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    مقدمه 
پیش بینی شده است که ترافیک جهانی شبکه 
تلفن  همراه بین سال های 2020 تا 2030 سالانه 
%55 رشد داشته باشد. به طوری که در سال 2030 بیش از 

5000 اگزابایت )EB( داده در هر ماه تولید خواهد شد. بدین 
جهت، استقرار شــبکه های 5G و فراتر از آن و توسعه 
کاربردهای ذیل آن با افزایش بی ســابقه حجم داده های 
تولیدی نیاز به توان پردازشی بالاتر که قادر به پردازش با 

مروری بر پردازش کوانتومی و 
کاربردهای آن در صنعت مخابرات 

پردازش کوانتومی که در آن از Qubit به جای Bit برای پردازش واحدهای اطلاعاتی اســتفاده می شود، ابزاری است که 
می تواند تحولی شگرف در خدمات و محصولات اپراتورهای مخابراتی ایجاد نماید. افزایش شگرف توان پردازشی که در 
نتیجه پردازش کوانتومی حاصل می شود، در ترکیب با هوش مصنوعی و پردازش لبه ای1 می تواند کمک شایانی در ارائه 
خدمات نوین مخابراتی باشد. توان پردازشی بالا با فراهم آوردن پردازش بهینه وضعیت شبکه، بهینه سازی هوشمند 
و انطباق با نیاز مشتری، ارائه بهترین سرویس ممکن در هر شرایط برای مشتری را ممکن می سازد. البته همان قدر که 
پردازش کوانتومی می تواند در ارائه خدمات با کیفیت موثر باشد، در سوی دیگر ماجرا نیز می تواند تهدید جدی برای حمله 
و آسیب به شبکه باشد. بسیاری از الگوریتم های رمزنگاری کنونی در حضور پردازش کوانتومی بی ارزش و ناتوان خواهند 
شد و سبب می شود نیاز به الگوریتم های رمزنگاری پساکوانتومی مطرح گردد. به همین جهت اپراتورهایی که قادر به 
تضمین امنیت مشتریان خود نباشند با چالش فرار مشتری به اپراتور رقیب و جریمه های مالی قانونی روبه رو خواهند شد. 
در این مقاله چالش ها و مزایای بهره گیری از پردازش کوانتومی برای اپراتورهای مخابراتی مورد بررسی قرار گرفته و به 
شکل خاص به مزایای استفاده از پردازش کوانتومی در بهبود کاربردهای هوش مصنوعی در راستای بهبود و تضمین کیفیت 

سرویس شبکه پرداخته می شود. 
کلمات کلیدی: هوش مصنوعی، پردازش کوانتومی، امنیت، رمزنگاری پساکوانتومی، کیفیت سرویس

1- Edge Computing

سیدمنصور اطیابی

کارشناسی ارشد 
 مهندسی کامپیوتر 

نرم افزار از دانشگاه علوم 
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تاخیر بسیار کمتر باشد را افزایش داده است. در این بین 
پردازش کوانتومی به عنوان یک ابزار توانمند در تقویت 
توان پردازشی مورد توجه قرار گرفته است و محققان حوزه 
مخابرات با هدف ایجاد پوشش جهانی، پشتیبانی از طیف 
ارتقاء یافته، افزایش بازدهی مصرف انرژی، امنیت بیشتر و 
هوشــمندی پویا، پردازش حجم عظیم داده ها براساس 
الگوریتم ها و ساختارهای پیچیده پردازش کوانتومی را 

مدنظر قرار داده اند ]1[ و ]2[. 

هرچندکه 5G بســتری برای استقرار شــبکه های هوشمند با 
عملیات  هوش مصنوعی است، مدیریت و ارکستراسیون1 100 % 
هوشمند شبکه برای ارائه سرویس های نوآورانه قابلیتی است که 
انتظار می رود در 6G به طور کامل محقق شود. پاسخ گویی کامل 
به نیازمندی های سختگیرانه عملکردی شبکه های نسل جدید 
مستلزم استقرار فناوری های جدیدی نظیر صفحات هوشمند2، 
تکانه زاویه ای الکترومغناطیسی-اوربیتال3، مخابرات نوری مرئی4، 
مخابرات بدون سلول5 و همچنین پردازش کوانتومی خواهد بود. 
چشم انداز 6G یک شبکه بسیار فشرده پیچیده قادر به پاسخ گویی 
خدمات درخواستی کاربران با یادگیری بلا درنگ وضعیت شبکه 
در لبه  شــبکه )موقعیت جغرافیایی BTS6ها(، در واسط هوایی 
)طیف فرکانسی و کانال های انتشار( و در سمت کاربر )موقعیت و 
طول حیات باتری( است. طبیعت چندبعدی-چندوضعیتی شبکه 
که نیازمند اطلاعات بی درنگ7 است، می تواند به عنوان یک مساله 
عدم قطعیت کوانتومی درنظر گرفته شود. به همین جهت مفاهیم 
یادگیری ماشــین )ML(، پردازش کوانتومــی )QC( و یادگیری 
ماشین کوانتومی )QML( و هم افزایی آن ها با شبکه های مخابراتی 
می تواند به عنوان هسته های توانمندساز 6G درنظر گرفته شود 
]3[. بدین ترتیب اصول کوانتوم برای یادگیری و استنتاج از طریق 
ترجمه الگوریتم های کلاسیک به زبان ســازگار با کوانتوم به کار 
گرفته خواهد شد و الگوریتم های یادگیری کوانتومی تحت نظارت 
)QSL8(، بدون نظــارت )QUL9( و تقویت شــده )QRL10(، با 
ارتقای روش های یادگیری کلاســیک به زبان کوانتومی حاصل 
 Grover خواهند شــد. برای مثال الگوریتم های کوانتومی مانند
می تواند مساله جستجوی  ســاختارنایافته را با افزایش سرعت از 
مرتبه دوم11 حل نموده و الگوریتم Shor می تواند اعداد صحیح 
 1- Orchestration
2- Intelligent surfaces
3- Electromagnetic-Orbital Angular Momentum
4- Visible Light Communications
5- Cell-free communications
6- Base Transceiver Station
7- Real-Time
8- Quantum Supervised Learning
9- Quantum Unsupervised Learning
10- Quantum Reinforcement Learning
11- Quadratic speedup

بزرگ را با ســرعت نمایی بیش از الگوریتم های کلاسیک تجزیه 
نماید ]4[. الگوریتم های مدل ســازی یادگیری ماشین بسیاری 
از جمله نزدیک ترین همســایه kام12، ماشین بردار پشتیبانی,13 
الگوریتم هــای ژنتیک14 و شــبکه های عصبی15 با اســتفاده از 
پردازش کوانتومی می توانند در مخابرات کوانتومی به کار گرفته 
شــوند. این الگوریتم ها و موارد بســیار دیگر می توانند در حل 
چالش های شبکه های مخابراتی مانند مدیریت ازدحام، زمان بندی 
و تخصیص منابع به کار گرفته شــوند. برای این منظور یادگیری 
ماشــین کوانتومی می تواند در کاربردهایی نظیر مدل ســازی 
پیش بینی کننده، شناسایی رفتارهای مخرب و بهینه سازی شبکه 

به کار گرفته شود ]5[.  
در ادامه این مقالــه ابتدا کاربردهــای پــردازش کوانتومی در 
شبکه های مخابراتی، به صورت مشــخص در 6G معرفی شده و 
سپس به بررسی فرصت های پیش رو و چالش های استفاده از این 

فناوری در 6G پرداخته خواهد شد. 

6G پردازش کوانتومی و    
در  شــکل 1 کاربردهای پردازش کوانتومی در 6G ارائه شده اند. 
در این بخش به توضیح برخی از آن ها شامل روش های یادگیری 
ماشینی کوانتومی و الگوریتم های کوانتومی به همراه کاربردهایی 

که در 6G خواهند داشت پرداخته می شود. 
QML: یادگیری ماشــین کوانتومی به عنوان یک ابزارکلیدی در 
توسعه 6G نقشی کلیدی برای حل مسائل مختلف بهینه سازی 
کاربردهای شــبکه  مخابراتی خواهد داشــت. یادگیری ماشین 
کوانتومی از قابلیت هایی اســت که وظایف محوله را با استفاده از 
برهم نهی کوانتومی، درهم تنیدگی کوانتومــی16 و دیگر مفاهیم 
فیزیک کوانتوم انجام خواهد داد. ترکیبی از یادگیری ماشــین 
و یادگیــری کوانتومــی به عنوان عوامل توانمندســاز هســته 
پردازش کوانتومی درنظر گرفته می شــوند. در  شــکل 2  برخی 
کاربردهــا و توابعی که با به کارگیــری QML در 6G قابل تحقق 

هستند، نمایش داده شده اند.
QSL:  ایــن روش می تواند برای حل مســائل طبیعی مبتنی بر 
الگوریتم های کوانتومی مانند ماشــین های برداری پشــتیبانی 
کوانتومی )QSVM17( به کار گرفته شــود. QSL می تواند برای 
بهبود عملکرد توابع مختلفی در 6G از جمله پیش بینی بهینه افت 
توان در مســیر کانال های انتقال امواج mm-Wave، پیش بینی 
پارامترهــای بهینه شــبکه، تخصیص تــوان، تخصیص پویای 
پهنای باند به کاربران به تناسب نیاز ایشان و بهبود عملکرد تاخیر 

انتها به انتها در شبکه به کار گرفته شود. 
12- K-neighrest neighbor
13- Support vector machine
14- Genetic Algorithms
15- Neural networks
 16- Quantum Superposition, Quantum
Entanglement
17- Quantum support vector machines
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QUL: افزایش چشم گیر تعداد تجهیزات IoT و هوشمند متصل 
به شبکه ساختارهای مسیریابی، امنیت و انتقال داده در 6G را به 
 QUL18 مراتب پیچیده تر خواهد کــرد. در این بین وظیفه اصلی
خوشــه بندی، کاهش ابعاد و تخمین داده است. به همین جهت 
QUL می تواند به ایجاد پروتکل های مخابراتی 6G موثر با قیمت 
مناسب با حل مسائلی از قبیل نحوه انتخاب کاربران و دست یابی 
به توان بهینه ارسال توان به آن ها، بهینه سازی گذردهی و نحوه 
تخصیص منابع بین دو تجهیز19، شناســایی و پیش بینی ریشه 
بروز مشکلات و خطاهای تجهیزات شــبکه، بهینه سازی منابع 
رادیویی و سنجش طیف فرکانس رادیویی و سیستم های تراهرتز 
کمک ویژه ای نمایــد. هم چنین بهره گیــری از QUL با کنترل 
به هنگام ترافیک شبکه منجر به شناسایی بلادرنگ حملات نفوذ 
و ناهنجاری، کشف فریب و در نتیجه بهبود امنیت لایه فیزیکی و 

عملیات  کدگذاری و کدگشایی منبع در 6G شود.
QRL: با توجه به تعداد بســیار بالای تجهیزات متصل و ترافیک 
بالایی کــه در 6G با آن مواجــه خواهیم بود، ابعاد مســاله های 
بهینه سازی افزایش نمایی پیدا کرده و الگوریتم های RL20 کنونی 
با محدودیت هایی در استراتژی کشف و سرعت یادگیری مواجه 
می شــوند. این محدودیت ها دقت تصمیمات گرفته شده برای 
کاربردهای مختلف موردنیاز در 6G مانند مســیریابی، عملیات  
رباتیک، بازی و کیفیت ســرویس را تحت تاثیر قرار خواهد داد. 
لیکن QRL به جهت آن که به صورت ذاتی از موازی سازی کوانتومی 
و قرارداد برهم نهی حالت21 استفاده می کند، تمام محدودیت های 
ذکر شده را برطرف کرده و سرعت پردازش داده را به شکلی موثر 
افزایش خواهد داد. QRL روش هایی برای تخصیص بهینه طیف، 
بهبود نرخ مجموع سیســتم های D2D22، انتخاب توان ارسالی، 
صرفه جویی در انرژی به منظور کاهش احتمال خروج شــبکه از 
سرویس و  ذخیره سازی فعال23 برای تخصیص بهینه منابع ارائه 
خواهد کرد. از دیدگاه امنیت  سایبری QRL قابلیت مقاومت 6G در 
برابر حملات متعدد از قبیل مختل کردن24 و شناسایی رفتارهای 
مخرب در بین تجهیزات متصل را افزایش خواهد داد. هم چنین 
QRL خودکارسازی فرآیندها، قابلیت پیش بینی و تصمیم گیری 

دقیق علیه حملات را در شبکه 6G در اختیار خواهد گذاشت. 
الگوریتــم Grover Search: مکان یابــی درون ســاختمانی از 
کابردهای رایج حوزه 6G خواهد بود که با توجه به نویز و تداخل 
شدید محیطی امری بسیار دشوار است و به پارامترهای پیچیده ای 
مانند توان سیگنال ارسالی/دریافتی، زمان و زاویه سیگنال دریافتی 
و تفاوت زمانی سیگنال دریافتی بستگی دارد. تخمین و ردگیری 
موقعیت دقیق کاربر و حــرکات او در 6G امکان تخصیص دقیق 
18- Quantum Unsupervised learning
19- Device-to-Device (D2D) resource allocation
20- Reinforcement learning
21- State superposition convention
22- Device-to-Device
23- Proactive caching
24- Jamming

منابع و توان ارســالی به کاربر و بهبود کیفیت سرویس را فراهم 
خواهد کرد. لذا مساله می تواند به صورت یک مساله بهینه سازی 
جستجو بر اساس پایگاه داده شامل پارامترهای ذکر شده تعریف 
شود. متاسفانه الگوریتم های جستجوی کلاسیک زمان حل بسیار 
پیچیده و بالایی دارند. لیکن استفاده از الگوریتم های جستجوی 
Grover یا الگوریتم های تکمیلی ارائه شده در امتداد آن قادرند 
حتی با وجود حضور نویز و تعدد دستگاه های موجود مساله را در 
زمانی از مرتبه دوم حل نماینــد و این موضوع می تواند به 6G در 
حل مساله مکان یابی با دقت بالا و زمان بسیار کمتر جهت استفاده 
 MIMO25 در مخابرات نور مرئی و مخابرات تراهرتز در تبادل داده
خصوصا برای ارسال داده به تجهیزات UAV26 کمک ویژه ای نماید. 
الگوریتم جستجوی تقویت وزن دار تکراری: مساله تخمین کانال 
مشترک در جهت UpLink سیستم های 6G چندکاربره با چندین 
آنتن، دسترسی چندگانه غیرمتعامد )NOMA27( و یا با چندین 
حامل، دسترسی با تقسیم فرکانسی متعامد )OFDM28( ظاهر 
خواهد شد. به همین جهت الگوریتم های ابتکاری بسیاری برای 
شناســایی پارامترهای بهینه در تخمین کانال پیشنهاد شده اند 
که همگی پیچیدگی بالایی داشته و زمان زیادی برای حل آن ها 
نیاز است که این موضوع زمانی که صحبت از کاربردهای واقعی 
شبکه می شود، کیفیت ســرویس 6G را متاثر خواهد کرد. لیکن 
با افزودن الگوریتم های کوانتومی مانند الگوریتم های جستجوی 
تقویت وزن دار تکراری29 کوانتومی ، پیچیدگی و زمان حل مساله 
در 6G کاهش یافته و کیفیت سرویس ارائه شده افزایش چشم گیر 

خواهد یافت. 
الگوریتم جســتجوی کوانتومی: باتوجه به تعدد تعداد فرستنده- 
گیرنده در 6G، انتقال داده بین گره های شــبکه بستگی به تعداد 
بالای تجهیزات هاب30 های میانی از قبیل آنتن ها و BTSها دارد. در 
نتیجه یافتن مسیر بهینه به منظور رفع مشخصات کیفیت سرویس 
درخواستی نیازمند بهینه ســازی دقیق چندین شاخص حساس 
کیفیت سرویس از جمله پهنای باند، موقعیت و توان ارسالی خواهد 
بود. از این رو، با مسئله بهینه سازی بسیار پیچیده ای روبه رو بوده و 
الگوریتم های چند متغیره بهینه ســازی کلاسیک در همگرایی به 
مقادیر بهینه محلی اغلب دچار مشکل می شوند. این در حالی است 
که، الگوریتم های جستجوی کوانتومی31 می توانند چنین مساله های 
مسیریابی را با پیچیدگی کمتر، در زمان کوتاه تر و با بازدهی بیشتر 

حل نمایند. 
فرصت ها و چالش های به کارگیری پردازش کوانتومی در مخابرات
کاربردهای داده محور حیاتی و همه جانبه مانند واقعیت مجازی/
افزوده، اینترنت Tactile، اتوماسیون صنعتی و جابجایی خودکار 
25- Multi-Input Multi-Output
26- Unmanned Aerial Vehicles
27- Non-orthogonal multiple access
28- Orthogonal Frequency Division Multiplexing
29- Repeated weighted boosting
30- Hub
31- Quantum Aided Research
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چالش های بی سابقه ای برای مخابرات با تاخیر کم و قابلیت اعتماد 
بالا )URLLC32( در شبکه های 6G ایجاد کرده اند. هوش ماشینی 
از الگوریتم های یادگیری ماشین، فدرال و تقویت شده برای تضمین 
کیفیت سرویس 6G URLLC در یادگیری داده بزرگ استفاده 
می کند. حجم بسیار بالای داده ها در 6G سبب می شود که برای 
تحلیل این حجم عظیم از داده از QML اســتفاده شود. برای این 
منظور از مزایای منابع کوانتومی از قبیل برهم نهی، درهم تنیدگی و 
موازی سازی کوانتومی می توان بهره گرفت ]6[. اما نکته ای که باید 
درنظر داشت این است که پردازش کوانتومی چالش هایی نیز در 
پیش خواهد داشت که در ادامه به بررسی آن ها خواهیم پرداخت.

   سیستم های مخابراتی مقاوم در برابر پردازش کوانتومی
تعداد و تنوع تجهیزات جدید IoT و سیســتم های کنترل همراه 
آن ها، آســیب پذیری های امنیتی و حریم خصوصی جدیدی در 
 IoT 6 ایجاد خواهد کرد. تعداد تجهیزاتG 5 بهG دوران گذار از

32- Ultra-reliable low latency communications

متصل به شبکه از 10میلیارد در 5G به 100میلیارد در 6G افزایش 
خواهد یافت و این یعنی الگوریتم های رمزنگاری باید به تناسب 
توان پردازشی کوانتومی برای رمزگشایی ارتقا یابند تا بتوان احراز 

هویت امن بین خدمات و تبادل داده امن را تضمین نمود. 

    معماری مبتنی بر پردازش کوانتومی 33
همان طور که 6G به ســمت اســتفاده از طیف تراهرتز با پهنای 
باند بســیار بیشــتر حرکت می کند، چگالی کاربــران متصل 
افزایش می یابد و ابری ســازی برای یک دنیای بسیار متصل34 با 
اتصال میلیاردها تجهیز متصل استفاده خواهد شد و استفاده از 
مجازی سازی، نرم افزاری سازی و یادگیری ماشین اجباری خواهد 
شد. روش های جستجوی کوانتومی قابلیت های پردازش موازی 
پیشرفته ای دارند که می تواند برای پاسخ به مسائل بهینه سازی 

شبکه پیچیده به کار گرفته شوند. 

33- Quantum-assisted architecture
34- Cloudification for a hyperconnected world

]4[ 6G شکل 1- اجزای پردازش کوانتومی و نقش آن ها در

 16از  9صفحه 
 
 
 
 
 

ثب ثبظزٞی ثیكتط حُ  تط 5555ٚٞبی ٔؿیطیبثی ضا ثب پیچیسٌی وٕتط، زض ظٔبٖ وٛتب5555ٜتٛا٘ٙس چٙیٗ ٔؿب5555ِٝٔی
 ٕ٘بیٙس. 

 
 6G [4]ها در  و نقش آنکوانتومی اجزای پردازش  -0شکل 
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    قابلیت محاسبات با کارآیی بالا
 6G دســت یابی به تاخیر بســیارکم در حد چند میلی ثانیه در
به منظور پاسخ به نیاز کاربردهایی مانند جراحی دقیق و خودروهای 
 بدون سرنشین نیازمند قابلیت پردازش و تحویل داده های ارسالی 
با کمترین تاخیر ممکن است. این موضوع سبب می شود که نیاز به 
توان پردازشی با کارایی بالا در لبه شبکه اهمیت ویژه ای پیدا کند. 

پردازش  کوانتومی می تواند پاسخی به این نیاز باشد. 

    تخصیص متغیر منابع رادیویی
به منظور تضمین کیفیت سرویس درخواســتی متغیر کاربران 
مختلف، تخصیص منابع رادیویی به کاربران نیز باید انعطاف پذیر 
باشد. پهنای باند و توان ارسال داده به کاربران می تواند همزمان 
تغییر نماید. چالش دیگر تحقق 6G تضعیف ســریع و افت توان 
در حین انتشار سیگنال6G  است که پیاده ســازی آن را دشوار 
می نماید. هنگام ورود کاربر به ساختمان ها و فضاهای سرپوشیده 
توان سیگنال دریافتی به صورت خودکار کاهش خواهد یافت و باید 
الگوریتم های کوانتومی دقیق، سریع و قابل اطمینان برای توزیع 

پویا و متغیر منابع در دسترس شبکه 6G ایجاد نمود. 

    امنیت پساکوانتومی 
اســتاندارد کنونی 5G مبتنی بر الگوریتم های  رمزنگاری سنتی 
است که بســیاری از آن ها در حضور پردازش کوانتومی بی اعتبار 
خواهند بود. در شبکه 6G، گذر به لبه و زیرساخت ابری هم چنان 
باقی خواهد بود ولی پیش بینی می شــود که حضــور پردازش 
کوانتومی اندکی بیشتر به طول بینجامد، لیکن سیستم بایستی 
قادر به استفاده از الگوریتم های رمزنگاری باشد که بتوانند در برابر 
پردازش کوانتومی مقاوم باشــند. البته الگوریتم های رمزنگاری 
متقارن پیشرفته در شرایط حضور پردازش کوانتومی نیز می توانند 
مقاوم باشند. علاوه برآن فناوری های دیگری از قبیل تصادفی سازی 
ضرایب انتقال MIMO و احراز هویت لایه فیزیکی مانند اثر انگشت 
سیگنال رادیویی35 نیز می توانند در 6G به کارگرفته شوند. امنیت 
در حضور پردازنده های کوانتومی و در یک شــبکه بسیار فشرده 
با تعداد بسیار زیاد کاربران 6G شــکلی متفاوت به خود خواهد 
گرفت. حرکت از ساختار اشیای متصل در 5G URLLC به سمت 
هوش متصل36 در 6G به جهت حضور حجم عظیمی از داده های 

35- RF Fingerprinting
36- Connected intelligence
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خصوصــی کاربران، نیازمند تبادل  داده بســیار امن در شــبکه 
توزیع شده خواهد بود ]7[. 

در ارزیابی ریســک های امنیت ســایبری، CRQC37ها نه صرفا 
به عنوان یک بردار حمله جدید به شــکل افزایش توان پردازشی، 
بلکه به عنوان یک بردار حمله جدید به شــکل "امروز ذخیره کن 
و بعد رمزگشایی کن" می توانند مطرح باشند. هرچند که حضور 
کامپیوترهای کوانتومی چارچوب ارزیابی ریسک را تغییر نمی دهد، 

37- Cryptographically Relevant Quantum Computer

لیکن بایستی با دقت بررسی نمود که چشم انداز ریسک چگونه با 
حضور آن ها تغییر خواهد کرد. رویه های رایج در چارچوب ارزیابی 
ریسک از قبیل شناسایی اموال و دارایی های رمزنگاری، شناسایی 
تهدیدات، محاسبه کمی و کیفی تاثیر آن ها، انتخاب رویه کنترل 
امنیتی و پایش آن و انطباق با قوانین رگولاتوری در صنایع مربوطه؛ 
همگی بایستی بر اساس قابلیت های CRQCها بازبینی و تنظیم 
شــوند. یک QCRA38 یک رویه ارزیابی ریسک است که صرفاً بر 

38- Quantum Cryptanalytic Risk Assessment

شکل 2- توابعی که با استفاده از QML در 6G قابل تحقق خواهند بود. ]4[
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شناسایی و اولویت بندی تهدیدات و آسیب پذیری هایی که توسط 
 QCRA ها ایجاد شده اند تمرکز دارد. در این بین هر رویهCRQC
می بایست شامل ارزیابی کامل چشــم انداز تهدیدات CRQCها، 
بررسی و تهیه یک لیست از دارایی های موجود و محافظت رمزنگاری 
اختصاصی آن ها، تدوین یک اســتراتژی برای کنترل های مقاوم 
در برابر پردازش کوانتومی، یک روش شناسی برای اولویت بندی 
تهدیدات، قابلیت تکرار ارزیابی ها با ارتقای استانداردهای رمزنگاری 
مقاوم در برابر پردازش کوانتومی و یک برنامه مشخص برای مانیتور 
کردن چشم انداز تهدید و پیاده سازی آن باشد. روش اولویت بندی 
بایستی مبتنی بر حساسیت داده ها، مدت زمان محرمانه بودن یک 

داده و امکان پذیری عملیاتی مساله باشد ]8[. 

6G بهینه سازی سیستم های مخابراتی در    
یادگیری  ماشــین و هوش  مصنوعــی باید برای بهینه ســازی 
کاربردهای متنوعی در 6G که راه حل هایی با دشــواری از مرتبه 
NP-complete دارند به کار گرفته شوند. به همین جهت استفاده 
از پردازش کوانتومی برای حل چنین مسائل بهینه سازی می تواند 
اهمیت ویژه ای داشته باشــد زیرا به کارگیری آن می تواند منجر 
به حل مســائل NP-Hard در زمانی خطی شــود، چیزی که با 

سیستم های پردازشی کنونی عملًا قابل دست یابی نخواهد بود.

    استانداردسازی و ابعاد رگولاتوری
دستورالعمل ها و قوانین رگولاتوری جهانی موردنیاز خواهند بود تا 
بتوان فرصت ها و خطرات استفاده از پردازش کوانتومی را شناسایی 
و مدیریت کرد و کلیه ذینفعان را وادار به استفاده از این فناوری در 

راستای حمایت از منافع نوع بشر نمود. 

    نتیجه گیری
در این مقاله به بررســی پردازش کوانتومی و کاربردهای آن در 
تحقق 6G و شبکه های مخابرات ســلولی پرداختیم. دیدیم که 
تضمین کیفیت سرویس در ابعاد مختلف با توسعه تعداد کاربران 
متصل به شبکه که نیازمندی های متفاوتی دارند، نیازمند حل 
مسائل بهینه ســازی پیچیده ای اســت که اغلب آن ها چنانچه 
با مدل های بهینه ســازی کلاســیک مدل سازی شــوند بسیار 
پیچیده بوده و پیچیدگی حل آن ها از مرتبه توانی بالایی است 
که در زمان مدنظر ما قابل انجــام نخواهد بود. QML به صورت 
کلی می تواند برای دایره گســترده ای از کاربردها در 6G به کار 
گرفته شود که تخمین مشترک کانال ارسال/دریافت در جهت 
UpLink، تخصیص پویای منابع در دســترس بــه کاربران به 
تناسب نیاز ایشان، مکان یابی درون ساختمانی، تحلیل داده های 
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عظیم 6G، ردگیری به هنگام رفتار مشتریان و مسیریابی دقیق 
داده ها ضمن تضمین پارامترهای کیفیت سرویس موردانتظار از 
6G صرفاً برخی از کاربردهای قابل تصور هستند. همچنین دیده 
شــد که امنیت اکثریت الگوریتم های نامتقارن کنونی با حضور 
QML نقض شــده و به همین جهــت الگوریتم های رمزنگاری 
پســاکوانتومی جدیدی که بتوانند در برابر پردازش کوانتومی 
مقاوم باشند می بایســت تدوین و ارائه گردند. نکته مهم دیگر 
قوانین رگولاتوری و استفاده اخلاقی از این فناوری است که به 
منظور حفظ حریم خصوصی کاربران و تضمین استفاده اخلاقی 
از این فناوری می بایست توسط ســازمان های مربوطه تدوین و 
تصویب گردند. در مجموع با توجه به پیچیدگی های عملکردی 
6G استفاده از پردازش کوانتومی در آن اجتناب ناپذیر می نماید 
و این امر سبب می شود که امیدوار باشــیم نسخه های تجاری 
پردازنده های کوانتومی بتوانند در مدتــی کوتاه به بازار عرضه 

شوند. 
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