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سال هاست که وعده های نسل جدید ارتباطات ســیار )5G( در دنیای تجارت طنین انداز شده و انتظارات بسیاری را 
برانگیخته است. این فناوری با ارائه سرعت  بالاتر، تأخیر بسیار کمتر و توانایی فراهم  آوردن اتصال تعداد بسیار انبوه 
دستگاه ها نسبت به نســل های قبلی، آینده ای کارآمدتر و پربارتر را برای جوامع به تصویر می کشد و امکاناتی ارائه 
می دهد که فراتر از توانایی های 4G و Wi-Fi 6  است. این فناوری به ویژه در دوره پساکرونا که رهبران صنعت به دنبال 

بهترین روش ها برای بازنگری و بازسازی کسب وکارهای خود هستند، اهمیت ویژه ای پیدا کرده است.

با گســترش پذیرش و پیاده سازی 5G، ارزیابی 
تأثیرات بالقــوه اقتصادی ایــن فناوری امری 
ضروری است. بر اساس گزارش های موسسه PWC که به 
مدل سازی اقتصادی 5G پرداخته اند، پنج صنعت اصلی 
- مراقبت های بهداشــتی، خدمات هوشمند، کاربران 
نهایی و رســانه، تولیدات صنعتــی و خدمات مالی - 

بیشترین بهره را از این فناوری خواهند برد.

در هر تحلیلی، ارقام مطلق تنها بخش کوچکی از تصویر کلی را 
نشان می دهند و اهمیت واقعی زمانی آشکار می شود که این ارقام 
در ارتباط با یکدیگر بررسی شوند. بیش از 80 درصد از پتانسیل 
اقتصادی 5G در برنامه های کاربردی مراقبت های بهداشتی )با 
پیش بینی کمک 530 میلیارد دلاری به تولید ناخالص داخلی 
جهانی(، مدیریت خدمات هوشمند )330 میلیارد دلار افزایش( 
و برنامه های کاربردی مرتبط با کاربران نهایی و رســانه )254 
میلیارد دلار رشد( نهفته اســت. این ارقام نشان دهنده تأثیرات 
عمیق و گســترده ای اســت که 5G می تواند بر اقتصاد جهانی 
داشته باشــد. در این راســتا، در این گزارش به بررسی میزان 
اثرگذاری توسعه 5G بر اقتصاد جهانی با نگاه ویژه به کاربردهای 

پراهمیت آن می پردازیم. 
با توجه به میزان توسعه ای که 5G در کشورهای مختلف جهان 
داشته اســت، این فناوری در ســال های آینده ارزش بسیاری 
برای صنایــع مختلف و جوامع ایجاد خواهد کــرد. کاربردهای 
نوآورانه 5G در محیط ها و صنایع  گوناگون امیدبخش هستند: 
بیمارستان هایی با دستگاه های مبتنی بر 5G که امکان نظارت از 
راه دور بر بیماران را فراهم می کنند و آمبولانس های هوشمندی 

که به صورت لحظه ای با پزشــکان در ارتباط اند؛ کیف پول های 
دیجیتالی که تلفن ها، پوشیدنی ها، خودروها و سایر دستگاه ها را 
به هم متصل کرده و تراکنش های مالی یکپارچه ایجاد می کنند 
و کارخانه هایی که با پوشــش 5G تعداد انبوه حسگر متصل در 

آن ها فعال می شود.
این ســناریوها، تأثیر اقتصادی عمیق 5G را نشــان می دهند. 
اهمیت این تأثیر با این واقعیت برجسته می شود که 5G تنها یک 
نسخه سریع تر از 4G یا Wi-Fi 6 نیســت. 5G علاوه بر سرعتی 
تا 100 برابر بیشــتر و ظرفیتی 1000 برابر بیشتر از شبکه های 
امروزی، قابلیت اطمینان فوق العاده، تأخیر بســیار کم، مصرف 
انرژی کمتر و اتصال گسترده در داخل و خارج از ساختمان ها را 

نیز ارائه می دهد. در کنار تمام ویژگی های ذکر شده، 
 ،)XR( 5 با هوش مصنوعی، واقعیت توســعه یافتهG زمانی که
رایانش ابــری لبــه ای و اینترنت اشــیا )IoT( ترکیب شــود، 
کسب وکارها و جامعه می توانند از مزایای کامل این پیشرفت های 

فناوری بهره مند شوند.
تأثیر اقتصــادی 5G در صنایع و کشــورهای مختلف متفاوت 

خواهد بود. 
تأثیرات تجمعی فناوری 5G نیز می تواند بسیار چشمگیر باشد. 
بخش بهداشــت و درمان بیشترین ســهم را از منافع اقتصادی 
5G خواهد برد. بررسی گزارشات جهانی نشان می دهد که این 
فناوری می تواند بیــش از نیم تریلیون دلار بــه تولید ناخالص 
داخلی جهانی اضافه کند. سایر صنایع نیز پتانسیل قابل توجهی 
دارند. 5G امکان پذیری موجی از راه حل های نوآورانه و کاربردی 

را فراهم می کند )به شکل 1 مراجعه کنید(.
در این سرمقاله، به منظور بررسی همه جانبه تاثیرات اقتصادی 
توسعه فناوری 5G، به بررسی موارد اســتفاده، هم جدید و هم 

تاثیرفناوری 5G بر اقتصاد جهانی 
5Gسرمقاله

محمدجواد جمشیدی

کارشناسی ارشد 
مدیریت دانشگاه تهران، 
معاون برنامه ریزی و 

 اقتصادی مرکز 
تحقیق و توسعه
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تثبیت شــده، در پنج بخــش می پردازیم: بهداشــت و درمان، 
خدمات هوشــمند، کاربران نهایی و رســانه، تولید صنعتی و 
خدمات مالی. نتایج نشان می دهد که پذیرش 5G تا سال 2030 
می تواند 1/3 تریلیون دلار به تولید ناخالص داخلی جهانی اضافه 

کند.
سطوح بی ســابقه اتصال و همکاری که 5G به ارمغان می آورد، 
توانایی ســازمان ها را برای درک عمیق تــر داده های حاصل از 
فناوری های متصل به طرز چشمگیری تقویت می کند. در دنیای 
پس از همه گیری، با بازنگری و تغییر شــیوه های کســب وکار، 
شــرکت ها می توانند دیدگاه های وســیع تری به دست آورند، 
اقدامات مؤثرتری انجام دهند و به دستاوردهای بالاتری برسند. 
5G در واقع کلید گشودن فرصت های رشد جدید خواهد بود. این 
فناوری به عنوان عنصری کلیدی در محیط عملیاتی و جعبه ابزار 
فناوری شرکت ها، با ایجاد موارد استفاده و مدل های کسب وکار 
نوآورانه، به طور مستقیم ارزش آفرینی می کند و منافع آن نصیب 
کسب وکارها، کارمندان، مشتریان و در نهایت کل اقتصاد خواهد 
شد. در پنج سال آینده، نقش 5G در رشــد اقتصادی کشورها 
بســیار مهم خواهد بود، زیرا شــرکت های مخابراتی بر ساخت 
زیرساخت ها و توسعه هرچه بیشــتر این فناوری تمرکز دارند. 
طبق پیش بینی ها، از سال 2025 به بعد، با گسترش کاربردهای 
مبتنی بر 5G )به شکل 2 مراجعه کنید(، این سرمایه گذاری ها 

تأثیرات اقتصادی فزاینده ای بر اقتصاد جهانی خواهند داشت.

در سطح جهانی، آمریکای شمالی بیشترین درصد افزایش تولید 
ناخالص داخلی را از 5G تجربه خواهد کرد. پس از آن، آســیا و 
اقیانوسیه و سپس اروپا، خاورمیانه و آفریقا )EMEA( قرار دارند. 
از نظر ارزش دلاری مطلق، آمریکای شمالی نیز در رتبه ی اول 
قرار خواهد گرفت و پیش بینی می شود آسیا و اقیانوسیه به دلیل 
اقتصاد بزرگ تر خود، از EMEA پیشــی گیرد. )مقیاس اقتصاد 
ملی بر تأثیر مطلــق آن بر تولید ناخالــص داخلی جهانی تأثیر 
می گذارد: یک افزایــش 2 درصدی در اقتصــاد ایالات متحده 
از نظر دلاری تقریباً شــش برابر یک افزایــش 1/3 درصدی در 
اقتصاد ژاپن است.(در میان کشــورهای مورد بررسی )شکل 3 
(، کشورهایی با بخش های قوی و مدرن تولید صنعتی احتمالاً 
نسبت به کشورهایی که به صنایع خدماتی مانند بانکداری متکی 

هستند، بیشتر سود خواهند برد.

 5G امواجی نوین در دنیای مراقبت های بهداشتی
  5G فراتر از سرعت و پهنای باند بیشتر است. این نسل جدید 
از فناوری تلفن همراه، انقلابی در عرصه مراقبت های بهداشتی 
ایجاد خواهد کرد. با اتکا به مزایایی همچون سرعت فوق العاده، 
تاخیر ناچیز و ظرفیت اتصال انبوه، 5G  پتانسیل متحول کردن 

این حوزه را به طور کامل دارد.
  کاهش صف های انتظار و دسترسی سریع تر به مراقبت های 
بهداشــتی: تله مِدیســین مبتنی بر 5G به بیماران در مناطق 
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دورافتاده امکان می دهد از راه دور با پزشک خود مشورت کنند 
و در نتیجه ویزیت های حضوری کاهش می یابد.

  بهبود دقت و ظرافت عمل های جراحی: جراحان می توانند 
از راه دور با اســتفاده از ربات های مجهز به 5G و هدســت های 
واقعیت مجازی، عمل های پیچیده را با دقت و ظرافت بیشتری 

انجام دهند.
  نظارت مداوم بر ســلامت بیماران: سنسورهای پوشیدنی و 
دستگاه های متصل به 5G علائم حیاتی بیماران را به طور مداوم 

رصد می کنند و در صورت بروز مشکل، هشدار می دهند.
  تحویل سریع دارو و تجهیزات پزشکی: پهپادهای مجهز به 
5G داروها و تجهیزات پزشکی را به سرعت و به طور کارآمد به 

مناطق دورافتاده تحویل می دهند.
در مجموع، 5G به ایجاد یک اکوسیستم مراقبت های بهداشتی 
جدید بــا تمرکز بر پیشــگیری، پیش بینی، شخصی ســازی و 

مشارکت بیمار کمک می کند. این امر منجر به دسترسی آسان تر 
به مراقبت هــای باکیفیت برای همه افراد، صــرف نظر از محل 

زندگی آن ها می شود.

 خدمات انرژی هوشمند  
صنعت خدمات عمومی جهانی در آستانه یک تحول بزرگ در 
انتقال انرژی قرار دارد که به طور قابل توجهی الگوهای کسب 
و کار و تعاملات مشــتریان را تغییر خواهد داد. در چشم انداز 
جدید انرژی کم کربن، ابزارهای برقی نیازمند چابکی و کنترل 
بالا هستند، از جمله توانایی پیش بینی و مدیریت منابع انرژی 
توزیع شــده و تجدیدپذیر. در همین حال، کاربران بایســتی 

بتوانند مصرف انرژی خود را ردیابی و کاهش دهند.
برای اطمینان از پاســخگویی به این نیازها، 40 شرکت بزرگ 
خدمات عمومی در جهان در ســال 2018 حدود 2/1 میلیارد 

سرمقاله

شکل 1 : افزایش تأثیر 5G بر تولید ناخالص داخلی جهانی بر حسب صنعت تا سال 2030 )به ارزش دلار آمریکا، مقادیر سال 2019( ]1[
 

Total impact 

US$1.3tn 

Source: PwC 

5G-powered financial-services 
applications 

US$85bn 

5G-powered industrial 
manufacturing 

US$134bn 

5G-powered consumer 
and media applications 

US$254bn 

5G-powered smart utilities 

US$330bn 

5G-powered healthcare 

US$530bn 

 
 

 
 
 

 تطضؾیذٛاٞس تطز.  5G یؾٟٓ ضا اظ ٔٙافغ التهاز ٗیكتطیتاقس. ترف تٟساقت ٚ زضٔاٖ ت طیچكٍٕ اضیتؿ تٛا٘س یٔ٘یع  5G یفٙاٚض یتدٕؼ طاتیتأث
 ُیپتا٘ؿ عی٘ غینٙا طیاضافٝ وٙس. ؾا یخٟا٘ ی٘اذاِم زاذّ سیزلاض تٝ تِٛ ٖٛیّیتط ٓیاظ ٘ فیت تٛا٘س یٔ یفٙاٚض ٗیوٝ ا زٞس یٔ ٌعاضقات خٟا٘ی ٘كاٖ

 .(سیٔطاخؼٝ وٙ 0 قىُ)تٝ  وٙس یضا فطاٞٓ ٔ ی٘ٛآٚضا٘ٝ ٚ واضتطز یٞا حُ اظ ضاٜ یٔٛخ یطیپص أىاٖ 5Gزاض٘س.  یٛخٟلاتُ ت
 

زض پٙح ترف  قسٜ، تیٚ ٞٓ تثث سیٔٛاضز اؾتفازٜ، ٞٓ خس یتٝ تطضؾ، 5Gتٛؾؼٝ فٙاٚضی خا٘ثٝ تاثیطات التهازی  ٔٙظٛض تطضؾی ٞٓ تٝ، ؾطٔماِٝ ٗیا زض
تا ؾاَ  5G طـیوٝ پص زٞس ٔی٘كاٖ  حی. ٘تایٚ ذسٔات ٔاِ ینٙؼت سیٚ ضؾا٘ٝ، تِٛ واضتطاٖ ٟ٘اییۺ تٟساقت ٚ زضٔاٖ، ذسٔات ٞٛقٕٙس، پطزاظیٓ ٔی

 وٙس. اضافٝ یخٟا٘ ی٘اذاِم زاذّ سیزلاض تٝ تِٛ ٖٛیّیتط 0.3 تٛا٘س یٔ 4838

 

 
 

 (0212)تٝ اضظـ زلاض آٔطیىا، ٔمازیط ؾاَ  0202تا ؾاَ تط تِٛیس ٘اذاِم زاذّی خٟا٘ی تط حؿة نٙؼت  5Gۺ افعایف تأثیط  1 قىُ
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دلار برای تحقیق و توسعه و نوآوری در این حوزه سرمایه گذاری 
کردند که این میزان از سال 2013 با نرخ رشد سالانه 8 درصد 
افزایش یافته است. اما این شــرکت ها باید این سرمایه گذاری 
را در آینده تقویت کنند. یکــی از نوآوری های مهم، مدیریت 
هوشمند ابزارهای خدماتی است که با استفاده از فناوری های 
پیشرفته به بهبود سرعت، کارایی و واکنش پذیری در مدیریت 

منابع و خدمات کمک می کند.
فناوری 5G برای دستیابی به این اهداف امری ضروری است، 

زیرا قادر است تعداد زیادی از دستگاه ها را به هم متصل کرده 
و قابلیت های کم مصرفی برای کاربردهای حسگری بلندمدت 
فراهم کند. این ویژگی ها همچنیــن کمک می کند که 5G به 
یک عنصر اساسی در کاربردهای شهرهای هوشمند در سراسر 
جهان تبدیل شــود، زیرا اتصال به دنیای دیجیتــال را برای 
ابزارهای خدماتی تســهیل می کند. بررسی ها نشان می دهد 
که 5G می تواند عملکرد ابزارهای خدماتی هوشمند را بهبود 
بخشد و از طریق ســه مورد زیر ارزش اقتصادی بالاتری ایجاد 

شکل 3: تأثیر اقتصادی پیش بینی شده متاثر از 5G بر کشورها تا سال 2030 )به ارزش دلار آمریکا، مقادیر سال 2019( ]1[

5G  شکل 2: برآورد مشارکت پیش بینی شده
در تولید ناخالص داخلی جهانی، 2020-2030 )به ارزش دلار آمریکا، مقادیر سال 2019( ]1[

 

 
 

 سیتِٛ فیزضنس افعا ٗیكتطیت یقٕاِ یىایآٔط ،یزض ؾغح خٟا٘
ٚ  ایتدطتٝ ذٛاٞس وطز. پؽ اظ آٖ، آؾ 5Gضا اظ  ی٘اذاِم زاذّ

( لطاض زاض٘س. EMEA) مایٚ آفط ا٘ٝیٚ ؾپؽ اضٚپا، ذاٚضٔ ٝیا٘ٛؾیال
اَٚ  ی زض ضتثٝ عی٘ یقٕاِ یىایٔغّك، آٔط یاظ ٘ظط اضظـ زلاض

 ُیتٝ زِ ٝیا٘ٛؾیٚ ال ایقٛز آؾ یٔ یٙیت فیلطاض ذٛاٞس ٌطفت ٚ پ
التهاز  اؼیٔم). طزیٌ یكیپ EMEAتط ذٛز، اظ  التهاز تعضي

 طیتأث یخٟا٘ ی٘اذاِم زاذّ سیٔغّك آٖ تط تِٛ طیتط تأث یّٔ
ٔتحسٜ اظ  الاتیزض التهاز ا یزضنس 2 فیافعا هیۺ ٌصاضز یٔ

زض  یزضنس 0.3 فیافعا هیقف تطاتط  ثاًیتمط ی٘ظط زلاض
(،  3 قىُ) یٔٛضز تطضؾ یوكٛضٞا اٖیزض ٔ(التهاز غاپٗ اؾت.

احتٕالاً ٘ؿثت  ینٙؼت سیٚ ٔسضٖ تِٛ یلٛ یٞا تا ترف ییوكٛضٞا
ٞؿتٙس،  یٔتى یٔا٘ٙس تا٘ىساض یذسٔات غیوٝ تٝ نٙا ییتٝ وكٛضٞا

 ؾٛز ذٛاٞٙس تطز. كتطیت
 

 

 (۰۲۰۹ؾاَ  طیٔماز ىا،یتٝ اضظـ زلاض آٔط) ۰۲۳۲تط وكٛضٞا تا ؾاَ  5G ٔتاثط اظ قسٜ یٙیت فیپ یالتهاز طیتأثۺ ۳ قىُ
 
 

 ایالاتمتحدهآمریکا
US$484bn 

 چین
US$220bn 

 ژاپن
US$76bn 

 آلمان
US$65bn 

 بریتانیا
US$54bn 

 هند
US$42bn 

 کرهجنوبی
US$30bn 

 استرالیا
US$20bn 

 
Source: PwC 
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کند:
  دستگاه های متر هوشمند و شبکه های هوشمند پیشرفته

  مدیریت بهتر زباله و کاهش زباله های جامد
  کاهش نشت آب

 مدیریت خدمات انرژی هوشمند مبتنی بر 5G  تا سال 2030 ، 
330 میلیارد دلار به تولید ناخالص داخلی جهانی خواهد افزود.

   تأثیر 5G بر تحول صنعت رسانه و سرگرمی تا سال 
2024

بر اساس گزارش PWC برای سال های 2020 تا 2024، شیوع 
ویروس کرونا باعث تسریع تغییرات در رفتار کاربران نهایی شده 
و 5G با ارائه تجربیات محتوایی بــا کیفیت بالا به مردم کمک 
می کند در هر کجا که باشند از این تحول صنعت بهره مند شوند. 
در نظرسنجی جهانی PWC، مشــخص شد که شیوع ویروس 
کرونا باعث تغییرات سریع در رفتار کاربران نهایی شده است. 
بیشــتر کاربران اعلام کردند که پس از پایان ویروس کرونا نیز 
این رفتارهای جدید را حفظ خواهند کرد. به عنوان مثال، 63٪ 
از پاسخ دهندگان گزارش کردند که از زمان شروع ویروس کرونا 
بیشتر خریدهای خود را آنلاین انجام می دهند و ٪86 گفتند که 
احتمالاً این رفتار را ادامه خواهند داد. کاربران نهایی از اینترنت 
پرســرعت موبایل برای دسترسی بیشــتر به محتوا و خدمات 
استفاده می کنند. این امر منجر به رشد 86 درصدی در خرید 
آنلاین )2020-2024( و افزایش درآمد در بخش های مختلف 

مانند بازی، سرگرمی، موسیقی و ویدیوهای OTT می شود.
5G مدل های کســب و کار جدیدی در صنعت رسانه و 

سرگرمی ایجاد خواهد کرد:
  پلتفرم های دیجیتال به فضاهای اجرایی تبدیل می شوند و 

اجراهای زنده مجازی را ارائه می دهند.
  بازی های آنلاین و ابری از طریق 5G ارائه می شوند و نیازی 

به سخت افزارهای قدرتمندتر نیست. 
  جریان محتوای OTT با سرعت و دسترسی دو برابر بهتر و 
پشتیبانی از VR، AR و ویدیوهای با کیفیت بالا بهبود می یابد. 
5G می تواند دو کاربرد کلیدی را در صنعت رســانه و 

سرگرمی ارتقا دهد: 
 بازاریابی و ارتباطات بلادرنگ: 5G به کســب وکارها 

 

 
 
 
 
 

  

 ناشیاز یبهرهور شیافزا -۴کلش
درحوزهسلامتتاسال 5Gکاربردهای

 (4802 کا،یدلارآمر ری)مقاد۰۲۰۲

 (۰۲۰۹ؾاَ  طیٔماز ىا،یتٝ اضظـ زلاض آٔط) ۰۲۳۲وكٛض تا ؾاَ  هیتط تٟساقت تٝ تفى  5G طیتأث فیافعا ۺ۵ شکل 
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Source: PwC 
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Source: PwC 
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US$161bn 

 

 
 
 
 
 
 
 
 
 
 

US$89.5bn 

  

 
  

  
  
  

 

 ٗیتؼأُ ت ُیتؿٟ
 ٕاضیپعقه ٚ ت

واٞف تؼساز ٚ 
 یٔست ظٔاٖ تؿتط

 ٕاضؾتاٖیزض ت

شکل 4: افزایش بهره وری ناشی از کاربردهای 5G در حوزه سلامت تا سال 
2030)مقادیر دلار آمریکا، 2019( ]1[

 شکل 5: افزایش تأثیر 5G  بر بهداشت به تفکیک کشور تا 
سال 2030 )به ارزش دلار آمریکا، مقادیر سال 2019( ]1[

شکل 6: افزایش بهره وری از برنامه های 5G  در مدیریت هوشمند 
ابزارهای خدماتی تا سال 2030 )دلار ایالات متحده، در سال 2019( ]1[
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امکان می دهد تــا داده ها را به صــورت بلادرنگ جمع آوری و 
تجزیه و تحلیل کنند.

  واقعیت افــزوده)5G  :)AR  به AR اجــازه می دهد تا 
تجربیات خریدی متفاوت و جذاب تر را برای مشتریان فراهم 

کند. 
برنامه های کاربردی سمت کاربر و رسانه مبتنی بر 5G تا سال 
2030 مبلغ 254 میلیارد دلار به تولید ناخالص داخلی جهانی 

خواهد افزود.

   5G   و تحول صنعت تولید
فناوری های دیجیتال به طور فزاینده ای برای بهبود کارایی و 
بهره وری در صنعت تولید و در سراسر زنجیره تامین ضروری 
هســتند. 5G   با ارائه مزایای زیر، نقشی اساسی در این تحول 

ایفا می کند:
انعطاف پذیری بیشتر در تولید:5G   با جایگزینی کابل ها با 
اتصالات بی سیم بسیار پرسرعت، جابجایی ماشین آلات را در 
کارخانه آســان تر می کند و به تولیدکنندگان انعطاف پذیری 

بیشتری در تولید می دهد.
تولید سفارشی سازی شده: 5G  امــکان تولید محصولات 
سفارشی با کیفیت، مقیاس و سرعت بالاتر و با هزینه کمتر را 

فراهم می کند.
زنجیره تامین هوشمند: 5G  به توســعه اکوسیستم های 
هوشــمند متصل در زنجیره تامین کمک می کند که می تواند 

به سرعت مشکلات و فرصت ها را پیش بینی و مدیریت کند.
برخی از کاربردهای کلیدی 5G   در صنعت تولید عبارت اند از:

ربات ها و وســایل نقلیه خودکار: 5G   به ربات ها و وسایل 
نقلیه خودران مجهز به هوش مصنوعی و ادراک مبتنی بر لیزر 
امکان می دهد تا به طور ایمن و بدون نیاز به زیرساخت ثابت در 

 شکل 7: افزایش تأثیر 5G  بر مدیریت هوشمند امکانات انرژی به تفکیک کشور تا سال 2030 
)به ارزش میلیارد دلار آمریکا، مقادیر سال 2019( ]1[

 

 

 

 

 

 

 
 
 
 
 
 
  

س  5G طیتأث فیافعاۺ ۷ قىُ طغ تیطیتطٔ  ىا٘ات ا٘  (۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیتٝ اضظـٔ ) ۰۲۳۲وكٛض تا ؾاَ  هیتٝ تفى یٞٛقٕٙس أ
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 یٞااظ تط٘أٝ یٚضتٟطٜ فیافعاۺ ۶ قىُ
5G  یٞٛقٕٙس اتعاضٞا تیطیزض ٔس 

 الاتیزلاض ا) ۰۲۳۲تا ؾاَ  یذسٔات
 (۰۲۰۹ؾاَ زض ٔتحسٜ، 
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 خأس یٞاتٟتط ظتاِٝ ٚ واٞف ظتاِٝ تیطیٔس
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زض نٙؼت  5G یاظ واضتطزٞا یٚض تٟطٜ فیافعا ۺ۸ شکل

تٝ ) ۰۲۳۲ٚ ضؾا٘ٝ تطاؾاؼ ٔٛضز اؾتفازٜ تا ؾاَ  واضتط ٟ٘ایی
(۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیاضظـ ٔ

 (۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیتٝ اضظـ ٔ) ۰۲۳۲وكٛض تا ؾاَ  هیٚ ضؾا٘ٝ تٝ تفى واضتط ٟ٘اییتط نٙؼت   5G طیتأث فیافعا ۺ۹ شکل 

$80 

 

 تلازضً٘ اٖیٚ اضتثاط تا ٔكتط یاتیتاظاض

 US$221bn  
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ٜ         تطیتا٘یا إِٓاٖ غاپٗ چیٗ آٔطیىا   وط
 

 اؾتطاِیا ٞٙس

G
ai

n 
in

 re
al

 G
D

P 

شکل 8: افزایش بهره وری از کاربردهای 5G در صنعت 
کاربر نهایی و رسانه براساس مورد استفاده تا سال 2030 )به 

ارزش میلیارد دلار آمریکا، مقادیر سال 2019( ]1[
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محیط های صنعتی حرکت کنند.
اینترنت اشیا )5G :   )IoT به برنامه های  IoT قدرت می دهد 
و به شــرکت های صنعتی امکان می دهد تا از مزایای انقلاب 
صنعتی چهارم مانند بهینه سازی تولید، نگهداری پیشگیرانه و 

ادغام زنجیره تامین بهره مند شوند.
5G   پتانسیل ایجاد تحولات بزرگ در صنعت تولید و افزایش 

مشارکت اقتصادی جهانی در این بخش را دارد.

خدمات مالی ؛حمایت از تجارب مجازی 
پاندمی باعث تسریع مهاجرت مشتریان خرده فروشی و نهادی 
به ســمت کانال ها و تعاملات دیجیتال شده اســت. با ظهور 
فناوری 5G و بهبود امکانــات دورکاری، فرصت های جدیدی 
برای شرکت ها فراهم شده تا استراتژی ها و مسیرهای مشتری 
خود را بر اساس تجربیات مجازی بازطراحی کنند. این تغییرات 
به شرکت ها امکان می دهد تا کانال های فیزیکی مانند شبکه 

شعب بانکی را کاهش داده یا حتی حذف کنند.
تاثیرات 5G بر بخش های مختلف صنعت خدمات مالی:

   بانکداری
بهبود کانال های دیجیتال: 5G بــه بانک ها امکان می دهد 
خدمات خود را به طور کامل از طریق موبایل، وب و تبلت ارائه 

دهند.
کاهش هزینه ها و افزایش کارایی: با استفاده از5G ، بانک ها 

می توانند هزینه ها را کاهش داده و کارایی را افزایش دهند.
ارائه خدمات نوآورانــه: 5G به بانک ها کمــک می کند تا 
خدمات جدیدی مانند ربات های مشــاور هــوش مصنوعی و 

خدمات مبتنی بر بلاک چین را ارائه دهند.

 

 
 

 
 

 

   
زض نٙؼت  5G یاظ واضتطزٞا یٚض تٟطٜ فیافعا ۺ۸ شکل

تٝ ) ۰۲۳۲ٚ ضؾا٘ٝ تطاؾاؼ ٔٛضز اؾتفازٜ تا ؾاَ  واضتط ٟ٘ایی
(۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیاضظـ ٔ

 (۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیتٝ اضظـ ٔ) ۰۲۳۲وكٛض تا ؾاَ  هیٚ ضؾا٘ٝ تٝ تفى واضتط ٟ٘اییتط نٙؼت   5G طیتأث فیافعا ۺ۹ شکل 

$80 

 

 تلازضً٘ اٖیٚ اضتثاط تا ٔكتط یاتیتاظاض

 US$221bn  
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  OTT یٚ ٔحتٛا ٗیآ٘لا یٞا یتاظ ُیتحٛ

  US$33bn  
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 شکل 9: افزایش تأثیر 5G  بر صنعت کاربر نهایی و رسانه به تفکیک کشور تا سال 2030 )به ارزش میلیارد دلار آمریکا، مقادیر سال 2019( ]1[

 

 
 
   

زض  5G یاظ واضتطزٞا یٚض تٟطٜ فیافعاۺ ۰۲ قىُ
تٝ ) ۰۲۳۲ضز اؾتفازٜ تا ؾاَ اتطاؾاؼ ٔٛ سینٙؼت تِٛ

(۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیاضظـ ٔ

 (۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیتٝ اضظـ ٔ) ۰۲۳۲وكٛض تا ؾاَ  هیتٝ تفى سیتط نٙؼت تِٛ  5G طیتأث فیافعاۺ ۰۰ قىُ 

$30 

 

 یٞا ظیذٛزواض زض ٔح ٝی٘مّ ُیٞا ٚ ٚؾا ضتات
 ینٙؼت

 US$130bn  

 واٞف ٘مم كیاظ عط ییتٟثٛز واضا

  US$4bn  
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شکل 10: افزایش بهره وری از کاربردهای 5G در صنعت تولید 
براساس موارد استفاده تا سال 2030 )به ارزش میلیارد دلار 

آمریکا، مقادیر سال 2019( ]1[

 

 
 
   

زض  5G یاظ واضتطزٞا یٚض تٟطٜ فیافعاۺ ۰۲ قىُ
تٝ ) ۰۲۳۲ضز اؾتفازٜ تا ؾاَ اتطاؾاؼ ٔٛ سینٙؼت تِٛ

(۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیاضظـ ٔ

 (۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیتٝ اضظـ ٔ) ۰۲۳۲وكٛض تا ؾاَ  هیتٝ تفى سیتط نٙؼت تِٛ  5G طیتأث فیافعاۺ ۰۰ قىُ 

$30 

 

 یٞا ظیذٛزواض زض ٔح ٝی٘مّ ُیٞا ٚ ٚؾا ضتات
 ینٙؼت

 US$130bn  

 واٞف ٘مم كیاظ عط ییتٟثٛز واضا

  US$4bn  
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   بیمه
ارائه خدمات دیجیتال:5G  می تواند برای ارائه بهتر خدمات 
به مشــتریان از طریق موبایل، وب و تبلت مورد استفاده قرار 

گیرد.
بازرسی و نظارت با پهپادها: استفاده از پهپادها برای بازرسی 
و نظارت بر ویژگی های بیمه شــده با کمــک 5G امکان پذیر 
می شــود، که منجر به بهبود مدیریت ادعاهــا و کاهش تقلب 

می شود.
خدمات نوآورانه بیمه ای: 5G می تواند به توســعه خدمات 
جدیدی مانند بیمه مبتنی بر استفاده و بیمه پارامتری کمک 

کند.

    مشاوره سرمایه گذاری
ارائه خدمات دیجیتال: 5G به مشاوران سرمایه گذاری این 
امکان را می دهد تا خدمات خود را از طریق موبایل، وب و تبلت 

ارائه دهند.
استفاده از ربات مشاورهای هوش مصنوعی: 5G به ارائه 
خدمات ربات مشاور هوش مصنوعی به مشتریان کمک می کند، 
که می تواند دسترسی به مشاوره سرمایه گذاری را افزایش داده 

و هزینه ها را کاهش دهد.

    مزایای کلی 5G برای صنعت خدمات مالی
کاهش هزینه ها: 5G به شــرکت های خدمــات مالی کمک 
می کند تا با کاهش نیاز به شــعب فیزیکی و کارکنان انسانی، 

هزینه های خود را کاهش دهند.
افزایش کارایی: با خودکارسازی فرآیندها و ارائه خدمات از 

طریق کانال های دیجیتال، 5G می تواند کارایی شــرکت های 
خدمات مالی را افزایش دهد.

بهبود تجربه مشــتری: 5G با ارائه خدمات شــخصی تر و 
پاسخگوتر، تجربه مشتری را بهبود می بخشد.

تشویق به نوآوری: 5G به شــرکت های خدمــات مالی این 
امکان را می دهد که خدمات جدید و نوآورانه ای مانند ربات های 
مشاوره هوش مصنوعی و خدمات مبتنی بر بلاک چین را ارائه 

دهند.
بررسی ما بر دو مورد کاربرد اصلی تمرکز داشت که برنامه های 
5G از طریق آن ها می توانند به افزایش مشارکت اقتصادی در 

خدمات مالی کمک کنند:
کاهش زیان های ناشی از تقلب:

فناوری 5G می تواند به ارائه دهندگان خدمات مالی کمک کند 
تا امنیت را بهبود بخشــند. یکی از این پیشرفت ها، استفاده از 
تشخیص چهره برای تأیید هویت مشتریان در هنگام استفاده 
از دستگاه های خودپرداز و سایر دستگاه ها است. این نوآوری به 
مشتریان امکان می دهد که بدون نیاز به کارت، به حساب های 
خود دسترسی داشته باشند. این امر نه تنها امنیت تراکنش ها 
را افزایش می دهد، بلکه ریســک تقلب را نیــز کاهش داده و 

معاملات را ایمن تر می کند.
بهبود تجربه مشتری:

با اســتفاده از فناوری 5G، بانک ها قــادر خواهند بود خدمات 
بهتری به مشــتریان خود ارائــه دهند. این خدمات شــامل 
استفاده از مشاوران هوش مصنوعی پیشرفته در شعب است که 
می توانند با مشتریان گفتگو کرده و در انجام معاملات مالی به 
آن ها کمک کنند. علاوه بر این، بانک ها می توانند با بهره گیری 
از داده های تلفن همراه و فناوری های موبایل، محتوای بازاریابی 

 شکل 11: افزایش تأثیر 5G  بر صنعت تولید به تفکیک کشور تا سال 2030 )به ارزش میلیارد دلار آمریکا، مقادیر سال 2019( ]1[

 

 
 
   

زض  5G یاظ واضتطزٞا یٚض تٟطٜ فیافعاۺ ۰۲ قىُ
تٝ ) ۰۲۳۲ضز اؾتفازٜ تا ؾاَ اتطاؾاؼ ٔٛ سینٙؼت تِٛ

(۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیاضظـ ٔ

 (۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیتٝ اضظـ ٔ) ۰۲۳۲وكٛض تا ؾاَ  هیتٝ تفى سیتط نٙؼت تِٛ  5G طیتأث فیافعاۺ ۰۰ قىُ 

$30 

 

 یٞا ظیذٛزواض زض ٔح ٝی٘مّ ُیٞا ٚ ٚؾا ضتات
 ینٙؼت

 US$130bn  

 واٞف ٘مم كیاظ عط ییتٟثٛز واضا

  US$4bn  
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   فصلنامه ی خبری تحلیلی
زمستان  1402
شماره ی دهم

سرمقاله

یا مشاوره ای را در زمان مناسب و متناسب با نیازهای مشتریان 
ارائه دهند.

 5G آینده با    
انقلاب 5G پتانســیل ایجاد تغییرات بزرگــی را برای کاربران 
نهایی، شرکت ها، دولت ها و اقتصاد جهانی دارد. اگر شما آماده 
بهره برداری از فرصت هایی باشید که این فناوری فراهم می کند، 

می توانید به پیشرفت های بزرگی دست یابید.
دوره 5G در جهان در حال صعود است و نسل بعدی برنامه های 
هوشــمند تجاری در حال شــکل گیری اســت. پتانســیل 
تأثیرگذاری 5G در تمامی صنایع بسیار عظیم است، اما برای 
دستیابی به این مزایا، شرکت ها نیاز به یک رویکرد استراتژیک 
دارند؛ رویکردی که بر پایه دیدگاه روشنی از موارد استفاده قرار 
دارد که به مرور زمان بیشترین ارزش را ایجاد خواهند کرد. این 
امر برای هر دو گروه مهمی که آینده اســتفاده از 5G را شکل 

می دهند، یعنی شرکت ها و سیاست گذاران، اهمیت دارد.

    برای شرکت ها
شــرکت ها باید 5G را به نقشــه راه فناوری خود اضافه کنند. 
رهبران باید وضعیت مدل های کســب وکار و فرآیندهای خود 
را ارزیابی کرده و بررسی کنند که چگونه 5G می تواند بهبودها 
و فرصت های جدیدی را فراهم کند. بسیاری از این فرصت ها 
هنوز کشف نشــده اند. آن ها باید با شــرکای خود در صنایع 
مختلف، از جمله فناوری، رسانه و خرده فروشی، همکاری کنند 
و 5G را با فناوری های دیگری مانند هوش مصنوعی و اینترنت 

اشیا ترکیب کنند.

    برای سیاست گذاران و دولت ها
سیاست گذاران باید 5G را به عنوان زیرساخت اساسی جامعه 
معرفی کنند؛ پلتفرمی که با فراهم کردن اینترنت پرسرعت و 
قابل اعتماد، رقابت پذیری اقتصادی کشورها را تقویت کرده و 
توسعه صنایع و فناوری های نوین را تسریع می بخشد. آن ها باید 
به سرعت به ایجاد انگیزه ها و تشویق ها برای سرمایه گذاری های 
5G توجه کنند و شرایط  را برای این سرمایه گذاری ها تسهیل 

نمایند.

    مراحل کلیدی انتخاب بهترین کاربردها جهت توسعه 
اقتصادی

پیشنهاد می شود سازمان ها برای اندازه گیری مزایای اقتصادی 
5G تا سال 2030 از رویکرد چهار مرحله ای زیر استفاده  کنند. 

این مراحل عبارتند از:
  مرحله 1: شناسایی حوزه های کاربردی

کانال های تأثیر: در این مرحله، مسیرهایی که 5G بر اقتصاد 
تأثیر می گذارد شناســایی می شــوند. این کار با تحلیل نحوه 

 5G بهبود قابلیت های موجود و ایجاد فرصت های جدید توسط
انجام می شود.

این تحلیل شامل تأثیرات اقتصادی اســت که گرچه در حال 
حاضر به عنوان موارد اســتفاده اصلی محسوب نمی شوند، اما 
می توانند بهره وری را به طور قابل توجهی افزایش دهند، مانند 

تأثیر بر زنجیره های تأمین در صنایع مختلف.
  مرحله 2: نگاشت کاربردهای صنعتی

با استفاده از داده های جهانی، صنایعی شناسایی می شوند که 
5G در آن ها تأثیر قابل توجهی خواهد داشت.

این دو مرحله به مــا کمک می کند تا لیســتی جامع از موارد 
استفاده 5G تهیه کرده و نقش آن ها را در صنایع مختلف تعیین 

کنیم.
  مرحله 3: اندازه گیری تأثیرات اولیه

برای هر مورد استفاده، با استفاده از منابع مختلف و تکنیک ها، 
از جمله بررسی منابع خارجی و مشاوره با کارشناسان، تأثیر بر 

بهره وری تخمین زده می شود.
  مرحله 4: سنجش اثرات کلی

سنجش اثرات گسترده تر: استفاده از مدل تعادل عمومی محاسباتی 
)CGE( برای اندازه گیری تأثیرات زنجیره ای موارد استفاده 5G بر کل 

 

      

 
      

 
      

 
 

 

 :یتْثَد تجزتِ هشتز

 اٖیتٝ ٔكتط یٞا لازض ذٛاٞٙس تٛز ذسٔات تٟتط ، تا٘ه5G یاؾتفازٜ اظ فٙاٚض تا
 یذسٔات قأُ اؾتفازٜ اظ ٔكاٚضاٖ ٞٛـ ٔهٙٛػ ٗیذٛز اضائٝ زٞٙس. ا

ٌفتٍٛ وطزٜ ٚ زض ا٘داْ  اٖیتا ٔكتط تٛا٘ٙس یزض قؼة اؾت وٝ ٔ كطفتٝیپ
تا  تٛا٘ٙس یٞا ٔ تا٘ه ٗ،یٞا وٕه وٙٙس. ػلاٜٚ تط ا تٝ آٖ یٔؼألات ٔاِ

 ای یاتیتاظاض یٔحتٛا ُ،یٔٛتا یٞا یتّفٗ ٕٞطاٜ ٚ فٙاٚض یٞا اظ زازٜ یطیٌ تٟطٜ
 اضائٝ زٞٙس. اٖیٔكتط یاظٞایضا زض ظٔاٖ ٔٙاؾة ٚ ٔتٙاؾة تا ٘ یا ٔكاٚضٜ

 

ٞا  آٖ كیاظ عط 5G یٞا تٕطوع زاقت وٝ تط٘أٝ یٔا تط زٚ ٔٛضز واضتطز انّ یتطضؾ
 وٕه وٙٙسۺ یزض ذسٔات ٔاِ یٔكاضوت التهاز فیتٝ افعا تٛا٘ٙس یٔ

 :اس تقلة یًاش یّا اىیکاّش س
ضا تٟثٛز  تیوٕه وٙس تا أٙ یزٞٙسٌاٖ ذسٔات ٔاِ تٝ اضائٝ تٛا٘س یٔ 5G یفٙاٚض

 اٖیٔكتط تیٞٛ سییتأ یچٟطٜ تطا میاؾتفازٜ اظ تكر ٞا، كطفتیپ ٗیاظ ا یىیتركٙس. 
تٝ  ی٘ٛآٚض ٗیٞا اؾت. ا زؾتٍاٜ طیذٛزپطزاظ ٚ ؾا یٞا زض ٍٞٙاْ اؾتفازٜ اظ زؾتٍاٜ

زاقتٝ  یذٛز زؾتطؾ یٞا تٝ واضت، تٝ حؿاب اظیوٝ تسٖٚ ٘ زٞس یأىاٖ ٔ اٖیٔكتط
 عیتمّة ضا ٘ ؿهیتّىٝ ض زٞس، یٔ فیٞا ضا افعا تطاوٙف تیأط ٘ٝ تٟٙا أٙ ٗیتاقٙس. ا

 .وٙس یٔ تط ٕٗیواٞف زازٜ ٚ ٔؼألات ضا ا

 
 

   
زض   5G یاظ واضتطزٞا یٚض تٟطٜ فیافعاۺ ۰۰ قىُ

تٝ اضظـ ) ۰۲۳۲تا ؾاَ  واضتطزتطاؾاؼ  یذسٔات ٔاِ
 (۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیٔ

 
افتٝیتٟثٛز  یتدطتٝ ٔكتط  

 US$55bn  
 

 اظ تمّة یواٞف ذؿاضات ٘اق

 (۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیتٝ اضظـ ٔ) ۰۲۳۲تا ؾاَ  یذسٔات ٔاِ یٚض تٟطٜ فیافعاۺ ۰۳ قىُ 
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شکل 12: افزایش بهره وری از کاربردهای 5G  در خدمات مالی 
براساس کاربرد تا سال 2030 )به ارزش میلیارد دلار آمریکا، مقادیر 

سال 2019( ]1[
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شکل 13: افزایش بهره وری خدمات مالی تا سال 2030 )به ارزش میلیارد دلار آمریکا، مقادیر سال 2019( ]1[
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 اٖیٔكتط تیٞٛ سییتأ یچٟطٜ تطا میاؾتفازٜ اظ تكر ٞا، كطفتیپ ٗیاظ ا یىیتركٙس. 
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اقتصاد، از جمله تولید ناخالص داخلی )GDP( و بهره وری کلی. مدل 
CGE تمامی تعاملات اقتصادی را در بر می گیرد؛ از جمله تجارت، 
هزینه های بنگاه ها و کاربران نهایی، تصمیمات ســرمایه گذاری و 
پویایی های بازار مانند تقاضا برای عوامل تولید )مانند ســرمایه و 

نیروی کار(، تجارت، اشتغال و تأثیرات دستمزد.

منابع:
[1] The global economic impact of 5G, PWC, 2021.
[2] Securing your tomorrow, today, The Future of 

financial services, PWC, 2020.
[3] The fourth industrial revolution: a recovery plan 

for today's economic storm, PWC.
[4] Connected and autonomous supply chain 

ecosystems 2025, PWC, 2020.
[5] Smart manufacturing powered by 5G, PWC, 

2020.
[6] Global Telecom and Entertainment & Media 

Outlook 2023–2027, PWC.
[7] Global Consumer Insights Survey 2020, The 

consumer transformed, PWC, 2020.
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اقتصاد دیجیتال نقش حیاتی در تحول و پیشرفت جوامع مدرن ایفا می کند. این اقتصاد با بهره گیری از فناوری های دیجیتال، 
به کسب وکارها و سازمان ها امکان می دهد تا فرآیندهای خود را بهینه سازی کرده، هزینه ها را کاهش داده و بهره وری را 
افزایش دهند. علاوه بر این، اقتصاد دیجیتال فرصت های جدیدی برای نوآوری و کارآفرینی فراهم می آورد و به توسعه 
بازارهای جهانی کمک می کند. با توجه به اهمیت شبکه های مخابراتی و فناوری های دیجیتال، اپراتورهای مخابراتی نقش 
بسزایی در توسعه اقتصاد دیجیتال کشور دارند و به عنوان موتور محرک فعالیت های شرکت های فناورانه عمل می کنند. 
این صنعت از یک سو با توسعه زیرساخت های ارتباطی پرسرعت و پایدار مانند 5G و ارائه خدمات متنوعی نظیر اینترنت 
اشیا و خدمات ابری، دسترسی به اینترنت و خدمات دیجیتال را برای افراد و کسب وکارها فراهم می کند. از سوی دیگر، با 
سرمایه گذاری در فناوری های نوین و همکاری با شرکت های دانش بنیان، به نوآوری و توسعه محصولات و خدمات جدید 
کمک می کند. به طور کلی، صنعت مخابرات به عنوان ستون فقرات اقتصاد دیجیتال، نقش کلیدی در تحول دیجیتال و 

توسعه پایدار اقتصادی ایفا می کند. 
در این شماره از فصل نامه فناوری همراه، با توجه به اهمیت موضوع اقتصاد دیجیتال و گستره نقش آفرینی اپراتورهای 
مخابراتی در توسعه آن، با جناب آقای دکتر حسین میرزاپور به گفت وگو در خصوص چارچوب اقتصاد دیجیتال، توسعه آن 

در کشور و میزان اثرگذاری اپراتورهای مخابراتی پرداخته ایم.
آقای دکتر حسین میرزاپور دارای مدرک دکتری مدیریت از دانشگاه مونترال هستند. از فعالیت های ایشان می توان به 
تدریس و کارآفرینی سیاست گذاری، بنیان گذاری آزمایشــگاه داده و حکمرانی و عضویت در هیئت مدیره همراه اول 

اشاره نمود.

 با توجه به تمرکز این شماره بر موضوعات مرتبط با تحول 
دیجیتال و اقتصاد دیجیتــال، لطفاً برای مخاطبین مان از 
تعاریف تحول دیجیتال و اقتصاد دیجیتال بفرمائید. تقاطع 

این دو موضوع را چطور می بینید؟
اگرچه مفهوم اقتصـاد قدمت بسـیار بالایـی دارد، اقتصاد 
دیجیتـال ماننـد فناوری هـای دیجیتـال مفهـوم نسـبتاً 
جدیـدی اسـت. همانطـور کـه فناوری هـا و نوآوری های 
دیجیتـال ماننـد آن چـه از کاربردهـای جدیـد هـوش 
مصنوعـی هـر روز می بینیـم به صـورت غافلگیرکننده ای 
در حال رشد و توسعه هسـتند، مرزهای اقتصاد دیجیتال 
نیـز مرزهـای ثابتـی نبـوده و دائمـاً در حـال توسـعه اند. 
علی رغـم ایـن میـزان پویایـی و فراگیـری هـرروزه، یک 
اجمـاع نسـبی بیـن صاحب نظـران ایـن حـوزه اسـت و 
بـرای اقتصـاد دیجیتـال، سـه لایـه در نظـر می گیرنـد. 
تقسـیم بندی این سـاختار لایـه ای بـه این صورت اسـت 
کـه در هسـته آن، بخـش ارتباطات و زیرسـاخت شـامل 
صنعـت ICT بـه شـکل کلاسـیک قـرار می گیـرد. لایـه 
دوم شـامل سـکوها و تمـام پلتفرم هایی اسـت کـه بروی 

بسـترهای لایه یک ایجاد شـده اند؛ مانند تمـام Eها مثل 
E-learning، E-Commerce و .... لایـه سـوم می شـود 
اقتصـاد دیجیتالیـزه شـده و شـامل توسـعه کاربردهـای 
دیجیتال روی بستر ایجاد شـده از لایه اول  و دوم در دیگر 
بخش های اقتصـاد و صنایع اسـت؛ جایی کـه بخش های 
سـنتی اقتصاد نیز تحـت تاثیـر فناوری هـا و نوآوری های 
دیجیتـال قـرار گرفتـه و بـا اسـتفاده از آن هـا متحـول 
می شـود. ماننـد بـه کارگیـری اینترنـت اشـیاء در حوزه 
کشـاورزی و هوشمندسـازی ایـن صنعـت. لایـه سـوم 
لایـه ای اسـت کـه سرشـار از فرصت هـای نوآوری اسـت 
و هـر روزه دچـار تحـول و گسـترده شـدن اسـت. پـس 
وقتـی از اقتصـاد دیجیتال صحبـت می کنیـم صحبت از 
این تصویر سـه لایـه ای و کاربردهـا و بازیگران آن اسـت. 
حال با توجـه به آن چه گفته شـد، تحـول دیجیتـال را به 
این شـکل تعریـف می کنیم کـه، هر چـه در این سـاختار 
لایه ای بـه سـمت لایه سـوم می رویـم و موج هـای جدید 
فنـاوری و نـوآوری می آیـد، مجموعه هـای سـنتی باید با 
روندهـای جدید خـود را وفـق داده و تغییر کننـد. در غیر 

اپراتورهای مخابراتی؛ 
موتور محرکه نوآوری  و توسعه 

پایدار اقتصاد دیجیتال 

مصاحبه با جناب آقای دکتر میرزاپور
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اینصـورت منقـرض می شـوند. به طـور کلـی، فراینـدی 
که یـک کسـب و کار، یـک سـازمان یـا نهادهـای دولتی 
و غیر دولتـی طـی می کند تـا خـود را با ایـن امـواج وفق 
 دهد تحول دیجیتال اسـت. سـازمانی کـه بتواند خـود را 
بـا شـرایط جدید وفـق دهـد می تواند بقـای کسـب و کار 
خـود را تضمیـن کـرده و از رقبای خـود جانمانـد. در این 
میان، سـازمان هایی هسـتند کـه نه تنهـا خودشـان را با 
تغییرات گسـترده جدیـد وفق می دهنـد بلکه سـوار این 
امواج می شـوند. یعنـی می توانند به نحوی سـرویس های 
جدیـد مبتنـی بـر دیجیتالیزه شـدن ارائـه بدهنـد که نه 
تنها از رقبـا جـا نمی مانند بلکه جلـو هم می افتنـد. دیدم 
در شـماره قبل راجع به انقـلاب صنعتی چهارم نوشـتید، 
خوب اسـت حالا که در خصوص تحـول صحبت می کنیم 
بـه موضـوع انقـلاب نیـز بپردازیـم. انقـلاب با تحـول چه 
فرقـی می کنـد؟ وقـوع انقـلاب در یـک جامعـه منجر به 
جابه جایـی کانون هـای قـدرت و ثـروت در آن جامعـه 
می شـود. دنیـای فنـاوری هـم بـه همیـن شـکل اسـت. 
اگر یـک شـرکت یا هـر صاحـب برنـدی بتواند همـگام با 
تغییرات فنـاوری پیـش رود و خـودش را با مـوج فناوری 
وفـق دهـد آن تحـول اتفـاق افتـاده امـا اگـر نتوانـد وفق 
دهـد جـا می مانـد و آن وقـت اسـت کـه آن صنعـت نیاز 
به انقـلاب خواهـد داشـت. بـه همین دلیـل اسـت که به 
گروهـی از فناوری هـا Disruptive گفته می شـود. برخی 
Disruptive را برافکـن یا برانداز ترجمـه می کنند. اما من 
در کلاس هایـم هـم به ایـن فناوری هـا انقلابـی می گویم. 
شـرکت، سـازمان، نهاد یا هر بخشـی اگـر بتوانـد در برابر 
این فناوری هـای انقلابی همگام شـده و با رونـد تغییرات 
دوام بیـاورد تحـول دیجیتـال را درون خود جـاری کرده 

اسـت. در غیـر ایـن صـورت منقرض می شـود. 

 با توجه به تعریف اقتصاد دیجیتال که ارائه دادید و خیل 
عظیمی از بازیگران کســب و کارهای دیجیتال را شامل 
می شود. توسعه اقتصاد دیجیتال در کشور را چطور ارزیابی 
می کنید؟ مهم ترین عوامل اثرگذار در این مسیر از نظر شما 

کدام ها هستند؟
 اصل ایـن موضـوع کـه اصـلا انتخابی نیسـت و کشـورها 
ناگزیـر در آن قـرار می گیرنـد. در ایـن حـوزه بـه نظـرم 
پیشـرفت های خوبـی داشـته ایم. در واقـع یکـی از معدود 
کشـورهای منطقـه هسـتیم کـه در لایه هـای مختلـف 
اقتصاد دیجیتـال شـرکت های ایرانی فعـال داریم. بعضی 
از کشـورهای منطقـه در اغلـب ایـن لایه هـا از خودشـان 
کسـب وکاری ندارنـد. بعضی ها در لایه اول شـاید شـرکت 
داشـته باشـند ولی در لایه های دیگـر ندارند و از سـکوها و 
اپلیکیشـن های خارجی اسـتفاده می کنند. ایـن در حالی 
اسـت که ما هـم در لایـه 1 و هـم در لایه 2 پیشـرفت های 
خوبـی داشـتیم. امـا وقتـی میـزان سـرمایه گذاری ها و 
فعالیت هـای پایـه ای کـه رقبـا انجـام می دهنـد را نـگاه 
می کنیـم می بینیـم کـه بایـد سـرعتمان بیشـتر باشـد. 
توسـعه اقتصاد دیجیتال در کشـور مـا با کمـک نیروهای 
نخبه، ظرفیت های جـوان و جمعیـت دوسـت دار فناوری 
که دارد شـروع شده اسـت و نسـبتاً حرکت خوبی داشتیم 
و در بازی هسـتیم. اما سرعت رشد و توسـعه آن باید بسیار 
بیشـتر باشـد. اصطلاحاً نقطه فعلی کـه در آن قـرار داریم  
بد نیسـت ولی روند فعلی و مشـتق نمودار یعنی شیب آن 

نگران کننـده اسـت. از ایـن جهـت بایـد به فکـر بود.
حال اگـر بخواهیـم دقیق تـر به توضیـح مصادیـق اقتصاد 
دیجیتـال در کشـور بپردازیـم. بهتـر اسـت سـراغ همان 
سـاختار لایه بندی که در ابتـدای مصاحبه گفتیـم برویم. 
در هسـته این سـاختار، تقریباً پوشش سرتاسـری موبایل 
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در تمـام کشـور برقـرار شـده اسـت. کشـور مـا بـه لحاظ 
جغرافیایی نسـبتا پهناور بـوده و مناطقی داریـم که کمتر 
حاصلخیز هسـتند و بنابراین پراکندگـی حضور جمعیت 
بسـیار بالاسـت. با ایـن وجـود در روسـتاهای کوچک هم 
پوشـش مخابراتی ایجاد شـده اسـت. در سـال گذشته ما 
اولین انتخابات تمامـاً برخط را برگزار کردیـم. این موضوع 
نشـان دهنده این امر اسـت کـه در لایه زیرسـاخت خوب 
بوده ایـم. البتـه در حـوزه ثابت بـه انـدازه موبایل پوشـش 
نداریـم و در بحـث ثابـت عقـب افتادگـی تاریخـی داریم. 
البتـه در حـال حاضـر پـروژه فیبـر بـه شـکل ملـی دارد 
دنبـال می شـود و دولت سـعی دارد ایـن عقـب ماندگی را 
به سـرعت رفـع کنـد. پـس در زیرسـاخت اوضاعمـان بد 
نیسـت و در مجموع، نیمه اول کشـورهای دنیا هستیم. در 
لایه دوم، برخـلاف اکثر کشـورهای منطقه که وابسـته به 
سـکوهای بین المللی هسـتند جوانان کشـور توانسته اند 
معادل سـکوهای خارجی نمونـه داخلی را توسـعه دهند. 
اینکـه مـا در اغلـب نمونه هـای سـکوهای آنلایـن نمونـه 
داخلـی داریـم نقطه قـوت ما اسـت. امـا هر چه به سـمت 
لایه بیرونـی آمـده و اقتصـاد دیجیتالیـزه شـده را در نظر 
بگیریم، می بینیم کـه خیلی فاصلـه داریم و نتوانسـته ایم 
خـوب از فرصت ها اسـتفاده کنیم تـا بهره وری کشـور بالا 
رفته و رشـد اقتصادی هم افزایش یابد. در ایـن حوزه، یک 
مقاومت جدی در اقتصاد سنتی کشـور وجود دارد. فرصت 
نیسـت خیلی وارد مصادیقش شـویم اما وقتی شـما یکی 
از ارزان قیمت ترین انرژی های دنیا را داشـته باشـید دیگر 
اسـتفاده از اینترنـت اشـیاء بـرای صرفه جویـی در انـرژی 
خیلـی انگیزه بخـش نخواهـد بـود. متاسـفانه یک سـری 
بیماری هـای مزمن اقتصاد جلـوی فعالیت هـا را می گیرد. 
در واقـع بیشـترین تاثیـر آن در توسـعه فعالیت هـای 
لایـه سـوم نمایـان می شـود. همان جایـی که صحبـت از 
ورتیکال ها و هوشمندسـازی صنایع می شـود. راه سختی 

در پیـش داریم.

 با توجه به اهمیت بالای حکمرانی دیجیتال برای موفقیت 
کشور در زمینه تحول دیجیتال، به نظر شما این موضوع در 
کشور به خوبی دیده شده است؟ مهم ترین تصمیم گیران 
این حوزه چه نهادهایی هستید؟ آیا بازیگران کلیدی اقتصاد 

دیجیتال در این موضوع نقش به سزایی دارند؟
 همانطـور کـه گفتـم این حـوزه در کشـور مـا نیـز مانند 
دنیا حـوزه جدیـدی اسـت. "حکمرانـی دیجیتـال" هم 
یکی از مفاهیمی اسـت که در کشـور صرفاً لفظ مشـترک 
در مفهـوم اسـت. در واقـع مثـل فیـل مولانـا می ماند که 
هـر کـس یـک تعبیـری از آن ارائـه می دهـد. بـه نظـرم 
هنوز به تلاقـی مشـترک در این موضـوع نرسـیده ایم که 

حکمرانـی دیجیتال دقیقـاً چه مصداقـی دارد. در کشـور 
بسـته بـه اینکـه هـر فـردی در کـدام بخـش خصوصـی 
یـا دولتـی مشـغول اسـت از زاویـه دیـد خـود حکمرانی 
دیجیتـال را تعریـف می کنـد و در این حـوزه نیـاز به یک 
تعریف مشـترک وجـود دارد. بـه طور خلاصـه حکمرانی 
دیجیتـال ارکانـی دارد که مـا لزومـاً در همـه بخش های 
آن بـه یـک انـدازه رشـد نکرده ایم. ماننـد همان سـاختار 
لایـه ای اقتصـاد دیجیتـال کـه صحبـت کردیـم میـزان 
پیشـرفت در لایه هـای متفـاوت حکمرانـی نیـز متفاوت 
اسـت. در تعریـف حکمرانـی دیجیتـال سـه رکـن و پایه 
جـدی وجـود دارد. پایـه اول آن بـه این شـکل اسـت که 
نهاد حکمرانی شـما چه میـزان بر فناوری هـای دیجیتال 
و اثرگـذاری آن هـا در قلمـرو خود مسـلط باشـد. این که 
نهـاد حکمـران متوجـه باشـد کـه در جامعـه دیجیتالی 
شـده چه خبر اسـت خودش بخـش مهمـی از حکمرانی 
دیجیتـال اسـت. مرحلـه دوم و لایه بعدتـر آن این اسـت 
که نـه تنهـا متوجـه ایـن موضـوع باشـند کـه در جامعه 
دیجیتالی شـده چه خبر اسـت بلکـه بتواننـد از ابزارهای 
دیجیتـال در لایه هـای مختلـف اقتصـاد دیجیتـال برای 
حل مسـائل جامعـه اسـتفاده کنند. مرحلـه سـوم آن به 
ایـن شـکل می شـود کـه نـه تنهـا حکمرانـان جامعـه با 
مفاهیـم جامعـه دیجیتالی آشـنا بـوده و می تواننـد برای 
حل مسـائل و منافـع ملی اسـتفاده کننـد، بلکـه بتوانند 
مصادیـق آن را فراتـر از مرزهـای جغرافیایـی نیز توسـعه 
دهند. برای بررسـی سـطح حکمرانی دیجیتال در کشور 
باید نگاه کنیـم الان در کدام یک از حوزه ها سـکوی بومی 
داریم که نه تنها بـا حاکمیت همکاری پایـدار دارد و مردم 
از آن اسـتفاده می کنند، بلکـه مردم منطقـه و حتی فراتر 
هم از این سـکو اسـتفاده کننـد. هر چـه در کشـور از این 
سـکوها و فناوری های بومی نشـات گرفته از جوانان نخبه 
و کارآفرین داشـته باشـیم که مـردم از آن منتفع شـوند، 
بـا حاکمیت بـه یـک فرمـول مشـترک رسـیده باشـد و 
در مرزهـای بیرونـی نیز توسـعه یافتـه باشـد، حکمرانی 
دیجیتـال کامل خواهیم داشـت. بـا این تعریـف مخاطب 
می توانـد ارزیابـی کند کـه در حکمرانی دیجیتـال در چه 
سـطحی قرار داریـم. در کل هنوز نتوانسـته ایم سـکوها و 
اپلیکیشـن های بومی را به صورت برون مرزی نیز توسـعه 
دهیم. کشـور مـا بـرای امنیت منطقه شـهدای بسـیاری 
داده اسـت، اما کارآفرینان ما هنوز نتوانسـته اند کام مردم 
منطقه را از سرویس ها وسـکوهای بومی ما شیرین کنند. 
اگر ایـن موضـوع را بـا آمریکا مقایسـه کنیـد می بیند که 
در عصـر حاضر که عصـر دیجیتال اسـت حضـور فناوری 
آمریکا نسـبت به حضـور نظامـی آن بسـیار فراتـر رفته و 

نقشـه حضور بسـیار گسـترده ای در دنیـا دارد. 
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 براساس ساختاری که برای اقتصاد دیجیتال در نظر گرفتید؛ 
اقتصاد دیجیتال در سه لایه ی core شامل زیرساخت، لایه 
دوم یعنی پلتفرم ها و ورتیکال ها و صنایع در لایه سوم تعریف 
می شود. شما میزان اثرگذاری اپراتورهای مخابراتی را در هر 

یک از این لایه ها چطور ارزیابی می کنید؟
 بر اسـاس داده هایی که وجـود دارد، در دنیـا حضور اصلی 
اپراتورهـا در لایه اول سـاختار یعنی همان هسـته اقتصاد 
دیجیتال اسـت. در واقع به اندازه ای که در هسـته هسـتند 
و نقش مهمـی دارند نتوانسـته اند در لایه های دوم و سـوم 
نیـز موفق باشـند. بـه نظـر می رسـد نـه تنهـا جامانده اند 
بلکه تجربه های شکست  شـان از نمونه های موفقیت شـان 
بیشـتر اسـت. همان طور که اکثراً در گزارش های سـالیانه 
از کاهـش درآمـد نسـبت بـه میـزان سـرمایه گذاری ها 
صحبـت می کننـد و درآمدشـان آن طـور کـه انتظـار 
می رفتـه افزایـش نیافتـه اسـت. همچنیـن می بینیم که 
سـکوهایی مانند نتفلیکس و یوتیـوب بیشـتر از اپراتورها 
از زیرسـاخت ارائـه شـده توسـط آن هـا منتفع می شـوند. 
به واقع پویایی، رشـد و نشـاط اقتصاد دیجیتـال در دنیا در 
این قسـمت بیشـتر نمود پیـدا می کنـد. در این میـان، به 
نظرم پنجره فرصـت اپراتورها در ایران هنوز بسـته نشـده 

اسـت و اگر چابک باشـند می توانند با یادگیری از مصادیق 
و تجربه های کسـب شـده در جهان، بهتریـن فرصت ها را 
بـرای نقش آفرینی موثر در لایه های دو و سـه این سـاختار 
شناسـایی کنند. البته این امر نیازمند هوشیاری و سرعت 
عمل ویژه ای اسـت که لازم است در تمام سـطوح سازمان 
اتفاق بیفتـد. در حال حاضر متاسـفانه روند داخلی کشـور 
تاحدودی شـبیه آن چـه در دنیـا اتفـاق افتاده اسـت جلو 
مـی رود و علی رغـم این کـه همـراه اول، ایرانسـل و دیگـر 
شـرکت های مخابراتـی مانند شـاتل و آسـیاتک در تلاش 
هسـتند در لایه هـای مختلـف اقتصـاد دیجیتـال پررنگ 
باشـند اما همچنـان می بینیم کـه OTTهـا موفق تر عمل 
کـرده و بسـیار چابـک هسـتند. امـا متاسـفانه اغلـب این 
کسـب و کارهای موفـق هنـوز در اپراتورها شـکل نگرفته 
اسـت. این کـه در ایـران نیز همـان رونـد جهانـی در حال 

تکرار اسـت نگـران کننده اسـت.  
به طـور خـاص در مـورد همـراه اول، بـه نظـر من بـا توجه 
بـه فرصت ویـژه ای که از منظـر تعـداد کاربـر دارد اگر یک 
مقدار هوشـیارتر و چابک تر عمل کند می توانـد به جایگاه 
مناسـبی در این حوزه برسـد. در اقتصاد دیجیتـال تجربه 
کاربر و رضایت مشـتری از اهمیت بسـیار بالایی برخوردار 
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اسـت. در حال حاضر هیـچ بزرگسـال ایرانی نیسـت که با 
همراه اول و سـیم کارت آن آشـنا نباشـد. همان طور که در 
سـوالات قبل نیز اشـاره شد، در کشـور ما پوشـش موبایل 
 Mobile از ثابت بیشـتر اسـت و اصطلاحاً ما از کشـورهای
First هسـتیم، یعنی در کشـور ما اکثریت مـردم از طریق 
موبایـل بـا اینترنت آشـنا می شـوند نه بـا ثابت. بـه همین 
دلیـل اسـت کـه سـرعت فراگیـری سوپراپلیکیشـن ها و 
پلتفرم ها در کشـور ما نسـبت به کشـورهای غربی بسـیار 
بیشـتر اسـت. می بینیـم کـه پیام رسـان ها هـم در ایـران 
سـریع تر فراگیـر می شـوند. شـاید هیـچ کشـوری در دنیا 
نباشـد که چهـار- پنـج پیام رسـان  بومی داشـته باشـد و 
همه آن ها نیز میان یک جمعیت هشـتاد میلیونی جایگاه 
داشـته و با هـم رقابـت کننـد. این موضـوع نشـان دهنده  
این اسـت که مـردم ما بسـیار دوسـت دار فنـاوری بـوده و 
وقت بسـیاری را صـرف موبایل هایشـان می کننـد. در این 
میان، این کـه همـراه اول در قلب این داسـتان قـرار دارد و 
به عنـوان اپراتـور موبایـل از تعداد بسـیار مناسـبی کاربر و 
مشـتری برخوردار اسـت فرصت ویژه ای اسـت که باید آن 
را مغتنم شـمرده و با نوآوری و ایجاد سـرویس های جدید 
در لایه هـای دو و سـه اقتصـاد دیجیتـال هـم همانند لایه 

یک پیشـتاز و رهبر باشـد.

 با توجه به تجربه ای که در این صنعت کســب کرده اید، 
نهادهای تصمیم گیر از اپراتورها در این حوزه چه انتظاراتی 
دارند و در قبال آن حاضرند چه ارزش هایی ارائه دهند؟ در 

مقابل، انتظار همراه اول از این نهادها چیست؟

 به طور کلـی باید ایـن موضوع را در نظر داشـته باشـیم 
که انقـلاب صنعتی چهارم سـرعت بسـیار بالایـی دارد 
و سـرعت تغییـرات و معرفـی فناوری هـا و نوآوری های 
جدیـد آن قـدر بالاسـت کـه از دولت هـا هماهنگـی 
و همـکاری بسـیار بالایـی می طلبـد. آن چـه در دنیـا 
می بینیـم هـم معمـولاً بـه ایـن شـکل اسـت کـه در 
رونـد تحـولات و بـروز نوآوری هـا و کسـب وکارهای 
جدیـد دولت ها همین کـه همگام شـده و مانع نشـوند 
بسـیار بـه رشـد اقتصـاد دیجیتـال کمـک کرده انـد. 
طبیعتـاً همـراه اول باتوجـه به جایـگاه خـاص، اعتماد 
مشـتریان و اختیارات ویـژه ای کـه دارد باید بـا نوآوری 
و ایده هـای جدیـد تحـول دیجیتـال را در گام اول بـه 
صـورت داخلی در سـازمان خـود پیاده سـازی کـرده و 
در وهلـه بعـدی بتواند بـا تعریـف سـرویس های جدید 
بـه تحـول دیجیتـال بقیـه صنایـع ایـران کمـک کند. 
بـه ایـن شـکل کـه بـا تعریـف راه کارهـای نوآورانـه و 
ارائـه سـرویس های ویـژه بـه مـردم بتوانـد در زندگـی 
دیجیتـال افـراد جامعـه نقـش موثـری داشـته باشـد. 
همچنیـن در لایـه سـوم اقتصـاد دیجیتـال نیـز فعال 
عمـل کـرده و بـه صـورت B2B در هوشمندسـازی 
صنایـع دیگـر الگـو و خط شـکن باشـد. خـب طبیعتـاً 
مجموعـه ای که می خواهد خط شـکن و پیشـرو باشـد 
بـا مقاومت هایی روبـه رو خواهد شـد. در ایـن خصوص، 
امیدواریـم نهادهای نظارتـی و رگولاتوری نـه تنها مانع 
نشـوند بلکه به این خط شـکنی کمک کنند تا بتـوان از 

سـد اقتصاد سـنتی کـه شـکل گرفتـه عبـور کرد.
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 در صحبت هایتان به این موضوع اشاره کردید که سازمان ها 
برای اینکه بتوانند خودشان را به سرعت تغییرات فناورانه 
برسانند باید تحول دیجیتال درشان اتفاق بیفتد. همراه 
اول را در ســفر تحول دیجیتال چگونه ارزیابی می کنید؟ 
چه استراتژی برای وقوع تحول دیجیتال در آن دیده شده 

است؟ با چه چالش هایی مواجه است؟
 همانطور که گفتیم وقوع تحول در سـازمان موضوع بسیار 
سـختی اسـت. چون مراکز تصمیم گیـری و درآمدزایی را 
داخـل یـک سـازمان جابه جـا می کنـد. به عنـوان مثـال، 
تـا دیـروز فقـط یـک اداره از رونـد پیشـرفت پروژه هـا و 
آخریـن وضعیت شـان مطلـع می شـد اما حـالا با توسـعه 
سامانه هایی در سـطح سـازمان، اطلاعات به صورت شفاف 
قابل رویت شـده اسـت. ما در همراه اول به واسـطه حضور 
همکاران تحصیل کـرده و اینکه ماهیـت فعالیت هایمان با 
فناوری ها و شـناخت آخرین روندهای آن ها عجین اسـت، 
فرصت هـای بسـیار خوبـی در ایـن حـوزه داریـم. ویژگی 
دیگـر سـازمان مـا کـه موجـب چابکـی سـازمان و بهبود 
پذیـرش تحـولات در آن می شـود، ایـن موضوع اسـت که 
تعداد نیروی انسـانی به نسـبت گردش مالی بالا نیسـت و 
بخش بسـیار کمـی از هزینه ها - حـدود 5 درصـد- صرف 
نیروی انسـانی می شـود. ایـن ویژگـی در افزایـش چابکی 
سـازمان ها بسـیار موثر اسـت. البتـه در کنـار فرصت های 
بسـیاری کـه داریـم در وقـوع کامل تحـول دیجیتـال در 
سـازمان و دیجیتالیزه شـدن ابتـدای راه هسـتیم. با توجه 
به ایـن امـر کـه می خواهیم پیشـران تحـول دیجیتـال و 
اقتصـاد دیجیتـال باشـیم بایـد تصمیم هـای سـختی نیز 
بگیریم تـا در وهله اول بتوانیـم دیجیتالیزه شـدن را درون 
سـازمان نهادینـه کنیـم. در واقـع مـا بایـد در اسـتفاده از 
دسـتاوردهای R&D و کسـب وکارهای فناورانـه تحـت 
حمایـت صندوق هـای خطرپذیرمـان پیشـران باشـیم. 
اگـر چت بـات نوشـته می شـود یـا کاربردهایـی از هـوش 
مصنوعی توسـعه داده می شـود، واحدهای مختلف همراه 
اول بـا افتخـار پایلـوت اسـتفاده از ایـن فناوری ها باشـند. 
ایـن موضـوع نشـان دهنده این امر اسـت کـه همـراه اول 
در بعُـد داخلی آمـاده تحول دیجیتال اسـت. ایـن موضوع 
همان طور کـه گفتـم نیازمند همگرایـی تمـام واحدهای 
سـازمان با یک دیگر بوده و نیازمنـد اراده ای اسـت که باید 
از راس سـازمان در لایه هـای مختلـف تسـری پیـدا کند.

 نقش مرکز تحقیق و توسعه را در مدیریت و رهبری بازوهای 
اجرایی و پیاده ســازی فناوری های مورد نیاز در راستای 
دســتیابی به چشم اندازهای ســازمان در حوزه اقتصاد 

دیجیتال چگونه می بینید؟
 پاسـخ به این سـوال دقیقاً در ادامه موضوعات مطرح شده 

در سـوال قبـل قـرار می گیـرد، همان طـور که گفتـم باید 
در نتیجه تحول دیجیتـال، هماهنگی واحدهای سـازمان 
به حدی برسـد که به جامعـه فعـال بیرونی نشـان دهد از 
دسـتاوردهای به دسـت آمـده در وهلـه اول در بدنه همراه 
اول اسـتفاده می شـود. بدین ترتیـب فرصت پایلـوت و به 
کارگیـری ایده ها در همـراه اول موجب ترغیـب نوآفرینان 
و کارآفرینـان بـرای تعریـف پـروژه با مـا می شـود. در این 
میـان، نقـش مرکـز R&D از ایـن جهـت بسـیار اهمیـت 
می یابد کـه از یک سـو بایـد در لایه های مختلف شـرکت 
این اعتمـاد را ایجاد کنـد که  در پاسـخ بـه نیازمندی های 
واحدهـا بـدون این کـه ترمـز کار شـود، می توانـد در کنار 
راه حل هـای سـنتی راه حل هـای نوآورانـه و بهینـه  عرضه 
کند. از سـوی دیگر نیز باید اکوسیسـتم فعال در این حوزه 
را بـرای ایجـاد راه حل هـای فناورانـه و نوآورانه بـا خودش 
همراه کنـد. بدیـن ترتیـب همان نقشـی کـه همـراه اول 
 R&D می توانـد در کلان اقتصـاد کشـور ایفـا کند، مرکـز
می توانـد داخـل گـروه همـراه اول آن را ایفا کنـد و بازوی 
کمکـی همـراه اول در ایـن نقش آفرینـی باشـد. ایـن امر 
مسـتلزم آن اسـت کـه در سـطح سـازمان ایـن اطمینان 
ایجـاد شـود کـه مرکـز R&D بـا راه کارهایـی که توسـعه 
می دهد نـه تنهـا ترمـز فعالیت هایی که به شـکل سـنتی 
در حـال انجـام اسـت نخواهـد شـد بلکـه کمـک می کند 
به شـکل بهتری انجـام شـوند. در ایـن صـورت واحدهای 
سـازمان بـا اطمینـان از این کـه R&D راه کارهـای کـم 
هزینه تـر، بهینـه ، چابک تـر و فناورانه تـری ارائـه می دهد، 

خودشـان متقاضـی راه کارهـای R&D خواهند شـد.

 به عنوان خبره این حوزه، چشم انداز شما درخصوص آینده 
صنعت مخابرات در اقتصاد دیجیتال کشور و جایگاه همراه 

اول در آن به چه صورت است؟
 همان طـور کـه در روند مصاحبـه نیـز گفته شـد، اگر ما 
بتوانیم با درس گرفتـن از تجربیات جهانـی و بهره گیری 
موثـر از تاخیـر زمانـی کـه بیـن اتفاقـات ایـران و جهان 
وجـود دارد، از فرصت هـای ویـژه ای کـه داریم اسـتفاده 
کنیم، نـه تنها تحول دیجیتال را در سـازمان پیـاده کرده 
بلکـه می توانیـم پیشـرو و راهبـر این تحـول در کشـور و 
حتی منطقه باشـیم. در غیـر این صورت سـهم مان از این 
اقتصـاد در حـال رشـد کوچـک و کوچک تر می شـود. به 
عنوان جملـه پایانی خوب اسـت این موضـوع را یادآوری 
کنـم کـه فناوری هـای دیجیتـال و به طـور کلـی اقتصاد 
دیجیتال در هر صـورت راه خودش را پیـدا می کند؛ مهم 
این اسـت که مـا بتوانیـم در ایـن قطـار در حـال حرکت 
جایگاه خودمـان را به خوبی تعریف و حفـظ کرده و حتی 

ارتقـا دهیم.





Technology Scouting

رصد

 مدیریت امنیت، ریسک  مدیریت امنیت، ریسک 
 و قابلیت اعتماد در و قابلیت اعتماد در

هوش مصنوعیهوش مصنوعی

مروری بر پردازش کوانتومی مروری بر پردازش کوانتومی 
و کاربردهای آن در صنعت و کاربردهای آن در صنعت 

مخابراتمخابرات

 سیم کارت  روند تحول  سیم کارت  روند تحول 
آن و آخرین  پیشرفت ها در آن و آخرین  پیشرفت ها در 

همراه اولهمراه اول

404654

 نیروی کار تقویت شده  نیروی کار تقویت شده 
متصل )متصل )ACWF(   و انقلاب (   و انقلاب 

صنعتی پنجم صنعتی پنجم 

متاورس، متاورس، 5G و نقش اپراتورهای  و نقش اپراتورهای 
مخابراتی  در توسعه و کسب مخابراتی  در توسعه و کسب 

درآمد از آندرآمد از آن

 فناوری ها و رویه های  فناوری ها و رویه های 
 کلیدی  در توسعه  کلیدی  در توسعه 
کاربردهای نوینکاربردهای نوین

202632
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رصد فناوری

نیروی کار کنونی در حال حاضر با وجود رشد و توسعه گسترده فناوری اطلاعات به قدر کافی از این ابزارها برای ارتقای 
بازدهی عملکرد استفاده نمی کند. نیروی کار متصل تقویت شده )ACWF1( در واقع یک استراتژی برای بهینه سازی 
ارزش آورده حاصل از نیروی کار اســت. ACWF از ابزارهای هوشمندسازی جهت تحلیل دقیق نیروی کار استفاده 
می کند تا به واسطه آن به کارکنان سازمان کمک و راهنمایی کند تا بتوانند تجربیات بیشتری کسب کنند، مهارت های 
شخصی را فرا گیرند و آرامش بیشتر داشته باشند. ACWF می کوشد با یکپارچه سازی فناوری های پیشرفته شامل 
هوش مصنوعی، ارتباطات بی وقفه شبکه، واقعیت مجازی/تقویت شده2، رباتیک و قطعات الکترومکانیکی در کنار 
کارگران توانایی های ایشان برای انجام وظایف خود را ارتقا دهد. ACWF نتایج عملکرد کسب وکار سازمان را بهبود 
بخشیده و نتیجه مثبتی برای ذینفعان مختلف ایجاد خواهد کرد. گارتنر پیش بینی کرده است که تا پایان سال 2027 
معاونان فناوری اطلاعات در سراسر دنیا با اســتفاده از ابتکار راهبردی نیروی کار متصل تقویت شده برای افزایش 
توانایی و رقابت پذیری بیش از %50 نقش های کلیدی در سازمان استفاده خواهند کرد. فرآیند تولید محصولات، یک 
دسته از وظایف مستقل از هم نیست که هر یک را بتوان به یک ربات هوشمند تخصیص داد، انسان ها برای انجام وظایفی 
از قبیل توسعه محصولات پیشرفته، کنترل و نظارت بر فرآیندهای تولید، رفع مشکلات احتمالی و اجرای عملیات های 
پیشرفته موردنیاز خواهند بود. در این مقاله برآنیم که نشان دهیم چگونه فناوری های تقویتی می توانند به نیروهای 
کاری در تقویت قابلیت های انسانی ایشان کمک کرده و آینده  صنایع را مولد و در عین حال در دسترس تر، فراگیرتر و 
پایدارتر نمایند. توسعه 5G، با ایجاد امکان دسترسی به سرعت بیشتر و تاخیر کمتر، امکان ایجاد همکاری بی درنگ، 
تجربه های AR/VR همه جانبه و ارتباط بی وقفه بین تجهیزات IoT3 را فراهم خواهد کرد و این امر هرچه بیشتر مرزهای 

بین فضای کاری دیجیتال و فیزیکی را برای دستیابی به بهره وری و انعطاف بیشتر در فضای کار فراهم خواهد کرد.  
کلمات کلیدی: فناوری های تقویتی، واقعیت مجازی، نیروی کار متصل، انقلاب صنعتی پنجم.

1- Augmented-Connected Workforce
2- Augmented Reality
3- Internet of Things

  )ACWF( نیروی کار تقویت شده متصل
و انقلاب صنعتی پنجم 

حسین احمدی

 کارشناسی ارشد 
 فناوری اطلاعات 

شبکه های کامپیوتری از 
دانشگاه آزاد قزوین
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انقلاب صنعتــی چهــارم )IR4.0( با راهبرد 
استفاده حداکثری از فناوری های پیشرفته، با 
استفاده از سیستم های سایبرفیزیکی، هوش مصنوعی، 
تحلیل داده های عظیم و IoT برای هوشمندســازی و 
خودکارسازی کارخانه ها و کاهش نیروی انسانی معرفی 
 Cobots4 و IoT شــد. هوش مصنوعی، حســگرهای
مهم ترین ابزارهای قابل استفاده در IR4.0 برای ارتقای 
منافــع اقتصادی و بهــره وری تولیــد بودند. لیکن 
نگرانی هــای اجتماعی-محیطی از قبیــل نابرابری 
اجتماعی و آلودگی های محیطــی منجر به حرکت به 
سمت انقلاب صنعتی پنجم شد که هدف آن نه صرفاً 
بیشینه ســازی منافع بلکه تمرکز بر انسان ها، جامعه 
انسانی و محیط زیست انسان ها است که می کوشد با 
استفاده از فناوری های پیشرفته قابلیت های کارگران 
برای انجام وظایف محوله و توســعه خلاقیت و کسب 
دانش جدید را ارتقا دهد ]6[. گرچه سطح خودکارسازی 
در فرآیندها با استفاده از هوش مصنوعی و ربات ها در 
حال افزایش است، لیکن تخصیص اجرای برخی وظایف 
به سیســتم های خودکار منطقی یا ممکن نیست. در 
عین حال که خودکارسازی کامل موثر نخواهد بود، فرم 
 ،)HTI5( جدید از یکپارچه ســازی انســان و فناوری
سیســتم های کمک به اپراتور )OAS6( و فناوری های 
تقویتی می توانند نیروی کار سازمان را تقویت کرده و 
بهره وری کلی کســب وکار را افزایش دهند. OAS را 
می توان سیستم هایی دانســت که با اپراتور تعامل 
4- Collaborative robot
5- Human-Technology Integration
6- Operator Assistance Systems

خواهند داشــت تا بتوانند توانایی هــای فیزیکی و 
شناختی ایشان در حین انجام وظایف صنعتی را افزایش 
دهند که در نهایت منجر به یکپارچه  شــدن انسان و 
فناوری )HTI( خواهد شــد  ]2[. به منظور دست یابی 
موفق به HTI، یک ســازمان در عیــن مدیریت موثر 
عملیات های داخلی سازمان، باید تصمیمات عملیاتی و 
راهبردی مناسبی برای فضای کسب وکار خود اتخاذ 
نماید. شناســایی و اجرای تصمیمــات مدیریتی و 
فعالیت های موردنیاز برای HTI می تواند با استفاده از 
ابزارهای پشتیبانی کسب وکار سازمان تسهیل گردد 
]3[. با وجود مزایای اســتفاده از ایــن راهبرد، نحوه 
آموزش و هدایت کارمنــدان در به  کارگیری آن امری 
دشــوار می باشــد. برای حل این موضوع نیز برخی 
کوشــیده اند تا چهارچوب های مدونی برای تسهیل 
فرآیند ارائه کننــد. از جمله آنکــه در ]3[ یک بوم 
نیروی کار تقویت شده7 برای هدایت کارکنان در مسیر 
تحقق آن ارائه شده است. این بوم که به واسطه تحقیق 
اقدام رویه ای )PAR8( توسعه داده شده است، یک ابزار 
مدیریت فناوری استراتژیک است که می کوشد کاربران 
را به صورت سیستماتیک در مسیر تبدیل پیچیده به 
HTI یاری برساند. این بوم می کوشد ارزش افزوده توسعه 
سیستم های فناوری انسانی صنعتی9 در سیستم های 

تولیدی را در قلب تصمیمات  مدیریتی قرار دهد. 

7- Augmented Workforce Canvas
8- Procedural Action Research
9- Industrial human-technology systems
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در کارخانه های تولیدی، نگهداری و مدیریت تجهیزات پیشرفته 
نیز یک وظیفه دشوار برای کارمندان شرکت شده است. مجموعه 
این مشکلات سبب شده که دانشــمندان به جای اینکه به فکر 
حذف کامل نیروی انسانی و جایگزینی آن ها با  هوش مصنوعی و 
خودکارسازی باشند، به این فکر کنند که چطور می توان به کمک 
فناوری های پیشــرفته موجود نیروی کار حاضر را به جای حذف 

تقویت کرد  ]4[. 
فناوری های تقویتی10 شامل یک دایره گسترده  از انواع فناوری ها 
است که شامل واقعیت مجازی، بینایی کامپیوتری و سلسله ای 
از المان ها به عنوان اسکلت اصلی ســازنده این ساختار است. این 
فناوری ها فرصت هایی برای توسعه یک دید انسان محور در تولید، 
که می تواند برای کارمندان و کســب وکارها مفید باشــد، فراهم 

می آورد. 

شکل 1- نمونه های واقعی از به کارگیری فناوری های تقویتی برای 
ارتقای عملکرد کارکنان  ]4[

مفهوم ACWF می تواند با افزایش بازدهی و بهره وری عملیات های 
صنعتی، مســیرهای جدید برای نوآوری و توســعه کسب وکار 

10- Augmentation technology

سازمان ها بگشاید. کارمندان با کسب مهارت جدید در محیطی 
با دسترسی بیشتر و فراگیر با سلامتی و ایمنی بیشتر کار خواهند 
کرد و ارتباطات و همکاری متقابل ایشان افزایش خواهد یافت. در 
شــکل 1 دو نمونه از کاربرد فناوری  به منظور ارتقای نیروی کار 

متصل نشان داده شده است.
در ادامه ابتدا سه فاز اســتقرار فناوری ACWF  را بررسی کرده و 
سپس مفهوم OAS به عنوان یکی از نمونه های واقعی و عمومی در 
تحقق ACWF مورد بررسی قرار خواهد گرفت. در بخش بعد چند 
نمونه اختصاصی و نتایج استقرار مفهوم ACWF در سازمان های 
بزرگ جهانی را بررســی و در نهایت جمع بندی و نتیجه گیری 

خواهیم کرد. 

   سه فاز اصلی در مسیر استقرار فناوری های تقویتی 
در سازمان ها

سازمان های تولیدی در مسیر استقرار فناوری های تقویتی اغلب 
سه فاز استقرار مفهومی، فاز پایلوت و فاز مقیاس گذاری را پشت 
سر می گذارند. در فاز مفهومی، دو رویه کلی مرسوم است: 1( رویه 
فناوری محور که یک کمپانی مسیر تقویت خود را با انتخاب یک 
فناوری امیدبخش از بین راه کارهای نوظهور انتخاب می کند. 2( 
رویه ارزش محور است که براین اساس یک کمپانی پس از ارزیابی 
چالش های صنعتی، که یک کمپانی به دنبال غلبه بر آن ها می باشد 
و انطباق فناوری های قادر به مقابله با آن چالش می کوشد، بهترین 

گزینه مطلوب خود را انتخاب نماید ]5[. 
در فاز پایلوت، تمرکز بر ارزیابی توان فناوری انتخاب شده به عنوان 

یک پایه برای دستیابی به اهداف تعیین شده است.
در نهایت در فاز مقیاس گذاری، تمرکز از ارزیابی هســته به اجرا 
و ارزیابی استراتژی پیاده ســازی متمایل خواهد شد. در فرایند 
مقیاس گذاری فناوری در چندین کاربرد و سناریوی عملیاتی به 

کار گرفته و ارزیابی می شود. 
پتانسیل این فناوری به نفع کارکنان بدون همکاری متقابل بین 
کسب وکارها و حتی دایره گسترده تری از ذینفعان شامل دولت ها، 
سازمان های تحقیقاتی و تجاری قابل دست یابی نخواهد بود و در 
عین حال که فناوری برای تســهیل کار استفاده می شود، لیکن 

رصد فناوری

شکل 2- هدف اصلی از به کارگیری فناوری های تقویتی تمرکز بر تقویت توانایی های کارگران ]4[
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هم چنان انسان ها محور عملیات کار در کارخانه ها خواهند بود.
در شکل 2 قابلیت های پایه یک کارگر بدون استفاده از فناوری های 
ارتقا دهنده در هسته شکل نشان داده شده اســت. در لایه دوم 
قابلیت هایی که فناوری می تواند به کارگران اضافه کند نشان داده 
شده اند و لایه سوم نشان گر سطح ارتقایافته قابلیت های کارگران 
است که با ترکیب دوسطح قبلی قابلیت هایی فراتر از به کارگیری 

هر یک از سطوح پایین تر ایجاد خواهد کرد.

   سیستم های کمک به اپراتورها
OASها بنابر تعریف سیستم هایی هستند که به اپراتور عملیات 
سیستم قابلیت دسترسی به توابعی را می دهند که توسط تجهیزات 
تعاملی انجام می شوند که بدون آن ها امکان انجام آن  توسط یک 
شخص واحد نخواهد بود. در یک تعریف می توان این سیستم ها 
را در ده سطح خودکارسازی در تصمیم گیری و انتخاب نوع عمل 
مناسب تقسیم کرد. به طور کلی یک سیســتم کمک به اپراتور 
داده ها را گردآوری، پردازش و توزیع می کند تا بتواند بدین وسیله 
به کارگران دارای وظایف صنعتی در انجام بهینه وظایف ایشــان 
کمک نماید. برای این منظور OAS می کوشد که اطلاعات مناسب 
را در زمان مناسب برای افراد مناسب و به مقدار مناسب و کافی و 
به شکل مناسب ارائه نماید. در نتیجه تجهیزات محاسبه تعاملی 
توابع اضافی فراهم خواهند کرد که در شرایط عادی توسط اپراتور 

قابل دسترسی نخواهند بود. 

ACWF شکل 3- تصویری از
]5[ )Dall-E ساخته شده توسط هوش مصنوعی( 

9 قابلیت کلیدی OAS که می توان به آنها اشــاره کرد عبارت از 
5 قابلیت کمک به اپراتور )شامل هدایت کارگر در انجام وظایف، 
مدیریت دانش، نظارت و کنتــرل، ارتباطات و تصمیم گیری( و4 
Meta Capability )شامل انعطاف در پیکربندی، قابلیت همکاری 

متقابل، تالیف محتوا و شروع بهینه وظایف( هستند.
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راهنمایی در انجام وظایف شاید مهم ترین ارزش افزوده این ابزار 
باشــد. راهنمایی در انجام وظایف به صورت سنتی در استفاده از 
راهنمای کاربران، نظارت انسانی تعریف می شده است که استفاده 
از این روش ها برای وظایف پیچیده جدید چندان مفید نخواهد 
بود. اســتفاده از ابزارهای تقویتی می تواند 4 مزیت اساسی برای 
کاربران فراهم کند که عبارت از آموزش کارگران، تضمین سلامت 

و ایمنی و بهبود بهره وری کارگران خواهد بود.
مدیریت دانش از دیگر موضوعاتی اســت که اهمیت ویژه دارد. 
بررسی های گذشته نشان دهد که بیش از %25 زمان اپراتورها 
به جستجوی برای یادگیری و بدســت آوردن اطلاعات موردنیاز 
سپری می شود. موضوعات اصلی در مدیریت دانش به سه دسته 
 OAS .کلی دانش  واقعی، رویه ای و مفهومی دسته بندی می شوند
می تواند به کارگران در شناسایی دانش  کنونی، حفاظت از دانش 
موجود، کاربردها و شفاف سازی در مورد دانش کنونی یاری رساند. 
OAS قابلیت هایی از قبیل ضبط ویدئو در حال حرکت در اختیار 
می گذارد که گردآوری تجربیات و مستندســازی دانش کنونی 

کمک ویژه خواهد کرد. 

   نمونه هایی از کاربرد مفهوم ACWF در دنیای واقعی
در ادامه برخی از نمونه کاربردهایی واقعی که از ACWF در صنایع 
مختلف در حال حاضر پیاده شده است معرفی خواهند شد. تبعا 
موارد ذکر شده صرفا نمونه هستند و تمامی انواع کاربردهای نمونه 

ACWF را شامل نمی شوند. 
دسترسی برخط به دانش: تقویت نیروی کار با دسترسی برخط 

به دانش موردنیاز
بوئینگ از عینک های هوشــمند برای مونتاژ هواپیما اســتفاده 
می کند. بدین معنا که تکنسین ها می توانند به صورت بی درنگ به 
اطلاعات و آموزش های لازم از قبیل نقشه ها و فرآیندهای مونتاژ 
دسترسی داشته باشند. این اطلاعات می تواند بر روی تجهیزات 
واقعی در لحظه و در مقابل تکنیســین ها ســوار شــود. این کار 
دسترسی سریع به اطلاعات پیچیده، خطاهای کمتر و بهره وری 

عملیاتی بهتر را در پی خواهد. 
مراقبت های بهداشتی: خدمات پزشــکی از راه دور و نظارت 

از راه دور 
در صنعت ســلامت و بهداشــت، اســتفاده از تجهیزات IOT و 
پلت فرم های مراقبت پزشــکی از راه دور، انقلابــی در مراقبت از 
بیماران ایجاد کرده اند. برای مثال شــرکت هایی مانند شــرکت 
سلامت Teladoc مشاوره های مجازی ارائه می کنند که به بیماران 
امکان دریافت توصیه های پزشــکی بدون ترک منزل هایشان را 
خواهد داد. علاوه براین تجهیزات پوشــیدنی می توانند بر علایم 
حیاتی بیمار نظارت بی درنگ داشته باشند که به پزشکان امکان 
ردگیری سلامت بیمار از راه دور را خواهد داد. این سیستم ها علاوه 
بر افزایش بازدهی فرآیند مراقبت از سلامت بیماران رضایت بیشتر 

ایشان را نیز در پی داشته است. 

   تولیــد: کارخانه های هوشــمند و تعمیرات قابل 
پیش بینی

در بخش تولید، مفهوم کارخانه هوشمند در کمپانی هایی مانند 
زیمنس با اســتفاده از حســگرهای IoT و الگوریتم های هوش 
مصنوعی برای نظارت بر تجهیزات کارخانه و پیش بینی تعمیرات 
موردنیاز قبل از رسیدن تجهیزات به نقطه شکست، مورد توجه 
ویژه قرار گرفته است. این تعمیرات قابل پیش بینی زمان خاموشی 
کارخانه را کاهش داده و بهره وری سیستم را افزایش می دهد که 

منجر به افزایش میزان تولید و کاهش هزینه ها خواهد شد. 

   خرده فروشــی: خلق تجربیات خرید اختصاصی و 
مدیریت انبار

بزرگان حوزه خرده فروشی مانند آمازون و والمارت از فناوری های 
نیروی کار متصل تقویت شده برای بهبود تجربه خرید مشتریان 
و تسهیل فرآیندها اســتفاده می کنند. موتورهای ارائه پیشنهاد 
مبتنی بر هوش مصنوعی پیشنهاداتی کاملًا اختصاصی و شخصی 
برای مشــتریان ارائه می کنند، در حالی که تجهیزات IoT سطح 
اقلام موجود در انبار را بصــورت بی درنگ پیش بینی می کنند، تا 
بدین وسیله بتوانند تضمین کنند که قفسه های مغازه همیشه پر 
خواهند بود. این خود به افزایش میزان رضایت مشتری و وفاداری 

ایشان و نیز بهبود بهره وری عملیاتی سازمان منجر خواهد شد. 

   چالش های پیش رو
حریم خصوصی و امنیت داده ها: هر قدر فضاهای کاری بیشــتر 
متصل و داده محور می شوند، ریســک شکست حریم خصوصی 
کاربران و حملات ســایبری افزایش خواهد یافــت. برای مثال 
اســتفاده از تجهیزات IoT در صورت عدم رعایت اصول امنیتی 
می تواند منجر به نشت اطلاعات حساس بشود. کمپانی ها باید برای 
استقرار سیستم های دفاعی امنیتی قوی آماده شوند و رویه های 
حفظ حریم خصوصی شفاف برای حفاظت از داده های کارمندان 

و سازمان تدوین نمایند. 
جدایی دیجیتال: همه جوامع و مناطق دسترســی یکسان به 
فناوری و اینترنت پرسرعت ندارند. این جدایی دیجیتال می تواند 
نابرابری ها را تشدید نماید، زیرا کسانی که دسترسی به امکانات 
قوی ندارند از حرکت به سمت نیروی کار متصل تقویت شده عقب 

خواهند ماند.
آموزش و انطباق: معرفی فناوری های جدید به کارگران نیازمند 
آن است که ایشان مهارت های جدیدی را بیاموزند و با راه کارهای 

جدید کار کردن آشنا شوند.
نگرانی در اســتفاده اخلاقی و تمرکز بر رویه های انسان محور: با 
یکپارچگی بیشتر فناوری و نیروی کار، حیاتی است که موضوع 
استفاده اخلاقی و محوریت انسان در این فرآیندها تمرکز بیشتری 
نمود. به عبارتی باید تضمین کرد که فناوری قابلیت ها و بازدهی کار 

رصد فناوری
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انسان ها را افزایش می دهد و نه اینکه ایشان را جایگزین می کند. 
برای مثال هوش مصنوعی بصورتی شــفاف باید پیاده ســازی و 
مستقر شود و مکانیزم هایی در آن به کار گرفته شود که بایاس را 

حذف کرده و رعایت انصاف را تضمین نماید. 
یکپارچه ســازی این موضوع با فناوری های جدید خود هم یک 
چالش و هم یک فرصت است. فناوری هایی از قبیل زنجیره بلوکی، 
پردازش کوانتومی و پردازش در لبه می توانند نقش چشم گیری 
در تحقق نیروی کار متصل تقویت شــده داشته باشند. زنجیره 
بلوکی می تواند امنیت و شفافیت در اشتراک داده را افزایش دهد، 
پردازش کوانتومی می تواند مسائل بسیار پیچیده با سرعت بالایی 
حل و فصل نماید و در عین حال پردازش در لبه می تواند پردازش 
داده را تا حد امکان به لبه نزدیک کند که منجر به کاهش تاخیر و 

نیز کاهش استفاده از پهنای باند داده خواهد شد.

   نتیجه گیری
به صورت خلاصه می توان گفت کــه نیروی کار یکپارچه تقویت 
شده یک پارادایم دگرگون کننده است که منادی یک عصر جدید 
در همکاری متقابل و بهره وری اســت. با یکپارچگی فناوری های 
واقعیت مجازی و ارتباطات، ACWF  ســازمان ها را قادر می کند 
تا به صــورت همزمان از حداکثر توان در دســترس نیروی کار و 
هوشمندی ماشین ها استفاده نموده و حتی با هم افزایی این دو با 
هم بهره وری بیشتری حاصل نماید. اگرچه مسیر دست یابی به این 
مفهوم عاری از چالش نیست، اما منافع احتمالی برای سازمان ها و 
نیروی کار آن ها مسیر دست یابی به آن ها را روشن و امیدوار کننده 

می نماید.
دیدیم که در حرکت از انقلاب چهــارم به پنجم صنعتی علاوه بر 
استفاده از Cobot، IoT و هوش مصنوعی که با هدف دست یابی به 
منافع اقتصادی و پایداری اجتماعی مورداستفاده قرار گرفته اند، 
به منظور دست یابی به پایداری زیســت محیطی باید رویکردی 
ارزش محور در پیش گرفته شــود کــه در آن منابع انســانی با 
فناوری هــای فوق تقویت شــده و نیز با افــزودن زنجیره بلوکی 

چالش های دیگری مانند چالش حفظ حریم خصوصی نیز مرتفع 
گردد. استفاده از این فناوری های نوین علاوه بر افزایش بهره وری 
تولید و تقویت نیروی انســانی منجر به افزایش بهره وری مصرف 
انرژی و نیز کمک به استفاده بهتر از نیروی انسانی ضمن افزایش 
متوسط سن نیروی کاری خواهد شد. این فناوری ها با تقویت توان 
نیروی کار و اتصال ایشان به منابع داده یک نیروی کار تقویت شده 
متصل ایجاد خواهند کرد که قابلیت های بیشتر و طول عمر بیشتر 

و بهره وری بیشتری در پی خواهد داشت. 
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    مقدمه 
متاورس یک حوزه جدید فناوری است که در چندسال 
اخیر توجه زیادی به خود جلب کرده و با توجه به مسیر 
ارتقا و توسعه آن، در گذرزمان تعریف آن نیز ارتقا یافته است. 

در ]1[ متاورس به این شکل تعریف شده است:
“متاورس که یک کلمه مکمل ترکیبی از متا )به معنی ماورا( و 

Universe )به معنای جهان( می باشد، فضایی سه بعدی  برخط 
را توصیف می کند که کاربران در آن به کمک آواتارهایی نمایش 
داده می شوند که با هم دیگر در فضایی مجازی مجزا از فضای 

فیزیکی تعامل دارند". 
طبق گزارش مکنزی اپراتورهای تلکام با وجود سرمایه گذاری 
عظیم در حوزه توسعه و اســتقرار 3G/4G در زمینه کسب 

از زمانی که فیسبوک به متا تغییرنام داد، توجه به حوزه متاورس افزایش چشم گیری یافت و سوالاتی در باب کاربردهای احتمالی 
آن مطرح شد. پیش بینی شده است که متاورس با ظهور فناوری ها، کاربردها و قابلیت های جدید، انقلاب بعدی اینترنت را ایجاد 
نماید. متاورس می تواند نحوه فکر و کارکردن ما را تغییر دهد. براساس گزارش منتشر شده از مکنزی، متاورس می تواند ارزشی 
بالغ بر 5 تریلیون دلار تا سال 2030 ایجاد نماید. کسب وکارهای مختلف می کوشند تا تاثیر متاورس بر صنایع مربوطه را ارزیابی 
نمایند و با توجه به اینکه اپراتورهای موبایل ارائه کنندگان نسل آتی تجربه دیجیتال هستند، باید از فرصت های شگرفی که 
متاورس در اختیار می گذارد نهایت استفاده را بنمایند. در این گزارش ابتدا به بررسی حوزه های مرتبط با متاورس و اپراتورهای 
تلکام پرداخته و سپس توضیح خواهیم داد که چرا اپراتورهای موبایل باید در ایجاد تجربیات جذاب در متاورس بکوشند و چطور 
باید آن را کامل کنند. همچنین، ساختار لایه ای متاورس و جایگاه و نقش اپراتورها در لایه های مختلف متاورس مورد بررسی قرار 

گرفته و  پیشنهاداتی برای آمادگی اپراتورها و انتخاب پلت فرم هایی به منظور کسب درآمد ایشان ارائه خواهد شد. 
کلمات کلیدی: 6G/5G، متاورس، AR/VR/MR، پردازش لبه ای، تجربه مشتری.
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متاورس، 5G و نقش اپراتورهای مخابراتی 
در توسعه و کسب درآمد از آن

مهدی ناظمیان

کارشناسی ارشد 
مهندسی پزشکی 

بیوالکتریک از دانشگاه 
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درآمد از سایر شرکت های پیشرفته حوزه فناوری اطلاعات 
عقب افتاده و ضعیف تر عمل کرده اند و متاورس شاید آخرین 
فرصت در صد ســال آتی اســت که اپراتورها می توانند با 
نقش آفرینی فعال و برقراری تفاهم نامه های همکاری مشترک 
با سایر ذینفعان منابع کسب درآمد جدیدی ایجاد نمایند  ]2[.

KPMG1 بعنوان یکی از 4 شرکت برتر مشاوره دنیا، طی یک تحقیق 

که با مدیران سطح C بیش از 750 شرکت TMT2 با گردش مالی 
بیش از 250میلیون دلار انجام داد، به نتایجی دست یافت که آن ها 
را در سال گذشته منتشر نمود. مشارکت کنندگان معتقد بودند که 
متاورس می تواند منجر به افزایش درآمد و سودآوری شرکت، کاهش 
هزینه های نگهداری و بهبود تجربه مشتریان و ارتقای برند آن ها 
شود. در نتیجه انتظار می رود که 40 درصد سرمایه گذاری سازمان ها 
در حوزه متاورس به سمت بازاریابی و برندسازی حرکت نماید و 
حدود 25 درصد به سمت کاربردهای سمت مشتری سرازیر شود. 
اکثر مشارکت کنندگان مدعی استفاده کنونی یا برنامه ریزی برای 
 ،AR/VR/MR3 استفاده از برخی کاربردهای اساسی متاورس مانند
سکو های توزیع شده خدمت رسانی به مشتریان و دوقلوهای دیجیتال 
شده اند  ]3[. در این بین مدیران حوزه تلکام در پاسخ به این سوال که 
چه کاربردهایی از متاورس برای ایشان جذاب تر است و استفاده از آن 
را نزدیک تر می دانند %63 استفاده از متاورس برای خلق یک تجربه 
کاربری و ارتباط بهتر با مشتری را پیشنهاد کرده اند، %54 معتقد بودند 
که می توان از متاورس و دوقلوی دیجیتال برای برنامه ریزی شبکه و 
استقرار اجزای نوین شبکه و نگهداری بهتر از تجهیزات قبلی شبکه 
استفاده نمود و %41 معتقد بودند که واقعیت افزوده در متاورس 

می تواند برای تکنیسین  های خدمات میدانی مفید باشد.  
KPMG پیشنهاد می کند که شرکت های حوزه تلکام بر توسعه 
مهارت ها، دانش و آمادگی نیروهای داخلی خود تمرکز کرده و متوقف 
به توسعه همه گیر متاورس نشوند، این امر نه تنها به حفظ نیروهای 
جاری شرکت و آموزش آن ها کمک می کند، بلکه به شما فرصت 
می دهد تا آمادگی لازم در زمان توسعه همه جانبه متاورس را داشته 
باشید. جالب توجه است اگر بیاد بیاوریم که اینترنت به عنوان یک 
شبکه ارتباطات داخلی نیروهای ایالات متحده با چشم انداز قابلیت 
ارتباط با سایر کسب وکارها ایجاد شد و امروز زیرساخت تحول 
دیجیتال در دنیا شده است و تمام ابعاد زندگی انسان ها را متاثر نموده 

است. 
تحقق کامل متاورس نیازمند ایجاد یک شبکه با تاخیر بسیارکم و 
پهنای باند بسیاربالا و توان پردازشی قوی در لبه شبکه خواهد بود. 
آنچه در حال حاضر توسط اپراتورها و شبکه 4G ارائه می شود بسیار 
با حالت ایده آل موردانتظار فاصله دارد. تاخیر بالا شاید مهم ترین 
مانع تحقق یک تجربه موفق متاورس باشد. پلت فرم های بازی های 

1- Klynveld Peat Marwick Goerdeler
2- Technology, Media and Telecommunications
3- Augmented Reality/Virtual Reality/Mixed Reality

رایانه ای شبکه ای اولین پیشتازان متاورس دنیا هستند. در این 
بازی های 2بعدی تاخیر بسیارکم و عملکرد نزدیک به زمان بی درنگ 
اهمیت ویژه ای در کسب یک  تجربه ارزشمند از بازی دارد و تصور 
کنید زمانی که زیرساخت های شبکه و پردازش برای یک بازی 2بعدی 
قادر به پاسخگویی نیاز مشتری نیست، این زیرساخت ها چطور 
می تواند پاسخگوی نیاز فضای 3بعدی متاورس باشد. به همین جهت 
توسعه 5G و کاهش تاخیر و افزایش توان پردازشی شبکه در لبه4 آن 
 5G همگی مقدمات ایجاد یک تجربه موفق از متاورس هستند. حتی
نیز در تحقق متاورس برای یک تجربه حقیقی بقدر کافی پاسخ گو 
نبوده و اپراتورها می بایست به سمت تحقق 6G حرکت کنند. یکی 
از منابع درآمدی قوی برای اپراتورها در طول تحقق متاورس توسعه 
زیرساخت های پردازشی خصوصا در لبه شبکه به منظور ارائه یک 
تجربه کاربری موفق به مشتریان خواهد بود. شبکه های موبایل 
5G باوجود ارائه پهنای باند بسیار بیشتر و تاخیر کمتر هم چنان در 
تامین نیازمندی های برخی کاربردهایی که تاخیرکمتر و پهنای باند 
بیشتری نیاز دارند ناتوان هستند. یکی از دلایل اصلی حرکت به سمت 
شبکه های 6G نیز تضمین همین نیاز بوده که بتوان تبادل داده برای 
کاربردهای ماموریت محور با تاخیر حداقلی کمتر 0.1 میلی ثانیه و 
پهنای باند بسیار بالا انجام شود. با توجه به اینکه متاورس کاربردهای 
جدیدی مانند حضور از راه دور هولوگرافیک)HT5(، مخابرات حسگری 
لمسی6، ارتباطات مغز و کامپیوتر )BCI7(، ارائه خواهد کرد که نیازمند 
پهنای باند بیش از Tbps خواهند بود باند فرکانسی کاری 5G که 
MMWave می باشد قادر به پاسخگویی به این نیاز نخواهد بود و 
محققان برای 6G به دنبال استفاده از باند فرکانسی تراهرتز خصوصا 
باند 0.3 تراهرتز )در این باند فرکانسی برخلاف سایر فرکانس های 
4- Edge
5- Holographic Telepresence
6- Haptic Sensory Communications
7- Brain-computer Interface

شکل 1- شش ویژگی کلیدی دنیای متاورس ]4[
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 [4]ای متاورس و ذینفعان هر لایه ساختار لایه -0شکل 

 
 [4]ها داشته باشد  های متاورس که یک اپراتور موبایل می تواند نقش موثری در آنلایه -0شکل 

 

رصد فناوری

3بعدی مشتریان می توانند محصولات و خدمات اپراتورها را به صورت 
همه جانبه لمس نمایند. اپراتورها هم چنین می توانند از این تجربه ها 
برای خلق برند، ایجاد NFT8ها برای هویت های دیجیتال، بهبود ارتباط 
با مشتری از طریق بازی سازی وتجربیات اجتماعی دیگر با مشتریان 

تعامل بیشتر و درآمد بیشتری کسب نماید. 
اقتصاد خالق: سکوهای دیجیتال، ابزارها، بازارگاه ها کمک می کنند 
تا خالقان و شرکای تجاری آن ها تجربیات و دارایی های سه بعدی برای 

متاورس ایجاد نمایند. 
اپراتورهای تلفن همراه می توانند نقش عظیمی در زنجیره ارزش 
متاورس داشته باشند و برای آزادسازی تمامی فرصت های این حوزه 

باید قابلیت ها و خدمات جدیدی ارائه نمایند. 

     فرصت هایی که متاورس به اپراتور تلفن همراه می دهد
برای اپراتورهای تلکام، متاورس فرصتی است که در ده سال آینده 
فقط یکبار به وجود می آید تا ایشان بتوانند در مرکز تجربیات دیجیتال 
مشتریان باشند. این فرصت مزایایی برای اپراتورها به همراه خواهد 

داشت که عبارت از موارد زیر هستند:
تفاوت های دموگرافیک در رفتار مشتریان9: نسل بعدی 
مشتریان یک اپراتور همین الان در متاورس فعال هستند. بر اساس 
گزارش Roblox، 67% از حدود 58 میلیون کاربر فعال روزانه آن ها 
8- Non-Fungible Token
9- Demographic Variation in Active Consumer 
Behaviour

محدوده باند تراهرتز در شرایط خاصی جوی می توان تا 1 کیلومتر دیتا 
 6G موردنیاز Tbps را ارسال کرد( هستند که می تواند اهداف نرخ داده

را برآورده نماید ]5[. 
در ادامه ابتدا به بررسی ساختار لایه بندی متاورس و لایه هایی که 
اپراتورها می توانند در آن نقش آفرینی کنند خواهیم پرداخت. سپس به 
بررسی فرصت هایی که متاورس در اختیار اپراتورها می گذارد پرداخته 
و در نهایت چالش های پیش روی اپراتورها در استفاده از متاورس را 
بررسی خواهیم کرد. در نهایت جمع بندی و نتیجه گیری مختصری از 

مقاله ارائه خواهد شد.

     ساختار لایه بندی متاورس 
6 ویژگی کلیدی در دنیای متاورس در شکل 1 نشان داده شده است. 
متاورس را می توان در یک ساختار لایه ای به تصویر کشید که ذینفعان 
اصلی هر یک از لایه ها نیز مقابل آن هستند )شکل 2(. البته اپراتورهای 
تلفن همراه چنانکه در شکل3 نیز نشان داده شده است، می توانند در 
سه زیرلایه زیرساخت، تجربه مشتری و اقتصاد خالق نقش و حضور 

فعالی داشته باشند. 
زیرساخت: زیرســاخت های تلکام برای عرضه و فروش متاورس، 
توسعه مشارکت با تامین کنندگان تجهیزات شامل AR/VR، استفاده 
از تحلیل داده گســترده می توانند منابع درآمــدی جدیدی را برای 

اپراتورهای موبایل ایجاد نمایند. 
تجربه مشتری: در زمینــه تجربیات مشتریان با خلق یک تجربه 

شکل 2- ساختار لایه ای متاورس و ذینفعان هر لایه ]4[

شکل 3- لایه های متاورس که یک اپراتور موبایل می تواند نقش موثری در آن ها داشته باشد ]4[
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محاسبات نشان می دهد که حتی با استفاده متوسط و معمولی یک 
کاربر از متاورس در آینده نزدیک حجم ترافیک مصرفی 20برابر خواهد 
شد. این موضوع خود به اپراتورها اجازه سرمایه گذاری عظیم در حوزه 

5G و نسل های بعد را خواهد داد. 
بهبود تعامل با مشتریان: خلق یک تجربه ارتباط با مشتری بسیار 
لذت بخش در متاورس می تواند به اپراتورها اجازه ساخت ارتباطات 
قوی با مشتریان را بدهد. داده های غنی و ارزشمندی که در تعاملات 
متاورسی به مشتریان گردآوری می شــود، پس از تحلیل به کمک 
هوش مصنوعی و در حجم گسترده برای خلق تجربیاتی اختصاصی 
برای کاربران ضمن رعایت محدودیت های حریم خصوصی به کار گرفته 
شوند. علاوه بر تمام کانال های ارتباطی اپراتورها با کاربران متاورس 
 OmniChannel نیز می تواند یک کانال ارتباطی جدید در مجموعه

اپراتورها اضافه نماید. 
با وجود تمام موارد ذکرشده متاورس یک فضای بسیار رقابتی است، 
استارت آپ های بسیاری در آن به دنبال کسب سهم هستند و قوانین 
رگولاتوری آن هنوز کامل و شفاف نشده اند و اپراتورهایی که بتوانند 
زودتر روی آن سرمایه گذاری کنند شانس بیشتری در گرفتن سهم از 

در محدوده سنی زیر 16سال قرار دارند. این کاربران زندگی خود را 
به حضور در این فضاهای مجازی ســپری کرده و از داشتن اموال و 
دارایی های دیجیتال مانند NFTها و تبادلات مالی دیجیتال در این 
 Obsess فضا خرسند هستند. بر اساس یک بررسی انجام شده توسط
حدود %75 از خریداران نسل Z اقلام دیجیتال را در یک بازی ویدئویی 
خریداری کرده اند و %60 از این خریداران معتقدند که برندهای معتبر 

باید محصولات خود را در بستر متاورس به فروش برسانند. 
افزایش میزان درآمد متوسط به ازای هر کاربر )ARPU10( با  
بیش فروشی11 و فروش مکمل12 محصولات اصلی مخابراتی: با ساخت 
تجربیات بیادماندنی در متاورس اپراتورها این شانس را خواهند داشت 
که محصولات اصلی مخابراتی خود را مانند صوت و پیامک و دیتا بیش 
 )CrossSell( و یا به صورت متقابل )UpSell( از مقدار موردتقاضا
بفروشند. علاوه بر این باید یاد داشت که تجربیات جدید در حوزه 
متاورس خود نیازمند مصرف حجم عظیمی داده خواهد بود. 

10- Average Revenue Per User
11- Up-selling
12- Cross-selling  

شکل 4- اقدامات پیش دستانه برخی از اپراتورهای تلکام در حوزه متاورس به منظور کسب سهم از بازار ]4[
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ارتقا یابند که این نیز چالش بزرگی خواهد بود و هزینه های بزرگی در 
پی خواهد داشت. 

تعاملات بین انسان ها و آواتارها نیازمند پهنای باندبالا، سنکرون سازی 
بسیار دقیق و تاخیر بسیار کم است. اگر چه شبکه های بی سیم 
کنونی قادر به تامین زیرساخت لازم برای تعاملات بین کاربران 
XR13 می باشند، لیکن قادر به تامین نیازمندی های شبکه برای 

تعاملات بین انسان ها و آواتارها نیستند. در یک بیان دقیق تر هرچند 
زیرساخت های 5G کنونی ممکن است قادر به تضمین ارائه خدمات 
بی وقفه از دید فریم های HD و بازخوردهای لمسی14 باشند، لیکن 
 XR قادر به سنکرون سازی احساسات و حرکات و اعمال بین کاربران
و آواتارهای نخواهند بود  ]6[. علاوه برآن سنکرون سازی بسیار دقیق 
 XR برای تضمین سنکرون سازی حرکات و فعالیت های بین کاربران
و آواتارهای آن ها موردنیاز خواهد بود که تحقق آن یک چالش جدی 

برای زیرساخت شبکه خواهد بود. 
مدیریت منابع پردازشی و شبکه بی سیم و تخصیص بهینه منابع در 
دسترس چالش دیگری است که به منظور دستیابی به یک تجربه 
بی وقفه و جذاب متاورسی بایستی موردتوجه قرار گیرد. علاوه براین 
سرورهای ابری و لبه شبکه بایستی ماشین های مجازی و کانیتنرهایی 
که فضای متا15 را اجرا می کنند، پشتیبانی نمایند. برای تعامل مناسب 
بین تجهیزات و سرورهای لبه منابع شبکه بی سیم و توان پردازشی 

بایستی به شکلی بهینه تخصیص یابد. 
مدیریت تحرک کاربران در شبکه بی سیم چالش دیگری است که باید 
مدنظر قرار گرفته و بازبینی شود. تحقق یک تجربه بی وقفه از متاورس 
نیازمند جابجایی بی وقفه کاربران بین سایت های ایستگاه پایه تلفن 
همراه بوده و بایستی سرعت های بالای جابجایی به گونه ای مدیریت 

شوند که منجر به اختلال در تجربه مشترکین نشود ]7[. 

13- Extended reality
14- Haptic feedback
15- Meta Space

بازار خواهند داشت. 
دسترسی به یک شبکه با تاخیر اندک و پهنای باند بالا یکی از 
نیازمندی های اساسی حوزه متاورس است که اپراتورهای موبایل این 
دارایی اساسی به همراه یک حجم عظیم از کاربران پایه را در دسترس 
دارند که می تواند به توسعه سهم بازار ایشان کمک شایانی بنماید. 
در شکل 4 اقدامات پیش دستانه برخی از اپراتورهای تلکام در حوزه 

متاورس به منظور کسب سهم از بازار ارائه شده اند.  
انتخاب پلت فرم های متاورسی برای استقرار و استفاده اپراتورها و 
ارائه محصولات و خدمات ارزش افزوده خود بر روی آن ها می بایست 
با درنظرگرفتن عوامل تاثیرگذار مختلفی صورت پذیرد. از یک زاویه 
دید پلت فرم ها می توانند Web 2.0 یا Web 3.0 دسته بندی شوند و 
پلت فرم های مبتنی بر Web 3.0 قابلیت های بیشتری برای پشتیبانی 
از توسعه توزیع شده و مالکیت اشتراکی با مفاهیمی مانند زنجیره 
بلوکی و NFT در اختیار می گذارند. بلوغ پلت فرم معیار تصمیم گیری 
مهم دیگری است که نشان گر سطح پشتیبانی که این پلت فرم ها در 
اختیار کاربران و تجربه کنندگان آن ها می گذارند، می باشد. به عبارتی 
مستندات در دسترس، پشتیبانی از توسعه بر روی آن ها و قابلیت 
دسترسی به آن ها همگی از عوامل مهم در این حوزه هستند. تبعاً 
اپراتورهای موبایل باید در انتخاب پلت فرم مشتریان مرکز توجه خود، 
محدودیت های رگولاتوری خاص کشور خود، موضوعات حقوقی 
بین الملل و داخلی در حوزه های مختلف از جمله استفاده از رمزارزها 

و ... مدنظر قرار دهند. 

     چالش های متاورس برای اپراتورهای تلفن همراه 
متاورس در کنار فرصت های پیش روی اپراتورها چالش هایی نیز 
برای تحقق پیش روی ایشان خواهد گذاشت. توان پردازشی بالا و 
تاخیر بسیار کم و پهنای باند بالای موردنیاز متاورس بایستی توسط 
اپراتورهای تلفن همراه ایجاد شوند. علاوه بر پهنای باند بی سیم عظیم 
موردنیاز، زیرساخت های شبکه انتقال فیبرنوری نیز بایستی به سرعت 

رصد فناوری
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محدودیت های رگولاتوری محلی خصوصاً در استفاده از ارزهای 
دیجیتال و نیز محدودیت های قانونی بین المللی و ملی خواهد بود 
که با درنظر گرفتن همه آن ها اپراتورها باید اقدامات لازم را صورت 

دهند. 
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تضمین امنیت و حریم خصوصی کاربران از چالش های بزرگ دیگر 
در مسیر استقرار متاورس است که اپراتورهای تلفن همراه باید 
آن را مدنظر قرار دهند. اشتراک حجم عظیمی از داده ها که بخش 
قابل توجهی از آن ها مربوط به داده های خصوصی کاربران خواهند 
بود بر روی فضای مجازی و شبکه های مخابراتی خطر شنود و نشت 
اطلاعات خصوصی کاربران را در پی خواهد داشت که بایستی مدنظر 

اپراتورها قرار بگیرد. 

       نتیجه گیری
متاورس مفهومی است که اخیراً با تغییر نام شرکت فیسبوک به متا 
هرچه بیشتر مورد توجه مخاطبان قرار گرفته و سرعت توسعه آن 
بیشتر شده است. گرچه این کلمه بیش از 20 سال پیش در ادبیات 
بین الملل ظاهر شده و در گذر زمان ارتقا یافته بود. در این مقاله 
نشان داده شد که اپراتورهای تلکام به عنوان یکی از اجزای کلیدی در 
ساختار لایه ای متاورس نقشی کلیدی در توسعه و تحقق این مفهوم 
دارند و می توانند در توسعه صنایع و انقلاب صنعتی دیگر نیز اثرگذار 
باشند. زیرساخت های شبکه با تاخیر بسیار کم، توان پردازشی بسیار 
بالا خصوصاً در لبه شبکه و پهنای باند بسیار زیاد از ملزومات تحقق 
کامل متاورس هستند که بایستی توسط اپراتورها ارائه شوند. لیکن 
اپراتورها به جهت تمرکز و سرمایه گذاری روی زیرساخت های شبکه 
و پردازش از کسب درآمد کافی در حوزه های دیگر ارائه خدمات عقب 
مانده اند و متاورس فرصتی است که به جهت توان بالای اپراتورها 
می توانند با استفاده از آن و ورود به زنجیره انتها به انتهای حیات 
متاورس درآمد بیشتری کسب کرده و منابع درآمدی دیگر بغیر 
از صرف ارائه خدمات مخابراتی ایجاد نمایند. انتخاب اینکه یک 
اپراتور در چه پلت فرم های خدماتی باید سرمایه گذاری نماید تابع 
عواملی گسترده از جمله شرایط محیطی، تقاضای مشتریان هدف، 
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    مقدمه 
 متاورس یکی از عوامل کلیدی در انقلاب صنعتی 
پنجم1 به شمار می آید. تحقق صنعتی این فناوری 
1- Industry 5.0

می تواند به تحقق انقلاب صنعتی پنجم کمک شایانی نماید، 
اگرچه این مسیر با چالش ها و فرصت های زیادی مواجه 
خواهد شــد. در مرجع ]1[ با عنوان متاورس در انقلاب 
صنعتی پنجم، چالش ها، منافــع و رویه های پیش روی 

 فناوری ها و رویه های کلیدی 
در توسعه کاربردهای نوین

توسعه کاربردهای نوین حوزه فناوری اطلاعات و ارتباطات مانند متاورس نیازمند توسعه فناوری هایی همچون هوش 
مصنوعی است. درعین حال موتور محرک توسعه هوش مصنوعی، زیرساخت های شبکه های جدید مخابراتی 6G است. 
متاورس از یک منظر اساساً فرآیند مجازی سازی و دیجیتال سازی دنیای واقعی است که 2 بخش متا )به معنی ماورا( و ورس 
)یا همان Universe به معنای جهان( را شامل می شود. این مفهوم برای اولین بار در سال 1990 وارد ادبیات جهانی شد. در 
آینده نزدیک انسان ها قادر خواهند بود با پوشیدن لباس های مخصوص )دستکش، عینک و ...( وارد متاورس شده و قدم 
زده و با دیگران تعامل کنند درست همان طور که در دنیای واقعی تعامل دارند. متاورس فناوری است که دنیای مجازی و 
حقیقی را یکپارچه می کند و برای این منظور از فناوری های زیادی از جمله تحلیل داده های بزرگ، فناوری های تعاملی، 
پردازش ابری، هوش مصنوعی، زنجیره بلوکی، 5G/6G، دوقلوهای دیجیتال و ... استفاده می کند. با حضور و فراگیری آن 
تغییرات بسیاری در اقتصاد، نوآوری های بشری، فرهنگ عمومی مردم، سبک زندگی و ساختار شهرها ایجاد خواهد شد. 
با توجه به فراگیری هرروزه این فناوری و در نتیجه اهمیت درک ایــن موضوع، در این گزارش ابتدا حوزه های مرتبط با 
متاورس و اپراتورهای مخابراتی، سپس آخرین پیشرفت های حوزه AR/VR/MR1 و محاسبات فضایی و پس از آن به بررسی 
ابعاد فنی 6G و هوش مصنوعی و نقش آن ها در توسعه کاربردهای نوین پرداخته خواهد شد. در ادامه متقابلًا نقش هوش 
 مصنوعی در شبکه های 6G نیز بررسی خواهد شد. در نهایت برخی کاربردهای احتمالی و کاربردهای کنونی متاورس که 

با کمک شبکه های 5G/6G میسر شده اند نیز معرفی می شوند. 
کلمات کلیدی: هوش مصنوعی، 6G، متاورس، AR/VR/MR، پردازش لبه ای

1- Augmented Reality, Virtual Reality, Mixed Reality

بهزاد مؤیدی 

کارشناسی ارشد 
 مهندسی کامپیوتر 
 نرم افزار از  دانشگاه 
علم وصنعت ایران
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متاورس صنعتی در انقلاب صنعتی پنجم مطرح شده است 
که به صورت خلاصه در شکل 1 نشان داده شده است.

با توجه به شــکل 1، یکی از رویه های اصلی در توسعه متاورس 
صنعتی در انقلاب صنعتی پنجم، زنجیره بلوکی اســت. دنیای 
متاورس دنیای بدون کنترل مرکــزی خواهد بود. تحقق چنین 
دنیایی نیازمنــد تحقق تبادلات مالی توزیع شــده بدون کنترل 
مرکزی مبتنی بر ارزهای دیجیتال است. در این ساختار رمزارزهای 
مبتنی بر زنجیره  بلوکی بایســتی قابل تبدیل به ارزهای جهانی 
مختلف و قابل معامله در فضای متاورس باشــند. یک چارچوب 
مفهومی برای یکپارچه سازی زنجیره  بلوکی در متاورس صنعتی 

در شکل 2 نشان داده شده است. 
دیگر رویه پر اهمیت توسعه متاورس صنعتی، نیاز به توان پردازشی 
بالا است. این امر منجر به پررنگ شدن اهمیت موضوعاتی نظیر 
توسعه شــبکه های مخابراتی 6G با تاخیر بسیار پایین، پردازش 
کوانتومی، هــوش مصنوعی و الگوریتم های یادگیری ماشــین 
می شــود. تجربه متاورس به معنای واقعی نیازمند دست یابی به 

توان پردازشی بسیاربالاتر، پهنای باند بالا )Tbps( و تاخیر تبادل 
داده بســیار کم )کمتر از 0/1 میلی ثانیه( خواهد بود. این موارد 
حتی با وجود 5G نیز قابل تضمین نیستند و بسیاری کاربردهای 
پیشــرفته در متاورس نیازمند اســتقرار 6G و استفاده از هوش  

مصنوعی خواهد بود.
از طرف دیگر 6G قابلیت هــای جدیدی خواهد داشــت که به 
تناسب مشــخصات کاری آن موردنیاز هســتند. برای نمونه به 
جهت پیچیدگی بالای شــبکه 6G، تنظیم، پیکربندی و انطباق 
آن با شــرایط به صورت دســتی عملًا غیرممکن خواهد بود. به 
همین جهت ETSI2 اخیرا دو زیرگروه ZSM3 و ENI4 را به منظور 
تمرکز بر اســتفاده از ML5 و DL6 در مدیریت و ساماندهی منابع 
شــبکه به صورت خودکار با هوش  مصنوعی، ایجاد کرده است. 

 2- European Telecommunications Standards
Institute
3- Zero-Touch Service Management
4- Experiential Networked Intelligence
5- Machine Learning
6- Deep Learning

شکل 1- چالش ها، منافع و رویه های پیش روی متاورس صنعتی در انقلاب صنعتی پنجم ]1[

شکل 2- ساختار لایه ای زنجیره بلوکی در متاورس و ذینفعان هر لایه ]1[

 17از  4صفحه 
 
 
 
 
 

 [1] ا٘ملاب نٙؼتی پٙدٓضٚی ٔتاٚضؼ نٙؼتی زض 5555ٞای پیف5555ٞا، ٔٙافغ ٚ ضٚی5555ٝچاِف -0شکل 

ٞای انّی زض تٛؾؼٝ ٔتاٚضؼ نٙؼتی زض ا٘ملاب نٙؼتی پیٙدٓ، ظ٘دیطٜ تّٛوی اؾت.  ، یىی اظ ضٚی0ٝتا تٛخٝ تٝ قىُ 
٘یاظٔٙس تحمك تثازلات ٔاِی  یز٘یای ٔتاٚضؼ ز٘یای تسٖٚ وٙتطَ ٔطوعی ذٛاٞس تٛز. تحمك چٙیٗ ز٘یای

 زیدیتاَ اؾت. زض ایٗ ؾاذتاض ضٔعاضظٞای ٔثتٙی تط ظ٘دیطٜقسٜ تسٖٚ وٙتطَ ٔطوعی ٔثتٙی تط اضظٞای 5555تٛظیغ
تّٛوی تایؿتی لاتُ تثسیُ تٝ اضظٞای خٟا٘ی ٔرتّف ٚ لاتُ ٔؼأّٝ زض فضای ٔتاٚضؼ تاقٙس. یه چاضچٛب 5555

 ٘كاٖ زازٜ قسٜ اؾت.  2 قىُتّٛوی زض ٔتاٚضؼ نٙؼتی زض  5555ؾاظی ظ٘دیط5555ٜٔفٟٛٔی تطای یىپاضچٝ

 
 [1]متاورس و ذینفعان هر لایه زنجیره بلوکی در ای 5555ساختار لایه -2شکل 

زیٍط ضٚیٝ پط إٞیت تٛؾؼٝ ٔتاٚضؼ نٙؼتی، ٘یاظ تٝ تٛاٖ پطزاظقی تالا اؾت. ایٗ أط ٔٙدط تٝ پطضً٘ قسٖ إٞیت 
تا تاذیط تؿیاض پاییٗ، پطزاظـ وٛا٘تٛٔی، ٞٛـ ٔهٙٛػی ٚ  6Gٞای ٔراتطاتی  ٔٛضٛػاتی ٘ظیط تٛؾؼٝ قثىٝ

یاتی تٝ تٛاٖ پطزاظقی 5555تدطتٝ ٔتاٚضؼ تٝ ٔؼٙای ٚالؼی ٘یاظٔٙس زؾتقٛز.  ٞای یازٌیطی ٔاقیٗ ٔی اٍِٛضیتٓ
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هدف اصلی ایــن دو کارگروه افزودن المــان هوش  مصنوعی به 
تک تک اجزای شــبکه 6G به منظور ایجاد قابلیت سازماندهی 
خودکار و ارتقا، به روزرســانی و بهینه سازی خودکار در آن است. 
پردازش کوانتومی از دیگر ابزارهایی است که می تواند به توسعه 
6G کمک چشــم گیری نماید. حل بی درنگ7 بسیاری از مسائل 
بهینه سازی در 6G به کمک سیستم های پردازشی موجود دشوار 
بوده و پردازش کوانتومی می تواند راه گشــای این موضوع باشد. 
بنابراین توسعه شبکه های 6G در کنار چالش هایی که دارد، برای 
تامین نیازهایی از قبیل تاخیر بسیار بسیار کم )برای کاربردهای 
حیاتی(، پهنای باند بسیار زیاد )برای کاربردهایی مانند حضور از 
راه دور هولوگرافیک( و توان پردازشی بالا )برای پاسخ به نیازهای 

پردازشی در لبه( امری حیاتی خواهد بود. 
در این مقاله به صــورت خلاصه رویه هــا و فناوری های کلیدی 
تاثیرگذار در تحقق کاربردهای نوین، بررسی خواهد شد. سپس 
به طور ویژه نقش B5G/6G  در تحقق یــک تجربه همه جانبه و 
 ،)HT8( توسعه خدمات نوین مانند حضور از راه دور هولوگرافیک

متاورس و اینترنت اشیا لمسی بررسی خواهد شد. 

  فناوری ها و رویه های کلیدی در توسعه کاربردهای نوین
متاورس یکی از کاربردهای نوینی اســت که امروزه اپراتورهای 
مخابراتی می تواننــد ارائه دهند. متاورس نقطــه  تقاطع دنیای 
دیجیتال و فیزیکی است که شامل یک فضای مجازی اشتراکی، 

7- Real-Time
8- Holographic telepresence

عینک های واقعیت  مجازی، تجهیزات ســرپوش، هدست های 
واقعیت  مجازی چشمی است. کاربران می توانند در بستر اینترنت 
از طریق تلفن همراه یا مچ بند هوشمند به آن دسترسی پیدا کنند. 
محاسبات فضایی، دیجیتال ســازی فعالیت های اشیا، انسان ها، 
ماشــین ها و موقعیت ها به منظور تســهیل و بهبــود فعالیت ها 
و تعاملات اســت که از ترکیب ســه فناوری AR/VR/MR9 در 
دنیای سه بعدی به دســت می آید. در شکل 3  فناوری های اصلی 
توانمندســاز متاورس به صورت خلاصه به نمایش درآمده اند که 
عبارت هســتند از هوش مصنوعی، بینش کامپیوتری، اینترنت 
اشــیا، محاســبات فضایی و شــبکه های 5G/B5G/6G. هوش 
 مصنوعی مهم ترین موتور محرک متاورس محســوب می شود 
که انواع مختلفی از روش های یادگیری را مانند یادگیری عمیق، 
تقویت شده، یادگیری تحت نظارت و فاقدنظارت استفاده خواهد 
کرد. بینش کامپیوتری برای کاربردهای مختلفی مانند بازسازی 
صحنه ها، شناسایی اشیا، شناسایی رخدادها و تخمین حرکت ها 
می تواند استفاده شود. اینترنت اشیا زنجیره گسترده ای از کاربردها 
و تجهیزات را شامل می شود که می توانند به توسعه متاورس کمک 
شایانی نمایند. محاسبات فضایی دایره گسترده ای از کاربردها را 
میسر می سازد و شبکه های 5G و 6G بستر مخابرات امن، سریع و 

قابل اطمینان را برای تبادل داده ها ارائه خواهند کرد. 
بر اســاس تعریف ارائه شده توســط جوامع علمی، MR به نوعی 
ترکیبی از ARو VR است که به کاربران اجازه می دهد با المان های 
مجازی در محیط های فیزیکی تعامل داشــته باشند. در شکل 4  

9- Augmented Reality, Virtual Reality, Mixed Reality

شکل 3- فناوری های اصلی توانمندساز در متاورس ]2[

رصد فناوری

 17از  7صفحه 
 
 
 
 
 

ٚ   5Gٞای5555ؾاظز ٚ قثى5555ٝای اظ واضتطزٞا ضا ٔیؿط ٔی5555قایا٘ی ٕ٘ایٙس. ٔحاؾثات فضایی زایطٜ ٌؿتطزٜ
6G ٗٔذٛاٞٙس وطز. ئٞا اضا5555تطای تثازَ زازٜضا ؾطیغ ٚ لاتُ اعٕیٙاٖ  ،تؿتط ٔراتطات ا ٝ 

 

 
 [2] اصلی توانمندساز در متاورس یها5555فناوری -3شکل 

تطاٖ اخاظٜ ضاؾت وٝ تٝ وا AR  ٚVRتٝ ٘ٛػی تطویثی اظ MRٝ قسٜ تٛؾظ خٛأغ ػّٕی، ئتط اؾاؼ تؼطیف اضا
اضتثاط تیٗ   4قىُ زض ٞای فیعیىی تؼأُ زاقتٝ تاقٙس. 5555ٞای ٔداظی زض ٔحیظ5555زٞس تا إِا5555ٖٔی

 ٘كاٖ زازٜ قسٜ اؾت.  AR/VR/MRٔحاؾثات فضایی ٚ 
 



35

ارتباط بین محاســبات فضایی و AR/VR/MR نشان داده شده 
است. 

متاورس این امکان را می دهد که بتوان از مزایای زنجیره بلوکی 
برای حفاظت از قانون کپی رایت محتوای تولید شده توسط کاربران 
استفاده نمود. هم چنین زنجیره بلوکی می تواند عمومیت VR را، 
به وســیله ترکیب آن با رمزارزها و به دنبال آن افزایش سودآوری 
برای کاربران، افزایش دهد. توسعه 6G سبب می شود که برقراری 
تماس های باکیفیت هولوگرافیک در مرزهای فیزیکی بر روی امواج 
زیرمیلیمتری در باند تراهرتز با تاخیر بسیار کم میسر گردد. باوجود 

کیفیت سرویس مورد انتظار از سیستم مخابرات باند تراهرتز، این 
سیستم همچنان با مشکل تضعیف شدید انتشار و جذب توسط 
مولکول های آب به جهت فرکانس بسیار بالای کاری روبرو است. 
به همین جهت این سرویس تاکنون صرفاً برای مخابرات داخل 

ساختمان ها موثر بوده است. 
حضور از راه دور هولوگرافیک نیازمند جابجایی حجم عظیمی 
از داده های تصاویر دو و سه بعدی خواهد بود که بسته به روش 
به کار رفته برای عکس برداری و انتقال داده، حجم داده انتقالی 
می تواند متفاوت باشــد. برای نمونه یــک هولوگرام در صورت 

]2[ AR/VR/MR ،شکل 4- ارتباط بین محاسبات فضایی

 17از  8صفحه 
 
 
 
 
 

 
 AR/VR/MR [2]ارتباط بین محاسبات فضایی،  -4شکل 

ضایت 5555تطای حفاظت اظ لاٖ٘ٛ وپی ظ٘دیطٜ تّٛوی تتٛاٖ اظ ٔعایایزٞس وٝ 5555ایٗ أىاٖ ضا ٔیٔتاٚضؼ 
 ،ضا VRتٛا٘س ػٕٛٔیت 5555ٔی ظ٘دیطٜ تّٛویچٙیٗ 5555ٔحتٛای تِٛیس قسٜ تٛؾظ واضتطاٖ اؾتفازٜ ٕ٘ٛز. ٞٓ

 6Gتٛؾؼٝ  افعایف زٞس. ،افعایف ؾٛزآٚضی تطای واضتطاٖز٘ثاَ آٖ 5555تٝتطویة آٖ تا ضٔعاضظٞا ٚ  ٚؾی5555ّٝٝت
ٞای تاویفیت ٌِٞٛٛطافیه زض ٔطظٞای فیعیىی تط ضٚی أٛاج 5555قٛز وٝ تطلطاضی تٕاؼ5555ثة ٔیؾ

ا٘تظاض اظ ؾیؿتٓ ٔراتطات تا٘س  ٔٛضز تاٚخٛز ویفیت ؾطٚیؽظیطٔیّیٕتطی زض تا٘س تطاٞطتع تا تاذیط تؿیاض وٓ ٔیؿط ٌطزز. 
ٞای آب تٝ خٟت فطوا٘ؽ 5555تٛؾظ ِٔٛىَٛتطاٞطتع، ایٗ ؾیؿتٓ ٕٞچٙاٖ تا ٔكىُ تضؼیف قسیس ا٘تكاض ٚ خصب 
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اســتفاده از روش های ابر نقطه ای10 حــدود 0/5 تا 2 گیگابیت 
برثانیه ترافیک داده تولید خواهد کرد، در حالی که یک هولوگرام 
با سایز بزرگ ممکن اســت چند ترابیت در ثانیه ترافیک ایجاد 

نماید. 
برای امنیت داده در کاربردهای AR/VR ضروری است که بتوان 
یک ساختار توزیع شده قابل اعتماد در بین چند نود ایجاد نمود تا 
اشــتراک داده در حجم عظیم تضمین گردد. پردازش تصاویر و 
ویدئوها در AR/VR نیازمند ذخیره سازی و پردازش محلی حجم 
عظیمی از داده ها در ســرورهایی نزدیک به محل حضور کاربران 
می باشــد، که این توان پردازشی با اســتقرار پردازش لبه ای در 

5G/6G میسر خواهد شد. 
در شکل 5 ساختاری 7 لایه برای توصیف نقش هوش  مصنوعی 
در معماری متاورس نشان داده شده است. در پایین ترین سطح 
لایه زیرساخت را داریم که شامل زیرســاخت های  نرم افزاری و 
سخت افزاری موردنیاز جهت پردازش و ارتباطات هوش مصنوعی 
اســت. لایه بعد، لایه ارتباطی متاورس با کاربر است. در این لایه 
اســتفاده از ابزارهای هوش مصنوعی برای ارتقای حس و تجربه 
ارتباطی مشــتری صورت می پذیرد. به عنوان مثال، اســتفاده از 
NLP11 برای ترجمه دســتورات به عملکردهای اجرایی، ترجمه 

زبان های مختلف به همدیگر یا حتی استفاده از واسط ارتباطی مغز 
با کامپیوتر برای افراد ناتوان و ... می تواند به کسب تجربه ارزشمند 

10- Point cloud techniques
11- Natural Language Processing

برای مشتری کمک شایانی نماید. لایه بعدی لایه ساختار توزیع 
شده است که در آن به کمک هوش  مصنوعی می توان قراردادهای 
هوشــمند توســعه داده و درآمد حاصل را منصفانه توزیع کرد. 
همچنین این امر موجب ارتقای تجربه کاربری مشتریان می شود. 
لایه بعدی محاسبات فضایی است که تحقق دنیای مجازی و تبدیل 
 NVIDIA’s .آن به ســاختاری تاحد امکان واقعی را رقــم می زند
Omniverse  و  Spatial IOدو نمونــه از جهان هــای دیجیتال 
هســتند که در آن ها کوشیده اند با اســتفاده از هوش  مصنوعی، 
دنیایی دیجیتال با اشیایی تا حد امکان واقعی خلق نمایند. سه لایه 
پایانی به کاربردهای هوش مصنوعی در ارتقای اقتصاد دیجیتال، 
شبکه های اجتماعی و مدیریت تعاملات افراد با سایر افراد با مدل 
فکری و رفتاری مشابه و نیز ارائه پیشنهادهای هوشمندانه برای 

جلب رضایت اختصاصی کاربران اشاره دارند.
بنابر آن چه گفته شــد، هوش  مصنوعی در لبه یکی از مهم ترین 
نیازهای تحقــق متاورس خواهــد بود. که توســعه آن نیازمند 
قابلیت های گسترده شــبکه های مخابراتی پیشرفته خواهد بود. 
گرچه کاربردهای متاورس کنونی نیاز به پهنای باند زیادی ندارند 
و تاخیر و پهنای باند قابل ارائه توسط 5G کفایت می کند، لیکن 
برای تحقق برخی کاربردهای ماموریت محــور12 و کاربردهایی 
مانند تصاویر واقعی هولوگرافیک 3بعدی، پهنای باند بسیار بیشتر 
و تاخیر بسیار کمتر نیاز خواهد بود که 6G قادر به تامین آن است.

از طرفی هوش مصنوعی نیز نقش شــایانی در توسعه حداکثری 

12-  Mission Critical

شکل 5-معماری 7 لایه ای متاورس برای توصیف نقش هوش مصنوعی در آن  ]2[

رصد فناوری
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قابلیت های شبکه 6G خواهد داست. استفاده از هوش مصنوعی 
برای شناســایی کاربران فعال، تخصیص بهینه منابع رادیویی، 
زمان بندی تخصیص، مدیریت توان، پیش بینی تحرک احتمالی 
کاربران و مســیرهای حرکت ایشــان، تخمین ترافیک مصرفی 
کاربران در نقــاط مختلف و برنامه ریزی بــرای تضمین کیفیت 
ســرویس به تناســب پیش بینی های انجام شــده، پیش بینی 
کانال هــای موردنیــاز، مدیریت طیــف فرکانســی و ... همگی 

نمونه هایی از این کاربردها هستند.  

   خدمات 6G در توسعه متاورس
شبکه 6G هوشمندی بی نظیر و توان محاسباتی بسیار بالا به همراه 
قابلیت تبادل داده بی سیم با سرعت بسیاربالا در هوا، فضا، دریا و 
خشکی فراهم خواهد کرد. خدمات 6G به صورت یک ساختار مش 
بی درنگ13 از دنیای سایبری و فیزیکی تعریف می شوند که تمرکز 
خاصی بر تعامل بین دنیاهای فیزیکی، دیجیتال و بیولوژیک دارند 
و کاربردهای آن برخلاف گذشته که داده محور بودند، انسان محور 
خواهند بود. در ساختار 6G هوشمندی در لبه با تکیه بر یادگیری 
عمیق/ماشــین بر روی تجهیزات کاربران به صورت توزیع شده و 
امکان استفاده از هوش  مصنوعی در یک ساختار توزیع شده فراهم 

خواهد شد ]2[. 
در متــاورس، ارتباطــات حسی/لمســی و عصبی بــا نمایش 
هولوگرافیــک یکپارچــه تقویت خواهد شــد. در مقایســه با 
سیستم های 5G، 6G باند فرکانسی تراهرتز را استفاده خواهد کرد 
که امکان تبادل داده با نرخ 1Tbps با تاخیر انتها به انتهای کمتر 
از 0/1 میلی ثانیه را فراهم خواهد کرد. همچنین 6G مخابرات با 
تاخیر بسیارپایین و قابلیت اطمینان بسیار بالای 99/9999999% 

(eRLLC14) را فراهم خواهد کرد. 
پشــتیبانی از هولوگرام های چندبعدی، نرخ داده بسیار بالا که 
 HDR 360◦ قادر به پشتیبانی از ارســال پیام های چندرسانه ای
با کیفیت 4K/8K، تاخیر بســیار پایین با دقت بسیار بالای مورد 
نیاز در پرینت سه بعدی، حضور از راه دور و بازی های چندکاربره 
و پشتیبانی از دوقلوی دیجیتال در انقلاب صنعتی پنجم برخی 
خدمات پیشــنهادی 6G هســتند که به ایجاد تجربه بالا برای 
مشتریان کمک خواهند کرد. علاوه براین خدمات 6G با پشتیبانی 
هوش مصنوعی، یادگیری فدرال، شکست محاسبات و یادگیری 

13- Real-Time
14- Extremely reliable low latency communications

تقویتی عمیق توزیع شده قادر به مدیریت ازدحام شبکه و بهبود 
تجربه مشتری خواهد بود. 

خدمات جدیدی که در 6G ارائه خواهند شد همگی موتور محرکی 
برای توسعه متاورس خواهند بود. مخابرات باند وسیع ارتقا یافته 
)uMBB15( پهنای باندی بسیار وســیع تر در اختیار کاربران قرار 
می دهد. مخابرات نوع  ماشین بسیار فشــرده )uMTC16( امکان 
ارائه خدمت همزمان به تعداد بســیار بیشتری از کاربران در یک 
 )uHPC17( نقطه را فراهم خواهد کرد. مخابرات بسیار بسیار دقیق
با قابلیت مکان یابی دقیق کاربران ارتباطــی با قابلیت اطمینان 
بسیار بالاتر را فراهم خواهد کرد. در 6G با ایجاد قابلیت مخابرات 
ماهواره ای پوشش 3 بعدی توسعه یافته )e3DC18( ایجاد خواهد 
شد که به کاربران اجازه اتصال به شبکه در هر نقطه از کره زمین 

را خواهد داد. 
استقرار خدمات جدید مانند متاورس نیازمند دسترسی تجهیزات 
هوشــمند به یک چارچوب پردازشی توزیع شــده است تا بتوان 
فناوری هایی از قبیل پردازش توزیع شــده و یادگیری فدرال را 
تســهیل نمود. 6G، مخابرات پردازش محور19 را با توزیع منابع 
پردازشی در نزدیکی کاربران در دستور کار خود قرار خواهد داد 
تا کاربران به منابع پردازشــی کافی در نزدیک خود دسترســی 
داشته باشند.  مخابرات محتوا محور20 از دیگر قابلیت های شبکه 
6G اســت که برای ارائه خدمات uMBB در تبــادل داده هایی 
مانند معماری شــبکه و پهنای باند کمک ویژه ای خواهد کرد و 
کاربردهای متاورســی که نیاز به تبادل محتوایی مانند محتوای 
فیزیکی )موقعیت کاربر، ارتباطــات اجتماعی و تحرک پذیری( 
از این موضوع بهره مند خواهند شــد. 6G ارائه منظم و به ترتیب 
خدمات uHPC براساس مشخصات و اولویت رخدادهای عادی، 
اضطراری و یا فاجعه بار را تضمین خواهد کرد و این امر به تضمین 

کیفیت خدمات مشتریان منجر خواهد شد. 
علاوه بر خدماتی که به صورت مشخص در بالا بدان ها اشاره شد 
6G قادر است ترکیبی از این ســرویس ها برای تضمین کیفیت 
محصولاتی که نیازمندی های مشخص کیفیت سرویس دارند که 

با شبکه 5G قابل تامین نیست، ارائه نماید. 

15- Ultra mobile broadband
16- Ultra-massive machine-type communication
17- Ultra-high precision communication
18- Extended 3-dimensional coverage
19- Computation-centric communication
20- Context-driven communications
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      Tactile Internet of Things و اهمیت شبکه های 
مخابراتی پیشرفته

نسل بعدی و توسعه یافته اینترنت اشیا TI21 خواهد بود، که شامل 
 )23M2M( و ماشین به ماشین )H2H22( ارتباطات انسان به انسان
می شــود و به صورت کاملًا بلادرنگ ارتباط بین صنایع، جوامع، 

مشاغل و موارد مهم ارتباطی را برقرار خواهد کرد.
در این راســتا، ســازمان جهانی مخابرات )ITU24( یک شــبکه 
اینترنتی را تعریف کرده است که در آن تاخیر به میزان کمتر از یک 
میلی ثانیه و دارای قابلیت اطمینانی 99/99999 درصدی با امنیت 
بسیار بالا )ULLRC( خواهد بود. ایده سازمان جهانی مخابرات این 
است که TI یک "انقلاب شگرف در زمینه اجتماعی، اقتصادی و 

فرهنگی" به ارمغان خواهد آورد ]3[.
اینترنت همراه موبایل، این امکان را به کاربران می دهد که در حین 
حرکت، مبادله داده و فایل های چند رسانه داشته باشند. مرحله 
 TI ارتباط تجهیزات هوشمند با یکدیگر خواهد بود. اما ،IoT بعدی
نسل انقلابی بعدی خواهد بود که بتوان تجهیزات IoT را در دنیای 

واقعی و به صورت بلادرنگ کنترل کرد.
TI قابلیت هایی را در ابعاد جدید به ارتباطات H2H خواهد داد تا 
با Hapticو Tactile که در ادامه تعریف می شــوند، با انقلابی که 
در حوزه ارتباطات M2M  به وجــود می آید، به راحتی بتوان این 

تجهیزات را کنترل نمود.
درباره TI این استدلال مطرح می شود که با استقرار آن، انسان ها 
ضعیف و ماشین ها قوی خواهند شــد، اما واقعیت این است که 
ماشین ها بجای اینکه جای انسان ها را بگیرند، برای آن ها مکملی 
قابل و توانمند خواهند شد. با افزایش قدرت ماشین ها، باید ورودی 

)آموزش و یادگیری( انسان ها نیز رشد موثر داشته باشد.
به طور مفهومی تمام احساســات انسان ها می توانند با ماشین ها 
ارتباط برقرار کنند، فناوری های جدید نیــز قابلیت هایی ایجاد 
 TI .انجام گیرد TI و پرورش خواهند داد تا این ارتباط به وســیله
قابلیت تبــادل Haptic Interaction را به همراه بازخورد بصری 
فراهم خواهد کرد. مفهوم Haptic ارتباط نزدیکی با حس لامسه 
دارد، بخصوص اینکه درک و بکارگیری آن اشیا با استفاده از لمس 
و تصورات خواهد بود. تصورات حسی25 به معنای موقعیت نسبی 
اعضای بدن فرد، قدرت و میزان تلاش او در حرکت اســت. این 
بازخورد بصری26 فقط شامل تعاملات سمعی و بصری نخواهد بود، 
بلکه، سیستم رباتیک قابل کنترل بلادرنگ و همچنین ربات های 
فعال کننده، یعنی ربات هایی که می توانند یک حرکتی را ممکن 

سازند، دربرخواهد گرفت.
برای نیل به سیســتم های فنی که بتواند چنین محیطی را برای 
تعامل با انســان فراهم کند، این تجهیزات باید به سرعت زمان 
21- Tactile Internet
22- Human to Human
23- Machine to Machine
24-  International Telecommunication Union
25- Proprioception
26- Visual feedback

واکنش های طبیعی انسان دست پیدا کنند. بنابراین، تاخیر انتها به 
انتهای یک میلی ثانیه برای کاربردهای TI ضروری به نظر می رسد. 
همچنین شبکه ای که این شــرط را فراهم می کند، باید به اندازه 
بسیار زیادی قابلیت اطمینان داشته باشد تا بسیاری از این وظایف 
حســاس را از راه دور انجام دهد و دارای زیرساختی ارزان قیمت 
جهت فعال سازی شرایط گفته شده باشد. در نتیجه نیاز به شبکه 
نسل پنجم به عنوان زیرساخت اصلی خواهد بود تا نیازمندی های 

گفته شده را فراهم کند ]4[. 
TI چندین فناوری را هم در حوزه شبکه و هم در سطح کاربرد با هم 
تلفیق خواهد کرد. در حاشیه، اینترنت اشیا و ربات ها قابلیت های جدید 
را فعال خواهد کرد، محتوا و داده ها از طریق یک شبکه نسل پنجم 
مبادله خواهد شد، در حالی که هوشمندی، در نزدیک ترین نقطه به 
کاربر انتهایی برای بهبود تجربه کاربری و از طریق پردازش لبه ای انجام 
خواهد شد. در سطح کاربرد، اتوماسیون، رباتیک، حضور از راه دور27، 
AR، VR و هوش مصنوعی همگی نقش مهمی بازی خواهند کرد ]5[.

تاخیر انتهابه انتها و قابلیت اطمینان بالا دو المان اساسی در تحقق 
TI هستند که نسل های قبل 5G تاخیر بیش از  25msو قابلیت 
اطمینان بســیار پایین ارائه می نمودند. در 5G تاخیر به کمتر از 
 10msرسید و قابلیت اطمینان افزایش یافت ولی هنوز تاخیر انتها 
به انتهای کمتر از  1msو اطمینان %99/99999 قابل تحقق نبود 

27-  Telepresence

رصد فناوری
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و این امر خود نیاز به استقرار 6G را بیشتر نمایان ساخت. این امر با 
به کارگیری سه فناوری پردازش لبه، مجازی سازی توابع شبکه و 

شبکه سازی نرم افزاری محقق خواهد شد ]6[.

      نتیجه گیری
متاورس دنیای جدید برای ارتباط بین انسان و ماشین خواهد 
بود. فضایی کــه در آن تصاویــر هولوگرافیک، حضــور از راه 
دور و کنترل اشــیا از راه دور با قابلیت اطمینــان بالا و تاخیر 
بسیار اندک قابل تحقق اســت. AR/VR به عنوان نسخه هایی 
اولیه از دنیای متاورس در حال حاضــر در جهان رایج و مورد 
استفاده اند. نیازمندی های چنین خدماتی اغلب با قابلیت های 
ارائه شده توسط 5G پاسخ داده خواهد شد. لیکن تحقق کامل 
متاورس به مفهوم واقعی نیازمند اســتقرار شبکه ای با تاخیر 
انتهابه انتهای کمتر از  1msخواهد بــود که قابلیت اطمینان 
از مرتبه %99/99999 ارائه نماید و پهنای باند بسیار بالا برای 
پوشــش تعداد بســیار زیادی کاربر در یک منطقه کوچک با 
تحرک بالای کاربران ارائه کند. چنین ساختاری ما را نیازمند 
توسعه 6G خواهد کرد و چنانکه اشاره شــد TI به عنوان یک 
 6G خدمت دیگر پیش رو در آینده برای تحقق کامل نیازمند
خواهد بود. 6G با اســتفاده از مخابرات باند تراهرتز، پردازش 
توزیع شــده و هوش مصنوعی در نزدیکی لبه شبکه و بسیاری 

فناوری های دیگر خواهد کوشید که پارامترهای کیفی موردنیاز 
جهت تحقق کامل این مفاهیم را در اختیار کاربران بگذارد.

منابع:

[1]  D. Mourtzis, “The Metaverse in Industry 5.0: A 
Human-Centric Approach towards Personalized Value 
Creation.,” Encyclopedia ,Vol. 3, p. 1105–1120, 2023. 

[2]  W. G. J. W. H. L. C.-M. C. Zefeng Chen, “Metaverse 
for smart cities: A survey,” Internet of Things and Cyber-
Physical Systems, Vol. 4, p. 203–216, 2024. 

[3]  R. A. Neeraj Kumar, “A smart contract-based robotic 
surgery authentication system for healthcare using 
6G-Tactile Internet,” Computer Networks, Vol. 238, 
https://doi.org/10.1016/j.comnet.2023.110133, 2024. 

[4]  F. A. D. ,. S. A. K. ,. S. R. ,. S. D. K. D. ,. P. B. 
MUHAMMAD ZAWISH, “AI and 6G Into the Metaverse: 
Fundamentals, Challenges and Future Research 
Trends,” IEEE Open Journal Of the Communication 
Society ,Vol. 5 , pp. 730-780, 2024 . 

[5]  H. Ning et al., “A survey on the metaverse: The 
state-of-the-art, technologies, applications, and 
challenges,” IEEE Internet Things J., Vol. 10 No 16. pp. 
14671–14688, 2023. 

[6]  X. C. M. Z. a. N. K. F. Tang, “The roadmap 
of communication and networking in 6G for the 
metaverse,” IEEE Wireless Commun, Vol. 30 No. 4, 
pp. 72-81, Aug. 2023.



40

   فصلنامه ی خبری تحلیلی
زمستان  1402
شماره ی دهم

    مقدمه 
کاربردهای هوش مصنوعی تقریباً در تمام ابعاد 
زندگی ما قابل مشــاهده و ردگیری هســتند. 
استفاده از هوش مصنوعی در موتورهای پیشنهاد محصول، 
شهر هوشمند، آموزش، خودروهای بدون سرنشین و حتی 
کاربردهای آن در زمینه های حیاتی مانند سلامت هوشمند، 
اقتصاد، حمل ونقل و مخابرات مزایای چشم گیری به همراه 

داشته است ]1[. 
گسترش بی وقفه و همه جانبه استفاده از هوش مصنوعی 
نگرانی های گسترده ای در حوزه اعتماد، ریسک و امنیت 
به وجود آورده است. از سوی دیگر ایده اطمینان به هوش 
مصنوعی شامل تضمین استفاده صادقانه، اخلاقی و قابل 
اعتماد کاربران از آن نیز می باشــد. در استفاده از هوش 
مصنوعی می بایست مراقب ریسک خروجی های اشتباه 
حاصل شده نیز باشیم. این ریســک ها شامل بایاس ها1، 
نتایج ناخواسته، تجاوز به حریم خصوصی و حتی آسیب 
ناشی از به کارگیری هوش مصنوعی است ]2[ و ]3[. برای 
پاسخ به این چالش ها موسسه مشاوره ای گارتنر چارچوبی 
با عنوان مدیریت امنیت، ریسک و قابلیت اعتماد در هوش 
مصنوعی2 یا به اختصار AI TRiSM معرفی نموده است. این 
چارچوب با هدف مدیریت چالش های مرتبط با به کارگیری 
هوش مصنوعی مانند اســتفاده منصفانه، حاکمیت بر 
آن، قابلیت اعتماد و حفظ حریم خصوصی ارائه شــده و 
ارزیابی ساختاریافته قابلیت اطمینان سیستم های هوش 
1- Biases
 2- Artificial Intelligence Trust, Risk and Security
Management

مصنوعی را با ارزیابی میزان شفافیت، توضیح پذیری3 و 
 AI TRiSM مسئولیت پذیری4 آن ها بررسی می نماید. عنوان
اخیراً در یک مقاله منتشر شده در گارتنر به عنوان یکی 
از 10 رویه اصلی فناوری که باید در سال 2024 مورد توجه 
قرار گیرد، معرفی شده است ]4[. در گارتنر AI TRiSM به 

صورت زیر تعریف شده است:

"چارچوب مدیریت اعتماد در هوش مصنوعی، ریسک و امنیت 
)AI TRiSM( می کوشــد تا حفاظت از داده ها، بازدهی عملکرد، 
مقاومت، قابلیت اطمینان، انصاف، قابلیت اعتماد و حاکمیت بر 
مدل های هوش مصنوعی را تضمین نماید. این فرآیند شــامل 
راه کارها و روش هایــی برای تضمین قابلیت همــکاری متقابل 
بین مدل ها و توصیف پذیری آن ها، حفاظــت از داده های هوش 
مصنوعی، عملیات  اختصاصی مدل هوش مصنوعی و مقاومت در 

برابر حملات خصمانه است" ]5[.
در ادامه این گزارش ابتدا قابلیت اطمینان، ریســک ها و امنیت 
موجود در هوش مصنوعی مورد بررســی قرار گرفته و ســپس 
چارچوب TRiSM در هوش مصنوعی و کاربردهای آن در توسعه 
سیستم های مبتنی بر هوش مصنوعی معرفی می گردد. چالش ها 
و جهت گیری های آتی AI TRiSM نیز در قسمت آخر مورد بررسی 

قرار خواهند گرفت. 

 امنیت، ریسک و قابلیت اطمینان در هوش مصنوعی
اعتماد و اطمینان در به کارگیری هوش مصنوعی: اعتماد یک المان 

3- Explainability
4- Accountability

مدیریت امنیت، ریسک و قابلیت اعتماد 
درهوش مصنوعی

امروزه از هوش مصنوعی در کاربردهای بسیار متنوعی همچون شهر هوشمند، سلامت هوشمند، تولیدات کارخانه ای 
هوشمند، دنیای مجازی و متاورس بهره گیری می شود. به طوری که گسترش استفاده از این ابزار نگرانی های جدی در 
زمینه ریسک ها، امنیت و قابلیت اطمینان در استفاده از آن ایجاد کرده است. با وجود توسعه روزافزون هوش مصنوعی 
نگرانی های ایجاد شده در استفاده اخلاقی از آن و نیز نگرانی های ناشی از عملکرد قابل فهم برای انسان مانع استفاده 
کامل از قابلیت های آن شده است. کاهش نگرانی ها و ایجاد اطمینان بیشتر جهت استقرار گسترده سامانه های مبتنی بر 
هوش  مصنوعی نیازمند یک چارچوب قانونمند خواهد بود. یکی از سودمندترین راه کارهای تضمین قابلیت اطمینان و 
 )AI TRiSM( اعتماد به سیستم های هوش مصنوعی اتکای به چارچوب مدیریت امنیت، ریسک و اعتماد هوش مصنوعی
است. این چارچوب اگرچه به تازگی معرفی شده است، توانسته است در حوزه های مختلف نوآوری های کسب وکارها و 

جامعه بسیار موثر واقع شود. 
کلمات کلیدی: هوش مصنوعی، مدیریت امنیت، قابلیت اعتماد، ریسک، چارچوب AI TRiSM، حملات متخاصم
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کلیدی برای یکپارچه سازی موفق هوش مصنوعی است و تاکنون 
تلاش های بسیاری برای شفاف سازی عملکرد، توصیف پذیری، 
انصاف و مسئولیت پذیری به منظور ایجاد اعتماد برای کاربران این 
ابزار و ذینفعان این حوزه صورت گرفته است. به صورت کلی اعتماد 
عبارت است از پذیرش استفاده از یک سیستم یا یک قابلیت ضمن 
پذیرش ریسک های احتمالی به منظور دریافت فایده مدنظر از یک 
کاربرد تعریف شده. اعتماد تاثیری چشم گیر در پذیرش یک ابزار 
مبتنی بر هوش مصنوعی خواهد داشت، زیرا بهره برداری بیشتر از 
یک پلتفرم جدید منجر به گسترش استفاده از آن و به همان نسبت 

افزایش بلوغ آن خواهد شد.
در منبع ]2[ با عنوان ارتباط احساسی و اعتماد به هوش  مصنوعی 
سعی شــده اســت که نحوه برخورد کاربران هوش مصنوعی با 
کاربردهای هوش مصنوعی به لحاظ احساســی تحلیل شــود و 
روش هایی برای افزایش میزان اعتماد کاربران به هوش مصنوعی 
پیشنهاد گردد. مثلًا اشاره شده است که در یک نظرسنجی تنها 
%44 کاربران گفته اند که حاضر به سوار شدن به یک ماشین بدون 
راننده شرکت Uber هستند. یک نظرسنجی دیگر نشان داده است 
که %42 مردم اعتماد عمومی به هوش مصنوعی ندارند و 49% 
مردم نیز هیچ کاربرد هوش مصنوعی که بتوانند به آن اعتماد کنند 
در ذهن خود نداشته اند. دلایل مختلفی برای عدم اعتماد مردم 
به هوش مصنوعی وجود دارد که مهم تریــن آن عدم فهم نحوه 
 Explainable .عملکرد و تصمیم گیری هوش مصنوعی اســت
AI تلاشی برای رفع این مشکل بوده است که کوشیده است نحوه 
تصمیم گیری هوش مصنوعی را به شــکلی قابل فهم برای عموم 
مردم ارائه نمایــد. دلیل دیگر ترس از هــوش  مصنوعی ترس از 
عواقب به کارگیری هوش  مصنوعی مانند ترس از بی کارشدن یا 
ترس از ربات های هوش مصنوعی خودکار و قاتل اســت. در این 
راستا، نمایش درست مزایا و نتایج مطلوب و باکیفیت کاربردهای 
هوش  مصنوعی به کاربران می تواند ابزاری برای ایجاد احســاس 

خوب برای ارتباط کاربر با هوش مصنوعی باشد و عدم اعتماد کاربر 
به هوش  مصنوعی را کاهش دهد. 

از نگاه کاربر، جانب داری5، تبعیــض6 و تجاوز به حریم خصوصی 
فاکتورهای اصلی عدم اعتماد به هوش مصنوعی هستند. در ادامه 

به توضیح هر یک از این موارد می پردازیم.
جانب داری و تبعیض: راه کارهای هوش مصنوعی الگوریتم های 
پیش بینی کننده  رفتار پیچیده انسان ها را ارائه می کنند که بعضاً 
توانایی تحلیل داده با دقتی بیشتر از انسان نیز دارا است. همچنین 
هوش  مصنوعی نشان داده است که الگوریتم های پیش بینی کننده  
رفتار آن قادرند از جانب داری که رفتاری خاص نوع بشر است دوری 
کرده و به عنوان مثال بی طرفی و عینیت در قضاوت رفتار مجرمان 
را فراهم نماید. در سوی دیگر ماجرا، اگر از داده های جانب دارانه 
و تبعیضی برای آموزش مدل های هوش مصنوعی استفاده شود، 
به کارگیری هوش  مصنوعــی در امر قضاوت می تواند یکپارچگی 
قضاوت را دچار خدشــه نموده و منجر به رخدادهای ناخواسته و 
نامطلوب مانند جانب داری برنامه ریزی شده، تبعیض نژادی و حتی 
افزایش نرخ زندانیان در یک سیستم قضایی گردد ]6[. به عنوان 
نمونه در سال 2017 آمازون سیستم مصاحبه و استخدام نیروی 
مبتنی بر هوش  مصنوعی خود را به دلیل جانب داری جنســیتی 
که در اســتخدام آقایان نســبت به خانم ها به جهت کمتر بودن 
میزان داده های آموزشی کسب شده صورت می داد، متوقف کرد. 
بنابراین، وقوع نتایج جانب دارانه در تصمیم گیری های مبتنی بر 
هوش مصنوعی هر چند به صورت تصادفی یا به جهت موضوعات 

سیستماتیک، میزان اعتماد به آن را به شدت کاهش خواهد داد. 
تجاوز به حریم خصوصــی کاربران: باتوجه بــه اینکه در 
سیستم های هوش  مصنوعی به صورت گسترده از داده ها به منظور 
یادگیری و بهبود عملکرد اســتفاده می شود، در صورت استفاده 

5-  Bias
6-  Discrimination
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نادرســت از داده های حســاس کاربران حریم خصوصی ایشان 
آسیب خواهد دید. به عبارتی ممکن است بدون اینکه خود اشخاص 
متوجه شوند، داده های خصوصی ایشان برای اتخاذ تصمیماتی 
در مورد ایشان استفاده شــود. با توجه به اینکه استفاده از هوش 
 مصنوعی می توانــد نتایج مثبت بســیاری در مراقبت های ویژه 
پزشکی، مدیریت انتخاب و هدایت افراد در سیستم های مالی و 
حمل ونقل داشته باشد و با توجه به اینکه تصمیم گیری در بسیاری 
موارد به مرور به هوش  مصنوعی واگذار می گردد، تضمین اعتماد 
کاربران به هوش  مصنوعی اهمیت ویژه ای خواهد داشت و مستلزم 
تنظیم قوانین رگولاتوری دقیق به منظور نظارت بر توسعه اخلاقی 
سامانه های هوش  مصنوعی و اســتفاده اخلاقی از این سامانه ها 

می باشد. 
علاوه بر چالش های عنوان شده جهت اعتماد به هوش  مصنوعی، 
ریسک ها و چالش های امنیتی نیز در استفاده از هوش مصنوعی 
وجود دارند که می بایست مورد توجه قرار گرفته و بررسی شوند. 

در ادامه به معرفی برخی از آن ها خواهیم پرداخت.
تفهیم ریسک های هوش  مصنوعی: در به کارگیری هوش 
مصنوعی با وجود مزایا، ریســک های مختلفی نیز وجود دارند. 
به عنوان مثال، مدیریت و هدایت افکار عمومی جامعه از ریسک های 
مهمی است که اخیراً در حوزه به کارگیری هوش مصنوعی مورد 
توجه قرار گرفته است. حضور و تاثیر رسانه های اجتماعی در جوامع 
کنونی در حوزه سرگرمی، انتشار اطلاعات و هدایت افکار عمومی و 
توسعه کسب وکارها غیرقابل انکار است. استفاده از هوش  مصنوعی 
در رســانه های اجتماعی نگرانی های عمیــق در زمینه مدیریت 
افکار عمومی و تجاوز به حریم خصوصی کاربران و زورگیری های 
سایبری ایجاد نموده است. موتورهای جستجو می کوشند با نمایش 

نتایج اختصاصی متناسب با علایق و نیازمندی های کاربران تجربه 
کاربری بهتری ایجاد نمایند. هر چند کــه این موتورها به جهت 
فیلترکردن اطلاعات نمایشی، جانب داری و محدود کردن تنوع 

اخبار نمایشی مورد انتقاد هستند. 
فناوری DeepFake که به کمک آن کاربر می کوشد صوت، تصویر 
یا ویدئوهایی تولید نماید که علی رغم ساختگی بودن به کاربر حس 
اصالت و اعتبار می دهد، از دیگــر چالش های بزرگ به کارگیری 

هوش مصنوعی است. 
سیســتم های تســلیحات خودکار مرگبار )LAWS(7 ابزارهایی 
هستند که برای حمله به یک شخص یا گروهی از افراد توسط هوش  
مصنوعی بدون دخالت مستقیم انسان ها با استفاده از ارائه ای از 
حسگرها و الگوریتم های کامپیوتری استفاده می شوند. پیدایش 
مفهوم LAWS سبب شده که توسعه سیستم های هوش  مصنوعی 

با چالش های جدی در استفاده اخلاقی از آن روبرو شود. 
تفهیم امنیت هوش  مصنوعی: با توســعه کاربردهای هوش  
مصنوعی با توجه به دسترسی آن ها به داده هایی بسیار حساس 
تضمین امنیت آن ها اهمیت ویژه ای می یابــد. مدیریت امنیت 
هوش  مصنوعی شامل توسعه تمرینات و ابزارهایی برای حفاظت 
سیستم های هوش  مصنوعی و داده های تحت پردازش آن ها در 
برابر فعالیت های مخرب، شــکاف های امنیتی و دسترسی های 
غیرقانونی اســت. هوش  مصنوعی همان قدر کــه می تواند برای 
شناسایی و مقابله با تهدیدات امنیتی استفاده شود، می تواند برای 
کاربردهای مخرب امنیتی و نفوذ، دسترسی و آسیب به داده های 
خصوصی افراد استفاده شود. هوش  مصنوعی به کمک ابزارهایی 
مانند DeepFake می تواند برای آســیب هایی استفاده شود که 
7- Lethal Autonomous Weapons Systems

رصد فناوری
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امنیت فیزیکی، دیجیتال و سیاســی را به خطر بیندازد. استفاده 
از هوش  مصنوعی برای تقویت سیســتم های امنیت  ســایبری 
گرچه از حجم عظیم حملات ســنتی کاسته است، اما مهاجمان 
مخرب نیز می توانند با سوءاستفاده از نقاط ضعف الگوریتم های 
هوش  مصنوعی نتایج مطلــوب را تغییر دهند کــه این موضوع 
می تواند زندگی گــروه زیادی از افراد را متاثر نماید. اســتفاده از 
اصول برنامه نویسی طراحی مبتنی بر حریم  خصوصی و استفاده 
از روش های ناشناس ســازی می تواند به حفظ داده های حساس 

کاربران کمک نماید. 

AI TRiSM چارچوب 
تا اینجای مقاله درخصــوص اهمیت اعتماد، امنیت و ریســک 
در کاربردهای هوش مصنوعی صحبت شــد. دیدیم که توسعه 
سامانه های مبتنی بر هوش  مصنوعی مستلزم افزایش اعتماد به آن 
است. تضمین انطباق با قوانین حریم خصوصی نیازمند انطباق با 
GDPR8 است. چارچوب های جاری برای مدیریت امنیت، ریسک 

و اعتماد به هوش  مصنوعی مستقل از هم و جداگانه عمل می کنند 
و فاقد  انسجام و همسویی لازم هستند. این چارچوب های مستقل 
و مجزا اغلب همکاری هماهنگ ندارند. از این رو استراتژی تکه تکه 
8- General Data Protection Regulation
 )قانون مصوب اتحادیه اروپا که به منظور حفظ حریم خصوصی داده های 
کاربران در اتحادیه اروپا تنظیم و تصویب شده است(

شــده ای برای مدیریت هوش  مصنوعی ایجاد می کنند و سبب 
می شــود اعتماد به هوش  مصنوعی در مواقعی بدون درک کامل 
 AI TRiSM ریسک ها و مشکلات امنیتی آن ایجاد شود. چارچوب
می کوشد پلی برای یکپارچه سازی چارچوب های مستقل مدیریت 
ریســک هوش  مصنوعی باشــد. این چارچوب با ترکیب اجزای 
کلیدی ســایر چارچوب ها، هم افزایی و همکاری متقابل در ابعاد 
مختلف مدیریت و حاکمیت بر هوش  مصنوعی ایجاد خواهد کرد. 
این چارچوب می کوشد اعتماد، ریسک و امنیت هوش  مصنوعی را 
در کل زنجیره حیات سامانه های هوش  مصنوعی شامل طراحی، 
توسعه، اســتقرار و عملیات آن ها مدنظر قرار دهد. این چارچوب 
همچنین به کسب وکارها در پیاده ســازی استراتژی های هوش 
 مصنوعی که با اهداف و ارزش های ایشــان یکســو باشد کمک 
می کند. شــکل 1 چهاراصل پایه AI TRiSM را نشــان می دهد 
که شــامل نظارت بر مدل، عملیات مدل )ModelOps(، امنیت 
کاربردهای هوش  مصنوعی و حریم خصوصی مدل است. در ادامه، 

به توضیح هر یک از این اصول می پردازیم.
نظارت بر مدل: کاربران هوش  مصنوعی اغلب در اعتماد به آن 
خصوصاً زمانی که تصمیمات اتخاذی توســط آن بسیار پیچیده 
است و به سادگی قابل فهم نیست دچار مشکل هستند. به همین 
جهت اهمیت ویژه ای دارد که در کاربردهــای واقعی مدل های 
هوش مصنوعی، انصاف، مسئولیت پذیری، شفافیت و حاکمیت 

شکل 1- چهار ستون اصلی چارچوب AI TRiSM به منظور مدیریت اعتماد، ریسک و امنیت سیستم های هوش مصنوعی ]1[
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کاربران در دستور کار قرار گرفته شود. لذا نظارت بر مدل و تلاش 
برای توصیف پذیری مدل ها به هوش  مصنوعی کمک می کند که 
جانب دارانه عمل نکند. با پیاده سازی توصیف پذیری و نظارت بر 
مدل های هوش  مصنوعی می توان اطمینان حاصل کرد که این 
مدل ها درست و بدون جانب داری عمل می کنند. نظارت برعملکرد 
هوش  مصنوعی مستلزم فهم کامل نحوه عملکرد مدل های هوش  
مصنوعی، نحوه اتخاذ تصمیمات قابل  دفاع توسط آن ها و ترویج 

شفافیت درعملکرد آن ها است. 
عملیات مدل های هوش  مصنوعی: باوجــود قابلیت های 
شگرف مشاهده شــده در هوش  مصنوعی یکپارچه سازی آن در 
کســب وکارها به جهت نبود ابزارهای مناســب و متدلوژی های 
تســهیل گر زنجیره حیات توســعه راه کارهای هوش  مصنوعی، 
هنوز در مراحل ابتدایی اســت. وظایف مهمی مانند آماده سازی 
داده، طراحی مدل ها و آموزش آن ها، توســعه نرم افزار، تضمین 
کیفیت، اســتقرار، نظارت، بازخورد و تضمیــن قابلیت بازتولید 
و قابلیت ممیزی بخشی از زنجیره حیات توســعه نرم افزارهای 
 AI هوش  مصنوعی هستند. از این رو، یک بخش اساسی چارچوب
TRiSM فرآیند ModelOps است که عملیاتی شدن مدل های 
هوش  مصنوعی نظیر مدیریت زنجیره  حیات، حاکمیت مدل ها 
و همچنین مسئولیت مدیریت زیرساخت های حیاتی و محیطی 
را مورد نظر دارد تا به واســطه آن بتوان عملکرد بهینه مدل ها را 
تضمین نمود. شکل 2 یک فرآیند جامع ModelOps را که شامل 

مراحل کلیدی آن می باشد، نشان می دهد. 
کاربردهای امنیت هوش  مصنوعی: سامانه های امنیت مبتنی 
بر هوش  مصنوعی با تحلیل حجم عظیــم داده قادرند به کمک 
الگوریتم های پیچیده یادگیری  ماشین نقاط ضعف، دسترسی های 
AI- غیرمجاز و رفتارهای مخرب را شناسایی نمایند. در چارچوب

TRiSM امنیت  داده اهمیتی ویژه در نظارت بر سلامت و موضوعات 
اقتصادی دارد. همچنین در AI-TRiSM چارچوب های حفاظت 
داده مشابه استفاده از داده های مصنوعی9 ]7[، حریم خصوصی 
 9- Synthetic data

تفاضلی10، به همراه اســتفاده از پروتکل هایــی مانند رمزنگاری 
همومورفیــک کامــل )11FHE( و محاســبات چندعاملی امن 
)SMPC12( به کار گرفته می شوند که برای حفاظت از حجم عظیم 
داده موردنیاز هوش  مصنوعی، تضمین اعتماد، امنیت و کاهش 

ریسک سیستم های هوش  مصنوعی حیاتی هستند. 
حریم خصوصی داده ها: به این معناست که سیستم های هوش 
 مصنوعی داده های حساس و خصوصی را با رعایت الزامات حقوقی 
رگولاتوری پردازش می کنند. این کار مستلزم اخذ تاییدیه های 
لازم از صاحبان داده، استفاده از روش های ناشناس سازی و استفاده 
از رویه های مدیریت داده امن به منظور حفاظت از حریم خصوصی 
کاربران اســت. روش های حریم  خصوصی تفاضلــی با افزودن 
نویز یا تصادفی ســازی در یک دیتاست، می توانند برای حفاظت 
حریم خصوصی کاربران در یک دیتاســت به کار گرفته شــوند. 
حفاظت از حریم خصوصی امری ضروری برای تضمین استفاده 
اخلاقی از هوش مصنوعی و تضمین استقرار قابل اعتماد و مسئولانه 
هوش  مصنوعی خصوصاً در کاربردهایی مانند مراقبت از سلامت و 

تبادلات مالی و بانکی است. 

AI-TRiSM چالش های 
چنانکه دیدیم توسعه کاربردهای هوش  مصنوعی نیازمند توسعه 
یک چارچوب دقیق برای ایجاد اطمینان، مدیریت ریسک و امنیت 
است، لیکن استقرار کامل AI-TRiSM امروزه با چالش هایی روبرو 
است. از جمله آن که AI-TRiSM خود نیازمند قابلیت اطمینان و 

پیشرفت ویژه در سامانه های هوش  مصنوعی است. 
نظارت بر مدل هــای هوش  مصنوعی با چالش هایــی از قبیل )و 
نه صرفاً محدود به( رانش داده13 روبه رو اســت. مدل های هوش  
مصنوعی براســاس داده های آموزشــی که دریافــت می کنند 

10- Differential privacy
11- Fully Homomorphic Encryption
12- Secure MultiParty Computation
 13- Data Drift
)مدل های هوش مصنوعی وابسته به داده های آموزشی ورودی هستند و اگر مشخصات 
داده های ورودی درگذرزمان تغییر کند، پدیده رانش داده اتفاق می افتد که به جهت 
تفاوت در ماهیت داده های جدید با داده های قبلی تصمیمات اتخاذ شده برای داده های 

جدید اشتباه خواهند بود.(

شکل 2- تجسم ارتباط ویژگی های متصل به هم در ایجاد یک زنجیره ModelOps موثر  ]1[

رصد فناوری

Synthetic data )داده های مصنوعی به واسطه مدل های الگوریتمی تولیدکننده داده 
 )Generative Adversarial Networks( مصنوعی از قبیل شبکه های متخاصم مولد
یا شبکه های بیزیان با هدف تولید داده هایی با مشخصات آماری تا حدامکان مشابه 

داده های اصلی ضمن حفظ محرمانگی و حریم خصوصی داده تولید می شوند(. 
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عمل می کنند. تغییر این داده هــا در گذر زمان می تواند منجر به 
رانش داده شود که برای رفع آن نظارت مستمر و مکرر در بازه های 
زمانی مختلف نیاز اســت. از طرف دیگــر دوری از جانب د اری و 
رعایت انصاف در مدل هــای هوش  مصنوعی خــود در معرض 
آسیب جانب داری اســت! لذا انتخاب معیارهای مناسب جهت 
رعایت انصاف و ارزیابی مکرر معیارها ضروری خواهد بود. مدیریت 
این چالش ها مســتلزم اســتفاده ترکیبــی از روش هایی مانند 
گردآوری داده های جاری، نظارت بر خطوط لوله14، نسخه بندی 
مدل ها، هشدارهای خودکار و تنظیم چرخه های بازخورد شامل 

متخصصان انسانی است. 
انطباق بــا قوانیــن رگولاتــوری ماننــد GDPR بــا توجه به 
پیچیدگی های آن ها خصوصاً برای شرکت های کوچک تر پرهزینه 
و دشوار خواهد بود. مهاجمان اغلب می کوشــند از نقاط ضعف 
سامانه های هوش  مصنوعی سوءاستفاده کنند. تضمین استحکام 
مدل های هوش مصنوعی علیه چنین حملاتی چالش برانگیز است. 
برای مثال مهاجم ممکن است بکوشد الگوریتم های پیش  بینی 
مدل را فریب داده یا تمهیدات امنیتی را دور بزند که منجر به نتایج 
مثبت یا منفی غلط در شناسایی ریسک ها خواهد شد. با توجه به 
اینکه استقرار کاربردهای هوش  مصنوعی وابسته به دقت بالای 
داده های آموزشــی ورودی است، دســتکاری عمدی داده های 
آموزشی ورودی یا تزریق نمونه های مخرب که سیستم را از هدف 
اصلی آن به سمتی نامشخص هدایت می کند، از دیگر چالش های 
به کارگیری این چارچوب است.  فاصله دانش تخصصی تیم مجری 
این چارچوب با پیشرفت های بسیار سریع حوزه هوش مصنوعی یک 
چالش بسیار بزرگ در حوزه استقرار AI-TRiSM است و این فاصله با 
توجه به سرعت تغییر چشم انداز حملات و تهدیدات هر روز بزرگ تر 

و پیچیده تر می گردد.   

 نتیجه گیری
AI-TRiSM چارچوبی است که توسط گارتنر به  منظور استقرار 
امن و قابل  اطمینان سامانه های هوش  مصنوعی معرفی شده است. 
اهمیت سامانه های هوش  مصنوعی در سال های اخیر باتوجه به 
سرعت بالای توسعه آن ها و نیاز روزافزون افراد و کسب وکارها به 
آن افزایش یافته اســت. AI-TRiSM چارچوبی با نقشی حیاتی 
برای تضمین قانون گذاری مناسب جهت استقرار مدل های هوش 
14- Pipeline Monitoring

مصنوعی و مدیریت موثر ریسک های احتمالی است. با به کارگیری 
AI-TRiSM ســازمان ها می توانند فهم ارزشــمندی از طراحی، 
توسعه و توزیع مدل های هوش  مصنوعی به دست آورند که آن ها را 
ضمن حفظ اعتبار و قابلیت اطمینان قادر به نظارت موثر و کاهش 
ریسک های احتمالی می سازد. چارچوب AI-TRiSM می کوشد 
اعتماد، ریسک و امنیت هوش مصنوعی را در طول زنجیره حیات 
ســامانه های هوش  مصنوعی شامل طراحی، توســعه، استقرار 
و عملیات آن ها مدنظر قرار دهد. در ایــن مقاله، چهاراصل پایه 
 ،)ModelOps( شامل نظارت بر مدل، عملیات مدل AI-TRiSM
امنیت کاربردهای هوش مصنوعی و حریم خصوصی مدل توصیف 
گردیده و اهمیت استفاده از آن ها مطرح شد. البته باوجود اهمیت 
ویژه این چارچوب استقرار آن با چالش هایی روبه رو است که حل 
بخشی از آن ها نیز خود نیازمند توســعه بیشتر هوش  مصنوعی 
است. در انتهای این گزارش برخی از چالش های توسعه چارچوب 

AI-TRiSM نیز معرفی گردید.
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   فصلنامه ی خبری تحلیلی
زمستان  1402
شماره ی دهم

    مقدمه 
پیش بینی شده است که ترافیک جهانی شبکه 
تلفن  همراه بین سال های 2020 تا 2030 سالانه 
%55 رشد داشته باشد. به طوری که در سال 2030 بیش از 

5000 اگزابایت )EB( داده در هر ماه تولید خواهد شد. بدین 
جهت، استقرار شــبکه های 5G و فراتر از آن و توسعه 
کاربردهای ذیل آن با افزایش بی ســابقه حجم داده های 
تولیدی نیاز به توان پردازشی بالاتر که قادر به پردازش با 

مروری بر پردازش کوانتومی و 
کاربردهای آن در صنعت مخابرات 

پردازش کوانتومی که در آن از Qubit به جای Bit برای پردازش واحدهای اطلاعاتی اســتفاده می شود، ابزاری است که 
می تواند تحولی شگرف در خدمات و محصولات اپراتورهای مخابراتی ایجاد نماید. افزایش شگرف توان پردازشی که در 
نتیجه پردازش کوانتومی حاصل می شود، در ترکیب با هوش مصنوعی و پردازش لبه ای1 می تواند کمک شایانی در ارائه 
خدمات نوین مخابراتی باشد. توان پردازشی بالا با فراهم آوردن پردازش بهینه وضعیت شبکه، بهینه سازی هوشمند 
و انطباق با نیاز مشتری، ارائه بهترین سرویس ممکن در هر شرایط برای مشتری را ممکن می سازد. البته همان قدر که 
پردازش کوانتومی می تواند در ارائه خدمات با کیفیت موثر باشد، در سوی دیگر ماجرا نیز می تواند تهدید جدی برای حمله 
و آسیب به شبکه باشد. بسیاری از الگوریتم های رمزنگاری کنونی در حضور پردازش کوانتومی بی ارزش و ناتوان خواهند 
شد و سبب می شود نیاز به الگوریتم های رمزنگاری پساکوانتومی مطرح گردد. به همین جهت اپراتورهایی که قادر به 
تضمین امنیت مشتریان خود نباشند با چالش فرار مشتری به اپراتور رقیب و جریمه های مالی قانونی روبه رو خواهند شد. 
در این مقاله چالش ها و مزایای بهره گیری از پردازش کوانتومی برای اپراتورهای مخابراتی مورد بررسی قرار گرفته و به 
شکل خاص به مزایای استفاده از پردازش کوانتومی در بهبود کاربردهای هوش مصنوعی در راستای بهبود و تضمین کیفیت 

سرویس شبکه پرداخته می شود. 
کلمات کلیدی: هوش مصنوعی، پردازش کوانتومی، امنیت، رمزنگاری پساکوانتومی، کیفیت سرویس

1- Edge Computing

سیدمنصور اطیابی

کارشناسی ارشد 
 مهندسی کامپیوتر 

نرم افزار از دانشگاه علوم 
و فنون مازندران
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تاخیر بسیار کمتر باشد را افزایش داده است. در این بین 
پردازش کوانتومی به عنوان یک ابزار توانمند در تقویت 
توان پردازشی مورد توجه قرار گرفته است و محققان حوزه 
مخابرات با هدف ایجاد پوشش جهانی، پشتیبانی از طیف 
ارتقاء یافته، افزایش بازدهی مصرف انرژی، امنیت بیشتر و 
هوشــمندی پویا، پردازش حجم عظیم داده ها براساس 
الگوریتم ها و ساختارهای پیچیده پردازش کوانتومی را 

مدنظر قرار داده اند ]1[ و ]2[. 

هرچندکه 5G بســتری برای استقرار شــبکه های هوشمند با 
عملیات  هوش مصنوعی است، مدیریت و ارکستراسیون1 100 % 
هوشمند شبکه برای ارائه سرویس های نوآورانه قابلیتی است که 
انتظار می رود در 6G به طور کامل محقق شود. پاسخ گویی کامل 
به نیازمندی های سختگیرانه عملکردی شبکه های نسل جدید 
مستلزم استقرار فناوری های جدیدی نظیر صفحات هوشمند2، 
تکانه زاویه ای الکترومغناطیسی-اوربیتال3، مخابرات نوری مرئی4، 
مخابرات بدون سلول5 و همچنین پردازش کوانتومی خواهد بود. 
چشم انداز 6G یک شبکه بسیار فشرده پیچیده قادر به پاسخ گویی 
خدمات درخواستی کاربران با یادگیری بلا درنگ وضعیت شبکه 
در لبه  شــبکه )موقعیت جغرافیایی BTS6ها(، در واسط هوایی 
)طیف فرکانسی و کانال های انتشار( و در سمت کاربر )موقعیت و 
طول حیات باتری( است. طبیعت چندبعدی-چندوضعیتی شبکه 
که نیازمند اطلاعات بی درنگ7 است، می تواند به عنوان یک مساله 
عدم قطعیت کوانتومی درنظر گرفته شود. به همین جهت مفاهیم 
یادگیری ماشــین )ML(، پردازش کوانتومــی )QC( و یادگیری 
ماشین کوانتومی )QML( و هم افزایی آن ها با شبکه های مخابراتی 
می تواند به عنوان هسته های توانمندساز 6G درنظر گرفته شود 
]3[. بدین ترتیب اصول کوانتوم برای یادگیری و استنتاج از طریق 
ترجمه الگوریتم های کلاسیک به زبان ســازگار با کوانتوم به کار 
گرفته خواهد شد و الگوریتم های یادگیری کوانتومی تحت نظارت 
)QSL8(، بدون نظــارت )QUL9( و تقویت شــده )QRL10(، با 
ارتقای روش های یادگیری کلاســیک به زبان کوانتومی حاصل 
 Grover خواهند شــد. برای مثال الگوریتم های کوانتومی مانند
می تواند مساله جستجوی  ســاختارنایافته را با افزایش سرعت از 
مرتبه دوم11 حل نموده و الگوریتم Shor می تواند اعداد صحیح 
 1- Orchestration
2- Intelligent surfaces
3- Electromagnetic-Orbital Angular Momentum
4- Visible Light Communications
5- Cell-free communications
6- Base Transceiver Station
7- Real-Time
8- Quantum Supervised Learning
9- Quantum Unsupervised Learning
10- Quantum Reinforcement Learning
11- Quadratic speedup

بزرگ را با ســرعت نمایی بیش از الگوریتم های کلاسیک تجزیه 
نماید ]4[. الگوریتم های مدل ســازی یادگیری ماشین بسیاری 
از جمله نزدیک ترین همســایه kام12، ماشین بردار پشتیبانی,13 
الگوریتم هــای ژنتیک14 و شــبکه های عصبی15 با اســتفاده از 
پردازش کوانتومی می توانند در مخابرات کوانتومی به کار گرفته 
شــوند. این الگوریتم ها و موارد بســیار دیگر می توانند در حل 
چالش های شبکه های مخابراتی مانند مدیریت ازدحام، زمان بندی 
و تخصیص منابع به کار گرفته شــوند. برای این منظور یادگیری 
ماشــین کوانتومی می تواند در کاربردهایی نظیر مدل ســازی 
پیش بینی کننده، شناسایی رفتارهای مخرب و بهینه سازی شبکه 

به کار گرفته شود ]5[.  
در ادامه این مقالــه ابتدا کاربردهــای پــردازش کوانتومی در 
شبکه های مخابراتی، به صورت مشــخص در 6G معرفی شده و 
سپس به بررسی فرصت های پیش رو و چالش های استفاده از این 

فناوری در 6G پرداخته خواهد شد. 

6G پردازش کوانتومی و    
در  شــکل 1 کاربردهای پردازش کوانتومی در 6G ارائه شده اند. 
در این بخش به توضیح برخی از آن ها شامل روش های یادگیری 
ماشینی کوانتومی و الگوریتم های کوانتومی به همراه کاربردهایی 

که در 6G خواهند داشت پرداخته می شود. 
QML: یادگیری ماشــین کوانتومی به عنوان یک ابزارکلیدی در 
توسعه 6G نقشی کلیدی برای حل مسائل مختلف بهینه سازی 
کاربردهای شــبکه  مخابراتی خواهد داشــت. یادگیری ماشین 
کوانتومی از قابلیت هایی اســت که وظایف محوله را با استفاده از 
برهم نهی کوانتومی، درهم تنیدگی کوانتومــی16 و دیگر مفاهیم 
فیزیک کوانتوم انجام خواهد داد. ترکیبی از یادگیری ماشــین 
و یادگیــری کوانتومــی به عنوان عوامل توانمندســاز هســته 
پردازش کوانتومی درنظر گرفته می شــوند. در  شــکل 2  برخی 
کاربردهــا و توابعی که با به کارگیــری QML در 6G قابل تحقق 

هستند، نمایش داده شده اند.
QSL:  ایــن روش می تواند برای حل مســائل طبیعی مبتنی بر 
الگوریتم های کوانتومی مانند ماشــین های برداری پشــتیبانی 
کوانتومی )QSVM17( به کار گرفته شــود. QSL می تواند برای 
بهبود عملکرد توابع مختلفی در 6G از جمله پیش بینی بهینه افت 
توان در مســیر کانال های انتقال امواج mm-Wave، پیش بینی 
پارامترهــای بهینه شــبکه، تخصیص تــوان، تخصیص پویای 
پهنای باند به کاربران به تناسب نیاز ایشان و بهبود عملکرد تاخیر 

انتها به انتها در شبکه به کار گرفته شود. 
12- K-neighrest neighbor
13- Support vector machine
14- Genetic Algorithms
15- Neural networks
 16- Quantum Superposition, Quantum
Entanglement
17- Quantum support vector machines
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QUL: افزایش چشم گیر تعداد تجهیزات IoT و هوشمند متصل 
به شبکه ساختارهای مسیریابی، امنیت و انتقال داده در 6G را به 
 QUL18 مراتب پیچیده تر خواهد کــرد. در این بین وظیفه اصلی
خوشــه بندی، کاهش ابعاد و تخمین داده است. به همین جهت 
QUL می تواند به ایجاد پروتکل های مخابراتی 6G موثر با قیمت 
مناسب با حل مسائلی از قبیل نحوه انتخاب کاربران و دست یابی 
به توان بهینه ارسال توان به آن ها، بهینه سازی گذردهی و نحوه 
تخصیص منابع بین دو تجهیز19، شناســایی و پیش بینی ریشه 
بروز مشکلات و خطاهای تجهیزات شــبکه، بهینه سازی منابع 
رادیویی و سنجش طیف فرکانس رادیویی و سیستم های تراهرتز 
کمک ویژه ای نمایــد. هم چنین بهره گیــری از QUL با کنترل 
به هنگام ترافیک شبکه منجر به شناسایی بلادرنگ حملات نفوذ 
و ناهنجاری، کشف فریب و در نتیجه بهبود امنیت لایه فیزیکی و 

عملیات  کدگذاری و کدگشایی منبع در 6G شود.
QRL: با توجه به تعداد بســیار بالای تجهیزات متصل و ترافیک 
بالایی کــه در 6G با آن مواجــه خواهیم بود، ابعاد مســاله های 
بهینه سازی افزایش نمایی پیدا کرده و الگوریتم های RL20 کنونی 
با محدودیت هایی در استراتژی کشف و سرعت یادگیری مواجه 
می شــوند. این محدودیت ها دقت تصمیمات گرفته شده برای 
کاربردهای مختلف موردنیاز در 6G مانند مســیریابی، عملیات  
رباتیک، بازی و کیفیت ســرویس را تحت تاثیر قرار خواهد داد. 
لیکن QRL به جهت آن که به صورت ذاتی از موازی سازی کوانتومی 
و قرارداد برهم نهی حالت21 استفاده می کند، تمام محدودیت های 
ذکر شده را برطرف کرده و سرعت پردازش داده را به شکلی موثر 
افزایش خواهد داد. QRL روش هایی برای تخصیص بهینه طیف، 
بهبود نرخ مجموع سیســتم های D2D22، انتخاب توان ارسالی، 
صرفه جویی در انرژی به منظور کاهش احتمال خروج شــبکه از 
سرویس و  ذخیره سازی فعال23 برای تخصیص بهینه منابع ارائه 
خواهد کرد. از دیدگاه امنیت  سایبری QRL قابلیت مقاومت 6G در 
برابر حملات متعدد از قبیل مختل کردن24 و شناسایی رفتارهای 
مخرب در بین تجهیزات متصل را افزایش خواهد داد. هم چنین 
QRL خودکارسازی فرآیندها، قابلیت پیش بینی و تصمیم گیری 

دقیق علیه حملات را در شبکه 6G در اختیار خواهد گذاشت. 
الگوریتــم Grover Search: مکان یابــی درون ســاختمانی از 
کابردهای رایج حوزه 6G خواهد بود که با توجه به نویز و تداخل 
شدید محیطی امری بسیار دشوار است و به پارامترهای پیچیده ای 
مانند توان سیگنال ارسالی/دریافتی، زمان و زاویه سیگنال دریافتی 
و تفاوت زمانی سیگنال دریافتی بستگی دارد. تخمین و ردگیری 
موقعیت دقیق کاربر و حــرکات او در 6G امکان تخصیص دقیق 
18- Quantum Unsupervised learning
19- Device-to-Device (D2D) resource allocation
20- Reinforcement learning
21- State superposition convention
22- Device-to-Device
23- Proactive caching
24- Jamming

منابع و توان ارســالی به کاربر و بهبود کیفیت سرویس را فراهم 
خواهد کرد. لذا مساله می تواند به صورت یک مساله بهینه سازی 
جستجو بر اساس پایگاه داده شامل پارامترهای ذکر شده تعریف 
شود. متاسفانه الگوریتم های جستجوی کلاسیک زمان حل بسیار 
پیچیده و بالایی دارند. لیکن استفاده از الگوریتم های جستجوی 
Grover یا الگوریتم های تکمیلی ارائه شده در امتداد آن قادرند 
حتی با وجود حضور نویز و تعدد دستگاه های موجود مساله را در 
زمانی از مرتبه دوم حل نماینــد و این موضوع می تواند به 6G در 
حل مساله مکان یابی با دقت بالا و زمان بسیار کمتر جهت استفاده 
 MIMO25 در مخابرات نور مرئی و مخابرات تراهرتز در تبادل داده
خصوصا برای ارسال داده به تجهیزات UAV26 کمک ویژه ای نماید. 
الگوریتم جستجوی تقویت وزن دار تکراری: مساله تخمین کانال 
مشترک در جهت UpLink سیستم های 6G چندکاربره با چندین 
آنتن، دسترسی چندگانه غیرمتعامد )NOMA27( و یا با چندین 
حامل، دسترسی با تقسیم فرکانسی متعامد )OFDM28( ظاهر 
خواهد شد. به همین جهت الگوریتم های ابتکاری بسیاری برای 
شناســایی پارامترهای بهینه در تخمین کانال پیشنهاد شده اند 
که همگی پیچیدگی بالایی داشته و زمان زیادی برای حل آن ها 
نیاز است که این موضوع زمانی که صحبت از کاربردهای واقعی 
شبکه می شود، کیفیت ســرویس 6G را متاثر خواهد کرد. لیکن 
با افزودن الگوریتم های کوانتومی مانند الگوریتم های جستجوی 
تقویت وزن دار تکراری29 کوانتومی ، پیچیدگی و زمان حل مساله 
در 6G کاهش یافته و کیفیت سرویس ارائه شده افزایش چشم گیر 

خواهد یافت. 
الگوریتم جســتجوی کوانتومی: باتوجه به تعدد تعداد فرستنده- 
گیرنده در 6G، انتقال داده بین گره های شــبکه بستگی به تعداد 
بالای تجهیزات هاب30 های میانی از قبیل آنتن ها و BTSها دارد. در 
نتیجه یافتن مسیر بهینه به منظور رفع مشخصات کیفیت سرویس 
درخواستی نیازمند بهینه ســازی دقیق چندین شاخص حساس 
کیفیت سرویس از جمله پهنای باند، موقعیت و توان ارسالی خواهد 
بود. از این رو، با مسئله بهینه سازی بسیار پیچیده ای روبه رو بوده و 
الگوریتم های چند متغیره بهینه ســازی کلاسیک در همگرایی به 
مقادیر بهینه محلی اغلب دچار مشکل می شوند. این در حالی است 
که، الگوریتم های جستجوی کوانتومی31 می توانند چنین مساله های 
مسیریابی را با پیچیدگی کمتر، در زمان کوتاه تر و با بازدهی بیشتر 

حل نمایند. 
فرصت ها و چالش های به کارگیری پردازش کوانتومی در مخابرات
کاربردهای داده محور حیاتی و همه جانبه مانند واقعیت مجازی/
افزوده، اینترنت Tactile، اتوماسیون صنعتی و جابجایی خودکار 
25- Multi-Input Multi-Output
26- Unmanned Aerial Vehicles
27- Non-orthogonal multiple access
28- Orthogonal Frequency Division Multiplexing
29- Repeated weighted boosting
30- Hub
31- Quantum Aided Research
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چالش های بی سابقه ای برای مخابرات با تاخیر کم و قابلیت اعتماد 
بالا )URLLC32( در شبکه های 6G ایجاد کرده اند. هوش ماشینی 
از الگوریتم های یادگیری ماشین، فدرال و تقویت شده برای تضمین 
کیفیت سرویس 6G URLLC در یادگیری داده بزرگ استفاده 
می کند. حجم بسیار بالای داده ها در 6G سبب می شود که برای 
تحلیل این حجم عظیم از داده از QML اســتفاده شود. برای این 
منظور از مزایای منابع کوانتومی از قبیل برهم نهی، درهم تنیدگی و 
موازی سازی کوانتومی می توان بهره گرفت ]6[. اما نکته ای که باید 
درنظر داشت این است که پردازش کوانتومی چالش هایی نیز در 
پیش خواهد داشت که در ادامه به بررسی آن ها خواهیم پرداخت.

   سیستم های مخابراتی مقاوم در برابر پردازش کوانتومی
تعداد و تنوع تجهیزات جدید IoT و سیســتم های کنترل همراه 
آن ها، آســیب پذیری های امنیتی و حریم خصوصی جدیدی در 
 IoT 6 ایجاد خواهد کرد. تعداد تجهیزاتG 5 بهG دوران گذار از

32- Ultra-reliable low latency communications

متصل به شبکه از 10میلیارد در 5G به 100میلیارد در 6G افزایش 
خواهد یافت و این یعنی الگوریتم های رمزنگاری باید به تناسب 
توان پردازشی کوانتومی برای رمزگشایی ارتقا یابند تا بتوان احراز 

هویت امن بین خدمات و تبادل داده امن را تضمین نمود. 

    معماری مبتنی بر پردازش کوانتومی 33
همان طور که 6G به ســمت اســتفاده از طیف تراهرتز با پهنای 
باند بســیار بیشــتر حرکت می کند، چگالی کاربــران متصل 
افزایش می یابد و ابری ســازی برای یک دنیای بسیار متصل34 با 
اتصال میلیاردها تجهیز متصل استفاده خواهد شد و استفاده از 
مجازی سازی، نرم افزاری سازی و یادگیری ماشین اجباری خواهد 
شد. روش های جستجوی کوانتومی قابلیت های پردازش موازی 
پیشرفته ای دارند که می تواند برای پاسخ به مسائل بهینه سازی 

شبکه پیچیده به کار گرفته شوند. 

33- Quantum-assisted architecture
34- Cloudification for a hyperconnected world

]4[ 6G شکل 1- اجزای پردازش کوانتومی و نقش آن ها در

 16از  9صفحه 
 
 
 
 
 

ثب ثبظزٞی ثیكتط حُ  تط 5555ٚٞبی ٔؿیطیبثی ضا ثب پیچیسٌی وٕتط، زض ظٔبٖ وٛتب5555ٜتٛا٘ٙس چٙیٗ ٔؿب5555ِٝٔی
 ٕ٘بیٙس. 

 
 6G [4]ها در  و نقش آنکوانتومی اجزای پردازش  -0شکل 
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    قابلیت محاسبات با کارآیی بالا
 6G دســت یابی به تاخیر بســیارکم در حد چند میلی ثانیه در
به منظور پاسخ به نیاز کاربردهایی مانند جراحی دقیق و خودروهای 
 بدون سرنشین نیازمند قابلیت پردازش و تحویل داده های ارسالی 
با کمترین تاخیر ممکن است. این موضوع سبب می شود که نیاز به 
توان پردازشی با کارایی بالا در لبه شبکه اهمیت ویژه ای پیدا کند. 

پردازش  کوانتومی می تواند پاسخی به این نیاز باشد. 

    تخصیص متغیر منابع رادیویی
به منظور تضمین کیفیت سرویس درخواســتی متغیر کاربران 
مختلف، تخصیص منابع رادیویی به کاربران نیز باید انعطاف پذیر 
باشد. پهنای باند و توان ارسال داده به کاربران می تواند همزمان 
تغییر نماید. چالش دیگر تحقق 6G تضعیف ســریع و افت توان 
در حین انتشار سیگنال6G  است که پیاده ســازی آن را دشوار 
می نماید. هنگام ورود کاربر به ساختمان ها و فضاهای سرپوشیده 
توان سیگنال دریافتی به صورت خودکار کاهش خواهد یافت و باید 
الگوریتم های کوانتومی دقیق، سریع و قابل اطمینان برای توزیع 

پویا و متغیر منابع در دسترس شبکه 6G ایجاد نمود. 

    امنیت پساکوانتومی 
اســتاندارد کنونی 5G مبتنی بر الگوریتم های  رمزنگاری سنتی 
است که بســیاری از آن ها در حضور پردازش کوانتومی بی اعتبار 
خواهند بود. در شبکه 6G، گذر به لبه و زیرساخت ابری هم چنان 
باقی خواهد بود ولی پیش بینی می شــود که حضــور پردازش 
کوانتومی اندکی بیشتر به طول بینجامد، لیکن سیستم بایستی 
قادر به استفاده از الگوریتم های رمزنگاری باشد که بتوانند در برابر 
پردازش کوانتومی مقاوم باشــند. البته الگوریتم های رمزنگاری 
متقارن پیشرفته در شرایط حضور پردازش کوانتومی نیز می توانند 
مقاوم باشند. علاوه برآن فناوری های دیگری از قبیل تصادفی سازی 
ضرایب انتقال MIMO و احراز هویت لایه فیزیکی مانند اثر انگشت 
سیگنال رادیویی35 نیز می توانند در 6G به کارگرفته شوند. امنیت 
در حضور پردازنده های کوانتومی و در یک شــبکه بسیار فشرده 
با تعداد بسیار زیاد کاربران 6G شــکلی متفاوت به خود خواهد 
گرفت. حرکت از ساختار اشیای متصل در 5G URLLC به سمت 
هوش متصل36 در 6G به جهت حضور حجم عظیمی از داده های 

35- RF Fingerprinting
36- Connected intelligence
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خصوصــی کاربران، نیازمند تبادل  داده بســیار امن در شــبکه 
توزیع شده خواهد بود ]7[. 

در ارزیابی ریســک های امنیت ســایبری، CRQC37ها نه صرفا 
به عنوان یک بردار حمله جدید به شــکل افزایش توان پردازشی، 
بلکه به عنوان یک بردار حمله جدید به شــکل "امروز ذخیره کن 
و بعد رمزگشایی کن" می توانند مطرح باشند. هرچند که حضور 
کامپیوترهای کوانتومی چارچوب ارزیابی ریسک را تغییر نمی دهد، 

37- Cryptographically Relevant Quantum Computer

لیکن بایستی با دقت بررسی نمود که چشم انداز ریسک چگونه با 
حضور آن ها تغییر خواهد کرد. رویه های رایج در چارچوب ارزیابی 
ریسک از قبیل شناسایی اموال و دارایی های رمزنگاری، شناسایی 
تهدیدات، محاسبه کمی و کیفی تاثیر آن ها، انتخاب رویه کنترل 
امنیتی و پایش آن و انطباق با قوانین رگولاتوری در صنایع مربوطه؛ 
همگی بایستی بر اساس قابلیت های CRQCها بازبینی و تنظیم 
شــوند. یک QCRA38 یک رویه ارزیابی ریسک است که صرفاً بر 

38- Quantum Cryptanalytic Risk Assessment

شکل 2- توابعی که با استفاده از QML در 6G قابل تحقق خواهند بود. ]4[
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شناسایی و اولویت بندی تهدیدات و آسیب پذیری هایی که توسط 
 QCRA ها ایجاد شده اند تمرکز دارد. در این بین هر رویهCRQC
می بایست شامل ارزیابی کامل چشــم انداز تهدیدات CRQCها، 
بررسی و تهیه یک لیست از دارایی های موجود و محافظت رمزنگاری 
اختصاصی آن ها، تدوین یک اســتراتژی برای کنترل های مقاوم 
در برابر پردازش کوانتومی، یک روش شناسی برای اولویت بندی 
تهدیدات، قابلیت تکرار ارزیابی ها با ارتقای استانداردهای رمزنگاری 
مقاوم در برابر پردازش کوانتومی و یک برنامه مشخص برای مانیتور 
کردن چشم انداز تهدید و پیاده سازی آن باشد. روش اولویت بندی 
بایستی مبتنی بر حساسیت داده ها، مدت زمان محرمانه بودن یک 

داده و امکان پذیری عملیاتی مساله باشد ]8[. 

6G بهینه سازی سیستم های مخابراتی در    
یادگیری  ماشــین و هوش  مصنوعــی باید برای بهینه ســازی 
کاربردهای متنوعی در 6G که راه حل هایی با دشــواری از مرتبه 
NP-complete دارند به کار گرفته شوند. به همین جهت استفاده 
از پردازش کوانتومی برای حل چنین مسائل بهینه سازی می تواند 
اهمیت ویژه ای داشته باشــد زیرا به کارگیری آن می تواند منجر 
به حل مســائل NP-Hard در زمانی خطی شــود، چیزی که با 

سیستم های پردازشی کنونی عملًا قابل دست یابی نخواهد بود.

    استانداردسازی و ابعاد رگولاتوری
دستورالعمل ها و قوانین رگولاتوری جهانی موردنیاز خواهند بود تا 
بتوان فرصت ها و خطرات استفاده از پردازش کوانتومی را شناسایی 
و مدیریت کرد و کلیه ذینفعان را وادار به استفاده از این فناوری در 

راستای حمایت از منافع نوع بشر نمود. 

    نتیجه گیری
در این مقاله به بررســی پردازش کوانتومی و کاربردهای آن در 
تحقق 6G و شبکه های مخابرات ســلولی پرداختیم. دیدیم که 
تضمین کیفیت سرویس در ابعاد مختلف با توسعه تعداد کاربران 
متصل به شبکه که نیازمندی های متفاوتی دارند، نیازمند حل 
مسائل بهینه ســازی پیچیده ای اســت که اغلب آن ها چنانچه 
با مدل های بهینه ســازی کلاســیک مدل سازی شــوند بسیار 
پیچیده بوده و پیچیدگی حل آن ها از مرتبه توانی بالایی است 
که در زمان مدنظر ما قابل انجــام نخواهد بود. QML به صورت 
کلی می تواند برای دایره گســترده ای از کاربردها در 6G به کار 
گرفته شود که تخمین مشترک کانال ارسال/دریافت در جهت 
UpLink، تخصیص پویای منابع در دســترس بــه کاربران به 
تناسب نیاز ایشان، مکان یابی درون ساختمانی، تحلیل داده های 

رصد فناوری
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عظیم 6G، ردگیری به هنگام رفتار مشتریان و مسیریابی دقیق 
داده ها ضمن تضمین پارامترهای کیفیت سرویس موردانتظار از 
6G صرفاً برخی از کاربردهای قابل تصور هستند. همچنین دیده 
شــد که امنیت اکثریت الگوریتم های نامتقارن کنونی با حضور 
QML نقض شــده و به همین جهــت الگوریتم های رمزنگاری 
پســاکوانتومی جدیدی که بتوانند در برابر پردازش کوانتومی 
مقاوم باشند می بایســت تدوین و ارائه گردند. نکته مهم دیگر 
قوانین رگولاتوری و استفاده اخلاقی از این فناوری است که به 
منظور حفظ حریم خصوصی کاربران و تضمین استفاده اخلاقی 
از این فناوری می بایست توسط ســازمان های مربوطه تدوین و 
تصویب گردند. در مجموع با توجه به پیچیدگی های عملکردی 
6G استفاده از پردازش کوانتومی در آن اجتناب ناپذیر می نماید 
و این امر سبب می شود که امیدوار باشــیم نسخه های تجاری 
پردازنده های کوانتومی بتوانند در مدتــی کوتاه به بازار عرضه 

شوند. 
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سیم کارت
 روند تحول آن و آخرین  پیشرفت ها در همراه اول 

رشد سریع اینترنت اشیا و ظهور مفهوم اشیا متصل خودکار تحولی شگرف در حوزه تجهیزات متصل و کاربردهای آن ها 
ایجاد کرده است. اینترنت اشیای خودکار )AIoT1( شبکه ای از تجهیزات متصل است که بدون دخالت انسان تصمیم گیری 
و اقدام می کنند. اتصال تجهیزات IoT به شبکه های قدیمی اختصاصی )مانند Zigbee/SigFox/Lora( و پیکربندی آن ها 
با روش هایی مانند پیکربندی دستی و یا به روزرسانی از راه دور )OTA2( پرخطا و بعضاً ناایمن بوده و پاسخگوی کاربردهای 
نوین مانند AIoT نخواهند بود. این در حالی است که، استقرار 5G با قابلیت ارایه URLLC3 و MMTC4 امکان اتصال امن 
بسیار گسترده این تجهیزات به شبکه های مخابرات سلولی را فراهم کرده است. به موازات توسعه شبکه های مخابرات 
ســلولی، eSIM5 به عنوان راه  کاری امن و انعطاف پذیر برای مدیریت هویت و تسهیل اتصال تجهیزات IoT معرفی شده 
است. به کمک eSIM و به واسطه ابزار RSP6 می توان یک سیستم آماده سازی بدون تماس7 از راه دور با کمک استاندارد 
GSMA OTA و پروتکل های IoT-Safe ایجاد نمود. eSIM با هدف حذف سیم کارت و کاهش فضای اشغالی بر روی بورد 
 eSim اصلی گوشی و تجهیزات متصل معرفی شد. با پیشرفت فناوری متخصصان به این نتیجه رسیدند که حتی چیپ
را نیز با پردازنده اصلی گوشی ترکیب کرده و در یک بخش مطمئن داخل پردازنده اصلی، عملکرد سیم کارت را ایجاد 
نمایند که مفهوم iSIM8 متولد شد. چالش های استفاده از OTA برای پیکربندی از راه دور تجهیزات شامل احتمال خطای 
بالا به جهت تعدد پیامک های موردنیاز ارسالی منجر به معرفی نسخه پیشرفته آن یعنی OTA پیشرفته گردید که بر روی 
بستر داده )HTTPS( به تبادل داده می پردازد. این فناوری برای اولین بار در کشور و در معاونت فناوری اطلاعات همراه 
اول بومی سازی شد. در این مقاله به معرفی مختصر مفاهیم سیم کارت و پیشرفت های مرتبط با آن پرداخته و آخرین 

دستاوردها و پروژه های انجام شده در این حوزه در همراه اول معرفی می شوند. 
کلمات کلیدی: eSIM، iSIM، AOTA، RSP، پیکربندی بدون تماس

1- Autonomous IoT
2- Over The Air
3- Ultra Low Latency Communication
 4- Massive Machine Type Communication
5- Embedded SIM
6- Remote Service Provisioning
7- Zero Touch Provisioning
8- Integrated SIM
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    مقدمه 
سیم کارت شــاید مهم ترین و اصلی ترین نقطه 
ارتباطی یک اپراتور با مشتریان آن باشد. این ابزار 
در گذر زمان مرتب دست خوش تغییراتی شده است و از 
سیم کارت های بزرگ ابتدای راه به مرور به سیم کارت های 
کوچک تر و میکروسیم کارت و نانو سیم کارت رسیده ایم. در 
ادامه، تولید کنندگان گوشی های موبایل به منظور افزایش 
میزان امنیت وکاهش فضای موردنیاز بر روی گوشی و ارائه 
قابلیت های پیشرفته تر به سمت توسعه سیم کارت های 
نهفته )eSIM( رفتند. سپس به منظور افزایش امنیت بیشتر، 
با استقرار ماژول پردازنده سیم کارت بر روی منطقه قابل 
اعتماد داخــل پردازنده گوشــی و افزایش قابلیت های 
 iSIM موردانتظار از سیم کارت مفهوم سیم کارت یکپارچه یا
را ارائه نمودند. iSIM نســل بعدی فناوری eSIM است که 
عملکرد ســیم کارت را به یک فضای اختصاصی بر روی 
سیستم روی چیپ )SOC9( منتقل می نماید که توسط یک 
 iSIM .در برابر آسیب محافظت می شود )iTRE10( المان مقاوم
تا %70 انرژی کمتری نسبت به یک سیم کارت مجزا مصرف 
نموده و تا %98 فضای کمتری نسبت به یک eSIM اشغال 
می نماید  ]2[. از دیگر اهداف قابل توجه توسعه eSIM و به 
تناسب آن iSIM ایجاد قابلیت اتصال تجهیزات IoT خصوصاً 
تجهیزات IoT خودکار به شبکه تلفن همراه بدون نیاز به 
سیم کارت فیزیکی با قابلیت پیکربندی و آماده سازی آن ها 

از راه دور به کمک پلتفرم RSP بوده است  ]1[.

eSIM درواقع یک نسخه دیجیتال از ســیم کارت های قدیمی 
است که بر روی بورد اصلی گوشی تلفن همراه جای گذاری شده 

9- System on Chip
 10-  Integrated tamper-resistant element

است. به کمک eSIM مشترک قادر خواهد بود بجای وارد کردن 
سیم کارت فیزیکی داخل گوشی پروفایل اپراتور موبایل دلخواه 
خود را بر روی گوشــی خود به کمک فناوری OTA دانلود نماید 
 QR-Code  و برای اتصال به شبکه اپراتور هم می تواند از اسکن
اختصاصی هر کاربر استفاده نمایند. بدین ترتیب، هر کاربر قادر 
خواهد بود پروفایل چندین اپراتور موبایل را بر روی eSIM دانلود 
نماید و گوشــی موبایل بدین ترتیب قابلیت نصب سیم کارت از 
اپراتورهای متفــاوت در فضای فیزیکی بســیار کمتر را خواهد 
داشت، البته لازم به ذکر است که در هر لحظه صرفاً یک پروفایل 
بر روی یک eSIM فعال خواهد بود. از طرف دیگر در ســفرهای 
بین المللی نیز کاربر در مقصد می تواند صرفــاً با دانلود پروفایل 
اپراتور بر روی گوشی، سیم کارت اپراتور در کشور مقصد را فعال 
ساخته و به شبکه آن ها متصل شود  ]3[. در شکل 1 خلاصه ا ی 
از ســرویس هایی که با حضور 5G و eSIM قابــل ارائه خواهند 
بود، بیان شده اســت. eSIM قابلیت های یک سیم کارت عادی 
را به علاوه پاره ای قابلیت های جدیــد در اختیار کاربران خواهد 
گذاشت. به کمک eSIM می توان تجهیزات خانه/کارخانه/شهر 
هوشمند را به شبکه ای امن متصل کرده و از راه دور به شکلی امن 
آن ها را پیکربندی کرد. eSIM قابلیــت اتصال انواع گجت های 
هوشمند به شبکه مخابرات ســلولی با حداقل مصرف انرژی را 
فراهم خواهد کرد. تجهیزات مجهز به eSIM متصل به شــبکه 
سلولی بر روی بســتر امن  5G با تاخیر بســیار کم امکان انجام 
فعالیت هایی که نیازمند تاخیر بسیار کم و تبادل داده امن هستند 
)مانند جراحی از راه دور، کنترل از راه دور ســایت های صنعتی، 
هوشمندسازی و کنترل از راه دور رباتیک و ...( را فراهم خواهند 
کرد. با وجــود eSIM، تجهیزات بســیاری از جمله خودروهای 
متصل دیگر نیازی به نصب سیم کارت فیزیکی نداشته و به راحتی 

با پیکربندی از راه دور می توانند به شبکه متصل شوند. 
برخی برندهای گوشی موبایل مانند اپل در برخی کشورها مانند 
آمریکا به صورت کامل گوشی های جدید خود را )آیفون 15( صرفاً 

سیم کارت
 روند تحول آن و آخرین  پیشرفت ها در همراه اول 

 ]4[eSIM 5 وG شکل 1-فرصت های خدمات قابل ارائه به کمک
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به همراه eSIM عرضه کرده و شــیاری11 برای نصب سیم کارت 
فیزیکی قرار نداده اند. 

در شکل 2 پیش بینی تعداد eSIMهایی که تا پایان 2030 در اروپا 
برای دو حالت خوش بینانه و بدبینانه، فعال خواهند شد ارائه شده 

است ]4[.
در شکل 3 تصویری از فرایند ارتقای سیم کارت در گذر زمان نشان 

داده شده است. 
طبق گزارش مجموعه تحقیق بازار Counter point تا ابتدای سال 
 eSIM 2024 بیش از 350 اپراتور موبایل در سطح جهان فناوری
 )RSP( را پشتیبانی کرده و ابزار پیکربندی و مدیریت از راه دور آن

را به خدمات خود افزوده اند  ]5[. 
در این راســتا، همراه اول به عنوان اپراتور پیشــتاز در خاورمیانه 
کوشیده است که بهترین ســرویس ممکن را با توجه به شرایط 
تحریم و وضعیت کشور ارائه نماید. ارتقای سیم کارت و اطمینان 
از حفظ حریم خصوصی کاربران همراه اول را برآن داشــت تا با 
حمایت از چند شرکت دانش بنیان، OS سیم کارت را بومی کرده 
و تمامی سیم کارت های مصرفی در داخل کشور شخصی سازی12 
11- Sim Slot

 12- Personilize

 شوند. زنجیره ارزش سیم کارت نیازمند پلتفرم های جانبی برای 
تکمیل خدمت رسانی می باشد. در این حوزه همراه اول به منظور 
حمایت از نخبگان حوزه فناوری اطلاعات در کشور اقدام به توسعه 
بومی محصولات و برخی پلتفرم های جانبی این حوزه نموده است. 
AOTA13، ACS14، DMC15، KMS16، HSM17 برخی ماژول های 

نرم افزاری و ســخت افزاری اصلی حوزه سیم کارت هستند که با 
حمایت همراه اول و تلاش بی وقفه کارشناسان معاونت فناوری 
اطلاعات به صورت بومی توسعه یافته اند. در ادامه هر کدام از این 

ماژول ها معرفی خواهند شد. 

    همراه اول و حمایت از توســعه بومی محصولات و 
خدمات حوزه سیم کارت

حمایت از تولید داخل خصوصا در حــوزه محصولات و خدمات 
فناوری اطلاعات موضوع بسیار مهمی اســت که با استقرار تیم 

13- Advanced OTA
14- Automatic Configuration Server
15- Device Management center
16- Key Management System
17- Hardware Security Module

شکل 2- پیش بینی تعداد eSIMهایی که تا 2030 در اروپا فعال خواهند شد برای دو حالت خوش بینانه و بدبینانه ]4[

شکل 3- نسل های مختلف سیم کارت در گذر زمان ]2[
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جدید مدیریتی همراه اول و با درنظرگرفتن تجربیات تلخ پشتیبانی 
تامین کنندگان خارجی در ادوار گذشته، به شکلی ویژه در دستور 
کار قرار گرفته است. توسعه داخلی ماژول های سیم کارت نیز از 
موضوعاتی است که در سال های گذشته مورد توجه ویژه همراه 
اول بوده اســت. در ادامه به توضیح ماژول هــای زنجیره ارزش 
 RSP و AOTA، DMC، ACS، KMS، HSM سیم کارت شــامل
که در مســیر بومی ســازی همراه اول نیز مورد توجه بوده است، 

می پردازیم.
AOTA فناوری اســت که اطلاعات روی ســیم کارت ها را بدون 
نیاز به توزیع حضوری سیم به مشــترکان،  به روزسانی کرده و یا 
تغییر می دهد و همچنین امکان نصب برنامه های کاربردی روی 
سیم کارت را فراهم می کند. این مهم از دو طریق قابل انجام است 

.»AOTA و OTA«:
AOTA و OTA دو رویکرد متفاوت در مدیریت از راه دور سیم کارت 
هستند. AOTA مخفف Sim Advanced Over the air است، که 
 Over the مخفف OTA اشاره دارد و SIM HTTP Command به

air است و به SIM Legacy Command اشاره دارد.
 HTTP روشی برای تعامل با سیم کارت است که از پروتکل AOTA
استفاده می کند. در این روش از پروتکل های استاندارد وب استفاده 
می شود که قابل یکپارچه سازی با وب سرویس ها و اپلیکیشن های 
مختلف است؛ لذا این نوع از ارسال دستورات، قابل یکپارچه سازی 
در بسترهای ابری و اینترنت اشیا اســت. نسل قبلی این فناوری 
یعنیOTA  روشــی قدیمی برای تعامل با ســیم کارت است،  که 
از طریق ارسال دستورات بر بســتر پیامک باینری،  سیم کارت را 
مدیریت می کنــد و متکی بر پروتکل هــای ارتباطی قدیمی تر و 

تثبت شده تر در مقایسه با پروتکل HTTP است. این نوع از ارسال 
دستورات در دســتگاه های تلفن همراه قدیمی و هر محیطی که 
کنترل مستقیم و سطح پایین ســیم کارت در آن ضروری است، 

رایج است.
 در مدل legacy تمامی دستورات از طریق پیامک باینری برای 
مشترک ارسال می شود، اما در مدل HTTP تنها اولین دستور از 
طریق پیامک ارسال می شود و سایر دســتورات از طریق دیتا به 
مشترک می رسد،  لذا در سطح کلان ســازمانی صرفه اقتصادی 
بیشتری دارد. سرعت به روزرســانی سیم از طریق ارسال دستور 
با HTTP سریع تر است و محدودیت  در ارســال فایل حجیم به 

سیم کارت را نداریم.
در OTA، داده هــای پیکربنــدی بــرای نصب روی گوشــی با 
شکست داده ارسالی به بسته های کوچک تر پیامک های باینری 
کوچک ترارسال می شدند، که با وجود عملکرد خوب آن ، ارسال 
بسته های پیشــرفته و حجیم پیکربندی، ، را دشوار می ساخت. 
در AOTA به جای ارسال داده ها بر روی پیامک، داده ها به کمک 
پروتکل امن HTTPS بر روی بستر امن داده ارسال می گردند که 
اولاً حجم بسته های قابل ارسال بدون خطا را افزایش می دهد و ثانیاً 
امنیت و یکپارچگی ارسال داده ها را تضمین می نماید. در ارسال با 
OTA، حتی اگر احتمال وقوع خطا در یک پیامک تنها بسیار پایین 
باشــد نیز احتمال انتها به انتهای بروز خطا در ارسال بسته داده  
ارسالی )که نیازمند ارسال متوالی تعداد زیادی پیامک می باشد( 
 AOTA بسیار بالا است و این موضوع از مهم ترین مزایای استفاده از
است که می تواند احتمال دریافت موفق فایل ارسالی در مقصد را 

به شدت افزایش دهد. 
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صیشػبخت ػّٕىشد  GSMAثبیؼت 5555ٞبی ٔٛسد ٘یبص ٔی5555ٚ ػبیش إِبٖ  +SM-DPاػتمشاس ػبٔب٘ٝ دس ساػتبی 
 SGPػشی سا دس ا٘طجبق ثب اػتب٘ذاسدٞبی افضاسی ٔٛسد٘یبص 5555ٞبی ٘ش5555ْافضاسی ٚ ػبٔب5555ٝ٘ػخت

٘ـبٖ  4دس ؿىُ  GSMAدس  Consumer eSIMیٙذ اخز تبییذیٝ ثشای ػبٔب٘ٝ افشٔٛسدثشسػی لشاس دادٜ ٚ تبییذ ٕ٘بیذ. 
سا دسیبفت ٕ٘ٛدٜ ٚ ػیؼتٓ  SAS-UPثبیؼت تبییذیٝ 5555افضاس ٔشوضدادٜ ٔی5555دادٜ ؿذٜ اػت. صیشػبخت ػخت

 دسیبفت ٕ٘بیذ.  SAS-SMافضاسی ثبیذ تبییذیٝ 5555٘شْ

 
 [8]د نظر بر اساس استانداردهای مختلف م GSMAیند اخذ تاییدیه افر -4شکل 

تمبضبی  GSMAٔتمبضی ثبیذ طی ایٕیّی اص  SGPٞبی ٔزوٛس ثش اػبع اػتب٘ذاسدٞبی 5555پغ اص اخز تبییذیٝ
ٞبی ٟ٘بیی ٔتمبضی سا ثٝ یه ؿشیه تدبسی 5555ثشسػیپغ اص ا٘دبْ  GSMAثشسػی ٟ٘بیی ٚ ا٘طجبق ٕ٘بیذ. 

(Digiecert  یبCyberTrust  یبSEAL SQ ٔؼشفی خٛاٞذ وشد. ایٗ ؿشوب پغ اص اسصیبثی فٙی ٚ اطٕیٙبٖ اص )
 سا ثشای اپشاتٛس eSIMتبییذیٝ دیدیتبَ أىبٖ تجبدَ أٗ دادٜ ثب  ثب صذٚس یه GSMAٔذ٘ظش  یٞب5555تبییذیٝ

ٞبی ٔـتشویٗ سا لجُ 5555أىبٖ ایٙىٝ اپشاتٛس ثتٛا٘ذ پشٚفبیُ HSMیه  اسائٝثب  CIٔخبثشاتی فشاٞٓ خٛاٞذ وشد. 
 اسائٝاػتمشاس ٚ  اسائٝٔذَ ٔشػْٛ صٛست دیدیتبَ أضب ٕ٘بیذ، فشاٞٓ خٛاٞذ وشد. ٝ اسػبَ ثٝ ٌٛؿی تّفٗ ٕٞشاٜ ٔـتشن ث

وٙٙذٌبٖ ایٗ خذٔت دس خٟبٖ اػت. 5555ائٝاس +SM-DPاػتفبدٜ اص ػشٚسٞبی  +SM-DPػشٚیغ ثشای 
 اسائٝسٚ دس صٔیٙٝ 5555ٞبی پیؾ5555خضٚ ؿشوت G+D ،IDEMIA ،Thalesی ٔب٘ٙذ یٞب5555ؿشوت

اپشاتٛس ػشٚیغ  267ثٝ تٟٙبیی ثٝ  G+Dثٝ صٛست ػشٚیغ دس د٘یب ٞؼتٙذ وٝ ؿشوت  +SM-DPافضاس 5555٘شْ

پس از توسعه AOTA پلتفرم ACS18 توسعه یافت. به کمک این 
پلتفرم  همراه اول قادر است که روترها، مودم ها و سایر تجهیزات 
شــبکه همراه اول که به مشترکین واگذار شــده اند را از راه دور 
مدیریت و پیکربندی نماید، همچنین به کمک آن می توان وظایفی 
مانند به روزرسانی میان افزار و نصب وصله های امنیتی را به صورت 

خودکار و هوشمند صورت داد. 
پلتفرم  DMC19 پلتفرم دیگری است که برای مدیریت از راه دور 
گوشی های موبایل استفاده می شود و پایه توسعه آن استفاده از 
AOTA برای مدیریت تجهیزات است. این پلتفرم خود شامل دو 
زیرماژول 20ADD و ADC21 است که به کمک آن قادر خواهد بود 
به صورت خودکار و بی درنگ لیستی ازتجهیزات متصل به شبکه 
را شناسایی و در صورت نیاز آن ها را مدیریت و پیکربندی نماید. 
دو پلتفــرم DMC و ACS نیز با تلاش بی وقفــه مدیران پروژه و 
کارشناسان و متخصصان همراه اول به صورت کاملًا بومی توسعه 

یافته اند.
دو پلتفرم دیگری که به صورت کاملًا بومی در همراه اول توسعه 
یافته اند پلتفرم های 22KMS و HSM هستند. در گذشته کلیدهای 
اختصاصی سیم کارت ها در همراه اول در یک کامپیوتر شخصی 
نگهداری می شد که امکان سرقت اطلاعات و آسیب به مشترکین 
و برند همراه اول بسیار بالا بود. با تلاش متخصصان داخلی پلتفرم 
KMS برای تولید، توزیع، مدیریت، جایگزینی، حذف و نابودسازی 
کلیدها و پلتفرم سخت افزاری امنیت HSM برای ذخیره و مدیریت 
امن کلیدها، رمزنگاری و رمزگشــایی امضاهای دیجیتال، احراز 
هویت قوی و دیگر توابع رمزنگاری، به صورت بومی توسعه یافتند. 
RSP یا پلتفرم آماده سازی از راه دور به منظور پیکربندی و ارسال 

18- Automatic Configuration Server
19- Device Management Connectivity

 20- Automatic Device Detection
21- Automatic Device Configurator
22- Key Management System

پروفایل اختصاصی یک مشــترک بر روی eSIM در یک اپراتور 
 SaaS مورد استفاده قرار می گیرد. این سیستم می تواند به صورت
و On premise ارائه شود که هر نوع پیاده سازی چالش ها و مزایای 

خاص خود را دارد.
RSP خود شامل چندین بخش است که اولین بخش، آماده سازی 
 QR-Code و امضای پروفایل کاربران است. هر کاربری که با اسکن
و یا به صورت خودکار پس از روشــن کردن گوشــی و به واسطه 
سیستم خودکار SM-DS23 به شــبکه اپراتور متصل می شود، 
می بایســت پروفایل کاربری خود را از اپراتور دریافت نماید. این 
پروفایل شامل اطلاعات احراز هویت، پیکربندی شبکه و داده های 
کاربر است. سیستم  RSP می بایست با ارسال امن این داده ها به 
کمک AOTA یکپارچگی و امنیت این پروفایل ها را تضمین نماید 

 .]6[
سرور SM-DP+24 المان دیگری از این سیستم است که وظیفه 
آماده سازی داده های پروفایل و ارسال امن این پروفایل به دستگاه 

گوشی مشترکین را بر عهده دارد. 
ســرورهای SM-DS که بالاتر نیز بدان اشاره شد، مکانیزم های 
لازم برای خدمت شناسایی محلی سرورهای SM-DP+ که یک 
مشترک تازه وارد جهت اتصال و دریافت پروفایل باید به آن ها وصل 
شوند را فراهم می کنند. در واقع این سرورها لیستی از سرورهای 
SM-DP+ دارند که به تناســب موقعیت جغرافیایی که کاربر در 
آن قرار دارد سرورهای محلی SM-DP+ را به کاربر معرفی کرده 
و امکان اتصــال کاربر و دریافت پروفایل از آن ســرورها را فراهم 

می آورند ]7[. 
در راستای استقرار سامانه SM-DP+  و سایر المان های مورد نیاز 
می بایست GSMA عملکرد زیرساخت سخت افزاری و سامانه های 
 SGP نرم افزاری موردنیاز را در انطباق با اســتانداردهای سری

   23- Subscription Manager  Discovery Server
24- Subscription Manager Data Preparation Plus

شکل 4- فرایند اخذ تاییدیه GSMA بر اساس استانداردهای مختلف مد نظر ]8[
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موردبررسی قرار داده و تایید نماید. فرایند اخذ تاییدیه برای سامانه 
Consumer eSIM در GSMA در شکل 4 نشان داده شده است. 
 SAS-UP زیرساخت ســخت افزار مرکزداده می بایست تاییدیه
 SAS-SM را دریافت نموده و سیســتم نرم افزاری باید تاییدیه

دریافت نماید. 
 SGP پس از اخذ تاییدیه های مذکور بر اســاس استانداردهای
متقاضی باید طــی ایمیلی از GSMA تقاضای بررســی نهایی و 
انطباق نماید. GSMA پس از انجام بررسی های نهایی متقاضی را 
 )SEAL SQ یا CyberTrust یا Digiecert( به یک شریک تجاری
معرفی خواهد کرد. این شــرکا پس از ارزیابی فنی و اطمینان از 
تاییدیه های مدنظر GSMA با صدور یک تاییدیه دیجیتال امکان 
تبادل امن داده با eSIM را بــرای اپراتور مخابراتی فراهم خواهد 
کرد. CI با ارائه یک HSM امکان اینکه اپراتور بتواند پروفایل های 
مشترکین را قبل ارسال به گوشی تلفن همراه مشترک به صورت 
دیجیتال امضا نماید، فراهم خواهد کرد. مدل مرسوم ارائه استقرار 
 +SM-DP استفاده از سرورهای +SM-DP و ارائه سرویس برای
ارائه کنندگان این خدمت در جهان اســت. شــرکت هایی مانند 
G+D، IDEMIA، Thales جزو شرکت های پیش رو در زمینه ارائه 
نرم افزار SM-DP+ به صورت سرویس در دنیا هستند که شرکت 
G+D به تنهایی به 260 اپراتور سرویس می دهد. لیکن استفاده از 
این سرویس ها به جهت نیازی که برای اشتراک کلیدها و اطلاعات 
مشترکین همراه اول خواهد داشت، برای کشوری مانند ایران با 
چالش های امنیتی روبرو است که سبب شد متخصصان همراه اول 
تلاش های گسترده ای برای توسعه و استقرار بومی این محصول 

صورت دهند. 
 LPA با فرض آنکه ماژول RSP شکل 5 معماری عمومی سیستم

در داخل گوشی کاربر تعبیه شده باشد را نشان می دهد. توضیح 
عملکرد سیستم RSP براساس استاندارد SGP.22 بسیار مفصل 
و خارج از محدوده این مقاله اســت. لیکن به صورت کلی در این 
 SM-DS پس از روشن کردن گوشی با اتصال به LPA تصویر ماژول
می کوشد تا SM-DP+ اختصاصی اپراتورهای موبایل در محدوده 
خود را شناسایی نماید و از بین لیست در دسترس یکی را انتخاب 
 SM-DS یک اپراتور محلی در +SM-DP نماید. در صورتی کــه
QR- پیش فرض تعریف نشده باشد کاربر می تواند با اسکن یک

Code )چنانکه هم اکنون نیز بســیاری از اپراتورها از این قابلیت 
استفاده می کنند( به سرور اختصاصی اپراتور محلی متصل شود. 
پس از اتصال به SM-DP+ اپراتور گوشی پروفایل اختصاصی آن 
کاربر به کمک امضای دیجیتال فراهم شده توسط CI امضا شده 
و بر روی eSIM گوشــی کاربر دانلود خواهد شد و کاربر به شبکه 

موبایل متصل خواهد شد. 

    نتیجه گیری
در این مقاله به بررســی ســیم کارت به عنوان مهم ترین ابزار 
ارتباطــی بین مشــترک و اپراتــور تلفن همــراه پرداختیم. 
دیدیم که در گــذر زمان بــه منظور صرفه جویــی در فضای 
اشــغال شــده و بهینه ســازی مصرف توان، افزایش امنیت و 
عملکرد گوشی همراه ســیم کارت حذف شده و eSIM مستقر 
گردیده و در ادامــه eSIM هم جای خود را بــه iSIM خواهد 
داد. در همراه اول ســیم کارت به عنوان یک بستر ارائه خدمات 
اختصاصی اپراتــور در یک تیم بســیار قــوی از متخصصان 
مدیریت شــده و ابزارهای کاربردی بســیاری برای توســعه 
خدمات بر روی بســتر ســیم کارت بــه صورت کامــلًا بومی

شکل 5- معماری عمومی سیستم فراهم سازی سیم از راه دور )RSP( با فرض LPA1 در سمت گوشی کاربر ]9[

1- Local Profile Assistant
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رصد فناوری

و با تکیه بر دانش داخلی متخصصان همراه اول توسعه یافته اند. 
سیستم های KMS، HSM، AOTA، DMC، ACS تنها نمونه هایی 
از سامانه های توسعه یافته کاملًا بومی در این حوزه هستند که با 
توسعه بومی آن ها کشور از تامین کنندگان خارجی کاملًا بی نیاز 
شده اســت. همچنین دیدیم که برای توسعه و فعال سازی بدون 
نیاز به تماس eSIM/iSIM نیازمند استقرار سامانه RSP هستیم 
که با توجه به قوانین جهانی مصوب در این حوزه و محدودیت های 
تحریمی، چالش های جدی در نحوه استقرار و ارائه سرویس این 
سامانه در ایران وجود دارد که سبب شده متخصصان همراه اول 
تلاش ها و مذاکرات گســترده ای را در جهت توســعه بومی این 

محصول صورت دهند. 
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 مروری بر 
 تعاریف و چارچوب های 

تحول دیجیتال
تحول دیجیتال را می توان تغییری شگرف در عملکرد یک سازمان و یا کشور با محوریت فناوری های تحول آفرین 
دانست. تحول دیجیتال به معنای استفاده تزئینی و مدگرایانه از فناوری نیست، بلکه زمانی می توان مدعی تحول 
دیجیتال شد که فناوری ها، مدل های کسب وکار، تجربه های ذینفعان )مانند مشتریان و کارکنان( و فرایندهای عملیاتی به 
نحو مطلوبی زیر و رو شده باشد. به بیان دیگر تحول دیجیتال، پدیده ای اجتماعی-فنی بوده و ابعاد متنوع و متفاوتی از سازمان 
را در بر می گیرد. در این راستا، چارچوب های تحول دیجیتال تصویر روشنی از این ابعاد را معرفی می نمایند که به درک بهتر 
حوزه های تحول دیجیتال در سازمان کمک می کند. در این مقاله به بررسی تعاریف و چارچوب های تحول دیجیتال که توسط 

مراجع مدیریتی و شرکت های تخصصی این حوزه منتشر شده اند پرداخته خواهد شد.
کلید واژه: تحول دیجیتال، چارچوب، مدل بلوغ

مهدی روحانی

کارشناسی ارشد 
مهندسی صنایع از 

دانشگاه علم و صنعت 
ایران، کارشناس مرکز 

 تحقیق و توسعه 
همراه اول

دیجیتال سازی، توسعه سیستم های فناوری اطلاعات را با بسیاری 
از ساختارهای جهانی و متنوع، مانند اینترنت اشیا یا سیستم های 
تلفن همراه، تقویت می کند. داده هــا، اطلاعات و دانش مفاهیم 
اساســی فعالیت های روزمره ما هستند و تحول دیجیتال جامعه 
جهانی امروز را پیش می برند. خدمات جدید و محصولات متصل 
هوشــمند با افزودن اطلاعات و خدمات با اســتفاده از اینترنت، 
قابلیت های اجزای فیزیکی را گسترش می دهند. تحول دیجیتال 
نوع غالب فعلی تحولات تجاری اســت که فناوری اطلاعات را به 
عنوان یک پیشران و همچنین یک راهبرد استراتژیک در اختیار 
دارد. فناوری های دیجیتال محرک های اصلی دیجیتالی شــدن 
هســتند زیرا فناوری های دیجیتال در حال تغییــر نحوه انجام 

    تعاریف تحول دیجیتال
امروزه شرکت ها و سازمان ها در حال تغییر استراتژی، 
مدل های تجاری، محصولات و خدمات خود و همچنین 
فرایندهای تجاری و سیستم های اطلاعاتی هستند 
تا سطح دیجیتال ســازی خود را از طریق خدمات 
هوشمند و محصولات پیشــرفته دیجیتالی افزایش 
دهند. ظرفیت اینترنــت و فناوری های دیجیتالی 
مرتبط، مانند اینترنت اشیا، هوش مصنوعی، تحلیل 
داده ها، رایانش ابــری، سیســتم های مخابراتی، 
شبکه های همکاری و سیستم های فیزیکی سایبری، 
همگی محرک اســتراتژیک و توانمندســاز تحول 

دیجیتال هستند ]1[.
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تحول دیجیتال
کسب وکار هستند و این امکان را دارند که مشاغل موجود را متحول 

یا مختل کنند ]2[.
جرج وسترمن1 پژوهشگر برجسته دانشگاه ام آی تی یک تعریف 
فوق العاده برای تحول دیجیتال ارائه کرده است: »تحول دیجیتال 
موفقیت آمیز را می توان به تبدیل شدن یک کرم ابریشم به پروانه 
تشــبیه کرد. این پروانه هنوز همان جانور قبلی است؛ ولی حالا 
صاحب ابرقدرت هایی است که او را نسبت به یک کرم ابریشم دیگر 
متمایز می کند. متاسفانه زمانی که صحبت از تحول دیجیتالی به 
میان است، افراد به جای تصور کردن پروانه، بیشتر به »کرم ابریشم 
سریع« فکر می کنند. بنابراین هرچقدر هم که کسب و کار شما به 
مانند یک کرم ابریشم »سریع« به سمت جلو حرکت کند، باز هم 
از رقبا عقب خواهد ماند؛ زیرا که کسب وکار آن ها هم مسیر با تحول 

دیجیتال، به »پروانه تکامل یافته است« ]3[.
مفهوم تحول دیجیتال در اواخر دهة 90 میــلادی معرفی و در 
اواســط دهة اول قرن بیســت ویک، مجدد به آن اشاره شد. این 
مفهوم از دو بخش تشکیل شده است: بخش اول کلمة »تحول« 
اســت که به معنای اســتفاده از قابلیت های دیجیتال -که انواع 
جدیدی از نوآوری و خلاقیت در حوزة خاصی را ایجاد می کند- 

1- George Westerman
استاد دانشگاه MIT و از چهره های مطرح حوزه تحول دیجیتال در دنیا

می باشد و به معنی پشتیبانی از روش های سنتی و یا ارتقاء آن ها 
نیست و همانطور که اشاره شد بین مفهوم تحول با مفاهیم تغییر 
و بهبود تفاوت وجود دارد. تغییر به معنای اجرای اقدامات معلوم و 
تعیین شده در کل سازمان و یا بخشی از آن می باشد؛ مانند تغییر در 
پرسنل فروش، معرفی سیستم مدیریت عملکرد جدید و استفاده از 
ابزارهای جدید ارزیابی عملکرد کارکنان. تمرکز مدیریت تغییر بر 
روی نحوه اجراست. اما تحول، اجرای بسته ای از اقدامات وابسته و 
متقاطع با هدف سرمایه گذاری مجدد سازمان و اصلاح مدل کسب 
وکار اســت. تمرکز مدیریت تحول بر روی فرآیند کشف و آزمون 
است. منظور از بهبود، ارتقاء تدریجی فرآیندهای کسب وکار به 
مرور زمان است اما تحول، طراحی دوباره فرآیندها و سازماندهی 
دوباره ســازمان می باشــد. بهبود با هدف رفع مشکلات و علائم 
عملکردی انجام می گیرد، بر روی فرآیندها تمرکز دارد و محرک 
آن نارضایتی بیرونی است. تحول بر روی کل سازمان )و یا حتی 
فراتر از آن( متمرکز است و خواسته درونی محرک آن می باشد. 
بهبود با تعیین فرضیه یا مشکل آغاز می شود ولی نقطه آغاز تحول، 
چشم انداز اســت. نتیجه بهبود، ارتقاء و بهبود فرآیند یا سیستم 
است اما در تحول، سیستم جدیدی تولید خواهد شد. بخش دوم 
تحول دیجیتال، کلمة »دیجیتال« است که در گذشته به عنوان 
فناوری اطلاعات بکار گرفته می شــد، ولی امروزه معنای دیگری 
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دارد و شامل فناوری های تحول آفرین متنوعی است ]4[. تعاریف 
متعددی از »تحول دیجیتال« ارائه شده است که برخی از تعاریف 
ارائه شده توسط موسسات و شــرکت های معتبر از این پدیده در 

جدول 1  ارائه شده است.
در نهایت به عنوان جمع بندی تحول دیجیتال را می توان تغییری 
شــگرف در عملکرد یک ســازمان و یا یک کشــور با محوریت 
فناوری های تحول آفرین دانست. تحول دیجیتال به معنی استفاده 
تزئینی و مدگرایانه از فناوری های نامبرده نیســت، بلکه زمانی 
می توان مدعی تحول دیجیتال شد که این فناوری ها، مدل های 
کسب وکار، تجربه های ذینفعان )مانند مشــتریان و کارکنان( و 

فرایندهای عملیاتی را به نحو مطلوبی زیر و رو کرده باشند ]15[.

    چارچوب های تحول دیجیتال
مطابق تعاریف بیان شــده تحول دیجیتال، پدیده ای اجتماعی-

فنی بوده و ابعــاد متنوع و متفاوتی از ســازمان را در بر می گیرد. 
چارچوب های تحول دیجیتال تصویر روشنی از این ابعاد را معرفی 
می نمایند که به درک بهتر حوزه های تحول دیجیتال در سازمان 
کمک می کند. در ادامه به بررسی چارچوب های تحول دیجیتال که 
توسط مراجع مدیریتی و شرکت های تخصصی این حوزه منتشر 

شده اند پرداخته خواهد شد.

    چارچوب تحول دیجیتال شرکت مشاوره مدیریت 
مک کینزی2

شرکت مشــاوره مدیریت مک کینزی در مطالعه ای که در مورد 
دوران پساکرونا انجام داد، نشان داد که صنعت مخابرات برای زنده 
ماندن و سودآوری مجبور است تحولاتی را در خود ایجاد کند تا 
بتواند ســهمی از درآمدهای زیادی که توسط بازیگران OTT در 
جهان در حال تولید است داشته باشد. این شرکت تحولات ضروری 

برای این صنعت را در 5 محور خلاصه می کند ]16[:
   تغییر در هسته کسب وکار )شامل تغییر در ارزش پیشنهادی 

و مدل درآمدی خدمات(
   تغییر رویکرد سازمان در تعامل با مشتری3

   تغییر رویکرد سازمان در مقابل داده، شبکه و فناوری اطلاعات
   تغییر رویکرد سازمان در مقابل افراد مستعد و نیروی انسانی 

متخصص
   تغییر رویکرد ســازمان های مخابراتــی در مقابل ذینفعان 

مختلف و جامعه
این شــرکت همچنین مدلی را برای اندازه گیری بلوغ دیجیتال 
سازمان ها تدوین کرده است که 5 بعد اصلی دارد و این ابعاد خود به 

2- McKinsey
3- Customer Engagement

جدول 1- تعاریف تحول دیجیتال

تعریفمنبع 
 Westerman et al. [5] استفاده از فناوری برای بهبود اساسی عملکرد و در دسترس بودن سازمان

IDC [6]
فرآیند پیوسته انطباق با تغییرات و یا ایجاد تغییرات تحولی در مشتریان و بازار )اکوسیستم خارجی( با استفاده از قابلیت 

های دیجیتال برای خلق مدل های جدید کسب و کار و یا محصولات و خدمات جدید 

OECD [7]
و  داده  تغییر  دیجیتایزیشن  دارد.  اشاره  دیجیتالیزیشن2  و  دیجیتایزیشن1  اجتماعی  و  اقتصادی  اثرات  به  دیجیتال  تحول 
فرآیندهای آنالوگ به فرمت قابل خواندن توسط ماشین است. دیجیتالیزیشن به استفاده از فناوری ها و داده دیجیتال و 

ارتباط دوطرفه این دو که فعالیت های موجود را تغییر داده و یا بازسازی کرده، گفته می شود.

Mckinsey [8]
نوعی بازنگری اساسی در نحوه عملکرد یک سازمان با رویکرد دیجیتال با هدف ایجاد مزیت رقابتی برای بهبود تجربه 

مشتری و کاهش هزینه ها با استقرار مداوم فناوری های نو و گسترش استفاده از فناوری های دیجیتالی 

ITIL4 [9]

استفاده صحیح و موثر از فناوری  های دیجیتالی برای ایجاد بهبود قابل توجه در سازمان در راستای محقق شدن اهداف 
آن سازمان ،به شکلی که این بهبود قابل توجه با استفاده از ابزارهای غیر دیجیتالی ممکن نباشد بنابراین تحول دیجیتال 
به وسیله ترکیبی از دیجیتالی نمودن، استفاده از مفاهیم روباتیک، هوش مصنوعی، اینترنت اشیاء و سایر ابزارهای مرتبط با 

فناوری  های دیجیتال در سازمان ایجاد می  شود.

Gartner [10] فرآیند بهره برداری از فناوری های دیجیتال و پشتیبانی از قابلیت ها برای ایجاد یک مدل کسب و کار دیجیتالی جدید

Techtarget [11]
ترکیب فناوری های مبتنی بر کامپیوتر در محصولات، فرآیندها و استراتژی های یک سازمان. سازمان ها برای تعامل و 
خدمت بهتر به نیروی کار و مشتریان خود، تحول دیجیتال را انجام می دهند و در نتیجه، توانایی خود را برای رقابت بهبود 

می بخشند.

Enterprisers Project [12]
 ادغام فناوری دیجیتال در تمام زمینه های یک کسب و کار؛ با تغییر اساسی نحوه عملکرد و ارائه ارزش به مشتریان. 
همچنین این یک تغییر فرهنگی است که سازمان ها را ملزم می کند به طور مداوم وضعیت موجود را به چالش بکشند و 

کنند. آزمایش 

IBM [13]
تا  از مدل های تجاری آن گرفته  اتخاذ رویکرد مشتری محور و دیجیتال محور برای تمام جنبه های یک کسب و کار، 
فناوری های دیجیتال  ترکیبی و سایر  ابر  اتوماسیون،  از هوش مصنوعی،  استفاده  و عملیات،  فرآیندها  و  تجربیات مشتری 
برای بهره برداری از داده ها و هدایت جریان های کاری هوشمند، تصمیم گیری سریع تر و هوشمندانه تر و پاسخ به موقع به 

اختلالات بازار و در نهایت، تغییر انتظارات مشتری و خلق فرصت های تجاری جدیدی 

Salesforce [14] استفاده از فناوری های دیجیتال برای ایجاد فرآیندهای کسب وکار، فرهنگ و تجربه مشتری جدید یا اصلاح آن ها جهت
پاسخگویی به نیازمندی های در حال تغییر کسب وکار و بازار 

1- Digitization
2- Digitalization
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فعالیت های مختلف تقسیم می شوند. ابعاد در نظر گرفته شده در 
مدل سنجش بلوغ دیجیتال مک کینزی عبارت اند از ]17[:

    استراتژی
    سازمان و نیروهای مستعد

   تحویل چابک و فرهنگ
   توانمندی ها )فناوری و داده(

    سازگاری و مقیاس پذیری
در شکل 1 مدل بلوغ دیجیتال مک کینزی دیده می شود.

    چارچوب تحول دیجیتال گروه مشاوره بوستون4
گروه مشاوره بوستون نیز در سال 2021 با انجام نظرسنجی از 41 

4- Boston Consulting Group (BCG)

شکل 1- مدل بلوغ دیجیتال مک کینزی ]17[



   فصلنامه ی خبری تحلیلی
زمستان  1402
شماره ی دهم

بازیگر صنعت مخابرات، اقدامات آن ها را در حوزه تحول دیجیتال 
مورد بررســی قرار داد. مطابق این نظرسنجی، اقدامات بازیگران 
مختلف برای رسیدن به یک سازمان تحول یافته را می توان در 5 

دسته کلی قرار داد ]18[:
  تعامل دیجیتالی با مشتریان

   تمرکز بر نسل بعدی راه حل ها در فروش و بازاریابی
  مدیریت هوشمند شبکه

   دیجیتالی کردن عملیات و فعالیت های پشتیبان
  ساخت کسب وکارهای جدید

همچنین این گروه، مدلی تحت عنوان شاخص های شتاب دیجیتال5 
دارد که به کمک آن می توان توانمندی های دیجتالی فعلی سازمان ها 

را ارزیابی کرد. شاخص های این مدل عبارت اند از ]19[:
  رشدهای دیجیتالی جدید

  دیجیتالی کردن هسته ســازمان )مشتری و بازار، عملیات و 
فعالیت های پشتیبان(

  توانمندسازها )داده، فناوری، زیست بوم یکپارچه و تغییر در 
نحوه کار کردن(

  شــاخص های شــتاب دیجیتال این گروه در شکل 2 دیده 
می شود.

    چارچوب تحول دیجیتال شرکت مشاوره دیلویت6
شرکت مشاوره دیلویت نیز با همکاری تی ام فروم7 مدل سنجش 

5- Digital Acceleration Index (DAI)
6- Deloitte
7- TM Forum

بلوغ دیجیتالی را تدوین کرده است که در آن می توان ابعاد تحولی 
لازم را - برای آن که یک ســازمان در حوزه دیجیتالی شدن بالغ 

شود - مشاهده کرد. مطابق این مدل این ابعاد عبارت اند از ]20[:
  مشتری

  استراتژی
  فناوری
  عملیات

  سازمان و فرهنگ
در شکل 3 مدل سنجش بلوغ دیجیتال این شرکت دیده می شود.

همچنین این شــرکت در گزارش دیگر خود، برای رسیدن یک 
ســازمان به بلوغ دیجیتال، هفت محور دیجیتال تعریف می کند 
که سازمان را در این مسیر به حرکت درمی آورند. این هفت محور 

عبارت اند از ]21[:
  زیرساخت منعطف و ایمن

  تسلط بر داده ها
  شبکه ای دیجیتالی و باز از افراد مستعد

  تعامل با زیست بوم
  جریان کار هوشمند

  تجربه یکپارچه مشتریان
  سازگاری مدل های کسب وکار

    چارچوب تحول دیجیتال انجمن اپُن رودز8
انجمن اپُن رودز که به وسیله شرکت هواوی9 شکل گرفته است، 

8- Open Roads Community
9- Huawei
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شکل 2- شاخص های شتاب دیجیتال گروه مشاوره بوستون  ]19[

شکل 3- مدل سنجش بلوغ دیجیتال دیلویت ]20[

6 
 

 6تًستًن مشايرٌچارچًب تحًل دیجیتال گريٌ 
تاصیگش صٌؼت هخاتشات، الذاهات آًْا سا دس  41تا اًجام ًظشسٌجی اص  2221ًیض دس سال  تَستَى هطاٍسُگشٍُ 

حَصُ تحَل دیجیتال هَسد تشسسی لشاس داد. هطاتك ایي ًظشسٌجی، الذاهات تاصیگشاى هختلف تشای سسیذى تِ یه 
 :+18* داد دستِ ولی لشاس 5ساصهاى تحَلیافتِ سا هیتَاى دس 

 تؼاهل دیجیتالی تا هطتشیاى 
 توشوض تش ًسل تؼذی ساّحلْا دس فشٍش ٍ تاصاسیاتی 
 ِهذیشیت َّضوٌذ ضثى 
 دیجیتالی وشدى ػولیات ٍ فؼالیتْای پطتیثاى 
 ساخت وسثَواسّای جذیذ 

ّای  تَاى تَاًوٌذی داسد وِ تِ ووه آى هی 7ّوچٌیي ایي گشٍُ، هذلی تحت ػٌَاى ضاخصْای ضتاب دیجیتال
 :+19* اًذ اص ّای ایي هذل ػثاست ّا سا اسصیاتی وشد. ضاخص فؼلی ساصهاىدیجتالی 

 سضذّای دیجیتالی جذیذ 
 )دیجیتالی وشدى ّستِ ساصهاى )هطتشی ٍ تاصاس، ػولیات ٍ فؼالیتْای پطتیثاى 
 ٌاٍسی، صیستثَم یىپاسچِ ٍ تـییش دس ًحَُ واس وشدى(تَاًوٌذساصّا )دادُ، ف 

 دیذُ هیطَد. 2ضىل ضاخصْای ضتاب دیجیتال ایي گشٍُ دس 

 
 [19]  بًستًن مشايرٌشاخصُای شتاب دیجیتال گريٌ  -2شکل 

                                                      
6 Boston Consulting Group (BCG) 
7 Digital Acceleration Index (DAI) 
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9 
 

 چارچًب تحًل دیجیتال تیامفريم
تیام فشٍم ًیض هذل تلَؽ دیجیتال هؼشٍفی داسد وِ تشای سٌجص هیضاى دیجیتالی تَدى ساصهاًْا تِ واس هیشٍد. دس 

 :+23* تؼذ ٍجَد داسد وِ ػثاستاًذ اص 6ایي هذل 

 هطتشی 
 استشاتژی 
 فشٌّگ 
 ػولیات 
 ُداد 
 فٌاٍسی 

 دیذُ هیطَد. 5ضىل ایي چاسچَب دس 

 
 [23] مذل بلًغ دیجیتال تیام فريم -5شکل 

8 
 

 تؼاهل تا صیستثَم 
 َّضوٌذ جشیاى واس 
 تجشتِ یىپاسچِ هطتشیاى 
 ساصگاسی هذلْای وسثَواس 

 10چارچًب تحًل دیجیتال اوجمه اُپه ريدز
صٌایغ هختلف دس سا دس  ّاٍواس سّثشاى وسةضىل گشفتِ است،  11اًجوي اپُي سٍدص وِ تِ ٍسیلِ ضشوت َّاٍی

چالطْای وسثَواسّا دس تِ ٍ  فؼالیت وشدُ حَصُ تحَل دیجیتالس وٌاس ّن جوغ وشدُ است ٍ تِ طَس تخصصی د
ایي اًجوي یه چاسچَب تشای سٌجص تلَؽ دیجیتال ساصهاًْا طشاحی وشدُ است وِ  ایي حَصُ هیپشداصد.

 :+22* هؤلفْْای آى ػثاستاًذ اص

 پَیایی استشاتژیه 
 هْاستْا، استؼذادّا ٍ فشٌّگ دیجیتال 
 تجشتِ تْیٌِ هطتشی 
 هحَسیت دادّْا 
 ًٌَِآٍسی دس خذهات ٍ تحَیل تْی 
 سّثشی فٌاٍسی دیجیتال 

 هذل سٌجص تلَؽ دیجیتال ایي اًجوي دیذُ هیطَد. 4ضىل دس 

 
 [22] مذل بلًغ دیجیتال اوجمه اپُه ريدز -4شکل 

                                                      
10 Open Roads Community 
11 Huawei 

رهبران کسب وکارها را در صنایع مختلف در کنار هم جمع کرده 
است و به طور تخصصی در حوزه تحول دیجیتال فعالیت کرده و به 
چالش های کسب وکارها در این حوزه می پردازد. این انجمن یک 
چارچوب برای ســنجش بلوغ دیجیتال سازمان ها طراحی کرده 

است که مؤلفه های آن عبارت اند از ]22[:
  پویایی استراتژیک

  مهارت ها، استعدادها و فرهنگ دیجیتال
  تجربه بهینه مشتری

  محوریت داده ها
  نوآوری در خدمات و تحویل بهینه

  رهبری فناوری دیجیتال
در شکل 4 مدل سنجش بلوغ دیجیتال این انجمن دیده می شود.

    چارچوب تحول دیجیتال تی ام فروم
تی ام فروم نیز مدل بلوغ دیجیتال معروفی دارد که برای سنجش 
میزان دیجیتالی بودن سازمان ها به کار می رود. در این مدل 6 بعد 

وجود دارد که عبارت اند از ]23[:
 مشتری

 استراتژی
 فرهنگ
 عملیات

 داده
 فناوری

این چارچوب در شکل 5 دیده می شود.

    چارچوب تحول دیجیتال گارتنر10
گارتنر نیز پنج اولویت کلیدی را – بر اســاس تحقیقات خود در 
سازمان های پیشرو- مبتنی بر کارت امتیازی دیجیتال طراحی 
کرده است که به کمک این کارت ها ســازمان ها می توانند بلوغ 
دیجیتال خود را بسنجند. عناوین این کارت ها عبارت اند از ]24[:

 خلق منابع درآمدی دیجیتال جدید
 تعالی در تجربه مشتری

 تعالی در عملیات
 بهینه سازی استفاده از دارایی ها
 کمینه کردن خطرات سایبری

این چارچوب در شکل 6 دیده می شود.

    چارچوب تحول دیجیتال مارتین کرینر11
آقای مارتین کرینر که فــردی صاحب نظر در صنعت مخابرات و 
مدیرعامل پیشین تی ام فروم هستند در کتاب »تحول شرکت های 
مخابراتی: توسعه غریزه بقا در اقتصاد دیجیتال«، ده سفر تحول 
دیجیتال را برای شــرکت های مخابراتی مطرح می کند. مطابق 
مقصد تحولی مورد نظر، برخی از این ســفرها اختیاری و برخی 

اجباری هستند. این سفرها عبارت اند از ]25[: 
   ایجاد ارتباطات مجازی و زیرساخت ابری با مدیریت خودکار

   محوریت امنیت در سازمان
10- Gartner
11- Martin Creaner

شکل 4- مدل بلوغ دیجیتال انجمن اپُن رودز ]22[

شکل 5- مدل بلوغ دیجیتال تی ام فروم ]23[
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شماره ی دهم

12 
 

 12چارچًب تحًل دیجیتال گارتىر
واست اهتیاصی  هثتٌی تش -تش اساس تحمیمات خَد دس ساصهاًْای پیطشٍ –گاستٌش ًیض پٌج اٍلَیت ولیذی سا 

دیجیتال طشاحی وشدُ است وِ تِ ووه ایي واستْا ساصهاًْا هیتَاًٌذ تلَؽ دیجیتال خَد سا تسٌجٌذ. ػٌاٍیي ایي 
 :+24* واستْا ػثاستاًذ اص

 خلك هٌاتغ دسآهذی دیجیتال جذیذ 
 شتِ هطتشیتؼالی دس تج 
 تؼالی دس ػولیات 
 تْیٌْساصی استفادُ اص داساییْا 
 وویٌْىشدى خطشات سایثشی 

 دیذُ هیطَد. 6ضىل ایي چاسچَب دس 

 
 [24] چارچًب تحًل دیجیتال گارتىر -6شکل 

 13چارچًب تحًل دیجیتال مارتیه کریىر
هذیشػاهل پیطیي تیام فشٍم ّستٌذ دس وتاب وِ فشدی صاحثٌظش دس صٌؼت هخاتشات ٍ  آلای هاستیي وشیٌش

دُ سفش تحَل دیجیتال سا تشای ضشوتْای ، «تالیجیتما دس التصاد د ضُی: تَسؼِ ؿشیهخاتشات ْایضشوت حَلت»

                                                      
12 Gartner 
13 Martin Creaner 

   محوریت داده در سازمان
API معماری باز پلتفرم   

   توسعه مجموعه متنوع از خدمات دیجیتال
   کار کردن در زیست بوم متشکل از شرکای مختلف

   ایجاد مدل های درآمدی جدید
    فرهنگ، سازمان و عملیات دیجیتال

   تفکر فروش با کانال های چندگانه12
   تجربه مشتری با کانال های چندگانه

در شکل 7 این سفرهای تحول دیجیتال دیده می شود.

    جمع بندی چارچوب های تحول دیجیتال و تدوین 
چارچوب منتخب

در این بخش، مؤلفه های چارچوب های مختلف تحول دیجیتال 
که در این مقاله مورد بررسی قرار گرفتند  در جدول 1 به صورت 
یکپارچه جمع آوری شده اند. لازم به ذکر است، برخی از مؤلفه های 
مطــرح شــده در چارچوب های تحــول دیجیتــال را می توان 
زیرمجموعه ای از یک مؤلفه کلی تر در نظر گرفت؛ به عنوان مثال 
ایجاد معماری باز در پلتفرم های API که یکی از مؤلفه های مدل 
مارتین کرینر اســت را می توان زیرمجموعــه ای از مؤلفه کلیتر 
زیرساخت، شبکه و فناوری اطلاعات در نظر گرفت. به همین دلیل 
12- Omni-channel

از ذکر تمام مؤلفه ها در جدول 2 خودداری شده است.
همانطور که از جدول فوق پیداست چارچوب های تحول دیجیتال 
هم پوشانی زیادی با یکدیگر دارند اما به طور کلی می توان گفت 
چارچوب پیشنهادی توسط تی ام فروم کاربرد بیشتری در صنعت 
مخابرات داشته و در واقع برخواسته از بررسی تجارب شرکت های 
تلکامی در حوزه تحول دیجیتال اســت. تی ام فروم یک انجمن 
صنعتی جهانی براي ارائه دهنــدگان خدمات و تأمین کنندگان 
آن ها در صنعت مخابرات اســت. این انجمن داراي بیش از 850 
بازیگر شــامل اپراتورها، تامین کنندگان راهکارها و شرکت های 

فعال در حوزه ادغام سیستم ها و شرکت های مشاوره هستند.
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شکل 7- سفرهای تحول دیجیتال شرکتهای مخابراتی در چارچوب تحول دیجیتال مارتین کرینر ]25[



   فصلنامه ی خبری تحلیلی
زمستان  1402
شماره ی دهم

70

آتنا ابراهیم خانی

دکتری مهندسی برق- 
مخابرات سیستم از 

دانشگاه صنعتی خواجه 
نصیرالدین طوسی، 

کارشناس مرکز تحقیق و 
توسعه همراه اول



71

 هم افزایی تحول دیجیتال و فناوری های
 انقلاب صنعتی چهارم در ارائه ی خدمات دیجیتال

تحول دیجیتال، به طور قابل توجهی بر حوزه های مختلف زندگی شخصی، اجتماعی و اقتصادی تأثیر می گذارد 
و از نظر بسیاری به عنوان مهم ترین تحول دهه های اخیر تلقی می شود. فناوری های صنعت 4.0 به عنوان محرک ها 
یا توانمندسازهای کلیدی تحول دیجیتال در نظر گرفته می شوند. در این مقاله، در مورد این که چگونه این فناوری ها 
به عنوان پیش نیاز، محرک  و توانمندساز باعث ایجاد پایداری محیطی و اجتماعی، رشد و تنوع شرکت ها، سفارشی سازی 
انبوه محصولات، یکپارچه سازی زنجیره تامین، افزایش کیفیت حکمرانی و ایجاد نوآوری  در تحول دیجیتال می شود، 
بحث می گردد. چالش های مربوط به پذیرش و اجرای موثر فناوری های صنعت 4.0  در تحقق تحول دیجیتال نیز بیان 

می گردد. 
کلمات کلیدی: تحول دیجیتال، صنعت 4.0، راهبردهای کسب وکاری خدمات دیجیتال، رقابت پذیری، تجزیه و تحلیل 

کلان داده ها،  مجازی سازی. 

صنعتی چهارم، به دلیل نقش حیاتی آن ها در افزایش کارایی 
سازمانی، پاسخگویی و رقابت پذیری، محبوبیت و اهمیت 
فزاینده ای پیدا کرده است. همچنین تحول دیجیتال و ادغام 
آن با فناوری های انقلاب صنعتی چهــارم، انعطاف پذیری 

کسب وکارها را در برابر تغییرات محیطی ارتقا می دهد ]2[. 
با تحول دیجیتال، ارتباطات بین ماشین ها و انسان ها افزایش 
می یابد. تحول دیجیتال می تواند فرآیندها )و روال های روزانه( 
را با تبدیل وســایل معمولی به دستگاه های هوشمندی که 
می توانند برای ترکیب سیستم های پیشرفته مورد استفاده 
قرار گیرند، تحت تأثیر قرار دهد. بــه این ترتیب، می توان 
گفت تحول دیجیتال، یکپارچگی معمــاری و فرآیندهای 
تجاری را تســهیل می کند. تحول دیجیتال به زنجیره های 
تامین کســب و کار در جهت افزایش چابکی و پاسخگویی 
آن ها کمک می کند. داده های تولید شده در مورد ترجیحات 
مشــتری از طریق فناوری های صنعت 4.0 مانند اینترنت 
اشــیا )IoT(1 و تجزیه و تحلیل داده های بزرگ )BDA(2 و 
سفارشی ســازی انبوه3 را تســهیل می کند و به شرکت ها 
اجازه می دهد تا دغدغه ها، اولویت ها و نیازهای مشــتریان 
را از طریق راه حل های نوآورانه ای که مطابق با آن ها طراحی 
شده است، برآورده کنند.  تحول دیجیتال نه تنها بخش های 
اساسی شرکت ها مانند تولید، فروش، نگهداری و خدمات 
را تغییر می دهد، بلکه روش های تعامل و ارتباط کارکنان و 
شرکا را نیز تغییر می دهد. با وقوع تحول دیجیتال، سیستم 
تصمیم گیری های پیچیده با یک سیســتم تصمیم گیری 
بلادرنگ جایگزین شده و راه حل های هوشمندانه و به موقعی 

ارائه می دهد ]1[.
 1- Internet of Things
 2- Big Data Analytics
 3- Mass customization

   مقدمه: کارخانه هوشمند و صنعت 4.0 در یک نگاه
در آغاز قرن بیستم، بازیگران کلیدی تأثیرگذار بر اقتصاد و 
تجارت جهانی، صنایع نفت، متالورژی و مهندسی بودند. اما 
امروزه، اقتصاد جهان به سرعت در حال تبدیل شدن به یک 
اقتصاد دیجیتال است، که گواه آن برجستگی شرکت های 
بزرگی نظیر آمازون، گوگل، اپل، نتفلیکس و مایکروسافت 
است که در ســال های اخیر از نظر ارزش بازار به بالاترین 
رتبه در جهان تبدیل شــده اند. تحول دیجیتال بر تمام 
بخش های اقتصاد، از پزشکی و آموزش گرفته تا حمل ونقل 
و انرژی تأثیر می گذارد. دیجیتالی شدن در حقیقت توانایی 
جمع آوری، استفاده، تجزیه و تحلیل مقادیر کلانی از داده ها 
و اطلاعات در هر حوزه ای را ایجاد می کند. هســته اصلی 
اقتصاد دیجیتال، نوآوری در کالاها و خدمات دیجیتال، 
مدل ها و روش هایی است که از فناوری های دیجیتال الهام 

می  گیرند و توسعه می یابند ]1[. 

نوآوری ها در فناوری های دیجیتال تأثیر واضح و سودمندی 
بر شرایط فعلی بازار و پایداری آن دارند. زیرا این نوآوری ها، 
کسب وکارها را مجبور می کنند که قابلیت های دیجیتال را در 
همه جنبه های راهبردی و عملیاتی بهبود بخشند تا بتوانند  به 
شدت رقابتی باقی بمانند. ادغام این فناوری ها می تواند پاسخی 
سریع تر، کارآمدتر و چابک تر به پویایی و پیچیدگی مسائل در 
حوزه های مختلف بدهد. به عنوان مثال در حوزه ی صنعت، ادغام 
این فناوری ها از طریق سیستم های خودتنظیم مستقل، مبتنی 
بر حسگرها، یک فناوری نوآورانه است که با ایجاد پاسخ های 
قوی به چالش های ناشی از مسائلی مانند عدم اطمینان محیطی، 
انقلابی چشمگیر در حوزه تجارت ایجاد کرده است. نوآوری های 
فنا وری در تحول دیجیتال، فرصتی را برای انتقال فرآیندهای 

اقتصادی به سطوح کیفی جدید مدیریتی فراهم می کنند ]1[. 
در حال حاضر، پذیرش تحول دیجیتال و ادغام آن با انقلاب 
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تحول دیجیتال و فناوری های صنعت 4,0، توجه دانشــگاهیان، 
مدیران اجرایی و متخصصان در سراسر جهان را نیز به خود جلب 
کرده است. درک عمیقی وجود دارد که تحول دیجیتال صرفاً یک 
عبارت نیست، بلکه یک سیستم و مجموعه ای از فناوری های بسیار 
تحول آفرین4 است که مدل های )کسب و کار( را نه تنها در صنایع، 
بلکه در حوزه های اجتماعی، سیاســی و فرهنگی زندگی تغییر 
شکل داده است.  نوآوری های صنعت 4,0،  ارزش شرکت ها را در هر 
دو سطح راهبردی و عملیاتی افزایش می دهد. اثبات موفقیت یک 
شرکت در تطبیق دیجیتالی شدن در کار خود می تواند دلیلی برای 
جذب سرمایه گذاران و شرکای بیشتر باشد. با این حال، علی رغم 
ادغام گسترده فناوری های صنعت 4,0، تحقیقات در مورد پتانسیل 
آن ها برای تأثیرگذاری بر رقابت در سطوح شرکتی و تجاری هنوز 

در مراحل ابتدایی است ]1[.
علاوه بر این، محققان خاطرنشــان کرده اند که دیجیتالی شدن، 
قوانین بازار را تغییر می دهد و تأثیر قابل توجهی بر تنظیم راهبردها 
دارد، نه تنها شرکت هایی را که قادر به سازگاری نیستند، بلکه کل 
بازار ســنتی را نیز نابود می کند. با این حال، علی رغم این ادعاها، 
مفاهیم تحول دیجیتال برای راهبردهای شرکتی و تجاری هنوز 
موضوعی است که کمتر مورد تحقیق قرار گرفته است. بنابراین، 
نیاز مبرمی به تحقیق در مورد مفاهیم عملکرد تحول دیجیتال از 
دیدگاه راهبردهای اقتصادی و کسب وکاری وجود دارد. این مقاله، 
عملکرد و رقابت در حوزه های کسب وکار را با استفاده از لنز تحول 

دیجیتال مورد بحث قرار می دهد. 
هدف این مقاله نه تنها افزایش درک از نقش فناوری های صنعت 
4,0 در افزایش رقابت پذیری شرکت ها، بلکه ارائه بینش هایی به 

4- Disruptive

متخصصان برای کمک به ایجاد برنامه های بهتر برای ادغام این 
فناوری ها به منظور دســتیابی به اهداف اجتماعی بیشتر است. 
همچنیــن، دســتاوردهای اقتصادی و زیســت محیطی تحول 

شکل 1. مدل مشخص کننده ی نقش فناوری های صنعت 4.0 در تحول دیجیتال تاثیرگذار در راهبردهای کسب وکاری ]1[
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دیجیتال مطالعه می شود. این مقاله، از این جهت متفاوت است که 
به طور خاص بر اثرات افزایش عملکرد ادغام فناوری های صنعت 
4,0  به عنوان یک توانمندساز، حامی و محرک تحول دیجیتال 
در راهبردهای تجاری و کســب وکاری در طیف گســترده ای از 

زمینه های صنعتی تمرکز می کند ]1[. 

   نقش فناوری های صنعت 4.0 در تحول دیجیتال موثر 
در راهبردهای کسب وکاری 

شکل 1 خلاصه ای از یافته ها را در رابطه با نقش تحول دیجیتال 
توانمند شده با صنعت 4,0 در تأثیرگذاری بر راهبردهای کسب وکار 
و همچنین توصیف چشم اندازها، ابزارها و چالش های کلیدی ارائه 
می کند ]1[. در این شــکل، فناوری های انقلاب صنعتی چهارم 
نظیر اینترنت اشیاء، بلاک چین، محاسبات ابری، هوش مصنوعی 
و تجزیه وتحلیل کلان داده ها نقش برجسته ای در تحول دیجیتال 

دارند. 

   اینترنت اشیاء
اینترنت اشیاء یک فناوری خاص اســت که زندگی هوشمند را 
ممکن می سازد. هر دســتگاهی که از فناوری حسگر هوشمند 
پشــتیبانی می کند به عنوان یک دســتگاه اینترنت اشیاء واجد 
شرایط است. هر شی، از جمله انسان، می تواند از طریق گوشی های 

هوشمند یا پوشیدنی ها در شبکه اینترنت اشیاء قرار بگیرد.
نقش اینترنت اشــیاء در محیط های تولیدی و کســب وکاری را 
می توان به عنوان یک روش تولید پیشرفته برای تبدیل روش های 
تولید سنتی به دستگاه های تولید هوشــمند توصیف کرد. این 
دستگاه های هوشــمند به هم متصل خواهند شد و  با استفاده از 
حســگرها به صورت دیجیتالی با یکدیگر در تعامل خواهند بود. 
اینترنت اشیاء نشان دهنده نوآوری است که نحوه سازماندهی ما 
در محل کار و زندگی خانگی، نحوه حرکت در مسیرهای خود و 
استفاده از حمل ونقل و نحوه کنترل ماشین آلات صنعتی را تغییر 
داده است. داشتن قابلیت اینترنت اشیاء می تواند یک شرکت را 
قادر سازد تا از هوش مصنوعی، اتوماسیون، روباتیک، سیستم های 
جمع آوری داده ها و شبکه ها برای مهندسی پیشرفته استفاده ی 
کامل و جامع کند. با اینترنت اشــیاء به عنوان یکی از راه حل های 
پیشرفته، می توان یک زیرســاخت تولیدی قدرتمند، مشارکتی 
و آینده نگر ایجاد کرد که می تواند مزایای هزینه ای پایدار داشته 
باشــد.  همچنین، اطلاعات مربوط به الگوهــای خرید و مصرف 
مشتریان که از طریق حســگرها روی محصولات ادغام شده در 
اینترنت اشــیا جمع آوری می شود ممکن اســت به درک بهتر و 
جامعی از ویژگی های مشتریان و ســلایق، ترجیحات و الزامات 
آن ها منجر شود، بنابراین به شرکت ها کمک می کند تا راه حل های 

سفارشی و متمایز را برای نیازهای خود ارائه دهند ]1[. 
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   بلاک چین
بلاک چین   از اصول رمزگذاری تثبیت شده استفاده می کند و به 
عنوان یک مخزن برای اطلاعات تراکنشها عمل می کند و از طریق 
یک شبکه نظیر به نظیر5 غیرمتمرکز، مستند و به اشتراک گذاشته 
می شود. همه شرکت کنندگان، یک نســخه از دفتر کل زنجیره 
دیجیتال را نگه می دارند و ورودی های جدید را با استفاده از یک 
پروتکل اجماع در این شبکه تأیید می کنند. بلاک چین   بر تبادل 
ارزش تمرکز دارد و   به ویژه برای شــبکه های زنجیره تامین برای 
انجام و تأیید تراکنش ها برای سازمان ها و افراد بدون یک مرجع 

کنترل مرکزی مهم است. 
بلاک چین   به دلیــل ویژگی های بارز آن مانند اشــتراک گذاری 
بی درنگ اطلاعات، امنیت سایبری، شفافیت، قابلیت اطمینان، 
ردیابی پذیری و قابلیت مشاهده نقش گسترده ای در صنایع مختلف 
دارد. علاوه بر این، پیگیری دقیــق محصولات با کیفیت پایین و 
کمک به شناسایی تراکنش های اضافی آن محصولات، پتانسیل 
کاهش نیاز به کار مجدد را دارد که به نوبه خود استفاده از منابع 
و انتشار گازهای گلخانه ای را کاهش می دهد. بلاک چین    با تأیید 
وضعیت محصولات، نظارت بر موقعیت آن ها، و سایر عملکردهای 
مفید دید حداکثری در سراســر زنجیره تامین فراهم می کند و 
به کارایی زنجیره تامین، انعطاف پذیــری، چابکی و همکاری در 
شرکت های تولیدی و سایر کسب وکارها کمک می کند. همچنین، 
بلاک چین می تواند با سایر فناوری های صنعت4,0 مانند اینترنت 
اشــیاء تقویت شــود و در نتیجه عملکردی در ســطح عالی در 

هوشمندسازی کسب وکارها رقم بزند ]1[. 

   محاسبات ابری
رایانش ابری به یک الگوی محاسباتی اشــاره دارد که وظایف را 
بین مجموعه ای از دستگاه های متصل، برنامه ها و سرویس های 
مشترک که از طریق شــبکه قابل دسترسی هستند، اختصاص 
می دهد. معمولاً این شبکه به هم پیوسته از سرورها و پیوندها به 

اصطلاح ابر نامیده می شود. 
رایانش ابری، همراه با ابزارهای مدیریت داده های اینترنت اشیاء، 
محاسبات مه6 و محاســبات لبه، از طریق امکان تبادل بی درنگ 
داده ها از طریق پلت فرم های مبتنی بر ابر، مه و یا لبه، نقش مهمی 
را در ســازمان های بزرگ و جهانی ایفا می کند. در ســازمان ها و 

5- Peer to peer
6- Fog Computing

کسب وکارهای بزرگ، شــبکه ها به هم متصل می شوند و با هم 
کار می کننــد و یک محیط چابک و مشــارکتی ایجاد می کنند. 
پیاده سازی رایانش ابری شرکت ها را قادر می سازد تا شبکه های 
زنجیره تامین خود را با ســرعت بالا اجرا کنند و علی رغم سطوح 

مداوم نوسانات بازار، عملکرد موثری داشته باشند ]1[. 

   هوش مصنوعی 
هوش مصنوعی برای طراحی و ساخت »ماشین های تفکر« شامل 
طیف وسیعی از فناوری های محاسباتی توانمند که برای تشخیص، 
یادگیری، تفکر و عمل به شیوه ای مناسب طراحی شده اند، ایجاد 
شــد. از اواخر دهه 1970، هوش مصنوعی از طریق توانایی خود 
در شناسایی مدل های کســب وکار، یادگیری رفتارهای تجاری، 
جستجوی اطلاعات مرتبط و تجزیه و تحلیل داده ها به روش های 
هوشــمند، به افزایش روش تصمیم گیری های تجاری توســط 
انسان ها و سطوح سودآوری ناشــی از آن در حوزه های مختلف 

تجاری کمک کرد.
نقش عمیق هــوش مصنوعــی در کســب وکارها را در تقویت 
راهبردهای تامین مالی شــرکت ها به حساب می آورند. به علاوه، 
اســتفاده از هوش مصنوعی تعداد خطاهای انسانی را به حداقل 
می رساند، آموزش رباتیک را امکان پذیر می کند، دقت را افزایش 
می دهد و حداکثر پاسخگویی و ســازگاری با محیط خارجی را 

تضمین می کند ]1[.

   تجزیه وتحلیل کلان داده ها
تجزیه و تحلیل کلان داده به ارزیابی یا کشف بهتر جهان و در نتیجه 
ساده ســازی تصمیم گیری، ارتباطات، هماهنگی و اقدام کمک 
می کند. حجم کلانی از داده های ســاختاریافته و بدون ساختار 
ممکن اســت از منابع مختلف، از جمله رســانه های اجتماعی، 
ضبط های صوتی/ویدیویــی، تعاملات آنلایــن مصرف کننده و 
داده های دولتی باز به دست آیند. تجزیه و تحلیل این کلان داده ها 
می تواند در توانمندسازی کســب وکارها برای نشان دادن رفتار 
خود و کسب ارزش، به ویژه در فروش، خدمات مشتری، بازاریابی، 
نوآوری و ارتقاء، نقش مؤثری داشته باشد. کلان داده ها از تعامل 
آسان، علاوه بر ارتباطات چندطرفه پشتیبانی می کند. داده های 
مربوط به اقدامات کاربر آنلاین را می توان توســط سازمان های 
بازاریابی تحلیل کرد تا کسب وکارها الگوهای رفتاری مشتریان 
خود را بهتر درک کنند و آن ها را قادر می سازد تا با توجه به تنوع 
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نیازها و ترجیحات خود، سفارشی سازی و تمایز را اعمال کنند ]1[.
در بخش بعدی به دستاوردهای راهبردی کسب وکارها در استفاده 

از این فناوری ها در پرتو تحول دیجیتال پرداخته می شود. 

   دستاوردهای راهبردی کسب وکارها در پرتو تحول 
دیجیتال

یکی از مهم ترین تحولات دهه های اخیر، ظهــور اقتصاد دانش 
محور بوده است. شکل گیری اقتصاد دانش بنیان با دیجیتالی شدن 
شرکت ها، سازمان ها و مؤسسات همراه است. در چنین اقتصادی، 
اطلاعات و دانش، منابع کلیدی برای شکل گیری مزیت رقابتی 
هســتند. توانایی فوق العاده برای جمع آوری، پردازش و استفاده 
از اطلاعات از محیط دیجیتال برای موفقیت در اقتصاد دیجیتالی 

مبتنی بر دانش بسیار مهم است ]3[.
دیجیتالی سازی توسعه شرکت ها و استارت آپ های جدید را ترویج 
می دهد، زیرا ایجاد یک شــرکت برای کار در تجارت الکترونیک 
نسبتاً ســاده و مقرون به صرفه است. برای توسعه ی سریع، حتی 
استارت آپ ها می توانند بین المللی شوند و این امر به بهترین شکل 
از طریق دیجیتالی کردن کسب وکار می تواند حاصل  شود.  کارایی 
دیجیتالی شــدن در تقویت عملکرد صادرات تایید شــده است. 
دیجیتالی شدن یکی از روندهای اصلی در توسعه مشاغل کوچک 
و متوسط   در طول همه گیری کرونا بود که پس از آن نیز باقی مانده 
است. دیجیتالی شدن یک محیط رقابتی جدید از طریق تحول 

راهبردها، مدل ها و فرآیندهای تجاری ایجاد می کند ]3[. 
شــرکت های فعلــی می توانند از طریــق تحــول دیجیتال به 
پیشرفت های قابل توجهی به ویژه در ســطوح بالای بازار دست 
یابند. در سراسر زنجیره تامین، دیجیتالی شدن و تحول دیجیتال، 
شرکت های موجود را متحول نمی کند، بلکه شرکت های دیجیتال 
جدیدی را ایجاد می کند. چنین شــرکت هایی به طور اساسی با 
شرکت های موجود متفاوت خواهند بود، زیرا آن ها بیشتر مجازی 
خواهند بود. این شرکت ها نیازی به فضای فیزیکی برای کاربران 
ندارند، زیرا محصول در محیط های مجازی ایجاد و مصرف می شود. 
دیجیتالی شدن مدل های کسب وکار، در تمام جنبه های کار یک 
شرکت اعمال می شــود: قیمت گذاری، مدیریت منابع، توسعه 
فرآیندهای حلقه بسته و تشــکیل یک محیط دوستدار محیط 

زیست ]3[.
در ]4[ مدلی از تحول دیجیتال ارائه نموده اند که اغلب توســط 
شرکت ها استفاده می شود. این مدل شــامل چهار مرحله است. 
مرحله اول شامل تعیین موقعیت فعلی و سطح دیجیتالی شدن 
شرکت بود. در مرحله دوم اهداف دیجیتالی شدن مشخص شد. 
مرحله سوم شامل تهیه نقشه راه برای دیجیتالی شدن و مرحله 
چهارم اجرای آن بود. این مراحل تا زمانی که ســطوح مناســب 
دیجیتالی شدن محقق شود، تکرار خواهد شد. شرکت ها در سراسر 
جهان از فناوری های دیجیتال برای ایجاد سیستم های کارآمد، 
شفاف و انعطاف پذیر استفاده می کنند. در آینده، شرکت هایی با 

فرآیندهای تجاری مبتنی بر فناوری های دیجیتال دارای مزیت 
رقابتی خواهند بود. از این رو، هرچه دیجیتالی شدن زودتر اجرا 
شود، سود بیشتری نصیب شرکت خواهد شد. در زمینه صنعتی، 
پذیرش تحول دیجیتال به موقع، کارآمد و مؤثر با پذیرش و اجرای 
صنعت 4,0 همسو است. در ادامه به بررسی هر یک از دستاوردهای 
راهبردی کسب وکارها در پرتو تحول دیجیتال پرداخته می شود. 

   پایداری محیطی و اجتماعی
یک رویکرد ســه گانه وجود دارد که تحــول دیجیتال علاوه بر 
دســتاوردهای اقتصادی، در به حداکثر رســاندن دستاوردهای 
اجتماعی و زیست محیطی نیز موثر اســت و به یک عنوان یک 
مفهوم مرسوم و توانمندساز راهبردها در دوران مدرن تبدیل شده 
است. ادغام فناوری های صنعت 4,0  می تواند پایداری محیطی و 

اجتماعی را از طرق مختلف افزایش دهد ]5[. 
پیگیری دقیق محصــولات با کیفیت های مختلــف و کمک به 
شناسایی تراکنش های اضافی محصولات با کیفیت پایین، پتانسیل 
کاهش نیاز به دوباره کاری را ایجاد می کند که به نوبه خود باعث 
کاهش اتلاف منابع و انتشار گازهای گلخانه ای می شود. به عنوان 
مثال، سیستم های انرژی سنتی بر متمرکزسازی تکیه می کنند، 
اما یک شبکه سیستم قدرت که بر پایه فناوری بلاک چین ساخته 
شده است، ممکن است بتواند نیاز به انتقال نیرو در فواصل طولانی 
را کاهش دهد، در نتیجه بخش زیادی از انرژی هدر رفته مربوط 
به انتقال از راه دور را کاهش دهد که به نوبه خود مصرف منابع را 

کاهش می دهد ]6[.
به عنوان مثالی دیگر می دانیم که ادغام فناوری های صنعت 4,0 
به پایداری زنجیره تامیــن می افزاید. فناوری بلاک چین  با ایجاد 
پایه ای برای زنجیره های تامین برای نقشــه برداری و استفاده از 
طراحی، تولید و توزیع محصول با کربن کاهش یافته، می تواند به 
کاهش انتشار کربن در مسیرهای محصول کمک کند. با استفاده 
از فناوری بلاک چین، شناسایی ردپای کالاهای یک شرکت خاص 
آسان تر می شود و ممکن است به شناسایی سطح مناسب مالیات 
کربنی که از شرکت ها وضع می شود کمک کند تا از انتشار کربن 
جلوگیری شود. به طور مشابه، زمانی که محصولی با ردپای کربن 
زیاد، گران تر اســت، خریداران احتمالاً گزینه ای با ردپای کربن 
پایین تر خریداری می کنند. حفظ سوابق شفاف و دقیق از فرآیند 
تولید، اعتماد کاربران را افزایش می دهد تا بدانند محصولاتی که 
خریداری می کنند، معتبر هســتند. ادغام تجزیه و تحلیل کلان 
داده ها و هوش مصنوعی می تواند قابلیت هــای اقتصاد دایره ای 

شرکت ها و پایداری جوامع را افزایش دهد ]6[.
بلاک چیــن در زنجیره توزیع محصولات و انرژی، ممکن اســت 
به جلوگیری از مصــادره ناعادلانه ثروت توســط افراد، دولت ها 
یا نهادهای فاســد نیز کمک کنــد و امنیت جهت رســیدن به 
پایداری اجتماعی حفظ شــود. لذا تحول دیجیتال و استفاده از 
فناوری های صنعت 4,0 نظیر بلاک چین ســبب می شود که در 
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بیشتر سیستم های توزیع، هم از نظر زیست محیطی و هم از نظر 
اجتماعی نسبت به حالت سنتی، پیشــرفت و پایداری مناسبی 

ایجاد شود ]6[. 

   رشد و تنوع شرکت ها
کسب وکارها برای تحقق رشد و گسترش مطلوب در بازار رقابتی، 
به ویژه در سطح جهانی، باید با سرعت تکامل سریع فناوری همگام 
شــوند. تحول دیجیتال در امکان بین المللی سازی سریع، که در 
بازار جهانی بسیار پویا در این عصر سیلیکونی حیاتی است، بسیار 
اثربخش است. همچنین اثربخشــی دیجیتالی شدن، در تقویت 
عملکرد صادرات نیز تأیید شده اســت ]7[.  فناوری های صنعت 
4,0 نقش مهمی در گسترش و رشــد بین المللی کسب و کارها 
نیز ایفا کرده اســت. با ادغام فناوری های نوظهور مانند روباتیک، 
هوش مصنوعی و تجزیه و تحلیل کلان داده ها، شرکت ها می توانند 
اتوماسیون فرآیند کســب وکار و تجزیه و تحلیل نیازهای بازار را 
تقویت کنند، که در شناسایی و تحقق فرصت های رشد و گسترش 

قوی مؤثر است. 
فناوری های جدید کسب مجموعه جدیدی از دانش و مهارت ها 
را در کسب وکارها امکان پذیر می سازد، که توانایی کسب وکارها را 
برای ایجاد رقابت قوی در بازار بین المللی افزایش می دهد. استفاده 
از فناوری های صنعت 4,0 برای تنوع بخشیدن به عملیات تجاری-

محور مفید است. سازمان ها به طور فزاینده ای اهمیت فناوری های 
صنعت 4,0 را برای توانمندسازی مدیریت پورتفولیو و پیش نویس 
راهبردهای تجاری مناسب تشخیص می دهند. مدیریت پورتفولیو 
از فرمول بندی اکوسیستم کســب وکار متنوع، اجرای هم گرایی 
فناوری، پیونــد دادن محیط فیزیکی، تهیــه پیش نویس مدل 
کسب وکار مجازی و معرفی سطوح نوآوری مؤثر به سبد محصولات 
موجود پشتیبانی می کند. فناوری های صنعت 4,0 همچنین از 
تغییر مدل های تجاری دیجیتالی و نوآورانه، بهینه سازی فرآیند 
سرمایه گذاری فناوری و مدیریت چالش های نیروی کار پشتیبانی 
می کند. با این حال، پتانســیل واقعی انقــلاب صنعتی از طریق 
فناوری های صنعت 4,0  تنها با انطبــاق موفقیت آمیز با پویایی 

محیطی رو به رشد در بازار جهانی قابل استفاده است. 

   افزایش کیفیت حکمرانی 
حکمرانی، چه در سازمان های سلسله مراتبی و چه در سازمان های 
ترکیبی، به این بستگی دارد که چه کسی قوانین را ایجاد و اعمال 
می کند. کیفیت هر سیستم حکومتی به طور کلی از طریق چهار 
رکن مشخص می شود: شفافیت، پاسخگویی، انصاف و استقلال 

 .]8[
تحول دیجیتال و ادغام فناوری هایی مانند بلاک چین از طریق 
افزایش شفافیت و مسئولیت پذیری به بهبود کیفیت حکمرانی 
در سطوح خرد یا کلان ســازمانی کمک می کند. به طور کلی، 
فناوری بلاک چین  دو مؤلفه اساسی را در قالب شفافیت، از طریق 

ابزاری قابل تأییــد برای ردیابی تراکنش هــا و اعتماد، از طریق 
تغییرناپذیری چنین تراکنش هایی بــه طرف هایی که به دنبال 
انجام معاملات یــا قراردادهای دیگری هســتند، ارائه می کند. 
اثربخشی حاکمیت )شرکتی( شــرکت های کوچکتر یا بزرگ تر 
تا حد زیادی به رفتار مدیران بســتگی دارد، که ممکن است در 
مواقعی با منافع مالک/سهام دار هماهنگ نباشد و باعث مشکلات 
نمایندگی شود. فناوری های بلاک چین  راه حلی برای معضل و 
هزینه های مرتبط با آن ها ارائه می کنند. در واقع، اگر قراردادهای 
هوشمند ارتباطات بین سهامداران و اعضای هیئت مدیره را در 
دنیای بلاک چین ارتقا دهند، مســئولیت پذیری و اعتماد ایجاد 
می شود و هزینه نمایندگی را کاهش می دهد. بلاک چین  به طور 
اساســی بر تعادل قدرت بین مدیران، بین مدیران و سهامداران 
تأثیر می گذارد و در نتیجه بهبود کیفیت حکمرانی اتفاق می افتد 

.]8[
روش های ســنتی جمع آوری، گزارش و تحلیل داده ها به زمان 
بیشــتری نیاز دارند و گران تر هســتند. با این حال، با استفاده 
از ابــزار کلان داده، صرفه جویی قابل توجهــی در هزینه و زمان 
تصمیم گیری امکان پذیر است. علاوه بر این، استفاده از داده های 
بلاک چین تولید شده برای تصمیم گیری های بهتر، هوشمندانه تر 
و پاسخگوتر ممکن است کیفیت حاکمیت را بیشتر افزایش دهد. 
بلاک چین همچنین ثابت کرده اســت که آخرین راه حل برای 
مسئله شفافیت سرتاسر در زنجیره تامین است، هدفی که اکنون 

حتی بیشتر از قبل مرتبط است.
امنیت تقویت شــده بلاک چین مزیت بیشــتری برای استفاده 
از این فناوری در زنجیــره تامین فراهم می کنــد، زیرا مقاومت 
بیشتری در برابر دستکاری، کلاهبرداری و جرایم سایبری ارائه 
می دهند. به محض ورود اطلاعات بــه زنجیره، آن اطلاعات غیر 
قابل تغییر خواهند شد. آنچه این تغییر ناپذیری را ممکن می سازد، 
ویژگی های اجماع پراکنده این فناوری اســت، کــه در آن تنها 
یک نسخه از داده ها که درست و تأیید شــده است در بین همه 
شرکت کنندگان در زنجیره ذخیره می شود. دقت و تغییر ناپذیری 
نه تنها نوآوری فنی است، بلکه سازوکار جدیدی برای اطمینان در 
سیستم های اقتصادی است. در سیستم های اقتصادی، بدون یک 
واسطه قابل اعتماد، دو طرف که به یکدیگر اعتماد ندارند نمی توانند 
اعتماد ایجاد کنند. از آنجایی که هیــچ اطلاعاتی در بلاک چین 
قابل تغییر نیست، مگر اینکه بازیگران مجاز توافق کنند، در سطح 
کلان سازمانی،  استفاده از بلاک چین  ممکن است به جلوگیری از 
مصادره ناعادلانه ثروت افراد توسط افراد، دولت ها یا نهادهای فاسد 
کمک کند. علاوه بر این، فناوری بلاک چین  این توانایی را دارد که 
بازیکنان سرکش را از فعالیت بازدارد و همچنین طرف های گناهکار 
را در قبال اعمال ناشایست خود چه از نظر اجتماعی و چه فردی 
مسئول و پاسخگو می داند. در نهایت، بلاک چین ها می توانند عمیقاً 
به بازیابی کالاهای دزدیده شده و جلوگیری از فعالیت های مالی 

غیرقانونی یا متقلبانه کمک کنند ]8[.
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   دوباره سازی سازمانی
دوباره سازی ســازمانی عبارت اســت از بازگرداندن عملیات یا 
کارکردها از کشوری دیگر برای اجرای داخلی توسط یک شرکت در 
کشور خود. چندین عامل انگیزه ی شرکت ها را برای دوباره سازی 
سازمانی تحریک می کنند. این عوامل به ریسک ها و عدم قطعیت ها، 
زیرساخت ها، هزینه ها، ســهولت انجام کسب وکار و اولویت های 

رقابتی مربوط می شوند.
مثلا تحت تأثیر شــیوع بیماری  همه گیر جهانی، نیاز فزاینده به 
دوباره سازی سازمان ها کانون بحث بوده است. فناوری های صنعت 
4,0 جایگزینی برای به حداقل رساندن هزینه های نیروی کار ارائه 
می دهند. فنا وری های صنعــت 4,0 فرآیندهای تولید را خودکار 
می کنند و هزینه های مربوط به نیــروی کار را حذف می کنند، 
که شرکت ها را برای دوباره سازی سازمانی تشویق می کنند ]9[. 
علاوه بر این، فنا وری های صنعــت 4,0 می تواند منجر به تهیه و 
تحویل سریع مواد خام شود، که مزایای آن می تواند بسیار بیشتر 
از هزینه های پایین نیروی کار باشد و در نتیجه شرکت ها را وادار 
به تجدید فعالیت های خود کنــد ]9[. علاوه بر این، فنا وری های 
صنعت 4,0  قابلیت نوآوری در زنجیره تامین را افزایش می دهد، 
در نتیجه ریســک های زنجیره تامین را به حداقل می رساند، که 
عاملی حیاتی اســت و شــرکت ها را برای تصمیم گیری مجدد 
ترغیب می کند. هدف استفاده از فنا وری های صنعت 4,0 کاهش 
هزینه های هماهنگی زنجیره تامین داخلی اســت. علاوه بر این، 
فناوری های انقلاب صنعتی چهارم این امکان را برای کســب و 
کارها فراهم می کنند که نیروی کار را جایگزین ســرمایه کنند. 
همچنین شرکت ها را تشــویق می کنند تا در صورت تمایل قوی 
بهبود کیفیت، به خانه منتقل شــوند و هماهنگی را برای ایجاد 

کارایی بهبود می بخشند. 

   سفارشی سازی انبوه
سفارشی سازی انبوه از همگرایی محصولات و فرآیندها پشتیبانی 
می کند و روند تولید را از تولید در مقیاس بزرگ به تولید و بازاریابی 
سفارشــی تغییر می دهد ]10[. سفارشی سازی کالاها، خدمات 
و/یا تولید ارزش بالایی دارد و در نتیجه در کشــورهای توســعه 
یافته رایج تر است. اینترنت اشــیاء دقت را در تجزیه و تحلیل و 
تشــخیص رفتارهای خاص مشتری بر اســاس تجزیه و تحلیل 
پنهان از محصولات به هم پیوســته افزایــش می دهد. اطلاعات 
جمع آوری شده توسط حسگرها بر روی محصولات  در اینترنت 
اشــیاء به الگوهای خرید و استفاده مشــتریان مربوط می شود و 
می تواند برای ارائه درک بسیار دقیق تر و جامع تری از ویژگی های 
مشتریان و سلیقه های آن ها تجزیه و تحلیل شود ]10[. علاوه بر 
این، هر روز، شرکت های موتور جستجو مقادیر زیادی داده را به 
دست می آورند و آن ها را با مشتریان خود به اشتراک می گذارند 
]10[. همچنین، حجم زیادی از داده های ســاختاریافته و بدون 
ســاختار نیز ممکن اســت از رســانه های اجتماعی، ضبط های 
صوتی و تصویری، ایمیل ها، داده هــای دولتی باز، خرید آنلاین و 
غیره وارد شــوند و بینش های مفیدی را در مورد الگوهای رفتار 
مصرف کننده به دست آورند. استفاده از تجزیه و تحلیل داده های 
بزرگ، همچنین ممکن اســت به محصولات، ابزارها، ترفندها و 
شگردهای شخصی سازی شده و متناسب تر برای مصرف کنندگان 
و متخصصان منجر شود. به عنوان مثال، عملکرد برتر نتفلیکس 
نسبت به رقبای خود، مانند آمازون پرایم، ســتاره داغ و دیزنی، 
تا حدی می تواند به ســرمایه گذاری و عملکرد برتر آن ها نسبت 
داده شود که مدیریت ارتباط با مشتری مبتنی بر تجزیه و تحلیل 
داده های بزرگ را فعال کرده است. تجزیه و تحلیل داده های کلان 
به کسب وفاداری پایدار مشتری به محصولات یک شرکت کمک 
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می کند. زیرا تجزیه و تحلیل کلان داده ها، درک عمیق تری از نیازها، 
ترجیحات و رفتارهای در حال تغییر مشــتری ها در طول چرخه 

زندگی آن ها به شرکت های تولیدکننده محصول ارائه  می دهد. 
درک ترجیحات و ســلایق مشــتری در رابطه با یک محصول یا 
خدمات جدید ضروری است زیرا کمک می کند تا اطمینان حاصل 
شود که ابزارهای ارتباطات و مدیریت روابط مرتبط هستند ]10[. 
این داده ها همچنین ممکن است اطلاعات مفیدی را برای مدیریت 
ارشد و تیم های فنی/عملیاتی فراهم کند تا اطمینان حاصل شود 
که فرآیندهای عملیاتی شرکت بر اساس بودجه است و متمرکز و 

هدفمند براساس نیازهای اصلی شرکت است ]10[.

   بهبود عملکرد نوآوری
پذیرش تحول دیجیتال و صنعــت 4,0 باعث بهبود نوآوری های 
فنی، اقتصادی و تجاری در سطح ســازمانی شده است. ترکیبی 
از ایــن نوآوری ها برای دســتیابی به مزیت رقابتی کســب وکار 
ضروری است. تحول دیجیتال و در نتیجه فناوری های صنعت 4,0 
می توانند عملکرد کسب وکار را در سطح راهبرد با افزایش خلق 
ارزش، چابکی و مزیت رقابتی بهبود دهند. این فناوری ها همچنین 
ظرفیت کسب وکار را برای ایجاد و ارائه محصولات سفارشی افزایش 
می دهند. مجریان7 فناوری های صنعت 4,0 می توانند محصولات 
و خدمات با کیفیت بالاتر و همچنیــن بهبود ظرفیت کلی برای 
رفع نیازهای مصرف کننده تولید کنند. همچنین باعث افزایش 
رقابت تجاری شده و مدیریت شرکت را ملزم به تلاش مجدانه برای 
شناسایی بهترین رویکرد برای بقا می کند، در حالی که همچنان 
اهداف مدیریتی شرکت )سود، سهم بازار و رشد در میان سایر رقبا( 

را برآورده می کند ]11[.
صنعت 4,0 منبع مهمی برای القای نــوآوری، افزایش صادرات 
و ایجاد شغل اســت. نوآوری به قالب بندی مجدد موثر مدل های 
کســب و کار کمک می کند، رقابت را افزایش می دهد و ساختار 
کاری انعطاف پذیر را تضمین می کند. به عنــوان مثال فناوری 
تجزیه و تحلیل کلان داده ها ممکن است جرقه نوآوری های مدل 
کسب وکار را، به ویژه در زیست بوم های کسب وکار دیجیتال، ایجاد 
کند. ادغام فناوری های صنعت 4,0  در زنجیره تامین می تواند به 
بهبود عملکرد نوآوری منجر شــود. به طور خلاصه، نوآوری های 
موجود در تحول دیجیتال که توســط فناوری های صنعت 4,0 
تقویت شــده اند، فرصتی را برای انتقال فرآیندهای اقتصادی به 

سطوح کیفی جدید مدیریت فراهم می کنند ]11[.

یک پارچه سازی زنجیره تامین پیشرفته 
دیجیتالی شدن به طور فزاینده ای شبکه های تولید و زنجیره های 
تامین را به زیست بوم های بسیار یکپارچه تبدیل کرده است و با ارائه 
راه حل های با کیفیت بالا برای نیازهای پویای مشتریان، خدمات 
را کارآمدتر، انعطاف پذیرتر و نوآورانه تر کرده است. انتظار می رود 
7- Implementers

که ادغام فناوری های صنعت 4,0، عملیــات و عملکرد )افزایش 
ارزش( زنجیره های تامیــن را تقویت کند. در مدیریت زنجیره ی 
تامین، اهمیت تحول دیجیتال در چهار حوزه مطرح می شود: 1- 
افزایش دید و قابلیت ردیابی، 2- دیجیتالی سازی زنجیره تامین، 

3-حفاظت از داده ها و 4- تجارت هوشمند.
 فناوری بلاک چیــن  همچنین بهره وری زنجیــره ی تامین را 
با امــکان اجرای قراردادهای هوشــمند بین شــرکای زنجیره 
تامین افزایش می دهد. بعُد امنیت ســایبری تحول دیجیتال، 
تراکنش های ایمن را ارائه می دهــد و اعتماد را در بین ذینفعان 
زنجیره تامین افزایش می دهد. از ایــن رو، ثبت ایمن اطلاعات 
و تغییر ناپذیری داده ها، باعث شــده حریم خصوصی و اعتماد 
درون سازمانی از طریق یک ترفند مقرون به صرفه افزایش یابد. 
مجازی سازی فعالیت های زنجیره تامین، با ادغام فناوری های 
نوظهور صنعــت 4,0،  امــکان همکاری روان بین شــرکتی و 
همچنین دسترســی بی درنگ به جزئیات فرآیند یا محصول را 

برای همه طرف های درگیر در سیستم فراهم می کند ]12[.

چالش های  پذیرش و اجرای موثر فناوری های صنعت 
4.0  در جهت تحقق تحول دیجیتال

سازمان ها باید به دقت عدم قطعیت ها، مشکلات و چالش های 
ذاتی را در هنــگام پذیــرش فناوری   های پیــش ران تحول 
دیجیتال درک کننــد، زیــرا دیجیتالی شــدن و در نتیجه 
پذیرش  صنعت 4,0 می توانــد عواقب نابرابــر برای تجارت 
داشته باشد ]13[. پذیرش و اجرای فناوری های صنعت 4,0 
در یک شرکت، کار را برای شــرکای زنجیره ارزش بالادستی 
)تامین کنندگان( و پایین دستی )مشتریان( جذاب و مطلوب 
می کند. چالش های کلیدی در پذیرش و اجرای فناوری های 
پیش ران تحول دیجیتال را می تــوان به صورت زیر بیان کرد: 
1- ســهامداران باید برای این تغییر پارادایــم جهت ارائه ی 
محصولات و خدمات آماده شوند، 2- منابع مالی جهت وقوع 
تحول دیجیتال تامین گردد، 3- زیرساخت مناسب ارتباطات 
و فناوری اطلاعات جهت پیش برد تحول دیجیتال ایجاد گردد، 
4- افراد و سازمان ها باید آماده پذیرش تحول دیجیتال باشند، 
5- اکوسیســتم حمایتی از تحول دیجیتال باید ایجاد شود، 
6- کارمندان نســبت به این تحول خوش بین باشند و هوش 
دیجیتال خــود را تقویت کنند، 7- ســازمان ها نیز به عنوان 
پیش ران در اجرای فناوری های تحــول دیجیتال وارد عمل 
شوند و امنیت آن ها باید حفظ شود ]13[. با وجود چالش های 
متعدد در تحقق تحول دیجیتال، اما شــاهد رشد بازار تحول 
دیجیتال در جهان در ســال های آتی خواهیم بود ]14[. در 
شــکل 2، میزان بازار تحول دیجیتال در دنیا در ســال های 
2022، 2023 و پیش بینی از  ســال 2030 برحسب بیلیون 
دلار نمایش داده شده است که رشد 24/1 درصدی  بازار تحول 

دیجیتال در دنیا تا سال 2030 را شاهد خواهیم بود.  
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  نتیجه گیری
پیشرفت در تحول دیجیتال و در نتیجه پذیرش و اجرای گسترده 
فناوری های انقلاب صنعتی چهارم به طور بنیــادی فرآیندها و 
روال های کسب وکار سنتی را به زنجیره های ارزش مجازی که با 
دیجیتالی سازی قدرت می یابند، تبدیل می کند. اگرچه بسیاری 
از سازمان ها ابتکارات مختلفی را برای اســتفاده از فناوری های 
دیجیتال راه اندازی کرده اند و بســیاری از مطالعات تأثیر آن ها را 
بر عملیات ها بررســی کرده اند، اما مطالعات محدودی در مورد 
نقش جنبه های خاص فناوری های صنعت 4,0 به عنوان پیشران 
و محرک تحول دیجیتال انجام شده اســت. فناوری های پیشرو 
مانند هوش مصنوعی، تجزیه و تحلیل کلان داده، اینترنت اشیاء 
و فناوری بلاک چین در توانمندســازی، پشــتیبانی و یا هدایت 
انتخاب راهبردهای کسب وکاری نقش مهمی دارند. این فناوری ها 
پیامدهای قوی برای راهبردهای کســب وکاری دارند که در این 
مطالعه به بررســی این پیامدها پرداخته شــده است. به صورت 
خلاصه می توان نتیجه گرفت که شرکت های دارای ظرفیت باید 
از تحول دیجیتال و پیشرفت های فناوری ها در اتوماسیون، هوش 
مصنوعی، اینترنت اشیا، روباتیک و یادگیری ماشینی برای بهبود 
همکاری در همه سطوح - افقی و عمودی، خارج شرکت و داخل 

شرکت- استفاده کنند.
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فاطمه بهادری

کارشناسی ارشد 
مهندسی برق- 

مخابرات سیستم از 
دانشگاه شهید بهشتی، 

کارشناس مرکز تحقیق و 
توسعه همراه اول

APIهای شبکه؛ 
5G گنج نهان اپراتورها برای درآمدزایی از

اپراتورهای مخابراتی در سال های گذشته ســرمایه گذاری عظیمی برای توسعه شبکه 5G داشته اند. اما هنوز در 
کسب درآمد از آن موفق عمل نکرده و با چالش هایی همچون مدل های بازگشت سرمایه نامشخص و ابهام در نحوه 
نقش آفرینی مواجه هستند. از طرفی، با توجه به گسترش کسب وکارهای دیجیتال و تنوع گسترده انواع خدمات 
داده محور، دسترسی به داده ها از چالش های کلیدی کسب وکارها به شمار می رود و نظام حکمرانی در آن ها عملکرد 
مناسبی نداشته و هنوز هم در بسیاری از موارد سازوکار مشخصی برای اشتراک گذاری داده ها دیده نشده است. 
این در حالی است که اپراتورهای مخابراتی صاحبان گنج عظیمی از داده ها و همچنین APIها هستند و در صورتی 
که بتوانند از روش های ســنتی تجارت خود عبور کرده و راهبردهای نوین تبادل APIها و داده های شبکه خود را 
 5G برگزینند می توانند از فرصت ایجاد شده بهره مند شده و بازده قابل توجهی از سرمایه گذاری هایشان در حوزه
به دست آورند. در این مقاله به طور مشخص به ظرفیت بالقوه APIهای شبکه در ایجاد فرصت های درآمدزایی نوین 

برای اپراتورهای مخابراتی پرداخته و نقشه راهی برای بهره مندی حداکثری از این فرصت  ارائه می شود. 
کلمات کلیدی: کسب و کار دیجیتال، API، خدمات داده محور، بازگشت سرمایه

    1.مقدمه
اپراتورهای مخابراتی از ســال 2018 نزدیک به 1 
تریلیون دلار بــرای ارتقای شــبکه های خود 

سرمایه گذاری کرده اند، اما همچنان بازگشت سرمایه مورد 
نظرشان محقق نشده و کماکان در حال تلاش برای ورود به 
بازارهای جدید و کسب درآمد از 5G از طریق روش هایی غیر 
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از مدل های ســنتی درآمدزایی شان هســتند. اگرچه 
اپراتورهای مخابراتی درک کرده اند که درآمدزایی در روزگار 
دیجیتال نسبت به آن چه در گذشته اتفاق می افتاد، متفاوت 
بوده و نیاز مبرم به تغییر سبک نگاهشان به بازار و مشتری 
دارد، اما میزان وفق پذیری ساختارهای سنتی شکل گرفته در 
آن ها برای مواجهه با چالش های ورود به بازارهای جدید که 
بازیگران قدرتمندی نیز هم اکنون در آن در حال فعالیت اند، 
همچنان نگران کننده است. این امر مشابه روند طی شده 
توسط اپراتورها در 20 سال گذشته است که نتوانستند از 
فرصت های درآمدزایی از خدماتــی مانند پخش ویدئو و 
پیام های سازمانی بهره لازم را ببرند و بازیگران دیگر نظیر 
OTT1ها با استفاده از زیرســاخت های ایجاد شده توسط 

اپراتورها توانستند فرصت های منحصربه فرد درآمدزایی و 
خلق ثروت را ایجاد کنند. اکنون نیز اپراتورهای مخابراتی در 
در معرض خطر از دســت دادن فرصت استخراج ارزش از 

قابلیت های منحصر به فرد 5G قرار دارند. 

در این میان، یکی از مواردی که به نظر می رسد اپراتورهای مخابراتی 
می توانند از آن درآمدزایی گســترده ای داشــته باشند، رابط های 
برنامه نویســی برنامه های کاربردیAPI( 2( شبکه است. APIهای 
شبکه قطعات پازلی هستند که برنامه ها را به یکدیگر و شبکه های 

مخابراتی متصل می کنند.
به این ترتیــب، آن ها برای شــرکت هایی که به طــور یکپارچه از 
قابلیت های قدرتمند 5G برای توســعه صدها کاربرد بالقوه مانند 
جلوگیری از کلاهبرداری کارت های اعتباری، کنفرانس ویدیویی 
بدون اختلال، تعاملات متاواژه و سرگرمی استفاده می کنند، حیاتی 

هستند. 
اگر توسعه دهندگان3 به  APIهای مناسب از شبکه دسترسی ساز 
و کار یافته ای داشته باشند، می توانند برنامه ها و خدمات مبتنی بر 
قابلیت های منحصربه فرد 5G ایجاد کنند که از ویژگی هایی مانند 
سرعت بســیار بالا، اتصال با تأخیر بســیار پایین، سرعت به میزان 

درخواست و محاسبات لبه ای بهره مند باشد.
علاوه بر بهبود شرایط ارائه کاربردها از حالت امروزی، APIهای شبکه 
می توانند پایه و اساس ارائه کاربردهای کاملاً جدید و نوآورانه را ایجاد 
کنند. به عنوان مثال، تجهیزات کنترل از راه دور، وسایل نقلیه نیمه 
خودران، ربات های خودران در محیط های تولید و بازی های واقعیت 
افزوده از مواردی هستند که می توانند ارزش قابل توجهی در طیف 

گسترده ای از صنایع ایجاد کنند.
اپراتورهای مخابراتی با بهره گیــری از فرصت های بالقوه موجود در 
منابع گسترده خود مانند APIها به منظور فعال سازی نوآوری  در ارائه 
خدمات و مدل های درآمدزایی، می توانند خود را به عنوان شرکای 
1- Over-the-top
2- Application Programming Interface
3- Developers

راهبردی برای شرکت هایی که به دنبال تسریع تحولات دیجیتالی 
خود هستند، قرار دهند.

براساس گزارش موسسه مشاوره ای مکنزی، در طول پنج تا هفت 
سال آینده بازار API شبکه ظرفیت ایجاد حدود 100 تا 300 میلیارد 
دلار درآمد مرتبط با اتصال و محاســبات لبه برای اپراتورها دارد 

)شکل 1(.
اما اپراتورهای مخابراتی تنها بازیگرانی نیستند که برای نقش آفرینی 
در این عرصه سودآور رقابت می کنند. در واقع، با وجود ساختار بازار 
در حال حاضر، آن ها دو ســوم ارزش خلق شده را به دیگر بازیگران 
اکوسیستم، مانند ارائه دهندگان ابر و تجمیع کننده های API واگذار 
می کنند، که یادآور تجربه ناامیدکننده صنعت در دو دهه گذشته 

است.
در این مسیر، اپراتورها باید توجه داشته باشند که برای رسیدن به 
ســطح بالایی از پیش بینی بازار و نقش آفرینی، تقریباً به طور قطع 
نیازمند بازنگری در بسیاری از روش های سنتی تجارت و درآمدزایی 
خود هستند. البته مهم تر از تغییرات ســاختاری، نیاز به بازنگری 
اپراتورها در روش های همکاری است. به طوری که بتوانند با گستره 
عظیمی از بازیگران حوزه دیجیتال در سراسر زنجیره ارزش – اعم از 
فروشندگان، یکپارچه سازان سیستم ها، توسعه دهندگان سازمانی و 
ارائه دهندگان خدمات دیجیتال- همکاری موثر داشته تا بتوانند در 
سمت عرضه، مجموعه قدرتمند و منحصر به فردی ازAPI ها ایجاد 
کنند و از این طریق تقاضای بازار را تحریک نموده و ســاختارهای 

جدیدی را در بازار توسعه دهند.  
در ایــن راســتا، چابکی و ســرعت عمــل اپراتورها در تشــکیل 
 API چارچوب های همکاری و تنظیم سازوکارهای قانونمند تبادل
با بیش از 500 شرکت مخابراتی در جهان از اهمیت بسزایی برخوردار 
خواهد بود.  اگر اپراتورها به سرعت با استانداردهای رایج برای ایجاد 
APIهایی که به طور یکپارچه در شبکه های جهانی کار می کنند با 
یکدیگر هماهنگ نشوند، بعید اســت که در بین توسعه دهندگان 

سازمانی مورد توجه قرار گیرند.
در این مقاله نقشه راهی به منظور راهنمایی اپراتورها برای بهره مندی 
حداکثری از ارزش نهفته در APIهای شبکه ارائه می شود. اگر اپراتورها 
هم اکنون حرکت کنند، حتماً فرصت برای استفاده از بهره برداری 
از ارزش های API شــبکه را خواهند داشت. این در حالی است که، 
تأخیر می تواند منجر به این موضوع شود که این قلمرو پربار به تعداد 
انگشت شماری از بزرگترین رقبای اپراتورها و به دیگر بازیگران صنعت 

واگذار شود. 

   2. نقشــه راه ارزش آفرینی از APIهای شبکه های 
مخابراتی

با تحلیل گزارش ها می توان دریافــت، اپراتورهای مخابراتی هنوز 
نتوانســته اند اکثریت کســب وکارها و مشــتریان نهایی را جهت 
پرداخت هزینه های بیشتر برای اتصال به 5G ترغیب کنند. در واقع 
مجموعه ای از شواهد نشان می دهد که مشتریان سازمانی و همچنین 
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شکل 1- ظرفیت درآمدزایی مبتنی بر APIهای شبکه به تفکیک صنایع برای 5 تا 7 سال آینده، اعداد به میلیارد دلار هستند ]1[

به حداکثر برسانند.

2.1 استانداردسازی و ایجاد تعاریف مشترک API برای 
اطمینان از قابلیت همکاری جهانی

در حالی که فرصت های نامحدودی برای بهبود تجربه مشــتری از 
طریق APIهای شبکه وجود دارد، توسعه دهندگان و شرکت ها به 
مقیاس پذیری اهمیت بالایی می دهنــد و قابلیت همکاری5 بین 
اپراتورها برای مقیاس پذیری امری بسیار مهم است. بنابراین، بدون 
مجموعه ای از APIهای شبکه و اطمینان از اینکه آن ها در سراسر 
شبکه ها و مناطق جغرافیایی تحت پوشش کار می کنند، بعید است 
شرکت ها در این زمینه سرمایه گذاری کنند. پس توجه به موضوع 

فراگیری امری مهم و اجتناب ناپذیر در درآمدزایی از APIها است.
بر این اساس، تلاش های اولیه برای تقویت همکاری در سراسر صنعت 
 ،GSMA ،مخابرات جهانی صورت گرفته است. در برجسته ترین مثال
که یک انجمن معتبر در صنعت اکوسیستم تلفن همراه است، با بنیاد 
لینوکس، که یک سازمان خصوصی توسعه دهنده نرم افزار متن باز 
است ، برای ایجاد CAMARA، یک پروژه منبع باز با تمرکز بر توسعه 
مجموعه ای از APIهای شــبکه اســتاندارد، همکاری کرده است. 
CAMARA تعاریف مشترکی برای APIها ایجاد می کند تا توسعه 
 5G دهندگان بتوانند از یک کد واحد برای دسترسی به قابلیت های

در سراسر شبکه ها استفاده کنند.
GSMA همچنین یک ابتکار موازی به نام Open Gateway برای 
شناسایی APIهای با بیشترین ظرفیت به کارگیری در کاربردهای 
تجاری نوین و تشویق شــرکت های مخابراتی برای معرفی آن ها با 
 Open .راه اندازی کرده است ،CAMARA استفاده از استانداردهای
Gateway از سیستم پرداخت SWIFT الهام گرفته شده است که 
شبکه ارتباطی امن برای انتقال وجوه است که توسط 239 بانک در 
15 کشور توسعه یافته و اکنون در اکثر تراکنش های با ارزش بالا در 

سراسر جهان استفاده می شود.
اگرچه هنوز Open Gateway از نظر دسترســی و مقیاس محدود 
5- Interoperability

مشتریان B2C درصورتی مایل به پرداخت هزینه های بالاتر هستند 
که فناوری5G  در کاربردهایی نمایان شود که نیاز روزشان را مرتفع 
می سازد. به بیان دیگر، مشتریان ارزش را در تجارب و کاربردهای 

توسعه یافته می بینند نه صرفاً در سرعت و کیفیت برقراری ارتباط.
در این راستا، در گزارشی از مکنزی نشــان داده شده است که 14 
درصد از افراد 18 تا 24 ساله حاضرند برای بسته های 5G که می تواند 
به طور موقت تجربه بازی یا پخش ویدیو را بهبود بخشد، هزینه کنند 
و در صورت هزینه، به طور متوسط   هفت بار در ماه از آن ها استفاده 
می کنند. علاوه بر این، 15 تا 20 درصد از مشتریان گفته اند که مایلند 
بین 7,5 تا 15 درصد بیشتر برای طرح های 5G “کلاس تجاری4” 

پول پرداخت کنند.
APIهای شبکه امکان ایجاد اشــتراک ها، خدمات و برنامه هایی را 
فراهم می کنند که ارزش پیشنهادی 5G را از مفهوم انتزاعی اتصال 
پیشرفته دور کرده و به سمت تجربیات دنیای واقعی مد نظر مشتریان 

سوق می دهد.
با این حال، وقتی صحبت از APIهای شبکه می شود، صنعت مخابرات 
با معضل کلاســیک مرغ و تخم مرغ مواجه اســت. بدون تقاضای 
قوی از سوی شــرکت ها و صنایع، اکثر اپراتورهای مخابراتی برای 
ســرمایه گذاری در این زمینه مردد می مانند. از طرفی تا زمانی که 
عرضه قوی از APIهای کاربرپسند و کاملاً قابل تعامل - و پایلوت های 
اثبات کننده ارزش آن ها -ارائه نشود، شرکت ها از طرق دیگر درصدد 

برآوردن نیازهای خود برمی آیند.
در ادامه ایــن گزارش، رهنمودهــا و اقداماتی ارائه می شــوند که 
اپراتورهای مخابراتی را در بازگشــایی قفل درآمدزایی 5G کمک 
کرده و به آن ها نقشی محوری در ارائه راه حل های دیجیتالی نسل 
آینده خواهد داد. یکی از این اقدامات پراهمیت ســاخت و پرورش 
بازار نوپای API شبکه با شکل دهی عرضه و تقاضا است. هنگامی که 
عرضه و تقاضا برقرار شود، اپراتورهای مخابراتی می توانند بازارسازی 
و شکل دهی به اکوسیســتم ها را آغاز کنند. این امر به آن ها اجازه 
می دهد تا سهم خود را از ارزش های قابل ارائه توسط APIهای شبکه  
4- Business class
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 Deutsche Telekom بسازند که به شبکه CAMARA هایAPI
دسترسی دارند. این رویکرد قابلیت همکاری لازم را ایجاد نمی کند، اما 
به توسعه دهندگان اجازه می دهد تا APIهای CAMARA در شبکه  

واقعی این اپراتور را آزمایش کنند.
حتی اگر اپراتور های مخابراتی بر روی اصل داشتن استانداردهای 
مشترک API توافق کنند، ممکن است در مورد نحوه تعریف سطوح 
عملکرد APIهای خاص )مثلاً تأخیر پنج در مقابل هفت میلی ثانیه( 
اختلاف نظر داشته باشند. مسئله قیمت گذاری نیز می تواند محل 
ایجاد مناقشه باشد. این در حالی است که دریافت خدمات جهانی 
با قیمت یکسان برای کاربران بسیار آسان تر است. مقررات متفاوت 
کشــورها در مورد الزامات داده ای نیز می تواند عارضه ای دیگر در 
 Open این مسیر باشد. با این حال، اگر اپراتورها از ابتکاراتی مانند
Gateway برای دستیابی به توافق بر روی مجموعه ای از APIهای 
هماهنگ استفاده کنند، می توانند با ایجاد راه حل های نوآورانه خود 

را متمایز نمایند.

2.2 توافق در اولویت بندی و زمان عرضه
برای جلب توجه توسعه دهندگان ســازمانی و ارائه مقیاس پذیری 
مورد نظر آن ها، اپراتور های مخابراتی می توانند از طریق ارائه جدول 
زمانی گسترده ای در ســطح صنعت، با جزئیات مشخص کنند که 
کدام APIهای را با چه ترتیبی، در کدام مناطق جغرافیایی و دقیقاً 
چه زمانی منتشر می کنند. در این مسیر، طرح های نوآورانه ای مانند 
Open Gateway  از GSMA می توانند نقشی کلیدی در گرد هم 
آوردن رهبران مخابراتی ایفا کنند تا تعیین کنند کدام APIهای با 
چه اولویت بندی عرضه شده و یک جدول زمانی مشخص برای ارائه 

آن ها ایجاد کنند.
پیش از آنکه اپراتور های مخابراتی بحث های اساسی تهیه نقشه راه را 
آغاز کنند، لازم است پروتکل های تصمیم گیری شفافی را ایجاد کنند، 
زیرا در حین کار برای ترسیم یک نقشه راه هماهنگ و متحد، ناگزیر 
با مواردی مواجه می شوند که نیاز به اتحاد رای خواهند داشت. برای 
مثال، اپراتور ها ممکن است اولویت های راهبردی متفاوتی بر اساس 
نیازهای مشتریان فعلی، نقاط قوت اکوسیستم های شریک خود، یا 
توانایی های سیستم هایشان برای پشتیبانی از APIهای خاص بدون 

است، کاربردهایی مبتنی بر آن در حال شکل گیری است. در ماه نوامبر، 
  Vivo )Telefônica Brasil)و Claro، TIM Brasil سه اپراتور برزیلی
پروژه مشترکی را برای راه اندازی ســه API CAMARA برای بهبود 
امنیت دیجیتال آغاز کردند. اپراتورها در این پروژه با Infobip به عنوان 
یکپارچه ساز فنی و Microsoft Azure به عنوان ارائه دهنده پلتفرم 

خدمات همکاری می کنند. 
با این وجود، در حالی که بیش از 40 اپراتور پیشرو جهان با پذیرش 
استانداردهای API CAMARA موافقت کرده اند، تعداد کمی از آن ها 
APIهای CAMARA را در اختیار توســعه دهندگان برای استفاده 

تجاری قرار داده اند.
از جمله دلایل این بی میلی، احتیاط اپراتورها در سرمایه گذاری در 
بازارهای نوپا و عدم اطمینان در مورد مدل های کسب وکاری جدید 
است. علاوه بر این، ممکن اســت اپراتورهای دارای شبکه های برتر 
نیز نگران باشند که با اشتراک گذاری APIها مزیت رقابتی آن ها از 

بین برود.
اما این صنعت در خلق ارزش از APIهای شــبکه خود می تواند به 
گذشته نیز رجوع کند؛ جاهایی که شکست در همکاری فرصت های 
قابل توجهی را از بین برد. به طور مثال در سال 2009 که واتس اپ 
معرفی شد، اپراتورهای مخابراتی از مشتریان به ازای هر پیام متنی 
که ارسال می کردند، مبلغی دریافت می کردند. این در حالی است 
که اپراتورها می توانستند محصولی ایجاد کنند که به مردم امکان 
دهد از اینترنت به صورت رایگان برای ارسال پیامک، عکس و فیلم 
استفاده کنند. اما آن ها تمایلی به چشم پوشی از درآمدهای پرسود 
پیامکی نداشته و در هماهنگی با استانداردهای رایج برای اطمینان از 
قابلیت همکاری کند بودند. آن ها زمانی به توافق رسیدند که بیشتر 
حجم پیام رسانی به واتس اپ )که در حال حاضر ارزش آن 50 تا 100 
 iMessage میلیارد دلار تخمین زده می شود، اگر بیشتر نباشد( و

منتقل شده بود.
برخی از اپراتورها با معرفی APIهای CAMARA در شبکه های خود 
رویکرد متفاوتی در پیش گرفته اند. به عنوان نمونه، در سپتامبر 2023، 
 MagentaBusiness پلتفرم  Vonage و Deutsche Telekom
APIs را راه انــدازی کردنــد، پلتفرمی که به توســعه دهندگان و 
کســب وکارها اجازه می دهد برنامه ها و خدماتی را با اســتفاده از 
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ارتقاء پرهزینه داشته باشــند که تمام این موارد لازم است پیش از 
ترسیم نقشه راه و زمان بندی به توافق رسیده شود. 

اپراتور های مخابراتی همچنین ممکن است بخواهند APIهایی را 
که بر مزیت های رقابتی موجود آن ها تأکید می کنند در اولویت قرار 
دهند. به عنوان مثال، آن هایی که سرمایه گذاری زیادی روی شبکه 
API 65 انجام داده اند، ممکن است بخواهند رویG (5G SA) مستقل

هایی تمرکز کنند که فقط شبکه های پیچیده می توانند آن را فعال 
کنند، مانند خدمات ارائه کیفیت مبتنی بر تقاضا7. اما آن هایی که 
هسته SA ندارند احتمالاً APIهای ساده تری مانند تأیید موقعیت 
مکانی، تأیید شماره و تعویض سیم کارت را در اولویت قرار  دهند. در 
نهایت، اپراتور های مخابراتی ممکن است برآوردهای بسیار متفاوتی از 
ظرفیت بازار هر API و احتمال افزایش درآمدهای اتصال داشته باشند. 
این شکاف را می توان با سرمایه گذاری مشترک در تحقیقات بازار که 
همه را در یک گروه قرار داده و به دنبال تحول بازار است، کاهش داد.

2.2.1. ملاحظات کلیدی در اولویت بندی APIها
سنجیدن ملاحظات زیر می تواند برای اپراتور های مخابراتی در مسیر 

توافق بر سر اولویت های انتشار APIهای شبکه سودمند باشد.
کاربردهای قابل اجــرا: مؤثرترین راه بــرای تحریک تقاضا 
درخصوص APIها، نشان دادن این مورد است که در چه موضوعی 
API می تواند به شرکت ها کمک کند. در بررسی اینکه کدام APIها 
 API باید در اولویت قرار گیرند، اپراتور ها باید در نظر بگیرند که هر
به کدام یک از کاربردها مرتبط بوده و عملیاتی شدن این کاربردها 
برای شرکت ها چقدر دشــوار خواهد بود. به عنوان مثال، بانک ها به 
راحتی می توانند با ادغام APIهای مکانی در فرایندهای موجود برای 
ارتقاء قابلیت جلوگیری از تقلب اقدام کنند. اما به کارگیری APIهای 
ارائه خدمات مبتنی بر تقاضا که به پزشکان اجازه می دهد تا بیماران 
را در زمان حضور در آمبولانــس از طریق ویدئو معاینه کنند، برای 
بیمارستان ها بسیار پیچیده تر اســت؛ زیرا این امر نیازمند تجدید 

نظرهای گسترده در فرایندهای فعلی بیمارستان ها است.
تقاضای بازار: این ارزیابی شــامل میزان تقاضای بازار برای برنامه ها و 
خدماتی است که از APIهای مختلف استفاده می کنند. موضوع دیگر 

6- 5G Stand Alone
7- Quality on demand

دارای اهمیت این است که کدام صنایع بیشتر مشتاق قابلیت هایی هستند 
که APIها می توانند فعال کنند و آیا شواهدی وجود دارد که شرکت های 

این صنایع مایل به سرمایه گذاری در این زمینه هستند یا خیر.
پیامدها برای درآمدهای ناشی از پوشش دهی مخابراتی: 
برخی از APIها کاربردهایی را امکان پذیر می کنند که توسعه آن ها 
منجر به افزایش استفاده از بسته های مخابراتی توسط شرکت ها و 
مشتریان آن ها می شود. اگر شــرکت ها در حال حاضر علاقه ای به 
این  APIها ابراز نمی کنند نیز اپراتورهای مخابراتی باید این بازارها 
را موردنظر قرار داده و  ارزیابی کنند که آیا سرمایه گذاری در ایجاد 
بازاری که به طور بالقوه می تواند درآمدهای اتصال را افزایش دهد، 

منطقی است یا خیر.
الزامات شــبکه: ارائه برخی از  APIها به شبکه های مخابراتی 
پیشــرفته تری نیاز دارند. به عنوان مثال، APIهای مرتبط با ارائه 
خدمات مبتنی بر تقاضا با کیفیت های متفاوت، به هسته SA نیاز 
دارند که به طور گسترده در برخی بازارها از جمله آمریکای شمالی 
در دسترس است، اما هنوز در بسیاری از بازارهای دیگر در دسترس 

نیست.
چشــم انداز منطقه ای: در حالی که ســناریوی ایــده آل این 
اســت که APIها در مقیاس جهانی با هم همکاری داشته باشند، 
توسعه دهندگان و شرکت ها به قابلیت کار کردن  APIها برای کاربران 
در یک منطقه جغرافیایی خاص نیز اهمیت می دهند.  اگر APIها بر 
اساس کشور یا منطقه معرفی شوند، شرکت ها می توانند کاربردها را 
برای همه مشتریان در آن کشور یا منطقه فعال کنند و به طور بالقوه 
در سایر نقاط جهان نیز شتاب ایجاد کنند. از نقطه نظر منطقه ای، بازار 
آمریکای شمالی دارای ویژگی هایی است که تمرکز روی آن را جذاب 
می کند. اندازه بزرگ بازار، زیرساخت شبکه 5G SA، تعداد کمی از 
بازیگران اصلی مخابراتی و جامعه توسعه دهندگان بزرگ از مواردی 
است که منجر به جذابیت این منطقه برای تمرکز توسعه کاربردهای 

API محور می شود.
رقابت از سوی بازیگران غیر مخابراتی: اپراتورهای مخابراتی 
ممکن است در نظر داشــته باشــند که کدام APIها کاربردهایی 
را امکان پذیر می ســازد که بازیگران کلیدی دیگر یا ســایر رقبا در 
حال حاضر سعی در رســیدن به آن ها دارند و این تلاش ها چقدر 
موفقیت آمیز بوده اســت. برای مثــال، Starlink در حال حاضر از 
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ماهواره های LEO برای کمک به شرکت ها برای نظارت از راه دور و 
مدیریت ناوگان خودروهای خود استفاده می کند. با توجه به وضعیت 
رقابت و ارزش پیش بینی شده در خطر، اپراتورهای مخابراتی ممکن 
است این مناطق را در اولویت قرار دهند یا در عوض، آن ها را به رقبا 

واگذار کرده و بر مناطقی که اکتشاف نشده اند تمرکز کنند. 
اپراتورهای مخابراتی باید با ارزیابی ملاحظات کلیدی از میان تمام 
گزینه های محتمل، مجموعه APIهایی را که بهترین موقعیت را برای 
معرفی به بازار دارند برگزینند. به طور کلی، به نظر می رسد دو دسته 
اصلی از APIها گزینه های محتملی برای اپراتورهای مخابراتی برای 

اولویت دهی اولیه باشند. 
گروه اول، APIهای ساده مرتبط با مکان یابی و جلوگیری از تقلب 
هستند که پیاده سازی آن ها آسان بوده و کاربردهای گسترده ای در 
صنایع مختلف از جمله بانک داری، فین تک و بیمه دارند. بازی موبایل، 
برنامه های اشتراک گذاری وسایل ســواری، تأیید موقعیت مکانی 
در حمل ونقل و تدارکات و تأیید شــماره در شبکه های رسانه های 
اجتماعی که می تواند نیاز به فرآیندهای احراز هویت دست و پاگیر 
را کاهش دهد؛ مثال هایی از این دسته هستند. دسته دیگر APIهای 
ارائه خدمات مبتنی بر تقاضا با کیفیت های متفاوت هستند که پهنای 
باند بیشتری را برای برنامه های خاص ارائه می دهند و می توانند درآمد 
قابل توجهی از اتصال ایجاد کنند. این حوزه های اولویت دار می توانند 
به عنوان نقاط اثبات ارزشــمندی APIها عمل کنند. اپراتورهای 
مخابراتی همچنین می توانند در وهله بعد بر روی APIهایی تمرکز 
کنند که به آن ها در دسترسی به بازارهای محاسبات لبه، ابر و فناوری 

اطلاعات و ارتباطات )ICT( کمک می کنند.

2.3 تحریک تقاضا در بین توسعه دهندگان سازمانی و 
مستقل

ارزش فوق العاده ای از APIهای شبکه در سمت صنایع و شرکت ها 
نهفته است. توســعه دهندگان خدمات، ذی نفعان بسیار مهمی 
برای شروع این مسیر هستند و اپراتورها باید آن ها را مورد توجه 
ویژه قرار دهند، زیرا آن ها در بهترین موقعیــت برای درک انواع 
محصولات و کاربردهای APIهای شبکه هستند. آن ها عملاً مسئول 

یکپارچه سازی APIها در محصولات و خدمات خود هستند. 
اپراتورهای مخابراتی همچنین بایستی در میان توسعه دهندگان 
سازمانی و توســعه دهندگان مســتقل، که یکی دیگر از منابع 
حیاتی نوآوری هســتند، انگیزه بهره گیــری از APIها را ایجاد 
کنند. این روابط می تواند به اپراتورها بینش ارزشمندی در مورد 
نیازهای در حال تحول توســعه دهندگان و نقاط چالش برانگیز 

آن ها بدهد.
تا به حال، هایپرمقیاس کننده ها و شرکت های فناور در ایجاد روابط 
قوی با جامعه توســعه دهندگان جهانی عملکرد بهتری نسبت به 
اپراتورهای مخابراتی داشته اند. نمونه بارز این موضوع Twilio است، 
یک شرکت ارتباطات ابری که پلتفرم تعامل با مشتری آن توسط بیش 
از ده میلیون توسعه دهنده در سراسر جهان استفاده می شود. تصمیم 

این شرکت برای اولویت دهی به برقراری روابط موثر با توسعه دهنده ها 
از ابتدا برای موفقیت آن بسیار مهم بوده است. Twilio اکنون پنج تیم 
دارد که به جنبه های مختلف این کار اختصاص داده شده اند: روابط 
توسعه دهنده ها در سراسر جهان، توانمندســازی توسعه دهنده، 

محتوای سازنده، تجربه جامعه و تشویق و ارضای اکوسیستم.
در سال های اخیر، بسیاری از اپراتورهای مخابراتی سعی کرده اند با 
ساختن پلتفرم هایی که امکان دسترسی به APIهای خاص شبکه 
را فراهم می سازد، با توسعه دهندگان ارتباط برقرار کنند. البته این 
تلاش ها تا حد زیادی با شکست مواجه شــده اند، زیرا اپراتورهای 
مخابراتی نتوانسته اند قابلیت همکاری بین شــبکه ای را که برای 
توسعه دهندگان مهم است، ارائه دهند. اگر این موضوع اصلاح شود، 
اپراتورهای مخابراتی می توانند خود را با پیشنهاد بسیار جذاب تری 
جانمایی کنند. در این صورت، آن ها بایــد راهبردهای متمرکز بر 
توســعه دهندگان را اتخاذ کنند که به موفقیــت نرم افزار به عنوان 
سرویس )SaaS( و سایر محصولات مبتنی بر ابر، از جمله موارد زیر 

کمک می کند: 
طرح های »freemium« که دسترسی اولیه را بدون هیچ هزینه ای 
به توسعه دهندگان ارائه می کنند و سپس برای ویژگی های ارتقا یافته 

هزینه دریافت می کنند و منع استفاده را از بین می برند.
برنامه های آموزشی توسعه دهندگان که آگاهی از قابلیت های 
5G را افزایش می دهند، موارد اســتفاده از API موجود را نشــان 
API می دهند و توســعه دهندگان را در مورد جنبه های فنی ادغام
های شبکه در برنامه ها، محصولات و خدمات خود راهنمایی می کنند.
تیم های پشتیبانی شبانه روزی برای کمک به توسعه دهندگان 
در تمام نقاط جهان هنگام ساخت برنامه هایی که از APIهای شبکه 

استفاده می کنند.
مشارکت دانشگاهی که شامل آموزش دانشجویان علوم کامپیوتر 
و مهندسی نرم افزار در APIهای شبکه و ارائه دسترسی رایگان به 

پلتفرم های API است.
ایجاد “پیشرو” توسعه دهنده برای شکل گیری حرکت متحدانه 

در جامعه توسعه دهندگان جهانی.
پلتفرم های سلف ســرویس ســاده کــه اجــازه می دهد 
توسعه دهندگان مستقل به آسانی با ساخت برنامه هایی از APIهای 
شبکه استفاده کنند )پشتیبان گیری شده توسط یک فرآیند پرداخت 
ساده، به طوری که توســعه دهندگان نیازی به امضای قراردادهای 

پیچیده و طولانی مدت نداشته باشند(.
ایجاد مشارکت با شرکت ها برای آموزش تیم ها در مورد ظرفیت 
APIهای شبکه برای ایجاد ارزش در صنعت خود، توسعه مشترک 
کاربردهای خاص صنعت و نشان دادن اینکه چگونه APIهای شبکه 

می توانند اهداف تجاری را برآورده کنند.
پیش بینی طیف کامل کاربردهایی که APIهای شبکه در آینده فعال 
خواهند کرد تقریباً غیرممکن است. اما اپراتورهای مخابراتی که در 
میان توسعه دهندگان هیجان ایجاد می کند و تجربه آن ها را بی نقص 
می کند، می تواند شرایط را برای شکوفایی نوآوری و آزمایش ایجاد کند.
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2.4 توسعه و ایجاد ساختارهای جدید بازار 
با توسعه بازار API شبکه، فرصت مناسبی برای ایجاد ساختارهای 
بازار جدید برای اپراتورهای مخابراتی ایجاد می شود که به واسطه آن 
می توانند نقش خود را فراتر از ارائه دهنده اتصال مخابراتی گسترش 
داده و موج بعدی دیجیتالی شدن را شکل دهند. در راستای ایجاد 

بازار API شبکه، احتمالاً دو ساختار بازار زیر توسعه خواهند یافت: 
مدل تجمیعی: ســاختار رایج بــرای پخش کننده های پلتفرم 
ارتباطی به عنوان سرویسCPaaS( 8( یک مدل تجمیع شده است 
API که در آن یک شخص ثالث یک هاب یا پلتفرم مرکزی را برای

های مرتبط راه اندازی می کند. این مدل دسترسی به APIها را برای 
توسعه دهندگان نسبتاً آسان و مقرون به صرفه می کند. البته اگرچه 
به وسیله این مدل می توان یک بازار بزرگ و جهانی با شرکت کنندگان 
زیادی ایجاد کرد، اما ریسک بالقوه ای نیز دارد. تجمیع کننده ها ممکن 
است به طور مستقل روابطی با توسعه دهنده ایجاد کنند و تنها نقش 
تامین کننده اتصال را به اپراتورها واگذار کنند. اگر تجمیع به مدلی 
استاندارد برای ارائه APIهای شبکه تبدیل شود، اپراتورها بر اساس 
مدل های مشــارکتی برد-برد با تجمیع کننده ها یکپارچه شده و 
راه حل های جدید و ارزش افزوده در یک ســطح بالاتر از APIهای 
تجمیع شده ساخته خواهد شد. این رویکرد برای اپراتورها موجب 
بهره گیری از مزیت دسترسی جهانی تجمیع کننده ها شده و در عین 
حال به آن ها اجازه می دهد تا نقش مرکزی خود را با توسعه دهندگان 

و شرکت ها حفظ کنند. 
مدل فدرال: ســاختاری که بــر قابلیت های رومینگ 

بین المللی حاکم است، یک مدل فدرال است که در آن 
اپراتورها بدون کمک ارائه دهنده شخص 
ثالث )مانند آنچه در مدل تجمیعی است( 
پشــت صحنه را هماهنگ می کنند. این 

رویکرد به اپراتورها اجــازه می دهد تا 
نقــش بزرگتــری در اکوسیســتم 
 API ایفا کنند. به عنوان مثــال، یک

مربوط به پرداخت می توانــد اپراتورها را 
قادر ســازد تا بخشــی از اکوسیســتم 
پرداخت را تصرف کننــد. یک API که 

به شناســایی نزدیک ترین گره محاسباتی 
لبه کمک می کند، می تواند با راه حل های محاســباتی 

لبه ای همراه شود که زیرساخت لبه خود شرکت های مخابراتی یا 
قابلیت هایی را که شرکت های مخابراتی از hyperscaler خریداری 
می کنند، استفاده می کند. البته اگرچه این مدل امیدوارکننده است، 
اپراتورها را ملزم می کند تا در ساخت پلتفرم های توسعه دهنده خود 
سرمایه گذاری بیشتری کنند و با مجموعه پیچیده ای از قراردادهای 
یک به یک با یکدیگر مذاکره کنند. همچنین خطر بیشتری وجود 
دارد که توســعه دهندگان با مجموعه ای از APIهای چندپاره تر و 

ناهماهنگ تر مواجه شوند. 
8- Communications-Platform-as-a Service
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در پایان، هر دو مدل احتمالاً همزیستی خواهند داشت. در حالی که 
مدل تجمیعی برای کاربردهای سطح جهانی سمت مصرف کننده 
که مشترک بودن و ســهولت اجرا مهمتر از کیفیت عملکرد است، 
مناسب تر است، مدل فدرال برای موارد استفاده محلی و با کارایی 
بالا مناسب تر است. مدل فدرال در نهایت ممکن است در پیاده سازی 
آسان تر نیز باشد، زیرا تعداد توافق های یک طرفه را که هر شرکت 
مخابراتی باید با ارائه دهنده شخص ثالث )یا تجمیع کننده( منعقد 
کند، محدود می کند و به کســانی که قابلیت های برتر دارند اجازه 

می دهد تا به مزیت های رقابتی خود متمایل شوند. 

   نتیجه گیری
با توسعه اکوسیســتم و پدیدار شدن ســاختارهای جدید، اتخاذ 
رویکرد تحول محور و چابک در راســتای جذب راه کارهای جدید 
درآمدزایی و استفاده بهینه از منابع برای اپراتورهای مخابراتی امری 
ضروری می شود؛ که در جهت پاســخگویی به آن در صورت لزوم 
بایستی اصلاحاتی را نیز انجام دهند. صرف نظر از اینکه بازار چگونه 
تکامل می یابد، اپراتورهای مخابراتی می توانند اکوسیستم  خود را با 
سرمایه گذاری در قابلیت های فروش ویژه APIهای شبکه، همکاری 
با فروشندگان نرم افزار مســتقل و یکپارچه کننده های سیستم و 

اولویت بندی نیازهای توسعه دهندگان بهبود بخشند. 
APIهای شــبکه می توانند کلیدی باشــند که بــه اپراتورهای 
مخابراتی اجازه می دهد تا قفل کسب درآمد از 5G را باز کنند. به 
این منظور، اپراتورهای مخابراتی باید با هدف ایجاد بازار 
قابل اتکا برای خود با یکدیگر همکاری  کرده تا یک 
عرضــه مطمئن از APIهــای کاملًا قابل 
تعامل را ممکن ســازند. با بهره گیری از 
APIهای شبکه، شرکت ها قادر خواهند 
بود تا از قابلیت های قدرتمند 5G برای 
کاربردهای متنوعی نظیر محدود کردن 
کلاهبرداری، تضمین پهنای باند برای 
برنامه های کاربــردی حیاتی و تعاملات و 
بینش های بلادرنگ بهــره ببرند. اما اگر 
اپراتورهای مخابراتــی نتوانند با یکدیگر 
هماهنگ شــده و تعاملات ســازنده شکل 
دهند، ســازمان ها برای برآورده کردن نیازهای خود به 
ســراغ دیگر بازیگران رفته و اپراتورها بار دیگر تنها تماشاکننده 
درآمدزایی های این بازار پرســود خواهند بود. در این گزارش، به 
اهمیت بازار APIهای شبکه پرداخته و نقشه راهی برای بهره برداری 
حداکثری از فرصت های نهفته در این بازار برای اپراتورها ارائه شد. 
همچنین به ملاحظات کلیدی که اپراتورها باید در این مسیر در 

نظر داشته باشند نیز پرداخته شده است.

منابع:
 [1] What it will take for telcos to unlock value from 
network APIs, McKinsey & Company, February 2024.
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شرکت بیان می کنند تا زمانی که به فرصت های مناسبی برای فروش 
مبدل گردند، مدیریت و رهگیری نمایند.

ارزیابی سرنخ:  3 در نرم افزارهای CRM، سرنخ ها یا همان مشتریان 
بالقوه براساس شاخص هایی نظیر جمعیت شناسی، رفتار با کسب و کار، 
سطح تعامل و تناسب یا عدم تناسب آن ها با مشخصات مشتری ایده آل 

کسب وکار شناسایی و ارزیابی می شوند.
گزارش دهی/تجزیه و تحلیل: به کسب و کارها اجازه می دهد تا 
داده های مشتری را تحلیل و تصویرسازی نمایند. این عمل به وسیله ی 
نمودارهای میله ای، گراف ها و چارت ها به منظور دست یابی به یک بینش 

ارزشمند از رفتار مشتری، سابقه و الگوهای خرید انجام می پذیرد.

    ملاحظات هنگام خرید
از ملاحظاتی که به هنگام خرید نرم افزارهــای CRM باید مدنظر و 
3- Lead qualification

    ویژگی های رایج نرم افزارهــای مدیریت ارتباط با 
مشتری

مدیریت مخاطب هــا: به کســب وکارها امکان 
ذخیره سازی، ســازماندهی و رهگیری جزئیات را 
درمورد مشتریان فردی، مشتریان بالقوه و احتمالی و دیگر 

مخاطبان مرتبط در یک فضای متمرکز ارائه می دهد.
رهگیری تعاملات: کسب و کارها را قادر می سازد تا تعاملات 
با مشتریان را در سراسر کانال های مختلف فروش نظارت، 
ثبت و تجزیه  و تحلیل نمایند. این ویژگی به کســب و کارها 
اجازه می دهد تا یک گزارش تفصیلی از هرگونه تماس میان 

نمایندگان و مشتریان حاضر یا بالقوه داشته  باشند.

مدیریت سرنخ: به کسب وکارها کمک می کند تا مشتریان بالقوه 
را از همان لحظه ای که علاقه ی خود را نسبت به محصولات یا خدمات 

نرم افزار مدیریت ارتباط با مشتری1 یا به اختصار CRM به کسب و کارها کمک می کند تا تعاملات خود را با مشتریان فعلی و بالقوه ی 
خود مدیریت نمایند. این نرم افزار به بهبود ارتباط میان مشتری و بازارهای فروش و فرایندهای حمایت از مشتری کمک کرده و  

انواع روش های نوین بازاریابی را ممکن می سازد.
این نرم افزار در واقع یک پلتفرم متمرکز به منظور ذخیره سازی، سازماندهی و دسترسی مناسب به داده ها ارائه می کند، به نحوی که 
کسب و کارها به نحو اثربخشی تعاملات با مشتریان خود را مدیریت کنند. این پلتفرم همچنین به خودکارسازی فرایندهای 
مدیریت سرنخ2، ردیابی فرصت ها و پیش بینی فروش کمک می کند. اغلب، چنین راهکارهایی قابلیت های گزارش دهی و تجزیه 

و تحلیل را جهت ایجاد بینشی از رفتار مشتری، عملکرد فروش و اثربخشی بازاریابی ارائه می کنند.
به طورکلی می توان مزایای یک نرم افزار مدیریت ارتباط با مشتری را تقویت ارتباط با مشتری، بهبود ارائه ی خدمات به مشتری، 

افزایش جذب مشتری و در پی آن افزایش درآمد و تقویت اثربخشی بازاریابی برشمرد.
1- Customer relationship management
2- Lead management

 جایگاه نرم افزارهای 
مدیریت ارتباط با مشتری در کسب وکارها   

مرجان دادخواه

کارشناسی ارشد 
مهندسی برق- مخابرات 
سیستم از دانشگاه شاهد، 
کارآموز مرکز تحقیق و 

توسعه همراه اول
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مورد ارزیابی قرار داد، عملکرد و نحوه انتقال داده های نرم افزار است. 
اگر داده های کسب و کار از پلتفرم CRM موجود به منابع داده ی دیگر 
هم چون خدمات ذخیره سازی ابری، پلتفرم های نظرسنجی و ابزارهای 
خودکارسازی بازاریابی منتقل شوند، انتقال مهمی محسوب می شود. 
از این رو می بایست درباره ی سهولت انتقال داده تحقیق شود و اطمینان 
حاصل شود که پلتفرم CRM ورود داده ها از سیستم فعلی را بدون 

ناسازگاری و از دست رفت داده ها پشتیبانی می کند.
ابزار خودکارســازی گردش کار در نرم افزار بایستی بررسی شود. این 
ویژگی به کســب وکارها اجازه می دهد تا از انجــام کارهای تکراری 
خودکار کنند. این عمل می تواند شامل پاسخ های ایمیل خودکار به 

مشتریان و ارسال یادآوری های بعدی به هم تیمی ها باشد.
قابلیت هــای مدیریــت کانــال ارتباطــی نرم افــزار بایــد 
مــورد ارزیابــی قرارگیــرد. ابــزار مدنظــر کســب وکار در این 
نرم افــزار می بایســت ویژگی هــای رهگیــری مشــتریان 
 بالقــوه، مدیریــت فرصت هــا، مدیریــت قیــف فــروش4

 و گزارش دهی روشنگرانه را ارائه کند.

    پلتفرم مدیریت ارتباط با مشتری در صنعت مخابرات
نرم افزار مدیریت ارتباط با مشتری ابزاری پراهمیت در صنایعی 
هم چون مخابرات اســت. صنایع مخابراتی کــه روزانه تقاضای 
میلیون ها مشتری را تأمین می کنند، به فناوری هایی نیاز دارند 
که بتواننــد ارائه خدمات به مشــتریان خود را قابــل اعتمادتر 
و ســریع تر کنند. شــرکت های مخابراتی می تواننــد نیازهای 
میلیون ها مشــترک خود را به طور یکپارچه تامین کنند. علاوه 
بر این، یک  CRM که به خوبی طراحی شده می تواند بینش های 
ارزشمندی برای رشد بلندمدت کســب وکار به ارمغان آورد. در 
یک دســته بندی کلی، موارد اســتفاده ی اپراتورهای مخابراتی 
از CRM را می توان در چهار مورد برشــمرد. این موارد عبارت 

هستند از:
مدیریت مشتریان: اپراتورهای مخابراتی از CRM برای مدیریت 
پروفایل مشتریان استفاده می کنند. پروفایل مشتریان شامل اطلاعاتی 
همچون اطلاعات تماس، جزئیات صورتحســاب، میزان و چگونگی 
استفاده از خدمات و پشتیبانی درخواست ها است. این ویژگی اپراتورها 
4- Sales funnel

را قادر می سازد تا خدمات سفارشی و شخصی سازی شده ارائه کنند و 
مسائل را به شیوه ی موثری حل نمایند.

بازاریابی و فروش: سیستم های CRM اپراتورها را قادر می سازند 
تا کمپین هــای بازاریابی را براســاس رفتار مشــتریان، اولویت ها و 
شاخص های جمعیتی هدف قراردهند. آن ها همچنین با دنبال کردن 
مشتریان بالقوه، فرصت ها و معاملات، فرایندهای فروش را تسهیل 

می دهند.
کاهش ریزش مشتریان: اپراتورها با تجزیه و تحلیل داده های 
مشــتریان می توانند الگوهای منجر به ریزش مشتریان را تشخیص 

دهند. 
در نتیجه می توانند اقدامات پیشگیرانه انجام دهند تا مشتریان فعلی 

را نگاه دارند.
بهینه سازی شــبکه: برخی از CRMهای پیشرفته با ابزارهای 
مدیریت شبکه یکپارچه می شــوند. این یکپارچگی امکان تجزیه و 
تحلیل الگوهای مصرف مشتری و در پی آن بهینه سازی عملکرد شبکه 

را فراهم می سازد.
به صورت جزئی تر می توان به موارد زیر نیز به عنوان نقش CRM در 

صنعت مخابرات اشاره کرد:
صدور تیکت درخواست و پرســش: ایجــاد مسیر درست 
درخواست و پرسش کاری است که CRM با انجام آن می تواند یکی از 

اساسی ترین مشکلات خدمات مشتریان را حل کند.
تجزیه و تحلیل بهتر:  ارائه ی تجزیه و تحلیل هایی که می تواند هر 

جنبه ای از برنامه های مربوط به مشتریان را ارائه دهد.
مدیریت تعارض ها: مدیران خدمات مشــتریان می توانند از هر 
شکایتی تاریخچه ای ایجاد کنند. تاریخچه پرونده شامل تمام اطلاعات 
مورد نیاز، از جمله جزئیات کنش ها و واکنش ها و وضعیت حل  و فصل 

خواهد بود.
مدیریت بهتر پایگاه داده: شــرکت ها می تواننــد از داده های 
جمع آوری، ذخیره و تجزیه و تحلیل شده برای ارائه ی خدمات بهتر 

استفاده کنند.
رهنمودهای موثر در بازاریابی: رهنمودهای بازاریابی براساس 
داده های مشــتریان ارائه می شــود و این رهنمودهــا در راه اندازی 
کمپین های خاص و ارائه های محصولات و خدمات سفارشی  کمک 

خواهند کرد.

 
 [1] دس کاستشدّای حَصُ استثاعات CRMافضاس هضایای ًشم -1

استفادُ  CRMّای  پیص اص ّش چیض تایذ تَجِ داضت کِ اعلاػاتی ًظیش ایٌکِ ّش اپشاتَس هخاتشاتی اص کذام یک اص پلتفشم
اًذاصّای کلی  تَاى چطن تا ایي ٍجَد هیٌذ. یات اًتطاس ػوَهی ًوی ٍ هؼوَلاً ذًضَ کٌذ، خػَغی ٍ هحشهاًِ هحسَب هی هی

دس هٌاتغ اعلاػاتی تا ایي ٍجَد کِ  تیاى ًوَد.اعلاػات هَجَد ٍ دس دستشس  ستشاساتؼضی اص اپشاتَسّای هخاتشاتی سا 
 CRMتَاى چٌذیي پلتفشم است، هیغحثتی تِ هیاى ًیاهذُ هختع اپشاتَسّای هخاتشاتی CRM ّایساصیپیادُاص  هَجَد
 ذ، هؼشفی ًوَد:اًضٌاختِ ضذُ ی گستشدُ دس غٌایغ هختلف اص جولِ هخاتشاتی استفادٍُاسغِتِسا کِ 
 Salesforce پلتفشم :Salesforce ًظیشٍ کنّای پشعشفذاس یکی اص تْتشیي پلتفشم CRM دلیل داسا تِ کِ است

ی آى تشسٍی استثاعات هیاى فشٍش ٍ توشکض اٍلیِ است.پزیشی ضٌاختِ ضذُپزیشی ٍ هقیاستَدى دٍ ٍیژگی اًؼغاف
است. دس حال حاضش، ی هخاتشات تذل کشدُدس حَصُ CRMتشیي هطتشیاى است کِ ّویي اهش آى سا تِ هغلَب

CRM 1افضاس تِ ػٌَاى سشٍیسسا دس قالة یک ًشم (SaaS) کاسّای تجاسی سا تشای ساصهاىکٌذ تا ساُاسائِ هی
ّا ٍ هٌظَس هذیشیت دادُیافتِ، تِتش ایي، خذهاتی سا تا اهٌیت افضایصّایی تا تواهی اتؼاد ػشضِ کٌذ. ػلاٍُ

خَد سا دس قالة  پزیشقاتل اػتواد ٍ تَسؼِ اتضاس َّش هػٌَػی Salesforce کٌذ.کاس اسائِ هیخَدکاسساصی گشدش
تَاى تجشتِّای هطتشیاى، هیتا تِ کاسگیشی ایي َّش هػٌَػی دس دادُدّذ. اسائِ هی 1 2پلتفشهی تا ًام اًیطتیي

ّوچٌیي هطتشیاى ٍ کاسهٌذاى  تیٌی ٍ هَلذ سا سقن صد.پیص ضذُ، قاتلساصیّایی اص یک َّش هػٌَػی ضخػی
تش ٍ ّا سشیغکٌذ تا هطکلات ٍ دسخَاستتا اًیطتیي هکالوِ کٌٌذ. ایي قاتلیت کوک هی تَاًٌذ هستقیواًهی

 تش تشعشف ضًَذ.َّضوٌذاًِ
                                                 
1  Software as a Service 
2  Einstein 

مذیریت مطتریان از 
 طریق یک اتسار ياحذ

سطح رضایت تالای 
 مطتریان

ٌ يری افسایص  تُر
 یافتٍ

ارتثاط ي تعامل تُتر  
 تا مطتریان

مذیریت مخاطثیه  
در تمامی ( مطتریان)

 کاوال َای ارتثاطی

شکل 1:   مزایای نرم افزار CRM  در کاربردهای حوزه ارتباطات ]1[
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و  صورت حســاب  چرخه هــای  خودکارســازی 
به روزرســانی های پرداخت: با خودکارکــردن چرخه های 
صورت حساب، شرکت ها می توانند پرداخت ها را به موقع دریافت کنند 
و نیز با به روزرسانی بلادرنگ پرداخت ها، در صورت نیاز خدمات را از 

سر می گیرند.
مدیریت گردش کار: CRM می تواند سازوکار مدیریت گردش کار 
موثری را ارائه دهد تا اطمینان حاصل شود که مشتریان آنچه را که 
شایسته ی آن هستند، دریافت می کنند. شرکت ها حتی می توانند از 

اشتباهات جلوگیری کنند و شکایات مشتریان را کاهش دهند. 

1- مزایای نرم افزار CRM در کاربردهای حوزه ارتباطات ]1[
پیش از هر چیز باید توجه داشت که اطلاعاتی نظیر اینکه هر اپراتور 
مخابراتی از کدام یک از پلتفرم های CRM استفاده می کند، خصوصی 
و محرمانه محسوب می شوند و معمولاً انتشار عمومی نمی یابند. با این 
وجود می توان چشم اندازهای کلی بعضی از اپراتورهای مخابراتی را 
براساس اطلاعات موجود و در دسترس بیان نمود. با این وجود که در 
منابع اطلاعاتی موجود از پیاده سازی های CRM مختص اپراتورهای 
 CRM مخابراتی صحبتی به میان نیامده است، می توان چندین پلتفرم
را که به واســطه ی استفاده ی گســترده در صنایع مختلف از جمله 

مخابرات شناخته شده اند، معرفی نمود:
Salesforce: پلتفــرم Salesforce یکی از بهترین پلتفرم های 
پرطرفدار و کم نظیر CRM اســت که به دلیــل دارا بودن دو ویژگی 
انعطاف پذیری و مقیاس پذیری شــناخته شده است. تمرکز اولیه ی 
آن برروی ارتباطات میان فروش و مشــتریان اســت که همین امر 
آن را به مطلوب ترین CRM در حوزه ی مخابرات بدل کرده اســت. 
 در حال حاضر، CRM را در قالب یک نرم افزار به عنوان ســرویس5

 )SaaS( ارائــه می کند تا راه کارهای تجاری را برای ســازمان هایی 
با تمامی ابعــاد عرضه کنــد. علاوه بر ایــن، خدماتــی را با امنیت 
افزایش یافتــه، به منظــور مدیریــت داده هــا و خودکارســازی 
گردش کار ارائه می کند. Salesforce ابــزار هوش مصنوعی قابل 
 اعتماد و توســعه پذیر خــود را در قالب پلتفرمی با نام انیشــتین6

ارائه می دهد. با به کارگیری این هوش مصنوعی در داده های مشتریان، 
می توان تجربه هایی از یک هوش مصنوعی شخصی سازی شده، قابل  
پیش بینی و مولد را رقم زد. همچنین مشتریان و کارمندان می توانند 
مستقیماً با انیشتین مکالمه کنند. این قابلیت کمک می کند تا مشکلات 

5- Software as a Service
6-Einstein
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و درخواست ها سریع تر و هوشمندانه تر برطرف شوند.

Microsoft Dynamics 365: ایــن پلتفــرم قابلیت هــای 
7ERP و سیســتم برنامه ریــزی منابع ســازمان یا همــان CRM 

 را به صورت یکپارچه ارائه می دهد. همین ویژگی این پلتفرم را برای 
سازمان های پیچیده ای همچون اپراتورهای مخابراتی که خواستار 
راهکارهای جامعی جهت پوشــش دهی فروش و خدمات مشتریان 
هستند، مناسب کرده است. قابلیت هوش مصنوعی در این پلتفرم، 
 Dynamics 365 .نام دارد Microsoft Dynamics 365 Copilot
Copilot که به عنوان اولین Copilot برای CRM و ERP در جهان 
معرفی شد، قابلیت های هوش مصنوعی نســل بعدی را برای ابعاد 

مختلف فعالیت های تجاری به ارمغان می آورد. 

Oracle CRM On Demand: این پلتفرم عملکردهای قابل اتکایی 
را از جمله خودکارســازی نیروی فروش، خودکارسازی بازاریابی و 
خدمات مشتریان ارائه می دهد. هوش مصنوعی Oracle مجموعه ای 
از قابلیت های ســنتی و هوش مصنوعی مولد اســت که به فروش، 

بازاریابی و خدمت رسانی به مشتریان کمک می کند.

7-Enterprise resource planning
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Zoho CRM: مقــرون به صرفه بودن و ســهولت در اســتفاده از 
ویژگی های بارز این پلتفرم اســت. قابلیت مدیریــت ارتباط میان 
مشتریان و فرایندهای فروش را نیز دارا اســت که خود می تواند در 
جذب اپراتورهای مخابراتی موثر باشد. دستیار هوش مصنوعی پلتفرم 
Zoho، با نام Zia، امکان تعامل موثرتر با مشتری را برای تیم های 
فروش و خدمات فراهم می نماید و رســیدگی به مسائل مشتریان را 

بهبود و تسریع می بخشد.

توجه به این نکته ضروری است که انتخاب پلتفرم CRM به عوامل 
مختلفی از جمله اندازه ی ســازمان، الزامات خاص، محدودیت های 
بودجه و زیرســاخت های فناوری اطلاعات موجود بســتگی دارد. 
اپراتورهای مخابراتــی اغلب این سیســتم های CRM را برای رفع 
نیازهای منحصر به فرد خود سفارشی می کنند و بر حوزه هایی مانند 
حفظ مشتری، بیش فروشی و فروش مکمل و بهبود کارایی عملیاتی 

تمرکز می کنند.

    آینده ی پلتفرم  مدیریت ارتباط با مشتریان
با رشد هر چه بیشتر فناوری هایی همچون هوش مصنوعی، اینترنت 
 CRM اشیا، دستیار صوتی، واقعیت افزوده و واقعیت مجازی، آینده ی
نیز روشن به نظر می رسد. در بازار امروز، رقابت صرفاً بر سر محصول و 

شکل 2 :  روندها و نقش فناوری های کلیدی  سال 2024 در نرم افزار مدیریت ارتباط با مشتریان  ]4[، ]5[ و ]6[
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قیمت به پایان رسیده است؛ اکنون بیش از هر زمان دیگری، کسب و 
کار حول محور مشــتری و تجربیاتی که برای آن ها فراهم می شود، 
می چرخد. این موضوع چنان قابل اهمیت است که می تواند یک برند 
را بسازد یا آن را بشــکند. پیش بینی می شود که بازار CRM در سال 
2024 به 163,6 میلیارد دلار برسد و آن را به یکی از بزرگترین بازارهای 
نرم افزاری در جهان تبدیل کند. در ادامه دو اینفوگرافیک به ترتیب با 
موضوع  نقش فناوری های کلیدی در آینده ی CRM  )شکل 2( و گذار 

زمانی نسل های مختلف CRM )شکل 3( به نمایش درآمده است. 
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 راه اندازی آزمایشگاه مشترک 
فناوری-نوآوری توسط MTN و هواوی در 

آفریقا با هدف ترویج تحول دیجیتال
گـروه MTN و هـواوی در آوریـل 2024 یـک 
آزمایشـگاه فنـاوری نـوآوری مشـترک را در مقر 
گـروه MTN در آفریقـای جنوبـی راه انـدازی کردنـد کـه 
مرحله جدیـدی از همکاری میـان دو طـرف در زمینه های 
فنی مختلـف را نشـان می دهـد. هـدف این آزمایشـگاه 
تعمیق بیشـتر همکاری طرفین و تسـریع تحول دیجیتال 
و توسـعه پایدار در آفریقا اسـت. این آزمایشگاه مشترک 
فنـاوری نـوآوری کاتالیـزوری بـرای پیشـرفت دیجیتال 
آفریقـا خواهد بود. بدیـن ترتیب، با شـکل گیری همکاری 
بین منطقه ای، اکوسیسـتم دیجیتال آفریقا توسـعه یافته 

و استقرار و پذیرش راه حل های نوآورانه ترویج می شود.

ایـن آزمایشـگاه به عنـوان یک نیـروی محرکـه کلیدی 
در تبدیـل MTN بـه یک شـرکت پلتفـرم فنـاوری عمل 
می کند و بـه آن کمـک می کند تـا از یک اپراتور سـنتی 
مخابراتـی به یـک ارائـه دهنده خدمـات فنـاوری جامع 
تبدیل شـود. تحقیـق و توسـعه در ایـن آزمایشـگاه بر 
 ،5G-A 5 وG روی حوزه هـای کلیـدی از جملـه فنـاوری
هوش مصنوعـی، تحلیـل کلان داده ها، محاسـبات ابری، 
FTTH، اتوماسـیون و خدمـات مالـی دیجیتـال متمرکز 

خواهـد بود.
رالف موپیتـا، رئیـس و مدیـر عامـل گـروه MTN، گفت: 
»آزمایشـگاه فنـاوری نوآوری مشـترک MTN بـا هواوی 
تعهـد مـا را بـه توسـعه راه حل هـای پایـدار و متحـول 
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کننده کـه بـرای بافـت آفریقا مناسـب اسـت، نشـان 
می دهد و نشـان دهنده تعهـد ما به تحول آینـده آفریقا 
اسـت. یک سـرمایه گذاری اسـتراتژیک برای تحولات 
فناورانـه در آفریقا کـه  منجر به تسـریع رشـد اقتصاد 
دیجیتـال، تقویت نـوآوری، ایجـاد فرصت هـای پایدار، 

توانمندسـازی جوامـع و توسـعه ایـن قاره می شـود.«
مدیـر ارشـد فنـاوری و اطلاعـات گـروه   MTNتأکیـد 
کـرد: »ایـن آزمایشـگاه فنـاوری نـوآوری مشـترک 
بیـش از یک مرکـز فناوری اسـت، درواقع یـک پلتفرم 
همـکاری اسـت کـه قابلیت هـای فناورانـه مـا را کـه 
نتیجه سرمایه گذاری مسـتمر MTN در 30 سال گذشته 
اسـت، به نمایـش می گـذارد. ایـن مرکز فضایی اسـت 
کـه بهتریـن ذهن هـا می تواننـد در آن دور هـم جمـع 
شـوند، ایده ها را به اشـتراک بگذارنـد و مرزهای امکان 
را پشـت سـر بگذارنـد. بـا همـکاری نزدیـک بـا هم، 
می توانیـم از نقـاط قـوت یکدیگـر و اسـتعداد جمعی 
نـوآوران آفریقایی بـرای ایجاد راه حل هایـی که زندگی 
را تغییـر می دهنـد، اسـتفاده کنیـم. روحیـه همکاری 
پتانسـیل واقعی این آزمایشـگاه را نمایان خواهد کرد.

کائـو مینـگ، رئیـس خـط تولیـد شـبکه بـی سـیم 

هـواوی، گفـت: مـا بـا MTN همـکاری می کنیـم تـا 
محصـولات و راه حل هـای پیشـرو بـرای بـازار آفریقا 
ایجـاد کنیم، مدل هـای تجـاری جدید را با هم بررسـی 
کنیـم و بـه طـور مشـترک توسـعه صنعـت را رهبری 
کنیم. مـا معتقدیم که تاسـیس آزمایشـگاه مشـترک 
فناوری نـوآوری، توسـعه اقتصـاد دیجیتـال آفریقا را 
تسـریع خواهد کرد و یـک قـاره آفریقایـی موفق تر و 

پایدارتـر خواهد سـاخت. 
آزمایشـگاه مشـترک فناوری نوآوری به عنوان مرکزی 
بـرای آزمایـش، نمایـش و آمـوزش مهارت هـا عمـل 
خواهـد کـرد. ایـن مرکـز مجهـز بـه امکانـات و منابع 
پیشـرفته ای اسـت کـه بـرای حمایـت از فعالیت های 
تحقیـق و توسـعه پیشـرفته طراحـی شـده اسـت. 
ایـن موضـوع نشـان دهنـده تعهـد MTN و هـواوی به 
آینـده آفریقا اسـت. راه را بـرای نوآوری خـارق العاده، 
گنجاندن خدمـات دیجیتـال و پیشـرفت اقتصادی در 

این قـاره همـوار خواهـد کرد.

منابع:
[1]  https://www.huawei.com/cn/news/2024/4/

mtn-innovation-africa
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هواوی
 از هوش مصنوعی

 برای تسریع 
هوشمندی شبکه
 استفاده می کند

»هـواوی، از فناوری هـای هـوش مصنوعـی اسـتفاده 
می کند تـا قابلیت هـای شـبکه را در تمامی سـطوح با 
کمک هوشـمندی شـبکه ارتقا دهد.« این گفته را استیون ژائو1 
نائب رئیس خـط تولید ارتبـاط داده هـواوی در طی سـخنرانی 

نشست تحلیلگران هواوی 2024 گفته است.

ژائـو2 اذعان داشـت: »با پیشـرفت فناوری های هـوش مصنوعی، نقطه ی 
عطفـی را در گسـترش هوشـمندی شـبکه شـاهد هسـتیم. همچنـان 
کـه شـبکه های 5.5G به سـوی دوران هوشـمندی پیش می رونـد، 
به کارگیـری فناوری هـای هـوش مصنوعـی و یکپارچه سـازی عمیـق 
آن ها با قابلیت های شـبکه  بسـیار اهمیت می یابند. مـا بر ایـن باوریم که 
نوآوری شـبکه در دوران 5.5G در دو جنبه اساسـی دنبال می شود: هوش 
مصنوعی برای شـبکه ها و شـبکه ها برای هوش مصنوعی. یک شـبکه ی 
هوشمند، مستلزم عناصری هوشمند مانند دوقلوهای دیجیتال3 و هوش 
مصنوعی مولد4، که زیربنای عملیات کارآمد و هوشـمند شـبکه هستند، 

1- Steven Zhao
2- Zhao
3- Digital twins
4- Generative AI

اسـت. راهکارهای شـبکه ی متکی بر هـوش مصنوعی نیز به طـور دقیق 
نیازهای شـبکه های هوشـمند را برطـرف و از آن مهم تر مراحـل آموزش 
هوش مصنوعی را تسـریع کرده و منجر به بیشینه سـازی ظرفیت انتقال 

محاسـبات انجام شـده توسـط هوش مصنوعی می شـود.«
هواوی اعـلام داشـت کـه در به کارگیـری فناوری هـای هوش شـبکه در 
زمینه ی ارسال داده پیشـگام بوده است. مشـخصا، Net Master هواوی، 
که بر هوش مصنوعی مولد و نقشـه ی دیجیتالی HD شبکه متکی است، 
پیشروی به سـوی شـبکه های خودفرمانL4 5 متناسـب با این کمپانی را 

سـرعت می بخشد. 
هم چنین این ونـدور بیان مـی دارد کـه CloudCampus بـا کیفیت بالا 
در 5.5G با سـرعت 10 گیگابایت بر ثانیه،  فناوری هـای هوش مصنوعی 
را جهـت ارتقـای کاربردهای بی سـیم و تجربـه ی نگهـداری و تعمیرات6 
)O&M( بـه کار می بنـدد. شـبکه5.5G WAN همگـرا7 ظرفیـت انتقال 

هوشـمند را برای عصـر قدرت محاسـباتی ارائـه می کند. 
ژائو در طـی سـخنرانی خـود، تمامی سـهامداران صنعـت را بـه پذیرش 
فنـاوری 5.5G، معرفـی فناوری هـای هوشـمند، گسـترش دوقلوهـای 
5- Autonomous networks
6- Operations and maintenance (O&M)
7- Net5.5G Converged WAN
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دیجیتال شـبکه در مقیاس مناسـب و تقویت نـوآوری در توسـعه 
فنـاوری هـوش مصنوعـی دعـوت کرد.

در طول این رویداد، اریـک زو8، مدیرعامل جایگزین هواوی توضیح 
داد که این شـرکت بر چندین طرح ابتـکاری در زمینه های مختلف 
تمرکز کرده اسـت تا بتوانـد از فرصت های جدید در حـوزه ی هوش 
مصنوعی بهـره ببـرد. ایـن طرح های ابتـکاری بـه بهبـود و تکامل  
حوزه ی هـوش مصنوعی کمـک می کنـد و منجر به تشـکیل یک 

زیسـت بوم مسـتحکم می شود.
هـواوی هم چنیـن به کارگیـری هـوش مصنوعـی جهـت 
افزایـش رقابت پذیری محصـولات و راهکارهای این شـرکت  
را از اهداف کلیـدی خود قرار داده اسـت. به عنوان بخشـی از 
این رویکـرد، هـواوی به طـور فعالانـه هـوش مصنوعـی را با 
مدیریـت داخلـی خـودش هم راسـتا می نمایـد تا بهـره وری 

را تقویت بخشـد.
هـواوی آنچه را که با عنوان نخسـتین هسـته ی هوشـمند شـبکه 
"5.5G" در جهـان ادعا می کند، در طی رویداد MWC سـال 2024 
راه انـدازی نمـود. این رویـداد اوایل سـال 2024 در شـهر بارسـلونا 
8- Eric Xu

اسـپانیا برگزار گردید.
رئیس راهکارهـای بی سـیم در هـواوی، کائو مینـگ9، که قبـلًا در 
میزگرد رسـانه ای در چهاردهمین مجمع جهانـی پهنای باند تلفن 
همـراهMBBF(10(، که در اکتبر سـال 2023 در شـهر دبـی امارات 
متحده عربـی برگزار شـد، می گویـد: »هـواوی براین باور اسـت که 
سـرمایه گذاری های پیشـین که جهت اسـتقرار زیرساخت شبکه  
5G توسـط اپراتورها انجام شـده اند، بـا راه اندازی 5G پیشـرفته در 

آینده محافظـت و نگهداری خواهند شـد.«
 شـبکه های 5G پیشـرفته نیـازی بـه سـرمایه گذاری های عظیـم 
اپراتورها در معماری جدید شـبکه نخواهند داشـت و با اسـتفاده از 

شـبکه های 5G مسـتقلSA( 11( راه انـدازی خواهند شـد.

منابع:
[1]  J. P. Tomás, "rcrwireless," 18 April 2024. 

[Online]. Available: https://www.rcrwireless.
com/20240418/ai-ml/huawei-uses-ai-acceler-
ate-network-intelligence.

9-  Cao Ming
10- Mobile Broadband Forum
11- Standalone
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مرکز تحلیل Omdia، اپراتورهای مخابراتی برتر در جهان 
را به دلیل پیشــرفت  های مختلف آن  ها به  واســطه  ی 
بازآفرینی  شــرکت فناوری1 رتبه بندی کرده  است. طی این رتبه 
بندی،  سه شرکت آسیا و اقیانوســیه )APAC( در رده های بالای 
جدول رده  بندی جای   گرفته و نســبت به همتایان خود در اروپا و 
آمریکای شمالی پیشتاز شــدند. طبق گفته  ی این مرکز تحلیل، 
China Mobile، NTT و SK Telecom در میزان توسعه کسب  وکار 
و ارائه ترکیب خدمات مرسوم مخابراتی و خدمات فناوری نزدیک 
به آن  ها از بهترین  ها هستند. در شکل 1 نمودار ارائه شده توسط 

Omdia شامل اپراتورهای برتر این حوزه نمایش داده شده است. 

اپراتور Telefónica در این رده  بندی رتبه  چهارم را دارا است و بالاترین امتیاز 
را در میان اپراتورهای خارج از آسیا اقیانوسیه از آن خود کرده  است. این رتبه 

1- Techco

نشان  دهنده  ی پیشرفت این اپراتور به عنوان یک ارائه  دهنده   امنیت سایبری و 
دیگر خدمات دیجیتال سازمانی است که به  واسطه   تاسیس بخش فنی تجاری 
Telefónica در سال 2019 حاصل شده است. اپراتورهای AT&T ایالات 
متحده، Vodafone انگلیس و اتصالات2 امارات متحده   عربی نیز هر سه در 
رتبه   پنجم قراردارند. اپراتور Reliance Jio هندی در رتبه   ششم ) به واقع در 
هشتم فهرست قراردارد( و Orange فرانسه و Deutsche Telekom آلمان 

هردو در رتبه   هفتم ) نهم و دهم در فهرست( جای گرفته  اند.
اپراتور Axiata مالــزی و MTN در آفریقای جنوبی در انتهای فهرســت 
 ( China Unicom و China Telecom قراردارند. به اپراتورهایی هم  چون
هردو در چین(، Softbank )ژاپن(، Verizon و T-mobile )ایالات متحده(، 
BT/EE )انگلیس(، América Móvil )مکزیک( و Bharti Airtel )هند( 
اشاره  ای به عمل نیامده  است. Omdia اذعان می  دارد که این مطالعه و بررسی، 
تلاش  های 12 ارائه  دهنده  ی پیشتاز خدمات مخابراتی را ارزیابی می  کند و 

2- Etisalat
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درواقع این پیشنهاد را نمی  دهد که این ارزیابی یک راهنمای قطعی 
است. اگر چه انتخاب  های این ارزیابی منعکس  کننده  ی این نقطه نظر 
است که عملکرد کدام اپراتورها در گذار از شرکت مخابراتی به شرکت 

فناوری برجسته خواهد شد.
Matthew Reed، تحلیلگر ارشد در Omdia توضیح داد: »هزینه  ی 
بالای استقرار شبکه   5G و فیبر با رشد کم درآمد از خدمات ارتباطی 
همراه شده و همین امر منجر به آن شده که بسیاری از شرکت  های 
مخابراتی خودشان را به عنوان شرکت  های فناوری بازآفرینی کنند. 
یک شرکت مخابراتی که مدل شرکت فناوری را با موفقیت اتخاذ کرده، 
یک سازمان نرم  افزار محور است که خدماتی هم  چون هوش مصنوعی، 
کلان داده، ابری  سازی و اینترنت اشیا را ارائه می  دهد و می  تواند تحول 
دیجیتال را برای بخش  ها و بازارهای عمودی3 ویژه پیاده  سازی کند.«

اپراتور China Mobile موفق به کسب امتیاز 31  از حداکثر امتیاز 
عدد 40 در فرایند الگوســازی شده است. به  واسطه  ی توسعه پلتفرم 
پهنای باند آن، قابلیت  هایش در حوزه  ی هوش مصنوعی، کلان داده 
و امنیت، هم  چنین نمونه  کارهایش از خدمات و راه  کارهای دیجیتال 
برای ســازمان ها در بازارهای عمودی مختلف به  خوبی امتیاز کسب 
کرده  است. درآمد این اپراتور از ارائه  ی خدمات دیجیتالی جدید با عنوان 
درآمد تحول دیجیتال، بالغ بر 29,4 درصد از مجموع درآمد خدمات 

آن در سال 2023 تا 22,4 درصد در سال 2024 محاسبه شده است.
اپراتور NTT امتیاز 30 از 40 را کســب کرده  است؛ نقاط قوت آن در 
 SK .حوزه  ی خدمات نرم  افزاری و سازمانی مورد توجه قرارگرفته  است
Telecom امتیاز 28,5 از 40 را کسب کرده  است؛ استراتژی این اپراتور 
 Telefónica .شــرکت جهانی هوش مصنوعی بودن ذکر شده است
رتبه  ی نسبتا خوبی را به  واسطه  ی واحد فنی  اش به  دست آورده  است. 
3- Vertical

وضعیت  ها و استراتژی  های AT&T، اتصالات و Vodafone به  ترتیب 
با عنوان  های "پذیرنده  ی اولیه  ی هوش مصنوعی" )صرفه  جویی 6 
میلیارد دلار(، "خریدار مشتاق دارایی   های دیجیتال جدید" و "مدافع 
سرسخت فروش  های ســازمانی و فناوری  های اینترنت اشیا" عامل 

اصلی کسب امتیاز آن  ها به  شمار می  آیند. 
Vodafone به  سمت جداکردن کسب  و  کار اینترنت اشیا خود با عنوان 
"واحد مستقل در شــراکت با مایکروسافت" حرکت می  کند، که در 
1 آوریل پخش شد. این عمل به  منظور "توسعه  ی عملیات اینترنت 
اشــیا، که در حال حاضر در خارج از چین در نــوع خود بزرگ  ترین 
محسوب می شود" مورد توجه قرارگرفته  است. Reed بیان می  دارد: 
»به  طورکلی، اپراتورهایی که در این الگوسازی پوشش   داده شده اند 
درحال حرکت به  سمت مدل عملیاتی نرم  افزار محور همراه با توسعه  ی 
خدمات دیجیتالی سازمانی هستند. اما تمرکز بازارهای عمودی آن  ها 
به طور کلی کمتر پیشرفته است و موضوعی است که به کار بیشتری 

نیاز دارد.«

منابع:
[1]  J. Blackman, "rcrwireless," 30 April 2024. 

[Online]. Available: https://www.rcrwireless.
com/20240430/carriers/good-progress-china-
mobile-ntt-sk-telecom-ranked-top-for-tech-co-
transformation.

شکل 1- رتبه بندی اپراتورهای مخابراتی در تبدیل شدن به شرکت فناوری
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فناوری خبار 
ا

پیاده سازی
شبکه خصوصی 5G اریکسون در 
کارخانه های تولید لیفتراک تویوتا

کارخانه تولید لیفتراک تویوتا زیرمجموعه ای از صنایع 
خودروســازی ژاپنی تویوتا اســت کــه در آمریکا 
استقراریافته و لیفتراک، تراکتور و انواع بالابرهای متحرک را 
برای بازار صنعتی ایالات متحده تولید و توزیع می کند. در نوامبر 
گذشته شبکه خصوصی 5G ساخت اریکسون1 در این کارخانه 
که مســاحت 19000 متــر مربعی دارد، توســط شــرکت 
یکپارچه سازی سیستم STEP راه اندازی شده است. در نتیجه 
این پیاده سازی، تمامی شــبکه وای فای این کارخانه با شبکه 
خصوصی 5G جایگزین شد. افزایش بهره وری، تسریع فرایندها 
و تحویل بلادرنگ از اهدافی است که مدیر این کارخانه از توسعه 
شبکه خصوصی در سراسر سایت های سرپوشیده و روباز آن 

دنبال می کند.
1- Ericsson

به منظور برقراری پوشش دهی سرتاسری ســایت های این کارخانه با 
شبکه 5G، ارائه دهندگان شبکه خصوصی اریکسون با "سه اپراتور بزرگ 
ایالات متحده" که اتصال عمومی 5G را در آن منطقه برقرار می سازند 
نیز در این طرح همــکاری کرده اند. بدین ترتیــب، در کارخانه تولید 
لیفتراک تویوتا ترکیبی از شبکه خصوصی و عمومی 5G برای مدیریت 

فعالیت های حیاتی و نیازمند تاخیر بسیار پایین ارائه می شود.
به گفته  اریکسون، بهینه سازی اتصال تماس های کارکنان، تعمیرات 
قابل پیش بینی مبتنی بر اینترنت اشیا و مدیریت به هنگام ناوگان حمل 
ونقل از  قابلیت هایی است که توسعه شبکه خصوصی 5G  با اطمینان 
عملکرد و امنیت بالایی که دارد برای صنایع فراهم می کند. گفته می شود 
شــبکه خصوصی در این کارخانه به جهت پیشــبرد اهداف تحولی و 

پیاده سازی انقلاب صنعتی چهارم در عملیات آن توسعه یافته است.
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به گفته ی دنیل شوماخر2 معاون فناوری اطلاعات کارخانه تولید 
لیفتراک تویوتا در آمریکای شمالی، »شــرکت STEP پیش از 
طراحی راه کارها، زمان زیادی را در کارخانه به منظور درک دقیق 
فعالیت ها و نیازها صرف کرد. همکاری STEP و اریکسون و ارتباط 
مستقیم آن ها با سایر ارائه دهندگان خدمات مخابراتی منجر به 
تسهیل امور گشت. به طوری که کاری که ممکن بود انجام آن برای 
ما در حدود نه تا دوازده ماه طول بکشد، اریکسون آن را در طول دو 

تا سه ماه به انجام رسانید.«
به گفته  اد والتــون3 مدیر اجرایی در STEP، »اســتراتژی های 
انقلاب صنعتی چهارم نیازمنــد مقیاس پذیری و انعطاف پذیری 
جهت رفع نیازهای مختلف است. پیاده سازی تجهیزات اریکسون 
با یاری STEP، منجر به بهبود بهره وری عملیاتی و افزایش امنیت 
داده های موجود در ســایت های کارخانه لیفتراک تویوتا شده و  
پاسخ گویی به هنگام انواع نیازهای مشــتریان را با امکان توسعه 

راهکارهای نوین فراهم می سازد.«
مانیش تیواری4، رئیس شبکه های خصوصی در بخش راه حل های 
سازمانی اریکسون اذعان کرد: »مزایای اولیه ای که توسط مدیریت 
این کارخانه موکد شده است، تاثیر فوری شبکه خصوصی 5G را 
بر عملیات، کارکنان و مشتریان نشان می دهد. ما اهمیت برقراری 

2- Daniel Schumacher
3- Ed Walton
4- Manish Tiwari

شبکه ای توانمند، تاب آور و امن را برای کسب وکارهایی که به دنبال 
پیاده ســازی  بهترین راه کارهای انقلاب صنعتی چهارم هستند، 
بسیار بالا می بینیم. کارخانه تولید لیفتراک تویوتا سرآمد نوآوری 

انقلاب صنعتی چهارم به شمارمی آید.«

منابع:
[1]  J. Blackman, "rcrwireless," 6 March 2024. 
[Online]. Available: https://www.rcrwireless.
com/20240306/internet-of-things/toyota-material-
handling-puts-entire-us-factory-on-ericsson-
private-5g-network.
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اولویت شماره یک صنعت مخابرات برای سال 2024
  نتیجه نظرسنجی از بیش از 150 هزار مدیر فعال در صنعت مخابرات
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اولویت شماره یک صنعت مخابرات برای سال 2024
  نتیجه نظرسنجی از بیش از 150 هزار مدیر فعال در صنعت مخابرات

 میزان به کارگیری شبکه موبایل به تفکیک فناوری
 تا سال 2030

GSMA, The mobile economy 2024
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استفاده از هوش مصنوعی مولد توسط اپراتورها؛ 
بزرگان این حوزه مهم ترین تاثیر این فناوری را در 

کدام بخش های کسب و کار می بینند؟ 
(GSMA Intelligence 2023)

با توجه به اینکه 18 درصد از اپراتورها راه حل های هوش مصنوعی 
مولــد را به صــورت تجاری مســتقر کرده انــد و 56 درصــد در حال 
حاضر آن را آزمایش می کنند، ســال 2024 برای اثبات ارزش تأثیر 
هوش مصنوعی مولــد بر صنعت مخابرات بســیار مهــم خواهد بود.

66%

47%

28%

20% 19%
11% 7% 2%

نه
ینا

ش ب
 پی

ت
ش

دا
گه

و ن
ه 

بک
 ش

بی
ب یا

عی

ت
دا

دی
 ته

ثر
ش ا

اه
و ک

ی 
سای

شنا

ده
 ش

زی
سا

صی 
شخ

ت 
دما

د خ
جا

ای

ان
ری

شت
ی م

سو
از 

ده 
 دا

ک
فی

ترا
ی 

ضا
تقا

ش 
زای

اف

که
شب

ی 
ساز

نه 
هی

و ب
ی 

یز
ه ر

نام
بر

ری
دا

ی م
تر

ش
م

ود
وج

ی م
ها

ده 
 دا

 از
یی

زا
مد

رآ
د د

بو
به

لی
اخ

ر د
زا

اف
رم 

ی ن
عه 

س
 تو

ت
رع

 س
ش

زای
اف



تا سال 2030 نیمی از ارتباطات موبایلی جهان 
برروی 5G خواهد بود

 میزان استفاده از 5G برای 20 بازار برتر جهانی تا سال 2030  

 GSMA intelligence
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میزان علاقه مندی  مشتریان به کاربردهای متفاوت 
GSMA Intelligence 2023 ،B2C 5 در حوزهG
 نتیجه نظرسنجی در سطح چین، فرانسه، آلمان، ایتالیا، ژاپن، 

کره جنوبی، بریتانیا، ایالات متحده
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محصولات و دستاوردها
موبایل کانکت 

به کمک Mobile Connect (MC) در پلتفرم های مختلفی که نیاز به احراز هویت و 
دریافت اطلاعات هویتی و آدرس کاربران باشد )مثل سایت های برخط فروش مانند 
بانی مد(، صرفاً با وارد کردن شماره تلفن و اطمینان از مالکیت موبایل توسط شخص 

اطلاعات مربوطه کاربر از سمت سامانه مدیریت ارتباط مشتریان همراه اول دریافت 
شده و احراز هویت تکمیل می شود )شکل 1(. این محصول تحت پروژه ای با مدیریت و 

راهبری مرکز تحقیق و توسعه همراه اول توسعه یافته است.

محصول
ParsPKE 

 یک Digital Signature Service است که امکان تجهیز سامانه  های نرم افزاری به 
خدمات احراز هویت و امضای دیجیتال تراکنش ها و اسناد را مبتنی بر وب سرویس 

فراهم می کند. سامانه های نرم افزاری با فراخوانی سرویس های این سامانه می توانند 
کاربران خود را مبتنی بر PKI یا همان فناوری زیرساخت کلیدعمومی، احرازهویت 

کرده و همچنین اسناد و تراکنش ها را بصورت دیجیتالی امضا نمایند. محصول 
ParsPKE مبتنی بر مفهوم Software As a Service است.

بسته توسعه 
نرم افزاری پارس کیت

 Pars Kit PKE)
 (SDK

مجموعه ابزارها و بسته های نرم افزاری است که در فرایند تجهیز و فعال سازی 
قابلیت هایPKI  در سامانه های نرم افزاری طرف اعتمادکننده، استفاده می شوند. 

این ابزارها با برخورداری از توابع و ماژول های برنامه نویسی آماده و مورد تایید 
آزمایشگاه  های PKI در کشور، فرایند توسعه محصول را برای برنامه نویسان و 

تولیدکنندگان نرم افزار، تسهیل کرده و باعث بهبود کیفیت و کاهش هزینه و زمان 
آماده سازی سامانه می شوند.

سرویس امضای 
 Pars-Mobile( همراه
 )Signature Service

راهکاری برای احراز هویت و امضای دیجیتال است که با الگوریتم های رمزنگاری 
نامتقارن مبتنی برسیم کارت و بدون سیم  کارت مشترکین تلفن همراه، امنیت 

تراکنش  های اطلاعاتی حساس را به صورت دو عامله و دو کاناله تامین می  کند. این 
راهکار نرم  افزاری مبتنی بر زیرساخت کلید عمومی )PKI1( است که از دستگاه 
تلفن همراه کاربران به عنوان جایگزین سخت  افزارهایی نظیر توکن های امضای 

دیجیتال و کارت های هوشمند استفاده می نماید.
1- Public Key Infrastructure

 سامانه 
پارس  تراست

 این سامانه کلیه فرایندهای ثبت  نام، صدور، ابطال، تعلیق، تمدید، تجدید و اعتبارسنجی 
گواهی الکترونیکی را منطبق بر استانداردهای جهانی، سیاست  ها و الزامات زیرساخت 

کلیدعمومی در انواع دامنه ها و کاربردها فراهم می نماید. مولفه های اصلی سامانه 
عبارت اند از: مرکز صدور گواهی الکترونیکی )CA(، مرکز ثبت  نام گواهی الکترونیکی 

)RA(، مخزن گواهی الکترونیکی و لیست ابطال )Repository(، پاسخگوی برخط 
 ،)TSA( مرکز مهرزمانی ،)OCSP Responder( وضعیت گواهی های الکترونیکی
 .)IdP( و مرکز مدیریت و احراز هویت )VA( مرکز اعتبارسنجی گواهی الکترونیکی

توکن هوشمند 
امضای دیجیتال 

پارس کی 

این ماژول رمزکننده  با رابط USB تلفیقی از امنیت، کارآیی، کاربری آسان، قابلیت 
حمل و صرفه اقتصادی را در اختیار کاربر قرار می دهد. پارس  کی مستقل و بدون نیاز 

به سخت افزارهای اضافی مانند کارت  خوان، قابل استفاده بوده و امکان تولید 
کلید های متقارن و نامتقارن، انجام عملیات رمزنگاری و امضای دیجیتالی به صورت 

 )PKCS#11( در آن وجود دارد. برخورداری از رابط استاندارد On-Board
برای برقراری ارتباط با توکن امضای دیجیتال پارس کی و همچنین پشتیبانی از 

زیرساخت کلیدعمومی، استفاده از این محصول در طیف وسیعی از نرم افزارهای 
PK-Enabled را فراهم کرده است )شکل 2(. 

   فصلنامه ی خبری تحلیلی
زمستان  1402
شماره ی دهم



HSM 
یا

 Hardwae Security 
 Module

ماژول سخت افزاری تولید داخل کشور است که برای حفاظت از کلیدهای امنیتی 
و اجرای امن پردازش های رمزنگاری طراحی شده است. HSM با نگهداری، 

مدیریت و به کارگیری کلیدهای رمزنگاری در یک بستر سخت افزاری غیرقابل 
نفوذ، به عنوان یک نگهبان و مجری قابل اعتماد، وظیفه حفاظت از مهمترین 

زیرساخت های امنیتی را بر عهده دارد. شتابدهی عملیات رمزنگاری و برداشتن 
بار )offload( محاسبات رمزنگاری از روی پردازنده  های همه منظوره در انواع 

کارگزارها )وب، پایگاه داده، فایروال( از دیگر وظایف اصلی آن است. 

 ParsVPN

محصولی برای پاسخ به نیازهای نوین سازمان ها در احراز هویت و حفظ محرمانگی 
ارتباطات راه دور است. با گسترش سازمان  ها و توسعه جغرافیایی آن ها، همچنین 
با بوجود آمدن نیازمندی  هایی ازقبیل دورکاری، احراز هویت کارکنان و برقراری 

ارتباطات امن برروی بسترهای ناامن یا غیرقابل اطمینانی از قبیل اینترنت، 
اهمیت ویژه  ای پیدا کرده است. ParsVPN به منظور رفع این نیازمندی ها، 

حفظ محرمانگی و جامعیت اطلاعات درحال انتقال، طراحی و توسعه یافته است. 
این نرم افزار دارای گواهی الکترونیکی تاییدیه فنی نرم افزار از شورای عالی 

انفورماتیک است.

شکل 2-توکن هوشمند امضای دیجیتال پارس کی

Pars-VPN شکل 3- تصویر شاسی

شکل 1- مقایسه فرایند خرید با کمک MC و بدون آن



نشریه فناوری همراه، مطالب دریافتی را در چهار بخش رصد فناوری،  ابزار فناوری، اخبار فناوری و بینش فناوری پذیرش کرده و منتشر 
می کند. انتظار می رود در بخش رصد فناوری، مقالات و گزارش   های ترویجی پیرامون فناوری   های نوظهور، کاربست  ها، ورتیکال  ها و 

رهیافت   های نوین فناورانه دریافت شود.
در بخش    ابزار فناوری به معرفی نهاد ها، کنفرانس  ها، نمایشگاه ها، وبسایت های آموزشی و...  پرداخته می شود. 

در بخش اخبار فناوری آخرین اخبار و تحلیل   های مربوط به صنعت ICT جهان در حوزه سرمایه گذاری  ها، توسعه محصولات، لانچ  ها و... به چاپ 
خواهد رسید.بخش بینش فناوری نیز به معرفی و تحلیل فرآیند  هایی مانند جریان   های تحقیق و توسعه فناوری، انتقال فناوری، همکاری   های 

فناورانه و برنامه ریزی   های راهبردی در حوزه فناوری   های جدید تلکام می پردازد.

    ویژگی   های مطلب ارسالی
   به ازای هر 500 کلمه یک سوتیتر مناسب ارائه شود )30 الی 80 کلمه(؛

 برای هر گزارش حداقل 3 منبع به روز )بعد از 2019( استفاده شود
)در صورتی که منبعی اعتبار بالایی داشته باشد با تأیید دبیر کمیته تخصصی 
یک منبع کافی است؛ همچنین اگر منبعی از اعتبار بالا برخوردار بوده ولی مربوط 

به قبل از 2019 باشد، قابل قبول است(؛
   بازه زمانی اخبار و تحلیل حداکثر برای 1 ماه گذشته باشد؛

    ترتیب عناوین مقالات و گزارش  ها 
مقالات به  طور دقیق شامل این عناوین باشد: چکیده، کلیدواژه ها، مقدمه، بدنه 

اصلی، نتیجه گیری، معرفی منابع.
  چکیده فارسی شامل گزید  های از مطلب بوده و به روند مقاله از ابتدا تا نتایج 

اشاره دارد. چکیده مقاله ، نباید کمتر از 150 کلمه و بیشتر از 250 کلمه باشد.
   در قسمت کلیدواژه  ها باید حداقل 3 و حداکثر 5 واژه بوده که با کاما )،( از 

هم جدا شده و در یک خط و به  ترتیب اهمیت شان آورده شود.
  در قسمت مقدمه به صورت کوتاه به موضوع و اهمیت آن اشاره کرده و ذهن 

خواننده را برای ورود به بدنه اصلی گزارش آماده کنید.
   در قسمت بدنه اصلی گزارش نتیجه رصد فناوری که در حوزه تخصصی خود 

انجام داد  هاید را با لحنی ساده و روان ارائه دهید.
 در قسمت نتیجه گیری، نتیجه گزارش از زبان نویسنده بیان گردد )100 الی 

200 کلمه(.
   منابع به ترتیب حروف الفبا و بر اساس یکی از سبک   های معتبر رفرنس دهی 

در پایان گزارش ارائه شود.

    ترتیب مطلب اخبار،   و تحلیل  ها
این نوع از مطالب به  طور دقیق شامل این تیتر ها باشد: بدنه اصلی و منابع.

   در قسمت بدنه اصلی متن را با لحنی ساده و روان ارائه دهید.
   منابع به ترتیب حروف الفبا و بر اساس یکی از سبک   های معتبر رفرنس دهی 

در پایان ارائه شود.

فونت 
متن اصلي به  صورت تک ستوني با قلم )فونت( B Mitra و اندازۀ pt. 14  و عناوین 

بخش  ها با همین قلم و به صورت بولد تایپ شود.
حجم 

 حجم مقالات بین 1400 الی 2000 کلمه باشد؛ )شامل چکیده 150 الی 250؛ 
سوتیتر 30 الی 80؛ نتیجه گیری 100 الی  200 و بقیه بدنه اصلی گزارش( 

 حجم اخبار،   و تحلیل  ها بین 500 الی 1000 کلمه باشد.

    تصاویر و جداول
لازم است تصاویر مرتبط با مطلب با کیفیت بالا ارائه شده و به  ترتیب به صورت 

شکل 1، شکل 2 و... شماره گذاري  شوند.
همچنین لازم است جداول به زبان فارسی بوده و از گذاشتن جداول به صورت 
عکس و با زبان انگلیسی خودداری شود. جداول باید به  ترتیب به صورت جدول 

1، جدول 2 و... شماره گذاري شده و در نخستین مکان ممکن پس از اولین اشاره 
در متن قرار گیرند.

ارزیابی محتوا  های ارسالی از منظر 3 پارامتر زیر انجام خواهد شد:
   کیفیت کلی محتوا )بروز بودن، رعایت رویکرد دیده بانی، جذابیت و ...(؛

   رعایت اصول نگارشی فصلنامه )داشــتن بخش چکیده و نتیجه گیری، 
رعایت اســتاندارد 1400 الی 2000 کلمه، رعایت فونت  ها، نکات ویرایشــی، 

فوت نوت و ...(؛
   کیفیت ترجمه )سلیس و روان بودن با رعایت امانت در انتقال محتوا(؛

  امتیاز نهایی پس از داوری ارزیابان فنی محتوا ها، عددی بین 0 تا 100 خواهد 
بود که در قالب جدول زیر انجام می شود:

لازم است جداول زیر برای مقالات ارسالی بخش رصد فناوری تکمیل شود.

جدول1- مشخصات نویسنده 

ارتباط موضوع با فعالیت   های فعلی همراه اول
  کم   متوسط                      زیاد                     کاملا منطبق

قابلیت فناوری در ایجاد تحول در کسب وکار
  کم   متوسط                      زیاد                     متحول کننده

فاز توسعه فناوری
  حضور کامل در بازار    آماده سازی بازار 

  محصول مفهومی و اولیه  تحقیقات کاربردی و پایه
اقدام پیشنهادی برای همراه اول

  اصلا ورود نکند
  به رصد تحولات مربوطه بپردازد
  جهت ورود، آمادگی کسب کند

  نیاز به اقدام فوری است

جدول2- مشخصات فناوری رصد شده 

راهنمای مطالب ارسالی  به فصلنامه فناوری همراه

نام و نام خانوادگی:
مدرک تحصیلی: رشته تحصیلی: 

شغل:  دانشگاه:   
جایگاه سازمانی: 

سابق  های کوتاه )رزومه علمی و تخصصی(: 

محل
 درج تصویر






