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سال‌هاست که وعده‌های نسل جدید ارتباطات ســیار )5G( در دنیای تجارت طنین‌انداز شده و انتظارات بسیاری را 
برانگیخته است. این فناوری با ارائه سرعت‌ بالاتر، تأخیر بسیار کمتر و توانایی فراهم‌ آوردن اتصال تعداد بسیار انبوه 
دستگاه‌ها نسبت به نســل‌های قبلی، آینده‌ای کارآمدتر و پربارتر را برای جوامع به تصویر می‌کشد و امکاناتی ارائه 
می‌دهد که فراتر از توانایی‌های 4G و Wi-Fi 6  است. این فناوری به ویژه در دوره پساکرونا که رهبران صنعت به‌دنبال 

بهترین روش‌ها برای بازنگری و بازسازی کسب‌وکارهای خود هستند، اهمیت ویژه‌ای پیدا کرده است.

با گســترش پذیرش و پیاده‌سازی 5G، ارزیابی 
تأثیرات بالقــوه اقتصادی ایــن فناوری امری 
ضروری است. بر اساس گزارش‌های موسسه PWC که به 
مدل‌سازی اقتصادی 5G پرداخته‌اند، پنج صنعت اصلی 
- مراقبت‌های بهداشــتی، خدمات هوشمند، کاربران 
نهایی و رســانه، تولیدات صنعتــی و خدمات مالی - 

بیشترین بهره را از این فناوری خواهند برد.

در هر تحلیلی، ارقام مطلق تنها بخش کوچکی از تصویر کلی را 
نشان می‌دهند و اهمیت واقعی زمانی آشکار می‌شود که این ارقام 
در ارتباط با یکدیگر بررسی شوند. بیش از 80 درصد از پتانسیل 
اقتصادی 5G در برنامه‌های کاربردی مراقبت‌های بهداشتی )با 
پیش‌بینی کمک 530 میلیارد دلاری به تولید ناخالص داخلی 
جهانی(، مدیریت خدمات هوشمند )330 میلیارد دلار افزایش( 
و برنامه‌های کاربردی مرتبط با کاربران نهایی و رســانه )254 
میلیارد دلار رشد( نهفته اســت. این ارقام نشان‌دهنده تأثیرات 
عمیق و گســترده‌ای اســت که 5G می‌تواند بر اقتصاد جهانی 
داشته باشــد. در این راســتا، در این گزارش به بررسی میزان 
اثرگذاری توسعه 5G بر اقتصاد جهانی با نگاه ویژه به کاربردهای 

پراهمیت آن می‌پردازیم. 
با توجه به میزان توسعه‌ای که 5G در کشورهای مختلف جهان 
داشته اســت، این فناوری در ســال‌های آینده ارزش بسیاری 
برای صنایــع مختلف و جوامع ایجاد خواهد کــرد. کاربردهای 
نوآورانه 5G در محیط‌ها و صنایع  گوناگون امیدبخش هستند: 
بیمارستان‌هایی با دستگاه‌های مبتنی بر 5G که امکان نظارت از 
راه دور بر بیماران را فراهم می‌کنند و آمبولانس‌های هوشمندی 

که به صورت لحظه‌ای با پزشــکان در ارتباط‌اند؛ کیف‌پول‌های 
دیجیتالی که تلفن‌ها، پوشیدنی‌ها، خودروها و سایر دستگاه‌ها را 
به هم متصل کرده و تراکنش‌های مالی یکپارچه ایجاد می‌کنند 
و کارخانه‌هایی که با پوشــش 5G تعداد انبوه حسگر متصل در 

آن‌ها فعال می‌شود.
این ســناریوها، تأثیر اقتصادی عمیق 5G را نشــان می‌دهند. 
اهمیت این تأثیر با این واقعیت برجسته می‌شود که 5G تنها یک 
نسخه سریع‌تر از 4G یا Wi-Fi 6 نیســت. 5G علاوه بر سرعتی 
تا 100 برابر بیشــتر و ظرفیتی 1000 برابر بیشتر از شبکه‌های 
امروزی، قابلیت اطمینان فوق‌العاده، تأخیر بســیار کم، مصرف 
انرژی کمتر و اتصال گسترده در داخل و خارج از ساختمان‌ها را 

نیز ارائه می‌دهد. در کنار تمام ویژگی‌های ذکر شده، 
 ،)XR( 5 با هوش مصنوعی، واقعیت توســعه‌یافتهG زمانی که
رایانش ابــری لبــه‌ای و اینترنت اشــیا )IoT( ترکیب شــود، 
کسب‌وکارها و جامعه می‌توانند از مزایای کامل این پیشرفت‌های 

فناوری بهره‌مند شوند.
تأثیر اقتصــادی 5G در صنایع و کشــورهای مختلف متفاوت 

خواهد بود. 
تأثیرات تجمعی فناوری 5G نیز می‌تواند بسیار چشمگیر باشد. 
بخش بهداشــت و درمان بیشترین ســهم را از منافع اقتصادی 
5G خواهد برد. بررسی گزارشات جهانی نشان می‌دهد که این 
فناوری می‌تواند بیــش از نیم تریلیون دلار بــه تولید ناخالص 
داخلی جهانی اضافه کند. سایر صنایع نیز پتانسیل قابل توجهی 
دارند. 5G امکان‌پذیری موجی از راه‌حل‌های نوآورانه و کاربردی 

را فراهم می‌کند )به شکل 1 مراجعه کنید(.
در این سرمقاله، به‌منظور بررسی همه‌جانبه تاثیرات اقتصادی 
توسعه فناوری 5G، به بررسی موارد اســتفاده، هم جدید و هم 

تاثیرفناوری 5G بر اقتصاد جهانی 
5Gسرمقاله

محمدجواد جمشیدی

کارشناسی ارشد 
مدیریت دانشگاه تهران، 
معاون برنامه‌ریزی و 

 اقتصادی مرکز 
تحقیق و توسعه
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تثبیت‌شــده، در پنج بخــش می‌پردازیم: بهداشــت و درمان، 
خدمات هوشــمند، کاربران نهایی و رســانه، تولید صنعتی و 
خدمات مالی. نتایج نشان می‌دهد که پذیرش 5G تا سال 2030 
می‌تواند 1/3 تریلیون دلار به تولید ناخالص داخلی جهانی اضافه 

کند.
سطوح بی‌ســابقه اتصال و همکاری که 5G به ارمغان می‌آورد، 
توانایی ســازمان‌ها را برای درک عمیق‌تــر داده‌های حاصل از 
فناوری‌های متصل به‌طرز چشمگیری تقویت می‌کند. در دنیای 
پس از همه‌گیری، با بازنگری و تغییر شــیوه‌های کســب‌وکار، 
شــرکت‌ها می‌توانند دیدگاه‌های وســیع‌تری به دست آورند، 
اقدامات مؤثرتری انجام دهند و به دستاوردهای بالاتری برسند. 
5G در واقع کلید گشودن فرصت‌های رشد جدید خواهد بود. این 
فناوری به‌عنوان عنصری کلیدی در محیط عملیاتی و جعبه ابزار 
فناوری شرکت‌ها، با ایجاد موارد استفاده و مدل‌های کسب‌وکار 
نوآورانه، به‌طور مستقیم ارزش‌آفرینی می‌کند و منافع آن نصیب 
کسب‌وکارها، کارمندان، مشتریان و در نهایت کل اقتصاد خواهد 
شد. در پنج سال آینده، نقش 5G در رشــد اقتصادی کشورها 
بســیار مهم خواهد بود، زیرا شــرکت‌های مخابراتی بر ساخت 
زیرساخت‌ها و توسعه هرچه بیشــتر این فناوری تمرکز دارند. 
طبق پیش‌بینی‌ها، از سال 2025 به بعد، با گسترش کاربردهای 
مبتنی بر 5G )به شکل 2 مراجعه کنید(، این سرمایه‌گذاری‌ها 

تأثیرات اقتصادی فزاینده‌ای بر اقتصاد جهانی خواهند داشت.

در سطح جهانی، آمریکای شمالی بیشترین درصد افزایش تولید 
ناخالص داخلی را از 5G تجربه خواهد کرد. پس از آن، آســیا و 
اقیانوسیه و سپس اروپا، خاورمیانه و آفریقا )EMEA( قرار دارند. 
از نظر ارزش دلاری مطلق، آمریکای شمالی نیز در رتبه‌ی اول 
قرار خواهد گرفت و پیش‌بینی می‌شود آسیا و اقیانوسیه به دلیل 
اقتصاد بزرگ‌تر خود، از EMEA پیشــی گیرد. )مقیاس اقتصاد 
ملی بر تأثیر مطلــق آن بر تولید ناخالــص داخلی جهانی تأثیر 
می‌گذارد: یک افزایــش 2 درصدی در اقتصــاد ایالات متحده 
از نظر دلاری تقریباً شــش برابر یک افزایــش 1/3 درصدی در 
اقتصاد ژاپن است.(در میان کشــورهای مورد بررسی )شکل 3 
(، کشورهایی با بخش‌های قوی و مدرن تولید صنعتی احتمالاً 
نسبت به کشورهایی که به صنایع خدماتی مانند بانکداری متکی 

هستند، بیشتر سود خواهند برد.

 5G امواجی نوین در دنیای مراقبت‌های بهداشتی
  5G فراتر از سرعت و پهنای باند بیشتر است. این نسل جدید 
از فناوری تلفن همراه، انقلابی در عرصه مراقبت‌های بهداشتی 
ایجاد خواهد کرد. با اتکا به مزایایی همچون سرعت فوق‌العاده، 
تاخیر ناچیز و ظرفیت اتصال انبوه، 5G  پتانسیل متحول کردن 

این حوزه را به طور کامل دارد.
  کاهش صف‌های انتظار و دسترسی سریع‌تر به مراقبت‌های 
بهداشــتی: تله‌مِدیســین مبتنی بر 5G به بیماران در مناطق 
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دورافتاده امکان می‌دهد از راه دور با پزشک خود مشورت کنند 
و در نتیجه ویزیت‌های حضوری کاهش می‌یابد.

  بهبود دقت و ظرافت عمل‌های جراحی: جراحان می‌توانند 
از راه دور با اســتفاده از ربات‌های مجهز به 5G و هدســت‌های 
واقعیت مجازی، عمل‌های پیچیده را با دقت و ظرافت بیشتری 

انجام دهند.
  نظارت مداوم بر ســامت بیماران: سنسورهای پوشیدنی و 
دستگاه‌های متصل به 5G علائم حیاتی بیماران را به طور مداوم 

رصد می‌کنند و در صورت بروز مشکل، هشدار می‌دهند.
  تحویل سریع دارو و تجهیزات پزشکی: پهپادهای مجهز به 
5G داروها و تجهیزات پزشکی را به سرعت و به طور کارآمد به 

مناطق دورافتاده تحویل می‌دهند.
در مجموع، 5G به ایجاد یک اکوسیستم مراقبت‌های بهداشتی 
جدید بــا تمرکز بر پیشــگیری، پیش‌بینی، شخصی‌ســازی و 

مشارکت بیمار کمک می‌کند. این امر منجر به دسترسی آسان‌تر 
به مراقبت‌هــای باکیفیت برای همه افراد، صــرف نظر از محل 

زندگی آن‌ها می‌شود.

 خدمات انرژی هوشمند  
صنعت خدمات عمومی جهانی در آستانه یک تحول بزرگ در 
انتقال انرژی قرار دارد که به طور قابل توجهی الگوهای کسب 
و کار و تعاملات مشــتریان را تغییر خواهد داد. در چشم‌انداز 
جدید انرژی کم‌کربن، ابزارهای برقی نیازمند چابکی و کنترل 
بالا هستند، از جمله توانایی پیش‌بینی و مدیریت منابع انرژی 
توزیع‌شــده و تجدیدپذیر. در همین حال، کاربران بایســتی 

بتوانند مصرف انرژی خود را ردیابی و کاهش دهند.
برای اطمینان از پاســخگویی به این نیازها، ۴۰ شرکت بزرگ 
خدمات عمومی در جهان در ســال ۲۰۱۸ حدود ۲/۱ میلیارد 

سرمقاله

شکل 1 : افزایش تأثیر 5G بر تولید ناخالص داخلی جهانی بر حسب صنعت تا سال 2030 )به ارزش دلار آمریکا، مقادیر سال 2019( ]1[
 

Total impact 

US$1.3tn 

Source: PwC 

5G-powered financial-services 
applications 

US$85bn 

5G-powered industrial 
manufacturing 

US$134bn 

5G-powered consumer 
and media applications 

US$254bn 

5G-powered smart utilities 

US$330bn 

5G-powered healthcare 

US$530bn 

 
 

 
 
 

 تطضؾیذٛاٞس تطز.  5G یؾٟٓ ضا اظ ٔٙافغ التهاز ٗیكتطیتاقس. ترف تٟساقت ٚ زضٔاٖ ت طیچكٍٕ اضیتؿ تٛا٘س یٔ٘یع  5G یفٙاٚض یتدٕؼ طاتیتأث
 ُیپتا٘ؿ عی٘ غینٙا طیاضافٝ وٙس. ؾا یخٟا٘ ی٘اذاِم زاذّ سیزلاض تٝ تِٛ ٖٛیّیتط ٓیاظ ٘ فیت تٛا٘س یٔ یفٙاٚض ٗیوٝ ا زٞس یٔ ٌعاضقات خٟا٘ی ٘كاٖ

 .(سیٔطاخؼٝ وٙ 0 قىُ)تٝ  وٙس یضا فطاٞٓ ٔ ی٘ٛآٚضا٘ٝ ٚ واضتطز یٞا حُ اظ ضاٜ یٔٛخ یطیپص أىاٖ 5Gزاض٘س.  یٛخٟلاتُ ت
 

زض پٙح ترف  قسٜ، تیٚ ٞٓ تثث سیٔٛاضز اؾتفازٜ، ٞٓ خس یتٝ تطضؾ، 5Gتٛؾؼٝ فٙاٚضی خا٘ثٝ تاثیطات التهازی  ٔٙظٛض تطضؾی ٞٓ تٝ، ؾطٔماِٝ ٗیا زض
تا ؾاَ  5G طـیوٝ پص زٞس ٔی٘كاٖ  حی. ٘تایٚ ذسٔات ٔاِ ینٙؼت سیٚ ضؾا٘ٝ، تِٛ واضتطاٖ ٟ٘اییۺ تٟساقت ٚ زضٔاٖ، ذسٔات ٞٛقٕٙس، پطزاظیٓ ٔی

 وٙس. اضافٝ یخٟا٘ ی٘اذاِم زاذّ سیزلاض تٝ تِٛ ٖٛیّیتط 0.3 تٛا٘س یٔ 4838

 

 
 

 (0212)تٝ اضظـ زلاض آٔطیىا، ٔمازیط ؾاَ  0202تا ؾاَ تط تِٛیس ٘اذاِم زاذّی خٟا٘ی تط حؿة نٙؼت  5Gۺ افعایف تأثیط  1 قىُ
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دلار برای تحقیق و توسعه و نوآوری در این حوزه سرمایه‌گذاری 
کردند که این میزان از سال ۲۰۱۳ با نرخ رشد سالانه ۸ درصد 
افزایش یافته است. اما این شــرکت‌ها باید این سرمایه‌گذاری 
را در آینده تقویت کنند. یکــی از نوآوری‌های مهم، مدیریت 
هوشمند ابزارهای خدماتی است که با استفاده از فناوری‌های 
پیشرفته به بهبود سرعت، کارایی و واکنش‌پذیری در مدیریت 

منابع و خدمات کمک می‌کند.
فناوری 5G برای دستیابی به این اهداف امری ضروری است، 

زیرا قادر است تعداد زیادی از دستگاه‌ها را به هم متصل کرده 
و قابلیت‌های کم‌مصرفی برای کاربردهای حسگری بلندمدت 
فراهم کند. این ویژگی‌ها همچنیــن کمک می‌کند که 5G به 
یک عنصر اساسی در کاربردهای شهرهای هوشمند در سراسر 
جهان تبدیل شــود، زیرا اتصال به دنیای دیجیتــال را برای 
ابزارهای خدماتی تســهیل می‌کند. بررسی‌ها نشان می‌دهد 
که 5G می‌تواند عملکرد ابزارهای خدماتی هوشمند را بهبود 
بخشد و از طریق ســه مورد زیر ارزش اقتصادی بالاتری ایجاد 

شکل ۳: تأثیر اقتصادی پیش‌بینی‌شده متاثر از 5G بر کشورها تا سال ۲۰۳۰ )به ارزش دلار آمریکا، مقادیر سال ۲۰۱۹( ]1[

5G  شکل 2: برآورد مشارکت پیش‌بینی شده
در تولید ناخالص داخلی جهانی، 2020-2030 )به ارزش دلار آمریکا، مقادیر سال 2019( ]1[

 

 
 

 سیتِٛ فیزضنس افعا ٗیكتطیت یقٕاِ یىایآٔط ،یزض ؾغح خٟا٘
ٚ  ایتدطتٝ ذٛاٞس وطز. پؽ اظ آٖ، آؾ 5Gضا اظ  ی٘اذاِم زاذّ

( لطاض زاض٘س. EMEA) مایٚ آفط ا٘ٝیٚ ؾپؽ اضٚپا، ذاٚضٔ ٝیا٘ٛؾیال
اَٚ  ی زض ضتثٝ عی٘ یقٕاِ یىایٔغّك، آٔط یاظ ٘ظط اضظـ زلاض

 ُیتٝ زِ ٝیا٘ٛؾیٚ ال ایقٛز آؾ یٔ یٙیت فیلطاض ذٛاٞس ٌطفت ٚ پ
التهاز  اؼیٔم). طزیٌ یكیپ EMEAتط ذٛز، اظ  التهاز تعضي

 طیتأث یخٟا٘ ی٘اذاِم زاذّ سیٔغّك آٖ تط تِٛ طیتط تأث یّٔ
ٔتحسٜ اظ  الاتیزض التهاز ا یزضنس 2 فیافعا هیۺ ٌصاضز یٔ

زض  یزضنس 0.3 فیافعا هیقف تطاتط  ثاًیتمط ی٘ظط زلاض
(،  3 قىُ) یٔٛضز تطضؾ یوكٛضٞا اٖیزض ٔ(التهاز غاپٗ اؾت.

احتٕالاً ٘ؿثت  ینٙؼت سیٚ ٔسضٖ تِٛ یلٛ یٞا تا ترف ییوكٛضٞا
ٞؿتٙس،  یٔتى یٔا٘ٙس تا٘ىساض یذسٔات غیوٝ تٝ نٙا ییتٝ وكٛضٞا

 ؾٛز ذٛاٞٙس تطز. كتطیت
 

 

 (۰۲۰۹ؾاَ  طیٔماز ىا،یتٝ اضظـ زلاض آٔط) ۰۲۳۲تط وكٛضٞا تا ؾاَ  5G ٔتاثط اظ قسٜ یٙیت فیپ یالتهاز طیتأثۺ ۳ قىُ
 
 

 ایالات‌متحده‌آمریکا
US$484bn 

 چین
US$220bn 

 ژاپن
US$76bn 

 آلمان
US$65bn 

 بریتانیا
US$54bn 

 هند
US$42bn 

 کره‌جنوبی
US$30bn 

 استرالیا
US$20bn 

 
Source: PwC 
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سرمقاله

کند:
  دستگاه‌های متر هوشمند و شبکه‌های هوشمند پیشرفته

  مدیریت بهتر زباله و کاهش زباله‌های جامد
  کاهش نشت آب

 مدیریت خدمات انرژی هوشمند مبتنی بر 5G  تا سال 2030 ، 
330 میلیارد دلار به تولید ناخالص داخلی جهانی خواهد افزود.

   تأثیر 5G بر تحول صنعت رسانه و سرگرمی تا سال 
2024

بر اساس گزارش PWC برای سال‌های 2020 تا 2024، شیوع 
ویروس کرونا باعث تسریع تغییرات در رفتار کاربران نهایی شده 
و 5G با ارائه تجربیات محتوایی بــا کیفیت بالا به مردم کمک 
می‌کند در هر کجا که باشند از این تحول صنعت بهره‌مند شوند. 
در نظرسنجی جهانی PWC، مشــخص شد که شیوع ویروس 
کرونا باعث تغییرات سریع در رفتار کاربران نهایی شده است. 
بیشــتر کاربران اعلام کردند که پس از پایان ویروس کرونا نیز 
این رفتارهای جدید را حفظ خواهند کرد. به عنوان مثال، 63٪ 
از پاسخ‌دهندگان گزارش کردند که از زمان شروع ویروس کرونا 
بیشتر خریدهای خود را آنلاین انجام می‌دهند و ٪86 گفتند که 
احتمالاً این رفتار را ادامه خواهند داد. کاربران نهایی از اینترنت 
پرســرعت موبایل برای دسترسی بیشــتر به محتوا و خدمات 
استفاده می‌کنند. این امر منجر به رشد 86 درصدی در خرید 
آنلاین )2020-2024( و افزایش درآمد در بخش‌های مختلف 

مانند بازی، سرگرمی، موسیقی و ویدیوهای OTT می‌شود.
5G مدل‌های کســب و کار جدیدی در صنعت رسانه و 

سرگرمی ایجاد خواهد کرد:
  پلتفرم‌های دیجیتال به فضاهای اجرایی تبدیل می‌شوند و 

اجراهای زنده مجازی را ارائه می‌دهند.
  بازی‌های آنلاین و ابری از طریق 5G ارائه می‌شوند و نیازی 

به سخت‌افزارهای قدرتمندتر نیست. 
  جریان محتوای OTT با سرعت و دسترسی دو برابر بهتر و 
پشتیبانی از VR، AR و ویدیوهای با کیفیت بالا بهبود می‌یابد. 
5G می‌تواند دو کاربرد کلیدی را در صنعت رســانه و 

سرگرمی ارتقا دهد: 
 بازاریابی و ارتباطات بلادرنگ: 5G به کســب‌وکارها 

 

 
 
 
 
 

  

‌ناشی‌از‌یبهره‌ور‌شیافزا‌-۴کل‌ش
در‌حوزه‌سلامت‌تا‌سال‌‌5Gکاربردهای‌

 (‌4802کا،یدلار‌آمر‌ری)مقاد۰۲۰۲

 (۰۲۰۹ؾاَ  طیٔماز ىا،یتٝ اضظـ زلاض آٔط) ۰۲۳۲وكٛض تا ؾاَ  هیتط تٟساقت تٝ تفى  5G طیتأث فیافعا ۺ۵ شکل 
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Source: PwC 
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Source: PwC 

 

اٖ             تطیتا٘یا                      غاپٗ      چیٗ  آٔطیىا إِٓ  وطٜ خٙٛتی اؾتطاِیا ٞٙس 

‌

 
   

US$155bn US$123.5bn 

ٚ  عاتیتدٟ
 یپعقى یٞازضٔاٖ
زازٜ قسٜ ا٘تماَ

 -تٛؾظ پٟپاز

تٟثٛز تدطتٝ ٚ 
 یواضآٔس
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 زٚض
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US$161bn 

 

 
 
 
 
 
 
 
 
 
 

US$89.5bn 

  

 
  

  
  
  

 

 ٗیتؼأُ ت ُیتؿٟ
 ٕاضیپعقه ٚ ت

واٞف تؼساز ٚ 
 یٔست ظٔاٖ تؿتط

 ٕاضؾتاٖیزض ت

شکل ۴: افزایش بهره وری ناشی از کاربردهای 5G در حوزه سلامت تا سال 
۲۰۳۰)مقادیر دلار آمریکا، 2019( ]1[

 شکل ۵: افزایش تأثیر 5G  بر بهداشت به تفکیک کشور تا 
سال ۲۰۳۰ )به ارزش دلار آمریکا، مقادیر سال ۲۰۱۹( ]1[

شکل ۶: افزایش بهره‌وری از برنامه‌های 5G  در مدیریت هوشمند 
ابزارهای خدماتی تا سال ۲۰۳۰ )دلار ایالات متحده، در سال ۲۰۱۹( ]1[
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امکان می‌دهد تــا داده‌ها را به صــورت بلادرنگ جمع‌آوری و 
تجزیه و تحلیل کنند.

  واقعیت افــزوده)5G  :(AR  به AR اجــازه می‌دهد تا 
تجربیات خریدی متفاوت و جذاب‌تر را برای مشتریان فراهم 

کند. 
برنامه های کاربردی سمت کاربر و رسانه مبتنی بر 5G تا سال 
2030 مبلغ 254 میلیارد دلار به تولید ناخالص داخلی جهانی 

خواهد افزود.

   5G   و تحول صنعت تولید
فناوری‌های دیجیتال به طور فزاینده‌ای برای بهبود کارایی و 
بهره‌وری در صنعت تولید و در سراسر زنجیره تامین ضروری 
هســتند. 5G   با ارائه مزایای زیر، نقشی اساسی در این تحول 

ایفا می‌کند:
انعطاف‌پذیری بیشتر در تولید:5G   با جایگزینی کابل‌ها با 
اتصالات بی‌سیم بسیار پرسرعت، جابجایی ماشین‌آلات را در 
کارخانه آســان‌تر می‌کند و به تولیدکنندگان انعطاف‌پذیری 

بیشتری در تولید می‌دهد.
تولید سفارشی‌سازی شده: 5G  امــکان تولید محصولات 
سفارشی با کیفیت، مقیاس و سرعت بالاتر و با هزینه کمتر را 

فراهم می‌کند.
زنجیره تامین هوشمند: 5G  به توســعه اکوسیستم‌های 
هوشــمند متصل در زنجیره تامین کمک می‌کند که می‌تواند 

به سرعت مشکلات و فرصت‌ها را پیش‌بینی و مدیریت کند.
برخی از کاربردهای کلیدی 5G   در صنعت تولید عبارت‌اند از:

ربات‌ها و وســایل نقلیه خودکار: 5G   به ربات‌ها و وسایل 
نقلیه خودران مجهز به هوش مصنوعی و ادراک مبتنی بر لیزر 
امکان می‌دهد تا به طور ایمن و بدون نیاز به زیرساخت ثابت در 

 شکل ۷: افزایش تأثیر 5G  بر مدیریت هوشمند امکانات انرژی به تفکیک کشور تا سال ۲۰۳۰ 
)به ارزش میلیارد دلار آمریکا، مقادیر سال ۲۰۱۹( ]1[

 

 

 

 

 

 

 
 
 
 
 
 
  

س  5G طیتأث فیافعاۺ ۷ قىُ طغ تیطیتطٔ  ىا٘ات ا٘  (۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیتٝ اضظـٔ ) ۰۲۳۲وكٛض تا ؾاَ  هیتٝ تفى یٞٛقٕٙس أ
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Source: PwC 
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$80 

 یٞااظ تط٘أٝ یٚضتٟطٜ فیافعاۺ ۶ قىُ
5G  یٞٛقٕٙس اتعاضٞا تیطیزض ٔس 

 الاتیزلاض ا) ۰۲۳۲تا ؾاَ  یذسٔات
 (۰۲۰۹ؾاَ زض ٔتحسٜ، 

 

 
اؾٕاضت ٔتطٞا ٚ  یٞاكطفتیپ

 ٞٛقٕٙس یٞاقثىٝ

 

 
 خأس یٞاتٟتط ظتاِٝ ٚ واٞف ظتاِٝ تیطیٔس

 

 
 واٞف ٘كت آب       

 

 

 
 

 
 

 

   
زض نٙؼت  5G یاظ واضتطزٞا یٚض تٟطٜ فیافعا ۺ۸ شکل

تٝ ) ۰۲۳۲ٚ ضؾا٘ٝ تطاؾاؼ ٔٛضز اؾتفازٜ تا ؾاَ  واضتط ٟ٘ایی
(۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیاضظـ ٔ

 (۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیتٝ اضظـ ٔ) ۰۲۳۲وكٛض تا ؾاَ  هیٚ ضؾا٘ٝ تٝ تفى واضتط ٟ٘اییتط نٙؼت   5G طیتأث فیافعا ۺ۹ شکل 

$80 

 

 تلازضً٘ اٖیٚ اضتثاط تا ٔكتط یاتیتاظاض

 US$221bn  
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  OTT یٚ ٔحتٛا ٗیآ٘لا یٞا یتاظ ُیتحٛ

  US$33bn  
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شکل ۸: افزایش بهره‌وری از کاربردهای 5G در صنعت 
کاربر نهایی و رسانه براساس مورد استفاده تا سال ۲۰۳۰ )به 

ارزش میلیارد دلار آمریکا، مقادیر سال ۲۰۱۹( ]1[
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محیط‌های صنعتی حرکت کنند.
اینترنت اشیا )5G :   )IoT به برنامه‌های  IoT قدرت می‌دهد 
و به شــرکت‌های صنعتی امکان می‌دهد تا از مزایای انقلاب 
صنعتی چهارم مانند بهینه‌سازی تولید، نگهداری پیشگیرانه و 

ادغام زنجیره تامین بهره‌مند شوند.
5G   پتانسیل ایجاد تحولات بزرگ در صنعت تولید و افزایش 

مشارکت اقتصادی جهانی در این بخش را دارد.

خدمات مالی ؛حمایت از تجارب مجازی 
پاندمی باعث تسریع مهاجرت مشتریان خرده‌فروشی و نهادی 
به ســمت کانال‌ها و تعاملات دیجیتال شده اســت. با ظهور 
فناوری 5G و بهبود امکانــات دورکاری، فرصت‌های جدیدی 
برای شرکت‌ها فراهم شده تا استراتژی‌ها و مسیرهای مشتری 
خود را بر اساس تجربیات مجازی بازطراحی کنند. این تغییرات 
به شرکت‌ها امکان می‌دهد تا کانال‌های فیزیکی مانند شبکه 

شعب بانکی را کاهش داده یا حتی حذف کنند.
تاثیرات 5G بر بخش‌های مختلف صنعت خدمات مالی:

   بانکداری
بهبود کانال‌های دیجیتال: 5G بــه بانک‌ها امکان می‌دهد 
خدمات خود را به طور کامل از طریق موبایل، وب و تبلت ارائه 

دهند.
کاهش هزینه‌ها و افزایش کارایی: با استفاده از5G ، بانک‌ها 

می‌توانند هزینه‌ها را کاهش داده و کارایی را افزایش دهند.
ارائه خدمات نوآورانــه: 5G به بانک‌ها کمــک می‌کند تا 
خدمات جدیدی مانند ربات‌های مشــاور هــوش مصنوعی و 

خدمات مبتنی بر بلاک چین را ارائه دهند.

 

 
 

 
 

 

   
زض نٙؼت  5G یاظ واضتطزٞا یٚض تٟطٜ فیافعا ۺ۸ شکل
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 شکل ۹: افزایش تأثیر 5G  بر صنعت کاربر نهایی و رسانه به تفکیک کشور تا سال ۲۰۳۰ )به ارزش میلیارد دلار آمریکا، مقادیر سال ۲۰۱۹( ]1[
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 (۰۲۰۹ؾاَ  طیٔماز ىا،یزلاض آٔط اضزیّیتٝ اضظـ ٔ) ۰۲۳۲وكٛض تا ؾاَ  هیتٝ تفى سیتط نٙؼت تِٛ  5G طیتأث فیافعاۺ ۰۰ قىُ 

$30 
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شکل ۱۰: افزایش بهره‌وری از کاربردهای 5G در صنعت تولید 
براساس موارد استفاده تا سال ۲۰۳۰ )به ارزش میلیارد دلار 

آمریکا، مقادیر سال ۲۰۱۹( ]1[
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یا غاپٗ إِٓاٖ آٔطیىا چیٗ  وطٜ  تطیتا٘

 
 ٞٙس اؾتطاِیا

G
ai

n 
in

 re
al

 G
D

P 

 
 



9

   بیمه
ارائه خدمات دیجیتال:5G  می‌تواند برای ارائه بهتر خدمات 
به مشــتریان از طریق موبایل، وب و تبلت مورد استفاده قرار 

گیرد.
بازرسی و نظارت با پهپادها: استفاده از پهپادها برای بازرسی 
و نظارت بر ویژگی‌های بیمه‌شــده با کمــک 5G امکان‌پذیر 
می‌شــود، که منجر به بهبود مدیریت ادعاهــا و کاهش تقلب 

می‌شود.
خدمات نوآورانه بیمه‌ای: 5G می‌تواند به توســعه خدمات 
جدیدی مانند بیمه مبتنی بر استفاده و بیمه پارامتری کمک 

کند.

    مشاوره سرمایه‌گذاری
ارائه خدمات دیجیتال: 5G به مشاوران سرمایه‌گذاری این 
امکان را می‌دهد تا خدمات خود را از طریق موبایل، وب و تبلت 

ارائه دهند.
استفاده از ربات‌مشاورهای هوش مصنوعی: 5G به ارائه 
خدمات ربات‌مشاور هوش مصنوعی به مشتریان کمک می‌کند، 
که می‌تواند دسترسی به مشاوره سرمایه‌گذاری را افزایش داده 

و هزینه‌ها را کاهش دهد.

    مزایای کلی 5G برای صنعت خدمات مالی
کاهش هزینه‌ها: 5G به شــرکت‌های خدمــات مالی کمک 
می‌کند تا با کاهش نیاز به شــعب فیزیکی و کارکنان انسانی، 

هزینه‌های خود را کاهش دهند.
افزایش کارایی: با خودکارسازی فرآیندها و ارائه خدمات از 

طریق کانال‌های دیجیتال، 5G می‌تواند کارایی شــرکت‌های 
خدمات مالی را افزایش دهد.

بهبود تجربه مشــتری: 5G با ارائه خدمات شــخصی‌تر و 
پاسخگوتر، تجربه مشتری را بهبود می‌بخشد.

تشویق به نوآوری: 5G به شــرکت‌های خدمــات مالی این 
امکان را می‌دهد که خدمات جدید و نوآورانه‌ای مانند ربات‌های 
مشاوره هوش مصنوعی و خدمات مبتنی بر بلاک چین را ارائه 

دهند.
بررسی ما بر دو مورد کاربرد اصلی تمرکز داشت که برنامه‌های 
5G از طریق آن‌ها می‌توانند به افزایش مشارکت اقتصادی در 

خدمات مالی کمک کنند:
کاهش زیان‌های ناشی از تقلب:

فناوری 5G می‌تواند به ارائه‌دهندگان خدمات مالی کمک کند 
تا امنیت را بهبود بخشــند. یکی از این پیشرفت‌ها، استفاده از 
تشخیص چهره برای تأیید هویت مشتریان در هنگام استفاده 
از دستگاه‌های خودپرداز و سایر دستگاه‌ها است. این نوآوری به 
مشتریان امکان می‌دهد که بدون نیاز به کارت، به حساب‌های 
خود دسترسی داشته باشند. این امر نه تنها امنیت تراکنش‌ها 
را افزایش می‌دهد، بلکه ریســک تقلب را نیــز کاهش داده و 

معاملات را ایمن‌تر می‌کند.
بهبود تجربه مشتری:

با اســتفاده از فناوری 5G، بانک‌ها قــادر خواهند بود خدمات 
بهتری به مشــتریان خود ارائــه دهند. این خدمات شــامل 
استفاده از مشاوران هوش مصنوعی پیشرفته در شعب است که 
می‌توانند با مشتریان گفتگو کرده و در انجام معاملات مالی به 
آن‌ها کمک کنند. علاوه بر این، بانک‌ها می‌توانند با بهره‌گیری 
از داده‌های تلفن همراه و فناوری‌های موبایل، محتوای بازاریابی 

 شکل ۱۱: افزایش تأثیر 5G  بر صنعت تولید به تفکیک کشور تا سال ۲۰۳۰ )به ارزش میلیارد دلار آمریکا، مقادیر سال ۲۰۱۹( ]1[
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   فصلنامه‌ی خبری تحلیلی
زمستان  1402
شماره‌ی دهم

سرمقاله

یا مشاوره‌ای را در زمان مناسب و متناسب با نیازهای مشتریان 
ارائه دهند.

 5G آینده با    
انقلاب 5G پتانســیل ایجاد تغییرات بزرگــی را برای کاربران 
نهایی، شرکت‌ها، دولت‌ها و اقتصاد جهانی دارد. اگر شما آماده 
بهره‌برداری از فرصت‌هایی باشید که این فناوری فراهم می‌کند، 

می‌توانید به پیشرفت‌های بزرگی دست یابید.
دوره 5G در جهان در حال صعود است و نسل بعدی برنامه‌های 
هوشــمند تجاری در حال شــکل‌گیری اســت. پتانســیل 
تأثیرگذاری 5G در تمامی صنایع بسیار عظیم است، اما برای 
دستیابی به این مزایا، شرکت‌ها نیاز به یک رویکرد استراتژیک 
دارند؛ رویکردی که بر پایه دیدگاه روشنی از موارد استفاده قرار 
دارد که به مرور زمان بیشترین ارزش را ایجاد خواهند کرد. این 
امر برای هر دو گروه مهمی که آینده اســتفاده از 5G را شکل 

می‌دهند، یعنی شرکت‌ها و سیاست‌گذاران، اهمیت دارد.

    برای شرکت‌ها
شــرکت‌ها باید 5G را به نقشــه راه فناوری خود اضافه کنند. 
رهبران باید وضعیت مدل‌های کســب‌وکار و فرآیندهای خود 
را ارزیابی کرده و بررسی کنند که چگونه 5G می‌تواند بهبودها 
و فرصت‌های جدیدی را فراهم کند. بسیاری از این فرصت‌ها 
هنوز کشف نشــده‌اند. آن‌ها باید با شــرکای خود در صنایع 
مختلف، از جمله فناوری، رسانه و خرده‌فروشی، همکاری کنند 
و 5G را با فناوری‌های دیگری مانند هوش مصنوعی و اینترنت 

اشیا ترکیب کنند.

    برای سیاست‌گذاران و دولت‌ها
سیاست‌گذاران باید 5G را به عنوان زیرساخت اساسی جامعه 
معرفی کنند؛ پلتفرمی که با فراهم کردن اینترنت پرسرعت و 
قابل اعتماد، رقابت‌پذیری اقتصادی کشورها را تقویت کرده و 
توسعه صنایع و فناوری‌های نوین را تسریع می‌بخشد. آن‌ها باید 
به سرعت به ایجاد انگیزه‌ها و تشویق‌ها برای سرمایه‌گذاری‌های 
5G توجه کنند و شرایط  را برای این سرمایه‌گذاری‌ها تسهیل 

نمایند.

    مراحل کلیدی انتخاب بهترین کاربردها جهت توسعه 
اقتصادی

پیشنهاد می‌شود سازمان‌ها برای اندازه‌گیری مزایای اقتصادی 
5G تا سال 2030 از رویکرد چهار مرحله‌ای زیر استفاده ‌کنند. 

این مراحل عبارتند از:
  مرحله 1: شناسایی حوزه‌های کاربردی

کانال‌های تأثیر: در این مرحله، مسیرهایی که 5G بر اقتصاد 
تأثیر می‌گذارد شناســایی می‌شــوند. این کار با تحلیل نحوه 

 5G بهبود قابلیت‌های موجود و ایجاد فرصت‌های جدید توسط
انجام می‌شود.

این تحلیل شامل تأثیرات اقتصادی اســت که گرچه در حال 
حاضر به عنوان موارد اســتفاده اصلی محسوب نمی‌شوند، اما 
می‌توانند بهره‌وری را به طور قابل توجهی افزایش دهند، مانند 

تأثیر بر زنجیره‌های تأمین در صنایع مختلف.
  مرحله 2: نگاشت کاربردهای صنعتی

با استفاده از داده‌های جهانی، صنایعی شناسایی می‌شوند که 
5G در آن‌ها تأثیر قابل توجهی خواهد داشت.

این دو مرحله به مــا کمک می‌کند تا لیســتی جامع از موارد 
استفاده 5G تهیه کرده و نقش آن‌ها را در صنایع مختلف تعیین 

کنیم.
  مرحله 3: اندازه‌گیری تأثیرات اولیه

برای هر مورد استفاده، با استفاده از منابع مختلف و تکنیک‌ها، 
از جمله بررسی منابع خارجی و مشاوره با کارشناسان، تأثیر بر 

بهره‌وری تخمین زده می‌شود.
  مرحله 4: سنجش اثرات کلی

سنجش اثرات گسترده‌تر: استفاده از مدل تعادل عمومی محاسباتی 
)CGE( برای اندازه‌گیری تأثیرات زنجیره‌ای موارد استفاده 5G بر کل 

 

      

 
      

 
      

 
 

 

 :یتْثَد تجزتِ هشتز

 اٖیتٝ ٔكتط یٞا لازض ذٛاٞٙس تٛز ذسٔات تٟتط ، تا٘ه5G یاؾتفازٜ اظ فٙاٚض تا
 یذسٔات قأُ اؾتفازٜ اظ ٔكاٚضاٖ ٞٛـ ٔهٙٛػ ٗیذٛز اضائٝ زٞٙس. ا

ٌفتٍٛ وطزٜ ٚ زض ا٘داْ  اٖیتا ٔكتط تٛا٘ٙس یزض قؼة اؾت وٝ ٔ كطفتٝیپ
تا  تٛا٘ٙس یٞا ٔ تا٘ه ٗ،یٞا وٕه وٙٙس. ػلاٜٚ تط ا تٝ آٖ یٔؼألات ٔاِ

 ای یاتیتاظاض یٔحتٛا ُ،یٔٛتا یٞا یتّفٗ ٕٞطاٜ ٚ فٙاٚض یٞا اظ زازٜ یطیٌ تٟطٜ
 اضائٝ زٞٙس. اٖیٔكتط یاظٞایضا زض ظٔاٖ ٔٙاؾة ٚ ٔتٙاؾة تا ٘ یا ٔكاٚضٜ

 

ٞا  آٖ كیاظ عط 5G یٞا تٕطوع زاقت وٝ تط٘أٝ یٔا تط زٚ ٔٛضز واضتطز انّ یتطضؾ
 وٕه وٙٙسۺ یزض ذسٔات ٔاِ یٔكاضوت التهاز فیتٝ افعا تٛا٘ٙس یٔ

 :اس تقلة یًاش یّا اىیکاّش س
ضا تٟثٛز  تیوٕه وٙس تا أٙ یزٞٙسٌاٖ ذسٔات ٔاِ تٝ اضائٝ تٛا٘س یٔ 5G یفٙاٚض

 اٖیٔكتط تیٞٛ سییتأ یچٟطٜ تطا میاؾتفازٜ اظ تكر ٞا، كطفتیپ ٗیاظ ا یىیتركٙس. 
تٝ  ی٘ٛآٚض ٗیٞا اؾت. ا زؾتٍاٜ طیذٛزپطزاظ ٚ ؾا یٞا زض ٍٞٙاْ اؾتفازٜ اظ زؾتٍاٜ
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 عیتمّة ضا ٘ ؿهیتّىٝ ض زٞس، یٔ فیٞا ضا افعا تطاوٙف تیأط ٘ٝ تٟٙا أٙ ٗیتاقٙس. ا
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شکل ۱۲: افزایش بهره‌وری از کاربردهای 5G  در خدمات مالی 
براساس کاربرد تا سال ۲۰۳۰ )به ارزش میلیارد دلار آمریکا، مقادیر 

سال ۲۰۱۹( ]1[
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شکل ۱۳: افزایش بهره‌وری خدمات مالی تا سال ۲۰۳۰ )به ارزش میلیارد دلار آمریکا، مقادیر سال ۲۰۱۹( ]1[
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اقتصاد، از جمله تولید ناخالص داخلی )GDP( و بهره‌وری کلی. مدل 
CGE تمامی تعاملات اقتصادی را در بر می‌گیرد؛ از جمله تجارت، 
هزینه‌های بنگاه‌ها و کاربران نهایی، تصمیمات ســرمایه‌گذاری و 
پویایی‌های بازار مانند تقاضا برای عوامل تولید )مانند ســرمایه و 

نیروی کار(، تجارت، اشتغال و تأثیرات دستمزد.

منابع:
[1] The global economic impact of 5G, PWC, 2021.
[2] Securing your tomorrow, today, The Future of 

financial services, PWC, 2020.
[3] The fourth industrial revolution: a recovery plan 

for today's economic storm, PWC.
[4] Connected and autonomous supply chain 

ecosystems 2025, PWC, 2020.
[5] Smart manufacturing powered by 5G, PWC, 

2020.
[6] Global Telecom and Entertainment & Media 

Outlook 2023–2027, PWC.
[7] Global Consumer Insights Survey 2020, The 

consumer transformed, PWC, 2020.
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   فصلنامه‌ی خبری تحلیلی
زمستان  1402
شماره‌ی دهم

مصاحبه

اقتصاد دیجیتال نقش حیاتی در تحول و پیشرفت جوامع مدرن ایفا می‌کند. این اقتصاد با بهره‌گیری از فناوری‌های دیجیتال، 
به کسب‌وکارها و سازمان‌ها امکان می‌دهد تا فرآیندهای خود را بهینه‌سازی کرده، هزینه‌ها را کاهش داده و بهره‌وری را 
افزایش دهند. علاوه بر این، اقتصاد دیجیتال فرصت‌های جدیدی برای نوآوری و کارآفرینی فراهم می‌آورد و به توسعه 
بازارهای جهانی کمک می‌کند. با توجه به اهمیت شبکه‌های مخابراتی و فناوری‌های دیجیتال، اپراتورهای مخابراتی نقش 
بسزایی در توسعه اقتصاد دیجیتال کشور دارند و به عنوان موتور محرک فعالیت‌های شرکت‌های فناورانه عمل می‌کنند. 
این صنعت از یک سو با توسعه زیرساخت‌های ارتباطی پرسرعت و پایدار مانند 5G و ارائه خدمات متنوعی نظیر اینترنت 
اشیا و خدمات ابری، دسترسی به اینترنت و خدمات دیجیتال را برای افراد و کسب‌وکارها فراهم می‌کند. از سوی دیگر، با 
سرمایه‌گذاری در فناوری‌های نوین و همکاری با شرکت‌های دانش‌بنیان، به نوآوری و توسعه محصولات و خدمات جدید 
کمک می‌کند. به طور کلی، صنعت مخابرات به عنوان ستون فقرات اقتصاد دیجیتال، نقش کلیدی در تحول دیجیتال و 

توسعه پایدار اقتصادی ایفا می‌کند. 
در این شماره از فصل‌نامه فناوری همراه، با توجه به اهمیت موضوع اقتصاد دیجیتال و گستره نقش‌آفرینی اپراتورهای 
مخابراتی در توسعه آن، با جناب آقای دکتر حسین میرزاپور به گفت‌وگو در خصوص چارچوب اقتصاد دیجیتال، توسعه آن 

در کشور و میزان اثرگذاری اپراتورهای مخابراتی پرداخته‌ایم.
آقای دکتر حسین میرزاپور دارای مدرک دکتری مدیریت از دانشگاه مونترال هستند. از فعالیت‌های ایشان می‌توان به 
تدریس و کارآفرینی سیاست‌گذاری، بنیان‌گذاری آزمایشــگاه داده و حکمرانی و عضویت در هیئت مدیره همراه اول 

اشاره نمود.

 با توجه به تمرکز این شماره بر موضوعات مرتبط با تحول 
دیجیتال و اقتصاد دیجیتــال، لطفاً برای مخاطبین‌مان از 
تعاریف تحول دیجیتال و اقتصاد دیجیتال بفرمائید. تقاطع 

این دو موضوع را چطور می‌بینید؟
اگرچه مفهوم اقتصـاد قدمت بسـیار بالایـی دارد، اقتصاد 
دیجیتـال ماننـد فناوری‌هـای دیجیتـال مفهـوم نسـبتاً 
جدیـدی اسـت. همانطـور کـه فناوری‌هـا و نوآوری‌های 
دیجیتـال ماننـد آن‌چـه از کاربردهـای جدیـد هـوش 
مصنوعـی هـر روز می‌بینیـم به‌صـورت غافلگیرکننده‌ای 
در حال رشد و توسعه هسـتند، مرزهای اقتصاد دیجیتال 
نیـز مرزهـای ثابتـی نبـوده و دائمـاً در حـال توسـعه‌اند. 
علی‌رغـم ایـن میـزان پویایـی و فراگیـری هـرروزه، یک 
اجمـاع نسـبی بیـن صاحب‌نظـران ایـن حـوزه اسـت و 
بـرای اقتصـاد دیجیتـال، سـه لایـه در نظـر می‌گیرنـد. 
تقسـیم‌بندی این سـاختار لایـه‌ای بـه این صورت اسـت 
کـه در هسـته آن، بخـش ارتباطات و زیرسـاخت شـامل 
صنعـت ICT بـه شـکل کلاسـیک قـرار می‌گیـرد. لایـه 
دوم شـامل سـکوها و تمـام پلتفرم‌هایی اسـت کـه بروی 

بسـترهای لایه یک ایجاد شـده‌اند؛ مانند تمـام Eها مثل 
E-learning، E-Commerce و .... لایـه سـوم می‌شـود 
اقتصـاد دیجیتالیـزه شـده و شـامل توسـعه کاربردهـای 
دیجیتال روی بستر ایجاد شـده از لایه اول  و دوم در دیگر 
بخش‌های اقتصـاد و صنایع اسـت؛ جایی کـه بخش‌های 
سـنتی اقتصاد نیز تحـت تاثیـر فناوری‌هـا و نوآوری‌های 
دیجیتـال قـرار گرفتـه و بـا اسـتفاده از آن‌هـا متحـول 
می‌شـود. ماننـد بـه کارگیـری اینترنـت اشـیاء در حوزه 
کشـاورزی و هوشمندسـازی ایـن صنعـت. لایـه سـوم 
لایـه‌ای اسـت کـه سرشـار از فرصت‌هـای نوآوری اسـت 
و هـر روزه دچـار تحـول و گسـترده شـدن اسـت. پـس 
وقتـی از اقتصـاد دیجیتال صحبـت می‌کنیـم صحبت از 
این تصویر سـه لایـه‌ای و کاربردهـا و بازیگران آن اسـت. 
حال با توجـه به آن‌چه گفته شـد، تحـول دیجیتـال را به 
این شـکل تعریـف می‌کنیم کـه، هر چـه در این سـاختار 
لایه‌ای بـه سـمت لایه سـوم می‌رویـم و موج‌هـای جدید 
فنـاوری و نـوآوری می‌آیـد، مجموعه‌هـای سـنتی باید با 
روندهـای جدید خـود را وفـق داده و تغییر کننـد. در غیر 

اپراتورهای مخابراتی؛ 
موتور محرکه نوآوری‌ و توسعه 

پایدار اقتصاد دیجیتال 

مصاحبه با جناب آقای دکتر میرزاپور
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اینصـورت منقـرض می‌شـوند. به‌طـور کلـی، فراینـدی 
که یـک کسـب و کار، یـک سـازمان یـا نهادهـای دولتی 
و غیر دولتـی طـی می‌کند تـا خـود را با ایـن امـواج وفق 
‌دهد تحول دیجیتال اسـت. سـازمانی کـه بتواند خـود را 
بـا شـرایط جدید وفـق دهـد می‌تواند بقـای کسـب و کار 
خـود را تضمیـن کـرده و از رقبای خـود جانمانـد. در این 
میان، سـازمان‌هایی هسـتند کـه نه تنهـا خودشـان را با 
تغییرات گسـترده جدیـد وفق می‌دهنـد بلکه سـوار این 
امواج می‌شـوند. یعنـی می‌توانند به نحوی سـرویس‌های 
جدیـد مبتنـی بـر دیجیتالیزه شـدن ارائـه بدهنـد که نه 
تنها از رقبـا جـا نمی‌مانند بلکه جلـو هم می‌افتنـد. دیدم 
در شـماره قبل راجع به انقالب صنعتی چهارم نوشـتید، 
خوب اسـت حالا که در خصوص تحـول صحبت می‌کنیم 
بـه موضـوع انقالب نیـز بپردازیـم. انقالب با تحـول چه 
فرقـی می‌کنـد؟ وقـوع انقالب در یـک جامعـه منجر به 
جابه‌جایـی کانون‌هـای قـدرت و ثـروت در آن جامعـه 
می‌شـود. دنیـای فنـاوری هـم بـه همیـن شـکل اسـت. 
اگر یـک شـرکت یا هـر صاحـب برنـدی بتواند همـگام با 
تغییرات فنـاوری پیـش رود و خـودش را با مـوج فناوری 
وفـق دهـد آن تحـول اتفـاق افتـاده امـا اگـر نتوانـد وفق 
دهـد جـا می‌مانـد و آن وقـت اسـت کـه آن صنعـت نیاز 
به انقالب خواهـد داشـت. بـه همین دلیـل اسـت که به 
گروهـی از فناوری‌هـا Disruptive گفته می‌شـود. برخی 
Disruptive را برافکـن یا برانداز ترجمـه می‌کنند. اما من 
در کلاس‌هایـم هـم به ایـن فناوری‌هـا انقلابـی می‌گویم. 
شـرکت، سـازمان، نهاد یا هر بخشـی اگـر بتوانـد در برابر 
این فناوری‌هـای انقلابی همگام شـده و با رونـد تغییرات 
دوام بیـاورد تحـول دیجیتـال را درون خود جـاری کرده 

اسـت. در غیـر ایـن صـورت منقرض می‌شـود. 

 با توجه به تعریف اقتصاد دیجیتال که ارائه دادید و خیل 
عظیمی از بازیگران کســب و کارهای دیجیتال را شامل 
می‌شود. توسعه اقتصاد دیجیتال در کشور را چطور ارزیابی 
می‌کنید؟ مهم ترین عوامل اثرگذار در این مسیر از نظر شما 

کدام‌ها هستند؟
 اصل ایـن موضـوع کـه اصال انتخابی نیسـت و کشـورها 
ناگزیـر در آن قـرار می‌گیرنـد. در ایـن حـوزه بـه نظـرم 
پیشـرفت‌های خوبـی داشـته‌ایم. در واقـع یکـی از معدود 
کشـورهای منطقـه هسـتیم کـه در لایه‌هـای مختلـف 
اقتصاد دیجیتـال شـرکت‌های ایرانی فعـال داریم. بعضی 
از کشـورهای منطقـه در اغلـب ایـن لایه‌هـا از خودشـان 
کسـب‌وکاری ندارنـد. بعضی‌ها در لایه اول شـاید شـرکت 
داشـته باشـند ولی در لایه‌های دیگـر ندارند و از سـکوها و 
اپلیکیشـن‌های خارجی اسـتفاده می‌کنند. ایـن در حالی 
اسـت که ما هـم در لایـه 1 و هـم در لایه 2 پیشـرفت‌های 
خوبـی داشـتیم. امـا وقتـی میـزان سـرمایه‌گذاری‌ها و 
فعالیت‌هـای پایـه‌ای کـه رقبـا انجـام می‌دهنـد را نـگاه 
می‌کنیـم می‌بینیـم کـه بایـد سـرعتمان بیشـتر باشـد. 
توسـعه اقتصاد دیجیتال در کشـور مـا با کمـک نیروهای 
نخبه، ظرفیت‌های جـوان و جمعیـت دوسـت‌دار فناوری 
که دارد شـروع شده اسـت و نسـبتاً حرکت خوبی داشتیم 
و در بازی هسـتیم. اما سرعت رشد و توسـعه آن باید بسیار 
بیشـتر باشـد. اصطلاحاً نقطه فعلی کـه در آن قـرار داریم‌ 
بد نیسـت ولی روند فعلی و مشـتق نمودار یعنی شیب آن 

نگران‌کننـده اسـت. از ایـن جهـت بایـد به فکـر بود.
حال اگـر بخواهیـم دقیق‌تـر به توضیـح مصادیـق اقتصاد 
دیجیتـال در کشـور بپردازیـم. بهتـر اسـت سـراغ همان 
سـاختار لایه‌بندی که در ابتـدای مصاحبه گفتیـم برویم. 
در هسـته این سـاختار، تقریباً پوشش سرتاسـری موبایل 
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در تمـام کشـور برقـرار شـده اسـت. کشـور مـا بـه لحاظ 
جغرافیایی نسـبتا پهناور بـوده و مناطقی داریـم که کمتر 
حاصلخیز هسـتند و بنابراین پراکندگـی حضور جمعیت 
بسـیار بالاسـت. با ایـن وجـود در روسـتاهای کوچک هم 
پوشـش مخابراتی ایجاد شـده اسـت. در سـال گذشته ما 
اولین انتخابات تمامـاً برخط را برگزار کردیـم. این موضوع 
نشـان دهنده این امر اسـت کـه در لایه زیرسـاخت خوب 
بوده‌ایـم. البتـه در حـوزه ثابت بـه انـدازه موبایل پوشـش 
نداریـم و در بحـث ثابـت عقـب افتادگـی تاریخـی داریم. 
البتـه در حـال حاضـر پـروژه فیبـر بـه شـکل ملـی دارد 
دنبـال می‌شـود و دولت سـعی دارد ایـن عقـب ماندگی را 
به سـرعت رفـع کنـد. پـس در زیرسـاخت اوضاعمـان بد 
نیسـت و در مجموع، نیمه اول کشـورهای دنیا هستیم. در 
لایه دوم، برخالف اکثر کشـورهای منطقه که وابسـته به 
سـکوهای بین المللی هسـتند جوانان کشـور توانسته‌اند 
معادل سـکوهای خارجی نمونـه داخلی را توسـعه دهند. 
اینکـه مـا در اغلـب نمونه‌هـای سـکوهای آنلایـن نمونـه 
داخلـی داریـم نقطه قـوت ما اسـت. امـا هر چه به سـمت 
لایه بیرونـی آمـده و اقتصـاد دیجیتالیـزه شـده را در نظر 
بگیریم، می‌بینیم کـه خیلی فاصلـه داریم و نتوانسـته‌ایم 
خـوب از فرصت‌ها اسـتفاده کنیم تـا بهره‌وری کشـور بالا 
رفته و رشـد اقتصادی هم افزایش یابد. در ایـن حوزه، یک 
مقاومت جدی در اقتصاد سنتی کشـور وجود دارد. فرصت 
نیسـت خیلی وارد مصادیقش شـویم اما وقتی شـما یکی 
از ارزان قیمت ترین انرژی‌های دنیا را داشـته باشـید دیگر 
اسـتفاده از اینترنـت اشـیاء بـرای صرفه‌جویـی در انـرژی 
خیلـی انگیزه‌بخـش نخواهـد بـود. متاسـفانه یک سـری 
بیماری‌هـای مزمن اقتصاد جلـوی فعالیت‌هـا را می‌گیرد. 
در واقـع بیشـترین تاثیـر آن در توسـعه فعالیت‌هـای 
لایـه سـوم نمایـان می‌شـود. همان‌جایـی که صحبـت از 
ورتیکال‌ها و هوشمندسـازی صنایع می‌شـود. راه سختی 

در پیـش داریم.

 با توجه به اهمیت بالای حکمرانی دیجیتال برای موفقیت 
کشور در زمینه تحول دیجیتال، به نظر شما این موضوع در 
کشور به خوبی دیده شده است؟ مهم‌ترین تصمیم‌گیران 
این حوزه چه نهادهایی هستید؟ آیا بازیگران کلیدی اقتصاد 

دیجیتال در این موضوع نقش به‌سزایی دارند؟
 همانطـور کـه گفتـم این حـوزه در کشـور مـا نیـز مانند 
دنیا حـوزه جدیـدی اسـت. "حکمرانـی دیجیتـال" هم 
یکی از مفاهیمی اسـت که در کشـور صرفاً لفظ مشـترک 
در مفهـوم اسـت. در واقـع مثـل فیـل مولانـا می‌ماند که 
هـر کـس یـک تعبیـری از آن ارائـه می‌دهـد. بـه نظـرم 
هنوز به تلاقـی مشـترک در این موضـوع نرسـیده‌ایم که 

حکمرانـی دیجیتال دقیقـاً چه مصداقـی دارد. در کشـور 
بسـته بـه اینکـه هـر فـردی در کـدام بخـش خصوصـی 
یـا دولتـی مشـغول اسـت از زاویـه دیـد خـود حکمرانی 
دیجیتـال را تعریـف می‌کنـد و در این حـوزه نیـاز به یک 
تعریف مشـترک وجـود دارد. بـه طور خلاصـه حکمرانی 
دیجیتـال ارکانـی دارد که مـا لزومـاً در همـه بخش‌های 
آن بـه یـک انـدازه رشـد نکرده‌ایم. ماننـد همان سـاختار 
لایـه‌ای اقتصـاد دیجیتـال کـه صحبـت کردیـم میـزان 
پیشـرفت در لایه‌هـای متفـاوت حکمرانـی نیـز متفاوت 
اسـت. در تعریـف حکمرانـی دیجیتـال سـه رکـن و پایه 
جـدی وجـود دارد. پایـه اول آن بـه این شـکل اسـت که 
نهاد حکمرانی شـما چه میـزان بر فناوری‌هـای دیجیتال 
و اثرگـذاری آن‌هـا در قلمـرو خود مسـلط باشـد. این که 
نهـاد حکمـران متوجـه باشـد کـه در جامعـه دیجیتالی 
شـده چه خبر اسـت خودش بخـش مهمـی از حکمرانی 
دیجیتـال اسـت. مرحلـه دوم و لایه بعدتـر آن این اسـت 
که نـه تنهـا متوجـه ایـن موضـوع باشـند کـه در جامعه 
دیجیتالی شـده چه خبر اسـت بلکـه بتواننـد از ابزارهای 
دیجیتـال در لایه‌هـای مختلـف اقتصـاد دیجیتـال برای 
حل مسـائل جامعـه اسـتفاده کنند. مرحلـه سـوم آن به 
ایـن شـکل می‌شـود کـه نـه تنهـا حکمرانـان جامعـه با 
مفاهیـم جامعـه دیجیتالی آشـنا بـوده و می‌تواننـد برای 
حل مسـائل و منافـع ملی اسـتفاده کننـد، بلکـه بتوانند 
مصادیـق آن را فراتـر از مرزهـای جغرافیایـی نیز توسـعه 
دهند. برای بررسـی سـطح حکمرانی دیجیتال در کشور 
باید نگاه کنیـم الان در کدام یک از حوزه‌ها سـکوی بومی 
داریم که نه تنها بـا حاکمیت همکاری پایـدار دارد و مردم 
از آن اسـتفاده می‌کنند، بلکـه مردم منطقـه و حتی فراتر 
هم از این سـکو اسـتفاده کننـد. هر چـه در کشـور از این 
سـکوها و فناوری‌های بومی نشـات گرفته از جوانان نخبه 
و کارآفرین داشـته باشـیم که مـردم از آن منتفع شـوند، 
بـا حاکمیت بـه یـک فرمـول مشـترک رسـیده باشـد و 
در مرزهـای بیرونـی نیز توسـعه یافتـه باشـد، حکمرانی 
دیجیتـال کامل خواهیم داشـت. بـا این تعریـف مخاطب 
می‌توانـد ارزیابـی کند کـه در حکمرانی دیجیتـال در چه 
سـطحی قرار داریـم. در کل هنوز نتوانسـته‌ایم سـکوها و 
اپلیکیشـن‌های بومی را به صورت برون مرزی نیز توسـعه 
دهیم. کشـور مـا بـرای امنیت منطقه شـهدای بسـیاری 
داده اسـت، اما کارآفرینان ما هنوز نتوانسـته‌اند کام مردم 
منطقه را از سرویس‌ها وسـکوهای بومی ما شیرین کنند. 
اگر ایـن موضـوع را بـا آمریکا مقایسـه کنیـد می‌بیند که 
در عصـر حاضر که عصـر دیجیتال اسـت حضـور فناوری 
آمریکا نسـبت به حضـور نظامـی آن بسـیار فراتـر رفته و 

نقشـه حضور بسـیار گسـترده‌ای در دنیـا دارد. 
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 براساس ساختاری که برای اقتصاد دیجیتال در نظر گرفتید؛ 
اقتصاد دیجیتال در سه لایه‌ی core شامل زیرساخت، لایه 
دوم یعنی پلتفرم‌ها و ورتیکال‌ها و صنایع در لایه سوم تعریف 
می‌شود. شما میزان اثرگذاری اپراتورهای مخابراتی را در هر 

یک از این لایه‌ها چطور ارزیابی می‌کنید؟
 بر اسـاس داده‌هایی که وجـود دارد، در دنیـا حضور اصلی 
اپراتورهـا در لایه اول سـاختار یعنی همان هسـته اقتصاد 
دیجیتال اسـت. در واقع به‌اندازه‌ای که در هسـته هسـتند 
و نقش مهمـی دارند نتوانسـته‌اند در لایه‌های دوم و سـوم 
نیـز موفق باشـند. بـه نظـر می‌رسـد نـه تنهـا جامانده‌اند 
بلکه تجربه‌های شکست‌‌شـان از نمونه‌های موفقیت‌شـان 
بیشـتر اسـت. همان‌طور که اکثراً در گزارش‌های سـالیانه 
از کاهـش درآمـد نسـبت بـه میـزان سـرمایه‌گذاری‌ها 
صحبـت می‌کننـد و درآمدشـان آن‌طـور کـه انتظـار 
می‌رفتـه افزایـش نیافتـه اسـت. همچنیـن می‌بینیم که 
سـکوهایی مانند نتفلیکس و یوتیـوب بیشـتر از اپراتورها 
از زیرسـاخت ارائـه شـده توسـط آن‌هـا منتفع می‌شـوند. 
به واقع پویایی، رشـد و نشـاط اقتصاد دیجیتـال در دنیا در 
این قسـمت بیشـتر نمود پیـدا می‌کنـد. در این میـان، به 
نظرم پنجره فرصـت اپراتورها در ایران هنوز بسـته نشـده 

اسـت و اگر چابک باشـند می‌توانند با یادگیری از مصادیق 
و تجربه‌های کسـب شـده در جهان، بهتریـن فرصت‌ها را 
بـرای نقش‌آفرینی موثر در لایه‌های دو و سـه این سـاختار 
شناسـایی کنند. البته این امر نیازمند هوشیاری و سرعت 
عمل ویژه‌ای اسـت که لازم است در تمام سـطوح سازمان 
اتفاق بیفتـد. در حال حاضر متاسـفانه روند داخلی کشـور 
تاحدودی شـبیه آن‌چـه در دنیـا اتفـاق افتاده اسـت جلو 
مـی‌رود و علی‌رغـم این‌کـه همـراه اول، ایرانسـل و دیگـر 
شـرکت‌های مخابراتـی مانند شـاتل و آسـیاتک در تلاش 
هسـتند در لایه‌هـای مختلـف اقتصـاد دیجیتـال پررنگ 
باشـند اما همچنـان می‌بینیم کـه OTTهـا موفق‌تر عمل 
کـرده و بسـیار چابـک هسـتند. امـا متاسـفانه اغلـب این 
کسـب و کارهای موفـق هنـوز در اپراتورها شـکل نگرفته 
اسـت. این‌کـه در ایـران نیز همـان رونـد جهانـی در حال 

تکرار اسـت نگـران کننده اسـت.  
به‌طـور خـاص در مـورد همـراه اول، بـه نظـر من بـا توجه 
بـه فرصت ویـژه‌ای که از منظـر تعـداد کاربـر دارد اگر یک 
مقدار هوشـیارتر و چابک‌تر عمل کند می‌توانـد به جایگاه 
مناسـبی در این حوزه برسـد. در اقتصاد دیجیتـال تجربه 
کاربر و رضایت مشـتری از اهمیت بسـیار بالایی برخوردار 
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اسـت. در حال حاضر هیـچ بزرگسـال ایرانی نیسـت که با 
همراه اول و سـیم‌کارت آن آشـنا نباشـد. همان‌طور که در 
سـوالات قبل نیز اشـاره شد، در کشـور ما پوشـش موبایل 
 Mobile از ثابت بیشـتر اسـت و اصطلاحاً ما از کشـورهای
First هسـتیم، یعنی در کشـور ما اکثریت مـردم از طریق 
موبایـل بـا اینترنت آشـنا می‌شـوند نه بـا ثابت. بـه همین 
دلیـل اسـت کـه سـرعت فراگیـری سوپراپلیکیشـن‌ها و 
پلتفرم‌ها در کشـور ما نسـبت به کشـورهای غربی بسـیار 
بیشـتر اسـت. می‌بینیـم کـه پیام‌رسـان‌ها هـم در ایـران 
سـریع‌تر فراگیـر می‌شـوند. شـاید هیـچ کشـوری در دنیا 
نباشـد که چهـار- پنـج پیام‌رسـان‌ بومی داشـته باشـد و 
همه آن‌ها نیز میان یک جمعیت هشـتاد میلیونی جایگاه 
داشـته و با هـم رقابـت کننـد. این موضـوع نشـان‌دهنده‌ 
این اسـت که مـردم ما بسـیار دوسـت‌دار فنـاوری بـوده و 
وقت بسـیاری را صـرف موبایل‌هایشـان می‌کننـد. در این 
میان، این‌کـه همـراه اول در قلب این داسـتان قـرار دارد و 
به‌عنـوان اپراتـور موبایـل از تعداد بسـیار مناسـبی کاربر و 
مشـتری برخوردار اسـت فرصت ویژه‌ای اسـت که باید آن 
را مغتنم شـمرده و با نوآوری و ایجاد سـرویس‌های جدید 
در لایه‌هـای دو و سـه اقتصـاد دیجیتـال هـم همانند لایه 

یک پیشـتاز و رهبر باشـد.

 با توجه به تجربه‌ای که در این صنعت کســب کرده‌اید، 
نهادهای تصمیم‌گیر از اپراتورها در این حوزه چه انتظاراتی 
دارند و در قبال آن حاضرند چه ارزش‌هایی ارائه دهند؟ در 

مقابل، انتظار همراه اول از این نهادها چیست؟

 به‌طور کلـی باید ایـن موضوع را در نظر داشـته باشـیم 
که انقالب صنعتی چهارم سـرعت بسـیار بالایـی دارد 
و سـرعت تغییـرات و معرفـی فناوری‌هـا و نوآوری‌های 
جدیـد آن‌قـدر بالاسـت کـه از دولت‌هـا هماهنگـی 
و همـکاری بسـیار بالایـی می‌طلبـد. آن‌چـه در دنیـا 
می‌بینیـم هـم معمـولاً بـه ایـن شـکل اسـت کـه در 
رونـد تحـولات و بـروز نوآوری‌هـا و کسـب‌وکارهای 
جدیـد دولت‌ها همین کـه همگام شـده و مانع نشـوند 
بسـیار بـه رشـد اقتصـاد دیجیتـال کمـک کرده‌انـد. 
طبیعتـاً همـراه اول باتوجـه به جایـگاه خـاص، اعتماد 
مشـتریان و اختیارات ویـژه‌ای کـه دارد باید بـا نوآوری 
و ایده‌هـای جدیـد تحـول دیجیتـال را در گام اول بـه 
صـورت داخلی در سـازمان خـود پیاده‌سـازی کـرده و 
در وهلـه بعـدی بتواند بـا تعریـف سـرویس‌های جدید 
بـه تحـول دیجیتـال بقیـه صنایـع ایـران کمـک کند. 
بـه ایـن شـکل کـه بـا تعریـف راه‌کارهـای نوآورانـه و 
ارائـه سـرویس‌های ویـژه بـه مـردم بتوانـد در زندگـی 
دیجیتـال افـراد جامعـه نقـش موثـری داشـته باشـد. 
همچنیـن در لایـه سـوم اقتصـاد دیجیتـال نیـز فعال 
عمـل کـرده و بـه صـورت B2B در هوشمندسـازی 
صنایـع دیگـر الگـو و خط‌شـکن باشـد. خـب طبیعتـاً 
مجموعـه‌ای که می‌خواهد خط‌شـکن و پیشـرو باشـد 
بـا مقاومت‌هایی روبـه‌رو خواهد شـد. در ایـن خصوص، 
امیدواریـم نهادهای نظارتـی و رگولاتوری نـه تنها مانع 
نشـوند بلکه به این خط‌شـکنی کمک کنند تا بتـوان از 

سـد اقتصاد سـنتی کـه شـکل گرفتـه عبـور کرد.
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 در صحبت‌هایتان به این موضوع اشاره کردید که سازمان‌ها 
برای اینکه بتوانند خودشان را به سرعت تغییرات فناورانه 
برسانند باید تحول دیجیتال درشان اتفاق بیفتد. همراه 
اول را در ســفر تحول دیجیتال چگونه ارزیابی می‌کنید؟ 
چه استراتژی برای وقوع تحول دیجیتال در آن دیده شده 

است؟ با چه چالش هایی مواجه است؟
 همانطور که گفتیم وقوع تحول در سـازمان موضوع بسیار 
سـختی اسـت. چون مراکز تصمیم‌گیـری و درآمدزایی را 
داخـل یـک سـازمان جابه‌جـا می‌کنـد. به‌عنـوان مثـال، 
تـا دیـروز فقـط یـک اداره از رونـد پیشـرفت پروژه‌هـا و 
آخریـن وضعیت‌شـان مطلـع می‌شـد اما حـالا با توسـعه 
سامانه‌هایی در سـطح سـازمان، اطلاعات به‌صورت شفاف 
قابل رویت شـده اسـت. ما در همراه اول به واسـطه حضور 
همکاران تحصیل کـرده و اینکه ماهیـت فعالیت‌هایمان با 
فناوری‌ها و شـناخت آخرین روندهای آن‌ها عجین اسـت، 
فرصت‌هـای بسـیار خوبـی در ایـن حـوزه داریـم. ویژگی 
دیگـر سـازمان مـا کـه موجـب چابکـی سـازمان و بهبود 
پذیـرش تحـولات در آن می‌شـود، ایـن موضوع اسـت که 
تعداد نیروی انسـانی به نسـبت گردش مالی بالا نیسـت و 
بخش بسـیار کمـی از هزینه‌ها - حـدود 5 درصـد- صرف 
نیروی انسـانی می‌شـود. ایـن ویژگـی در افزایـش چابکی 
سـازمان‌ها بسـیار موثر اسـت. البتـه در کنـار فرصت‌های 
بسـیاری کـه داریـم در وقـوع کامل تحـول دیجیتـال در 
سـازمان و دیجیتالیزه شـدن ابتـدای راه هسـتیم. با توجه 
به ایـن امـر کـه می‌خواهیم پیشـران تحـول دیجیتـال و 
اقتصـاد دیجیتـال باشـیم بایـد تصمیم‌هـای سـختی نیز 
بگیریم تـا در وهله اول بتوانیـم دیجیتالیزه شـدن را درون 
سـازمان نهادینـه کنیـم. در واقـع مـا بایـد در اسـتفاده از 
دسـتاوردهای R&D و کسـب‌وکارهای فناورانـه تحـت 
حمایـت صندوق‌هـای خطرپذیرمـان پیشـران باشـیم. 
اگـر چت‌بـات نوشـته می‌شـود یـا کاربردهایـی از هـوش 
مصنوعی توسـعه داده می‌شـود، واحدهای مختلف همراه 
اول بـا افتخـار پایلـوت اسـتفاده از ایـن فناوری‌ها باشـند. 
ایـن موضـوع نشـان‌دهنده این امر اسـت کـه همـراه اول 
در بعُـد داخلی آمـاده تحول دیجیتال اسـت. ایـن موضوع 
همان‌طور کـه گفتـم نیازمند همگرایـی تمـام واحدهای 
سـازمان با یک‌دیگر بوده و نیازمنـد اراده‌ای اسـت که باید 
از راس سـازمان در لایه‌هـای مختلـف تسـری پیـدا کند.

 نقش مرکز تحقیق و توسعه را در مدیریت و رهبری بازوهای 
اجرایی و پیاده‌ســازی فناوری‌های مورد نیاز در راستای 
دســتیابی به چشم اندازهای ســازمان در حوزه اقتصاد 

دیجیتال چگونه می‌بینید؟
 پاسـخ به این سـوال دقیقاً در ادامه موضوعات مطرح شده 

در سـوال قبـل قـرار می‌گیـرد، همان‌طـور که گفتـم باید 
در نتیجه تحول دیجیتـال، هماهنگی واحدهای سـازمان 
به حدی برسـد که به جامعـه فعـال بیرونی نشـان دهد از 
دسـتاوردهای به دسـت آمـده در وهلـه اول در بدنه همراه 
اول اسـتفاده می‌شـود. بدین ترتیـب فرصت پایلـوت و به 
کارگیـری ایده‌ها در همـراه اول موجب ترغیـب نوآفرینان 
و کارآفرینـان بـرای تعریـف پـروژه با مـا می‌شـود. در این 
میـان، نقـش مرکـز R&D از ایـن جهـت بسـیار اهمیـت 
می‌یابد کـه از یک سـو بایـد در لایه‌های مختلف شـرکت 
این اعتمـاد را ایجاد کنـد که  در پاسـخ بـه نیازمندی‌های 
واحدهـا بـدون این‌کـه ترمـز کار شـود، می‌توانـد در کنار 
راه‌حل‌هـای سـنتی راه‌حل‌هـای نوآورانـه و بهینـه‌ عرضه 
کند. از سـوی دیگر نیز باید اکوسیسـتم فعال در این حوزه 
را بـرای ایجـاد راه‌حل‌هـای فناورانـه و نوآورانه بـا خودش 
همراه کنـد. بدیـن ترتیـب همان نقشـی کـه همـراه اول 
 R&D می‌توانـد در کلان اقتصـاد کشـور ایفـا کند، مرکـز
می‌توانـد داخـل گـروه همـراه اول آن را ایفا کنـد و بازوی 
کمکـی همـراه اول در ایـن نقش‌آفرینـی باشـد. ایـن امر 
مسـتلزم آن اسـت کـه در سـطح سـازمان ایـن اطمینان 
ایجـاد شـود کـه مرکـز R&D بـا راه‌کارهایـی که توسـعه 
می‌دهد نـه تنهـا ترمـز فعالیت‌هایی که به شـکل سـنتی 
در حـال انجـام اسـت نخواهـد شـد بلکـه کمـک می‌کند 
به شـکل بهتری انجـام شـوند. در ایـن صـورت واحدهای 
سـازمان بـا اطمینـان از این‌کـه R&D راه‌کارهـای کـم 
هزینه‌تـر، بهینـه‌، چابک‌تـر و فناورانه‌تـری ارائـه می‌دهد، 

خودشـان متقاضـی راه‌کارهـای R&D خواهند شـد.

 به عنوان خبره این حوزه، چشم‌انداز شما درخصوص آینده 
صنعت مخابرات در اقتصاد دیجیتال کشور و جایگاه همراه 

اول در آن به چه صورت است؟
 همان‌طـور کـه در روند مصاحبـه نیـز گفته شـد، اگر ما 
بتوانیم با درس گرفتـن از تجربیات جهانـی و بهره‌گیری 
موثـر از تاخیـر زمانـی کـه بیـن اتفاقـات ایـران و جهان 
وجـود دارد، از فرصت‌هـای ویـژه‌ای کـه داریم اسـتفاده 
کنیم، نـه تنها تحول دیجیتال را در سـازمان پیـاده کرده 
بلکـه می‌توانیـم پیشـرو و راهبـر این تحـول در کشـور و 
حتی منطقه باشـیم. در غیـر این‌صورت سـهم‌مان از این 
اقتصـاد در حـال رشـد کوچـک و کوچک‌تر می‌شـود. به 
عنوان جملـه پایانی خوب اسـت این موضـوع را یادآوری 
کنـم کـه فناوری‌هـای دیجیتـال و به‌طـور کلـی اقتصاد 
دیجیتال در هر صـورت راه خودش را پیـدا می‌کند؛ مهم 
این اسـت که مـا بتوانیـم در ایـن قطـار در حـال حرکت 
جایگاه خودمـان را به خوبی تعریف و حفـظ کرده و حتی 

ارتقـا دهیم.





Technology Scouting

رصد

 مدیریت امنیت، ریسک  مدیریت امنیت، ریسک 
 و قابلیت اعتماد در و قابلیت اعتماد در

هوش مصنوعیهوش مصنوعی

مروری بر پردازش کوانتومی مروری بر پردازش کوانتومی 
و کاربردهای آن در صنعت و کاربردهای آن در صنعت 

مخابراتمخابرات

 سیم‌کارت  روند تحول  سیم‌کارت  روند تحول 
آن و آخرین  پیشرفت‌ها در آن و آخرین  پیشرفت‌ها در 

همراه اولهمراه اول

404654

 نیروی کار تقویت شده  نیروی کار تقویت شده 
متصل )متصل )ACWF(   و انقلاب (   و انقلاب 

صنعتی پنجم صنعتی پنجم 

متاورس، متاورس، 5G و نقش اپراتورهای  و نقش اپراتورهای 
مخابراتی  در توسعه و کسب مخابراتی  در توسعه و کسب 

درآمد از آندرآمد از آن

 فناوری‌ها و رویه‌های  فناوری‌ها و رویه‌های 
 کلیدی  در توسعه  کلیدی  در توسعه 
کاربردهای نوینکاربردهای نوین

202632
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   فصلنامه‌ی خبری تحلیلی
زمستان  1402
شماره‌ی دهم

رصد فناوری

نیروی کار کنونی در حال حاضر با وجود رشد و توسعه گسترده فناوری اطلاعات به‌قدر کافی از این ابزارها برای ارتقای 
بازدهی عملکرد استفاده نمی‌کند. نیروی کار متصل تقویت شده )ACWF1( در واقع یک استراتژی برای بهینه‌سازی 
ارزش آورده حاصل از نیروی کار اســت. ACWF از ابزارهای هوشمندسازی جهت تحلیل دقیق نیروی کار استفاده 
می‌کند تا به‌واسطه آن به کارکنان سازمان کمک و راهنمایی کند تا بتوانند تجربیات بیشتری کسب کنند، مهارت‌های 
شخصی را فرا گیرند و آرامش بیشتر داشته باشند. ACWF می‌کوشد با یکپارچه‌سازی فناوری‌های پیشرفته شامل 
هوش‌مصنوعی، ارتباطات بی‌وقفه شبکه، واقعیت مجازی/تقویت‌شده2، رباتیک و قطعات الکترومکانیکی در کنار 
کارگران توانایی‌های ایشان برای انجام وظایف خود را ارتقا دهد. ACWF نتایج عملکرد کسب وکار سازمان را بهبود 
بخشیده و نتیجه مثبتی برای ذینفعان مختلف ایجاد خواهد کرد. گارتنر پیش‌بینی کرده است که تا پایان سال 2027 
معاونان فناوری اطلاعات در سراسر دنیا با اســتفاده از ابتکار راهبردی نیروی کار متصل تقویت شده برای افزایش 
توانایی و رقابت‌پذیری بیش از %50 نقش‌های کلیدی در سازمان استفاده خواهند کرد. فرآیند تولید محصولات، یک 
دسته از وظایف مستقل از هم نیست که هر یک را بتوان به یک ربات هوشمند تخصیص داد، انسان‌ها برای انجام وظایفی 
از قبیل توسعه محصولات پیشرفته، کنترل و نظارت بر فرآیندهای تولید، رفع مشکلات احتمالی و اجرای عملیات‌های 
پیشرفته موردنیاز خواهند بود. در این مقاله برآنیم که نشان دهیم چگونه فناوری‌های تقویتی می‌توانند به نیروهای 
کاری در تقویت قابلیت‌های انسانی ایشان کمک کرده و آینده‌ صنایع را مولد و در عین حال در دسترس‌تر، فراگیرتر و 
پایدارتر نمایند. توسعه 5G، با ایجاد امکان دسترسی به سرعت بیشتر و تاخیر کمتر، امکان ایجاد همکاری بی‌درنگ، 
تجربه‌های AR/VR همه‌جانبه و ارتباط بی‌وقفه بین تجهیزات IoT3 را فراهم خواهد کرد و این امر هرچه بیشتر مرزهای 

بین فضای کاری دیجیتال و فیزیکی را برای دستیابی به بهره‌وری و انعطاف بیشتر در فضای کار فراهم خواهد کرد.  
کلمات‌کلیدی: فناوری‌های تقویتی، واقعیت مجازی، نیروی کار متصل، انقلاب صنعتی پنجم.

1- Augmented-Connected Workforce
2- Augmented Reality
3- Internet of Things

  )ACWF( نیروی کار تقویت شده متصل
و انقلاب صنعتی پنجم 

حسین احمدی

 کارشناسی ارشد 
 فناوری اطلاعات 

شبکه های کامپیوتری از 
دانشگاه آزاد قزوین
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انقلاب صنعتــی چهــارم )IR4.0( با راهبرد 
استفاده حداکثری از فناوری‌های پیشرفته، با 
استفاده از سیستم‌های سایبرفیزیکی، هوش‌مصنوعی، 
تحلیل داده‌های عظیم و IoT برای هوشمندســازی و 
خودکارسازی کارخانه‌ها و کاهش نیروی انسانی معرفی 
 Cobots4 و IoT شــد. هوش‌مصنوعی، حســگرهای
مهم‌ترین ابزارهای قابل استفاده در IR4.0 برای ارتقای 
منافــع اقتصادی و بهــره‌وری تولیــد بودند. لیکن 
نگرانی‌هــای اجتماعی-محیطی از قبیــل نابرابری 
اجتماعی و آلودگی‌های محیطــی منجر به حرکت به 
سمت انقلاب صنعتی پنجم شد که هدف آن نه صرفاً 
بیشینه‌ســازی منافع بلکه تمرکز بر انسان‌ها، جامعه 
انسانی و محیط زیست انسان‌ها است که می‌کوشد با 
استفاده از فناوری‌های پیشرفته قابلیت‌های کارگران 
برای انجام وظایف محوله و توســعه خلاقیت و کسب 
دانش جدید را ارتقا دهد ]6[. گرچه سطح خودکارسازی 
در فرآیندها با استفاده از هوش مصنوعی و ربات‌ها در 
حال افزایش است، لیکن تخصیص اجرای برخی وظایف 
به سیســتم‌های خودکار منطقی یا ممکن نیست. در 
عین‌حال که خودکارسازی کامل موثر نخواهد بود، فرم 
 ،)HTI5( جدید از یکپارچه‌ســازی انســان و فناوری
سیســتم‌های کمک به اپراتور )OAS6( و فناوری‌های 
تقویتی می‌توانند نیروی کار سازمان را تقویت کرده و 
بهره‌وری کلی کســب‌وکار را افزایش دهند. OAS را 
می‌توان سیستم‌هایی دانســت که با اپراتور تعامل 
4- Collaborative robot
5- Human-Technology Integration
6- Operator Assistance Systems

خواهند داشــت تا بتوانند توانایی‌هــای فیزیکی و 
شناختی ایشان در حین انجام وظایف صنعتی را افزایش 
دهند که در نهایت منجر به یکپارچه‌ شــدن انسان و 
فناوری )HTI( خواهد شــد  ]2[. به‌منظور دست‌یابی 
موفق به HTI، یک ســازمان در عیــن مدیریت موثر 
عملیات‌های داخلی سازمان، باید تصمیمات عملیاتی و 
راهبردی مناسبی برای فضای کسب‌وکار خود اتخاذ 
نماید. شناســایی و اجرای تصمیمــات مدیریتی و 
فعالیت‌های موردنیاز برای HTI می‌تواند با استفاده از 
ابزارهای پشتیبانی کسب‌وکار سازمان تسهیل گردد 
]3[. با وجود مزایای اســتفاده از ایــن راهبرد، نحوه 
آموزش و هدایت کارمنــدان در به‌‌کارگیری آن امری 
دشــوار می‌باشــد. برای حل این موضوع نیز برخی 
کوشــیده‌اند تا چهارچوب‌های مدونی برای تسهیل 
فرآیند ارائه کننــد. از جمله آنکــه در ]3[ یک بوم 
نیروی‌کار تقویت شده7 برای هدایت کارکنان در مسیر 
تحقق آن ارائه شده است. این بوم که به واسطه تحقیق 
اقدام رویه‌ای )PAR8( توسعه داده شده است، یک ابزار 
مدیریت فناوری استراتژیک است که می‌کوشد کاربران 
را به صورت سیستماتیک در مسیر تبدیل پیچیده به 
HTI یاری برساند. این بوم می‌کوشد ارزش افزوده توسعه 
سیستم‌های فناوری انسانی صنعتی9 در سیستم‌های 

تولیدی را در قلب تصمیمات‌ مدیریتی قرار دهد. 

7- Augmented Workforce Canvas
8- Procedural Action Research
9- Industrial human-technology systems
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در کارخانه‌های تولیدی، نگهداری و مدیریت تجهیزات پیشرفته 
نیز یک وظیفه دشوار برای کارمندان شرکت شده است. مجموعه 
این مشکلات سبب شده که دانشــمندان به جای اینکه به فکر 
حذف کامل نیروی انسانی و جایگزینی آن‌ها با  هوش مصنوعی و 
خودکارسازی باشند، به این فکر کنند که چطور می‌توان به کمک 
فناوری‌های پیشــرفته موجود نیروی کار حاضر را به‌جای حذف 

تقویت کرد  ]4[. 
فناوری‌های تقویتی10 شامل یک دایره گسترده‌ از انواع فناوری‌ها 
است که شامل واقعیت مجازی، بینایی کامپیوتری و سلسله‌ای 
از المان‌ها به‌عنوان اسکلت اصلی ســازنده این ساختار است. این 
فناوری‌ها فرصت‌هایی برای توسعه یک دید انسان‌محور در تولید، 
که می‌تواند برای کارمندان و کســب‌وکارها مفید باشــد، فراهم 

می‌آورد. 

شکل 1- نمونه‌های واقعی از به کارگیری فناوری‌های تقویتی برای 
ارتقای عملکرد کارکنان  ]4[

مفهوم ACWF می‌تواند با افزایش بازدهی و بهره‌وری عملیات‌های 
صنعتی، مســیرهای جدید برای نوآوری و توســعه کسب‌وکار 

10- Augmentation technology

سازمان‌ها بگشاید. کارمندان با کسب مهارت جدید در محیطی 
با دسترسی بیشتر و فراگیر با سلامتی و ایمنی بیشتر کار خواهند 
کرد و ارتباطات و همکاری متقابل ایشان افزایش خواهد یافت. در 
شــکل 1 دو نمونه از کاربرد فناوری  به منظور ارتقای نیروی کار 

متصل نشان داده شده است.
در ادامه ابتدا سه فاز اســتقرار فناوری ACWF  را بررسی کرده و 
سپس مفهوم OAS به‌عنوان یکی از نمونه‌های واقعی و عمومی در 
تحقق ACWF مورد بررسی قرار خواهد گرفت. در بخش بعد چند 
نمونه اختصاصی و نتایج استقرار مفهوم ACWF در سازمان‌های 
بزرگ جهانی را بررســی و در نهایت جمع‌بندی و نتیجه‌گیری 

خواهیم کرد. 

   سه فاز اصلی در مسیر استقرار فناوری‌های تقویتی 
در سازمان‌ها

سازمان‌های تولیدی در مسیر استقرار فناوری‌های تقویتی اغلب 
سه فاز استقرار مفهومی، فاز پایلوت و فاز مقیاس‌گذاری را پشت 
سر می‌گذارند. در فاز مفهومی، دو رویه کلی مرسوم است: 1( رویه 
فناوری محور که یک کمپانی مسیر تقویت خود را با انتخاب یک 
فناوری امیدبخش از بین راه‌کارهای نوظهور انتخاب می‌کند. 2( 
رویه ارزش محور است که براین اساس یک کمپانی پس از ارزیابی 
چالش‌های صنعتی، که یک کمپانی به‌دنبال غلبه بر آن‌ها می‌باشد 
و انطباق فناوری‌های قادر به مقابله با آن چالش می‌کوشد، بهترین 

گزینه مطلوب خود را انتخاب نماید ]5[. 
در فاز پایلوت، تمرکز بر ارزیابی توان فناوری انتخاب شده به‌عنوان 

یک پایه برای دستیابی به اهداف تعیین شده است.
در نهایت در فاز مقیاس‌گذاری، تمرکز از ارزیابی هســته به اجرا 
و ارزیابی استراتژی پیاده‌ســازی متمایل خواهد شد. در فرایند 
مقیاس‌گذاری فناوری در چندین کاربرد و سناریوی عملیاتی به 

کار گرفته و ارزیابی می‌شود. 
پتانسیل این فناوری به‌نفع کارکنان بدون همکاری متقابل بین 
کسب‌وکارها و حتی دایره گسترده‌تری از ذینفعان شامل دولت‌ها، 
سازمان‌های تحقیقاتی و تجاری قابل دست‌یابی نخواهد بود و در 
عین حال که فناوری برای تســهیل کار استفاده می‌شود، لیکن 

رصد فناوری

شکل 2- هدف اصلی از به کارگیری فناوری‌های تقویتی تمرکز بر تقویت توانایی‌های کارگران ]4[
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هم‌چنان انسان‌ها محور عملیات کار در کارخانه‌ها خواهند بود.
در شکل 2 قابلیت‌های پایه یک کارگر بدون استفاده از فناوری‌های 
ارتقا دهنده در هسته شکل نشان‌داده شده اســت. در لایه دوم 
قابلیت‌هایی که فناوری می‌تواند به کارگران اضافه کند نشان داده 
شده‌اند و لایه سوم نشان‌گر سطح ارتقایافته قابلیت‌های کارگران 
است که با ترکیب دوسطح قبلی قابلیت‌هایی فراتر از به‌کارگیری 

هر یک از سطوح پایین‌تر ایجاد خواهد کرد.

   سیستم‌های کمک به اپراتورها
OASها بنابر تعریف سیستم‌هایی هستند که به اپراتور عملیات 
سیستم قابلیت دسترسی به توابعی را می‌دهند که توسط تجهیزات 
تعاملی انجام می‌شوند که بدون آن‌ها امکان انجام آن‌ توسط یک 
شخص واحد نخواهد بود. در یک تعریف می‌توان این سیستم‌ها 
را در ده سطح خودکارسازی در تصمیم‌گیری و انتخاب نوع عمل 
مناسب تقسیم کرد. به طور کلی یک سیســتم کمک به اپراتور 
داده‌ها را گردآوری، پردازش و توزیع می‌کند تا بتواند بدین وسیله 
به کارگران دارای وظایف صنعتی در انجام بهینه وظایف ایشــان 
کمک نماید. برای این منظور OAS می‌کوشد که اطلاعات مناسب 
را در زمان مناسب برای افراد مناسب و به مقدار مناسب و کافی و 
به شکل مناسب ارائه نماید. در نتیجه تجهیزات محاسبه تعاملی 
توابع اضافی فراهم خواهند کرد که در شرایط عادی توسط اپراتور 

قابل دسترسی نخواهند بود. 

ACWF شکل 3- تصویری از
]5[ )Dall-E ساخته شده توسط هوش مصنوعی( 

9 قابلیت کلیدی OAS که می‌توان به آنها اشــاره کرد عبارت از 
5 قابلیت کمک به اپراتور )شامل هدایت کارگر در انجام وظایف، 
مدیریت دانش، نظارت و کنتــرل، ارتباطات و تصمیم‌گیری( و4 
Meta Capability )شامل انعطاف در پیکربندی، قابلیت همکاری 

متقابل، تالیف محتوا و شروع بهینه وظایف( هستند.
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راهنمایی در انجام وظایف شاید مهم‌ترین ارزش افزوده این ابزار 
باشــد. راهنمایی در انجام وظایف به صورت سنتی در استفاده از 
راهنمای کاربران، نظارت انسانی تعریف می‌شده است که استفاده 
از این روش‌ها برای وظایف پیچیده جدید چندان مفید نخواهد 
بود. اســتفاده از ابزارهای تقویتی می‌تواند 4 مزیت اساسی برای 
کاربران فراهم کند که عبارت از آموزش کارگران، تضمین سلامت 

و ایمنی و بهبود بهره‌وری کارگران خواهد بود.
مدیریت دانش از دیگر موضوعاتی اســت که اهمیت ویژه دارد. 
بررسی‌های گذشته نشان دهد که بیش از %25 زمان اپراتورها 
به جستجوی برای یادگیری و بدســت آوردن اطلاعات موردنیاز 
سپری می‌شود. موضوعات اصلی در مدیریت دانش به سه دسته 
 OAS .کلی دانش‌ واقعی، رویه‌ای و مفهومی دسته‌بندی می‌شوند
می‌تواند به کارگران در شناسایی دانش‌ کنونی، حفاظت از دانش 
موجود، کاربردها و شفاف‌سازی در مورد دانش کنونی یاری رساند. 
OAS قابلیت‌هایی از قبیل ضبط ویدئو در حال حرکت در اختیار 
می‌گذارد که گردآوری تجربیات و مستندســازی دانش کنونی 

کمک ویژه خواهد کرد. 

   نمونه هایی از کاربرد مفهوم ACWF در دنیای واقعی
در ادامه برخی از نمونه کاربردهایی واقعی که از ACWF در صنایع 
مختلف در حال حاضر پیاده شده است معرفی خواهند شد. تبعا 
موارد ذکر شده صرفا نمونه هستند و تمامی انواع کاربردهای نمونه 

ACWF را شامل نمی‌شوند. 
دسترسی برخط به دانش: تقویت نیروی کار با دسترسی برخط 

به دانش موردنیاز
بوئینگ از عینک‌های هوشــمند برای مونتاژ هواپیما اســتفاده 
می‌کند. بدین معنا که تکنسین‌ها می‌توانند به‌صورت بی‌درنگ به 
اطلاعات و آموزش‌های لازم از قبیل نقشه‌ها و فرآیندهای مونتاژ 
دسترسی داشته باشند. این اطلاعات می‌تواند بر روی تجهیزات 
واقعی در لحظه و در مقابل تکنیســین‌ها ســوار شــود. این کار 
دسترسی سریع به اطلاعات پیچیده، خطاهای کمتر و بهره‌وری 

عملیاتی بهتر را در پی خواهد. 
مراقبت‌های بهداشتی: خدمات پزشــکی از راه دور و نظارت 

از راه دور 
در صنعت ســامت و بهداشــت، اســتفاده از تجهیزات IOT و 
پلت‌فرم‌های مراقبت پزشــکی از راه دور، انقلابــی در مراقبت از 
بیماران ایجاد کرده‌اند. برای مثال شــرکت‌هایی مانند شــرکت 
سلامت Teladoc مشاوره‌های مجازی ارائه می‌کنند که به بیماران 
امکان دریافت توصیه‌های پزشــکی بدون ترک منزل‌هایشان را 
خواهد داد. علاوه‌براین تجهیزات پوشــیدنی می‌توانند بر علایم 
حیاتی بیمار نظارت بی‌درنگ داشته باشند که به پزشکان امکان 
ردگیری سلامت بیمار از راه دور را خواهد داد. این سیستم‌ها علاوه 
بر افزایش بازدهی فرآیند مراقبت از سلامت بیماران رضایت بیشتر 

ایشان را نیز در پی داشته است. 

   تولیــد: کارخانه‌های هوشــمند و تعمیرات قابل 
پیش‌بینی

در بخش تولید، مفهوم کارخانه هوشمند در کمپانی‌هایی مانند 
زیمنس با اســتفاده از حســگرهای IoT و الگوریتم‌های هوش 
مصنوعی برای نظارت بر تجهیزات کارخانه و پیش‌بینی تعمیرات 
موردنیاز قبل از رسیدن تجهیزات به نقطه شکست، مورد توجه 
ویژه قرار گرفته است. این تعمیرات قابل پیش‌بینی زمان خاموشی 
کارخانه را کاهش داده و بهره‌وری سیستم را افزایش می‌دهد که 

منجر به افزایش میزان تولید و کاهش هزینه‌ها خواهد شد. 

   خرده‌فروشــی: خلق تجربیات خرید اختصاصی و 
مدیریت انبار

بزرگان حوزه خرده‌فروشی مانند آمازون و والمارت از فناوری‌های 
نیروی کار متصل تقویت‌شده برای بهبود تجربه خرید مشتریان 
و تسهیل فرآیندها اســتفاده می‌کنند. موتورهای ارائه پیشنهاد 
مبتنی بر هوش مصنوعی پیشنهاداتی کاملًا اختصاصی و شخصی 
برای مشــتریان ارائه می‌کنند، در حالی‌که تجهیزات IoT سطح 
اقلام موجود در انبار را بصــورت بی‌درنگ پیش‌بینی می‌کنند، تا 
بدین وسیله بتوانند تضمین کنند که قفسه‌های مغازه همیشه پر 
خواهند بود. این خود به افزایش میزان رضایت مشتری و وفاداری 

ایشان و نیز بهبود بهره‌وری عملیاتی سازمان منجر خواهد شد. 

   چالش‌های پیش رو
حریم خصوصی و امنیت داده‌ها: هر قدر فضاهای کاری بیشــتر 
متصل و داده‌محور می‌شوند، ریســک شکست حریم خصوصی 
کاربران و حملات ســایبری افزایش خواهد یافــت. برای مثال 
اســتفاده از تجهیزات IoT در صورت عدم رعایت اصول امنیتی 
می‌تواند منجر به نشت اطلاعات حساس بشود. کمپانی‌ها باید برای 
استقرار سیستم‌های دفاعی امنیتی قوی آماده شوند و رویه‌های 
حفظ حریم خصوصی شفاف برای حفاظت از داده‌های کارمندان 

و سازمان تدوین نمایند. 
جدایی دیجیتال: همه جوامع و مناطق دسترســی یکسان به 
فناوری و اینترنت پرسرعت ندارند. این جدایی دیجیتال می‌تواند 
نابرابری‌ها را تشدید نماید، زیرا کسانی که دسترسی به امکانات 
قوی ندارند از حرکت به سمت نیروی کار متصل تقویت شده عقب 

خواهند ماند.
آموزش و انطباق: معرفی فناوری‌های جدید به کارگران نیازمند 
آن است که ایشان مهارت‌های جدیدی را بیاموزند و با راه‌کارهای 

جدید کار کردن آشنا شوند.
نگرانی در اســتفاده اخلاقی و تمرکز بر رویه‌های انسان محور: با 
یکپارچگی بیشتر فناوری و نیروی کار، حیاتی است که موضوع 
استفاده اخلاقی و محوریت انسان در این فرآیندها تمرکز بیشتری 
نمود. به‌عبارتی باید تضمین کرد که فناوری قابلیت‌ها و بازدهی کار 

رصد فناوری



25

انسان‌ها را افزایش می‌دهد و نه اینکه ایشان را جایگزین می‌کند. 
برای مثال هوش مصنوعی بصورتی شــفاف باید پیاده‌ســازی و 
مستقر شود و مکانیزم‌هایی در آن به کار گرفته شود که بایاس را 

حذف کرده و رعایت انصاف را تضمین نماید. 
یکپارچه‌ســازی این موضوع با فناوری‌های جدید خود هم یک 
چالش و هم یک فرصت است. فناوری‌هایی از قبیل زنجیره بلوکی، 
پردازش کوانتومی و پردازش در لبه می‌توانند نقش چشم‌گیری 
در تحقق نیروی کار متصل تقویت شــده داشته باشند. زنجیره 
بلوکی می‌تواند امنیت و شفافیت در اشتراک داده را افزایش دهد، 
پردازش کوانتومی می‌تواند مسائل بسیار پیچیده با سرعت بالایی 
حل و فصل نماید و در عین حال پردازش در لبه می‌تواند پردازش 
داده را تا حد امکان به لبه نزدیک کند که منجر به کاهش تاخیر و 

نیز کاهش استفاده از پهنای باند داده خواهد شد.

   نتیجه‌گیری
به صورت خلاصه می‌توان گفت کــه نیروی کار یکپارچه تقویت 
شده یک پارادایم دگرگون کننده است که منادی یک عصر جدید 
در همکاری متقابل و بهره‌وری اســت. با یکپارچگی فناوری‌های 
واقعیت مجازی و ارتباطات، ACWF  ســازمان‌ها را قادر می‌کند 
تا به صــورت همزمان از حداکثر توان در دســترس نیروی کار و 
هوشمندی ماشین‌ها استفاده نموده و حتی با هم‌افزایی این دو با 
هم بهره‌وری بیشتری حاصل نماید. اگرچه مسیر دست‌یابی به این 
مفهوم عاری از چالش نیست، اما منافع احتمالی برای سازمان‌ها و 
نیروی کار آن‌ها مسیر دست‌یابی به آن‌ها را روشن و امیدوار کننده 

می‌نماید.
دیدیم که در حرکت از انقلاب چهــارم به پنجم صنعتی علاوه بر 
استفاده از Cobot، IoT و هوش مصنوعی که با هدف دست‌یابی به 
منافع اقتصادی و پایداری اجتماعی مورداستفاده قرار گرفته‌اند، 
به منظور دست‌یابی به پایداری زیســت‌محیطی باید رویکردی 
ارزش‌محور در پیش گرفته شــود کــه در آن منابع انســانی با 
فناوری‌هــای فوق تقویت شــده و نیز با افــزودن زنجیره‌بلوکی 

چالش‌های دیگری مانند چالش حفظ حریم خصوصی نیز مرتفع 
گردد. استفاده از این فناوری‌های نوین علاوه بر افزایش بهره‌وری 
تولید و تقویت نیروی انســانی منجر به افزایش بهره‌وری مصرف 
انرژی و نیز کمک به استفاده بهتر از نیروی انسانی ضمن افزایش 
متوسط سن نیروی کاری خواهد شد. این فناوری‌ها با تقویت توان 
نیروی کار و اتصال ایشان به منابع داده یک نیروی کار تقویت شده 
متصل ایجاد خواهند کرد که قابلیت‌های بیشتر و طول عمر بیشتر 

و بهره‌وری بیشتری در پی خواهد داشت. 
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    مقدمه 
متاورس یک حوزه جدید فناوری است که در چندسال 
اخیر توجه زیادی به خود جلب کرده و با توجه به مسیر 
ارتقا و توسعه آن، در گذرزمان تعریف آن نیز ارتقا یافته است. 

در ]1[ متاورس به این شکل تعریف شده است:
“متاورس که یک کلمه مکمل ترکیبی از متا )به معنی ماورا( و 

Universe )به معنای جهان( می‌باشد، فضایی سه بعدی  برخط 
را توصیف می‌کند که کاربران در آن به کمک آواتارهایی نمایش 
داده می‌شوند که با هم‌دیگر در فضایی مجازی مجزا از فضای 

فیزیکی تعامل دارند". 
طبق گزارش مکنزی اپراتورهای تلکام با وجود سرمایه‌گذاری 
عظیم در حوزه توسعه و اســتقرار 3G/4G در زمینه کسب 

از زمانی که فیسبوک به متا تغییرنام داد، توجه به حوزه متاورس افزایش چشم‌گیری یافت و سوالاتی در باب کاربردهای احتمالی 
آن مطرح شد. پیش‌بینی شده است که متاورس با ظهور فناوری‌ها، کاربردها و قابلیت‌های جدید، انقلاب بعدی اینترنت را ایجاد 
نماید. متاورس می‌تواند نحوه فکر و کارکردن ما را تغییر دهد. براساس گزارش منتشر شده از مکنزی، متاورس می‌تواند ارزشی 
بالغ بر 5 تریلیون دلار تا سال 2030 ایجاد نماید. کسب‌وکارهای مختلف می‌کوشند تا تاثیر متاورس بر صنایع مربوطه را ارزیابی 
نمایند و با توجه به اینکه اپراتورهای موبایل ارائه‌کنندگان نسل آتی تجربه دیجیتال هستند، باید از فرصت‌های شگرفی که 
متاورس در اختیار می‌گذارد نهایت استفاده را بنمایند. در این گزارش ابتدا به بررسی حوزه‌های مرتبط با متاورس و اپراتورهای 
تلکام پرداخته و سپس توضیح خواهیم داد که چرا اپراتورهای موبایل باید در ایجاد تجربیات جذاب در متاورس بکوشند و چطور 
باید آن را کامل کنند. همچنین، ساختار لایه‌ای متاورس و جایگاه و نقش اپراتورها در لایه‌های مختلف متاورس مورد بررسی قرار 

گرفته و  پیشنهاداتی برای آمادگی اپراتورها و انتخاب پلت‌فرم‌هایی به منظور کسب درآمد ایشان ارائه خواهد شد. 
کلمات‌کلیدی: 6G/5G، متاورس، AR/VR/MR، پردازش لبه‌ای، تجربه مشتری.
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رصد فناوری

متاورس، 5G و نقش اپراتورهای مخابراتی 
در توسعه و کسب درآمد از آن

مهدی ناظمیان

کارشناسی ارشد 
مهندسی پزشکی 

بیوالکتریک از دانشگاه 
صنعتی شریف
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درآمد از سایر شرکت‌های پیشرفته حوزه فناوری اطلاعات 
عقب افتاده و ضعیف‌تر عمل کرده‌اند و متاورس شاید آخرین 
فرصت در صد ســال آتی اســت که اپراتورها می‌توانند با 
نقش‌آفرینی فعال و برقراری تفاهم‌نامه‌های همکاری مشترک 
با سایر ذینفعان منابع کسب درآمد جدیدی ایجاد نمایند  ]2[.

KPMG1 بعنوان یکی از 4 شرکت برتر مشاوره دنیا، طی یک تحقیق 

که با مدیران سطح C بیش از 750 شرکت TMT2 با گردش مالی 
بیش از 250میلیون دلار انجام داد، به نتایجی دست یافت که آن‌ها 
را در سال گذشته منتشر نمود. مشارکت‌کنندگان معتقد بودند که 
متاورس می‌تواند منجر به افزایش درآمد و سودآوری شرکت، کاهش 
هزینه‌های نگهداری و بهبود تجربه مشتریان و ارتقای برند آن‌ها 
شود. در نتیجه انتظار می‌رود که 40 درصد سرمایه‌گذاری سازمان‌ها 
در حوزه متاورس به سمت بازاریابی و برندسازی حرکت نماید و 
حدود 25 درصد به سمت کاربردهای سمت مشتری سرازیر شود. 
اکثر مشارکت‌کنندگان مدعی استفاده کنونی یا برنامه‌ریزی برای 
 ،AR/VR/MR3 استفاده از برخی کاربردهای اساسی متاورس مانند
سکو‌های توزیع‌شده خدمت‌رسانی به مشتریان و دوقلوهای دیجیتال 
شده‌اند  ]3[. در این بین مدیران حوزه تلکام در پاسخ به این سوال که 
چه کاربردهایی از متاورس برای ایشان جذاب‌تر است و استفاده از آن 
را نزدیک‌تر می‌دانند %63 استفاده از متاورس برای خلق یک تجربه 
کاربری و ارتباط بهتر با مشتری را پیشنهاد کرده‌اند، %54 معتقد بودند 
که می‌توان از متاورس و دوقلوی دیجیتال برای برنامه‌ریزی شبکه و 
استقرار اجزای نوین شبکه و نگهداری بهتر از تجهیزات قبلی شبکه 
استفاده نمود و %41 معتقد بودند که واقعیت افزوده در متاورس 

می‌تواند برای تکنیسین‌‌های خدمات میدانی مفید باشد.  
KPMG پیشنهاد می‌کند که شرکت‌های حوزه تلکام بر توسعه 
مهارت‌ها، دانش و آمادگی نیروهای داخلی خود تمرکز کرده و متوقف 
به توسعه همه‌گیر متاورس نشوند، این امر نه تنها به حفظ نیروهای 
جاری شرکت و آموزش آن‌ها کمک می‌کند، بلکه به شما فرصت 
می‌دهد تا آمادگی لازم در زمان توسعه همه‌جانبه متاورس را داشته 
باشید. جالب توجه است اگر بیاد بیاوریم که اینترنت به عنوان یک 
شبکه ارتباطات داخلی نیروهای ایالات متحده با چشم‌انداز قابلیت 
ارتباط با سایر کسب‌وکارها ایجاد شد و امروز زیرساخت تحول 
دیجیتال در دنیا شده است و تمام ابعاد زندگی انسان‌ها را متاثر نموده 

است. 
تحقق کامل متاورس نیازمند ایجاد یک شبکه با تاخیر بسیارکم و 
پهنای باند بسیاربالا و توان پردازشی قوی در لبه شبکه خواهد بود. 
آنچه در حال حاضر توسط اپراتورها و شبکه 4G ارائه می‌شود بسیار 
با حالت ایده‌آل موردانتظار فاصله دارد. تاخیر بالا شاید مهم‌ترین 
مانع تحقق یک تجربه موفق متاورس باشد. پلت‌فرم‌های بازی‌های 

1- Klynveld Peat Marwick Goerdeler
2- Technology, Media and Telecommunications
3- Augmented Reality/Virtual Reality/Mixed Reality

رایانه‌ای شبکه‌ای اولین پیشتازان متاورس دنیا هستند. در این 
بازی‌های 2بعدی تاخیر بسیارکم و عملکرد نزدیک به زمان بی‌درنگ 
اهمیت ویژه‌ای در کسب یک ‌تجربه ارزشمند از بازی دارد و تصور 
کنید زمانی‌که زیرساخت‌های شبکه و پردازش برای یک بازی 2بعدی 
قادر به پاسخگویی نیاز مشتری نیست، این زیرساخت‌ها چطور 
می‌تواند پاسخگوی نیاز فضای 3بعدی متاورس باشد. به‌همین‌جهت 
توسعه 5G و کاهش تاخیر و افزایش توان پردازشی شبکه در لبه4 آن 
 5G همگی مقدمات ایجاد یک تجربه موفق از متاورس هستند. حتی
نیز در تحقق متاورس برای یک تجربه حقیقی بقدر کافی پاسخ‌گو 
نبوده و اپراتورها می‌بایست به سمت تحقق 6G حرکت کنند. یکی 
از منابع درآمدی قوی برای اپراتورها در طول تحقق متاورس توسعه 
زیرساخت‌های پردازشی خصوصا در لبه شبکه به منظور ارائه یک 
تجربه کاربری موفق به مشتریان خواهد بود. شبکه‌های موبایل 
5G باوجود ارائه پهنای‌باند بسیار بیشتر و تاخیر کمتر هم‌چنان در 
تامین نیازمندی‌های برخی کاربردهایی که تاخیرکمتر و پهنای باند 
بیشتری نیاز دارند ناتوان هستند. یکی از دلایل اصلی حرکت به سمت 
شبکه‌های 6G نیز تضمین همین نیاز بوده که بتوان تبادل داده برای 
کاربردهای ماموریت محور با تاخیر حداقلی کمتر 0.1 میلی ثانیه و 
پهنای باند بسیار بالا انجام شود. با توجه به اینکه متاورس کاربردهای 
جدیدی مانند حضور از راه دور هولوگرافیک)HT5(، مخابرات حسگری 
لمسی6، ارتباطات مغز و کامپیوتر )BCI7(، ارائه خواهد کرد که نیازمند 
پهنای باند بیش از Tbps خواهند بود باند فرکانسی کاری 5G که 
MMWave می‌باشد قادر به پاسخگویی به این نیاز نخواهد بود و 
محققان برای 6G به‌دنبال استفاده از باند فرکانسی تراهرتز خصوصا 
باند 0.3 تراهرتز )در این باند فرکانسی برخلاف سایر فرکانس‌های 
4- Edge
5- Holographic Telepresence
6- Haptic Sensory Communications
7- Brain-computer Interface

شکل 1- شش ویژگی کلیدی دنیای متاورس ]4[
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 13از  7صفحه 
 
 
 
 
 

 
 [4]ای متاورس و ذینفعان هر لایه ساختار لایه -0شکل 

 
 [4]ها داشته باشد  های متاورس که یک اپراتور موبایل می تواند نقش موثری در آنلایه -0شکل 

 

رصد فناوری

3بعدی مشتریان می‌توانند محصولات و خدمات اپراتورها را به صورت 
همه‌جانبه لمس نمایند. اپراتورها هم‌چنین می‌توانند از این تجربه‌ها 
برای خلق برند، ایجاد NFT8ها برای هویت‌های دیجیتال، بهبود ارتباط 
با مشتری از طریق بازی‌سازی وتجربیات اجتماعی دیگر با مشتریان 

تعامل بیشتر و درآمد بیشتری کسب نماید. 
اقتصاد خالق: سکوهای دیجیتال، ابزارها، بازارگاه‌ها کمک می‌کنند 
تا خالقان و شرکای تجاری آن‌ها تجربیات و دارایی‌های سه‌بعدی برای 

متاورس ایجاد نمایند. 
اپراتورهای تلفن همراه می‌توانند نقش عظیمی در زنجیره ارزش 
متاورس داشته باشند و برای آزادسازی تمامی فرصت‌های این حوزه 

باید قابلیت‌ها و خدمات جدیدی ارائه نمایند. 

     فرصت‌هایی که متاورس به اپراتور تلفن همراه می‌دهد
برای اپراتورهای تلکام، متاورس فرصتی است که در ده سال آینده 
فقط یکبار به وجود می‌آید تا ایشان بتوانند در مرکز تجربیات دیجیتال 
مشتریان باشند. این فرصت مزایایی برای اپراتورها به همراه خواهد 

داشت که عبارت از موارد زیر هستند:
تفاوت‌های دموگرافیک در رفتار مشتریان9: نسل بعدی 
مشتریان یک اپراتور همین الان در متاورس فعال هستند. بر اساس 
گزارش Roblox، 67% از حدود 58 میلیون کاربر فعال روزانه آن‌ها 
8- Non-Fungible Token
9- Demographic Variation in Active Consumer 
Behaviour

محدوده باند تراهرتز در شرایط خاصی جوی می‌توان تا 1 کیلومتر دیتا 
 6G موردنیاز Tbps را ارسال کرد( هستند که می‌تواند اهداف نرخ داده

را برآورده نماید ]5[. 
در ادامه ابتدا به بررسی ساختار لایه‌بندی متاورس و لایه‌هایی که 
اپراتورها می‌توانند در آن نقش‌آفرینی کنند خواهیم پرداخت. سپس به 
بررسی فرصت‌هایی که متاورس در اختیار اپراتورها می‌گذارد پرداخته 
و در نهایت چالش‌های پیش‌روی اپراتورها در استفاده از متاورس را 
بررسی خواهیم کرد. در نهایت جمع‌بندی و نتیجه‌گیری مختصری از 

مقاله ارائه خواهد شد.

     ساختار لایه بندی متاورس 
6 ویژگی کلیدی در دنیای متاورس در شکل 1 نشان داده شده است. 
متاورس را می‌توان در یک ساختار لایه‌ای به تصویر کشید که ذینفعان 
اصلی هر یک از لایه‌ها نیز مقابل آن هستند )شکل 2(. البته اپراتورهای 
تلفن همراه چنانکه در شکل3 نیز نشان داده شده است، می‌توانند در 
سه زیرلایه زیرساخت، تجربه مشتری و اقتصاد خالق نقش و حضور 

فعالی داشته باشند. 
زیرساخت: زیرســاخت‌های تلکام برای عرضه و فروش متاورس، 
توسعه مشارکت با تامین‌کنندگان تجهیزات شامل AR/VR، استفاده 
از تحلیل‌داده گســترده می‌توانند منابع درآمــدی جدیدی را برای 

اپراتورهای موبایل ایجاد نمایند. 
تجربه مشتری: در زمینــه تجربیات مشتریان با خلق یک تجربه 

شکل 2- ساختار لایه‌ای متاورس و ذینفعان هر لایه ]4[

شکل 3- لایه‌های متاورس که یک اپراتور موبایل می تواند نقش موثری در آن‌ها داشته باشد ]4[
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محاسبات نشان می‌دهد که حتی با استفاده متوسط و معمولی یک 
کاربر از متاورس در آینده نزدیک حجم ترافیک مصرفی 20برابر خواهد 
شد. این موضوع خود به اپراتورها اجازه سرمایه‌گذاری عظیم در حوزه 

5G و نسل‌های بعد را خواهد داد. 
بهبود تعامل با مشتریان: خلق یک تجربه ارتباط با مشتری بسیار 
لذت‌بخش در متاورس می‌تواند به اپراتورها اجازه ساخت ارتباطات 
قوی با مشتریان را بدهد. داده‌های غنی و ارزشمندی که در تعاملات 
متاورسی به مشتریان گردآوری می‌شــود، پس از تحلیل به کمک 
هوش‌مصنوعی و در حجم گسترده برای خلق تجربیاتی اختصاصی 
برای کاربران ضمن رعایت محدودیت‌های حریم خصوصی به‌کار گرفته 
شوند. علاوه بر تمام کانال‌های ارتباطی اپراتورها با کاربران متاورس 
 OmniChannel نیز می‌تواند یک کانال ارتباطی جدید در مجموعه

اپراتورها اضافه نماید. 
با وجود تمام موارد ذکرشده متاورس یک فضای بسیار رقابتی است، 
استارت‌آپ‌های بسیاری در آن به‌دنبال کسب سهم هستند و قوانین 
رگولاتوری آن هنوز کامل و شفاف نشده‌اند و اپراتورهایی که بتوانند 
زودتر روی آن سرمایه‌گذاری کنند شانس بیشتری در گرفتن سهم از 

در محدوده سنی زیر 16سال قرار دارند. این کاربران زندگی خود را 
به حضور در این فضاهای مجازی ســپری کرده و از داشتن اموال و 
دارایی‌های دیجیتال مانند NFTها و تبادلات مالی دیجیتال در این 
 Obsess فضا خرسند هستند. بر اساس یک بررسی انجام شده توسط
حدود %75 از خریداران نسل Z اقلام دیجیتال را در یک بازی ویدئویی 
خریداری کرده‌اند و %60 از این خریداران معتقدند که برندهای معتبر 

باید محصولات خود را در بستر متاورس به فروش برسانند. 
افزایش میزان درآمد متوسط به ازای هر کاربر )ARPU10( با  
بیش‌فروشی11 و فروش مکمل12 محصولات اصلی مخابراتی: با ساخت 
تجربیات بیادماندنی در متاورس اپراتورها این شانس را خواهند داشت 
که محصولات اصلی مخابراتی خود را مانند صوت و پیامک و دیتا بیش 
 )CrossSell( و یا به صورت متقابل )UpSell( از مقدار موردتقاضا
بفروشند. علاوه بر این باید یاد داشت که تجربیات جدید در حوزه 
متاورس خود نیازمند مصرف حجم عظیمی داده خواهد بود. 

10- Average Revenue Per User
11- Up-selling
12- Cross-selling  

شکل 4- اقدامات پیش‌دستانه برخی از اپراتورهای تلکام در حوزه متاورس به منظور کسب سهم از بازار ]4[
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ارتقا یابند که این نیز چالش بزرگی خواهد بود و هزینه‌های بزرگی در 
پی خواهد داشت. 

تعاملات بین انسان‌ها و آواتارها نیازمند پهنای باندبالا، سنکرون‌سازی 
بسیار دقیق و تاخیر بسیار کم است. اگر چه شبکه‌های بی‌سیم 
کنونی قادر به تامین زیرساخت لازم برای تعاملات بین کاربران 
XR13 می‌باشند، لیکن قادر به تامین نیازمندی‌های شبکه برای 

تعاملات بین انسان‌ها و آواتارها نیستند. در یک بیان دقیق‌تر هرچند 
زیرساخت‌های 5G کنونی ممکن است قادر به تضمین ارائه خدمات 
بی وقفه از دید فریم‌های HD و بازخوردهای لمسی14 باشند، لیکن 
 XR قادر به سنکرون‌سازی احساسات و حرکات و اعمال بین کاربران
و آواتارهای نخواهند بود  ]6[. علاوه برآن سنکرون‌سازی بسیار دقیق 
 XR برای تضمین سنکرون‌سازی حرکات و فعالیت‌های بین کاربران
و آواتارهای آن‌ها موردنیاز خواهد بود که تحقق آن یک چالش جدی 

برای زیرساخت شبکه خواهد بود. 
مدیریت منابع پردازشی و شبکه بی‌سیم و تخصیص بهینه منابع در 
دسترس چالش دیگری است که به‌منظور دستیابی به یک تجربه 
بی‌وقفه و جذاب متاورسی بایستی موردتوجه قرار گیرد. علاوه‌براین 
سرورهای ابری و لبه‌شبکه بایستی ماشین‌های مجازی و کانیتنرهایی 
که فضای متا15 را اجرا می‌کنند، پشتیبانی نمایند. برای تعامل مناسب 
بین تجهیزات و سرورهای لبه منابع شبکه بی‌سیم و توان پردازشی 

بایستی به شکلی بهینه تخصیص یابد. 
مدیریت تحرک کاربران در شبکه بی‌سیم چالش دیگری است که باید 
مدنظر قرار گرفته و بازبینی شود. تحقق یک تجربه بی‌وقفه از متاورس 
نیازمند جابجایی بی‌وقفه کاربران بین سایت‌های ایستگاه پایه تلفن 
همراه بوده و بایستی سرعت‌های بالای جابجایی به‌گونه‌ای مدیریت 

شوند که منجر به اختلال در تجربه مشترکین نشود ]7[. 

13- Extended reality
14- Haptic feedback
15- Meta Space

بازار خواهند داشت. 
دسترسی به یک شبکه با تاخیر اندک و پهنای باند بالا یکی از 
نیازمندی‌های اساسی حوزه متاورس است که اپراتورهای موبایل این 
دارایی اساسی به همراه یک حجم عظیم از کاربران پایه را در دسترس 
دارند که می‌تواند به توسعه سهم بازار ایشان کمک شایانی بنماید. 
در شکل 4 اقدامات پیش‌دستانه برخی از اپراتورهای تلکام در حوزه 

متاورس به منظور کسب سهم از بازار ارائه شده‌اند.  
انتخاب پلت‌فرم‌های متاورسی برای استقرار و استفاده اپراتورها و 
ارائه محصولات و خدمات ارزش افزوده خود بر روی آن‌ها می‌بایست 
با درنظرگرفتن عوامل تاثیرگذار مختلفی صورت پذیرد. از یک زاویه 
دید پلت‌فرم‌ها می‌توانند Web 2.0 یا Web 3.0 دسته‌بندی شوند و 
پلت‌فرم‌های مبتنی بر Web 3.0 قابلیت‌های بیشتری برای پشتیبانی 
از توسعه توزیع‌شده و مالکیت اشتراکی با مفاهیمی مانند زنجیره 
بلوکی و NFT در اختیار می‌گذارند. بلوغ پلت‌فرم معیار تصمیم‌گیری 
مهم دیگری است که نشان‌گر سطح پشتیبانی که این پلت‌فرم‌ها در 
اختیار کاربران و تجربه‌کنندگان آن‌ها می‌گذارند، می‌باشد. به‌عبارتی 
مستندات در دسترس، پشتیبانی از توسعه بر روی آن‌ها و قابلیت 
دسترسی به آن‌ها همگی از عوامل مهم در این حوزه هستند. تبعاً 
اپراتورهای موبایل باید در انتخاب پلت‌فرم مشتریان مرکز توجه خود، 
محدودیت‌های رگولاتوری خاص کشور خود، موضوعات حقوقی 
بین‌الملل و داخلی در حوزه‌های مختلف از جمله استفاده از رمزارزها 

و ... مدنظر قرار دهند. 

     چالش های متاورس برای اپراتورهای تلفن همراه 
متاورس در کنار فرصت‌های پیش‌روی اپراتورها چالش‌هایی نیز 
برای تحقق پیش‌روی ایشان خواهد گذاشت. توان پردازشی بالا و 
تاخیر بسیار کم و پهنای باند بالای موردنیاز متاورس بایستی توسط 
اپراتورهای تلفن همراه ایجاد شوند. علاوه بر پهنای باند بی‌سیم عظیم 
موردنیاز، زیرساخت‌های شبکه انتقال فیبرنوری نیز بایستی به سرعت 

رصد فناوری
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محدودیت‌های رگولاتوری محلی خصوصاً در استفاده از ارزهای 
دیجیتال و نیز محدودیت‌های قانونی بین‌المللی و ملی خواهد بود 
که با درنظر گرفتن همه آن‌ها اپراتورها باید اقدامات لازم را صورت 

دهند. 
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تضمین امنیت و حریم خصوصی کاربران از چالش‌های بزرگ دیگر 
در مسیر استقرار متاورس است که اپراتورهای تلفن همراه باید 
آن را مدنظر قرار دهند. اشتراک حجم عظیمی از داده‌ها که بخش 
قابل‌توجهی از آن‌ها مربوط به داده‌های خصوصی کاربران خواهند 
بود بر روی فضای مجازی و شبکه‌های مخابراتی خطر شنود و نشت 
اطلاعات خصوصی کاربران را در پی خواهد داشت که بایستی مدنظر 

اپراتورها قرار بگیرد. 

       نتیجه‌گیری
متاورس مفهومی است که اخیراً با تغییر نام شرکت فیسبوک به متا 
هرچه بیشتر مورد توجه مخاطبان قرار گرفته و سرعت توسعه آن 
بیشتر شده است. گرچه این کلمه بیش از 20 سال پیش در ادبیات 
بین الملل ظاهر شده و در گذر زمان ارتقا یافته بود. در این مقاله 
نشان داده شد که اپراتورهای تلکام به‌عنوان یکی از اجزای کلیدی در 
ساختار لایه‌ای متاورس نقشی کلیدی در توسعه و تحقق این مفهوم 
دارند و می‌توانند در توسعه صنایع و انقلاب صنعتی دیگر نیز اثرگذار 
باشند. زیرساخت‌های شبکه با تاخیر بسیار کم، توان پردازشی بسیار 
بالا خصوصاً در لبه شبکه و پهنای باند بسیار زیاد از ملزومات تحقق 
کامل متاورس هستند که بایستی توسط اپراتورها ارائه شوند. لیکن 
اپراتورها به جهت تمرکز و سرمایه‌گذاری روی زیرساخت‌های شبکه 
و پردازش از کسب درآمد کافی در حوزه‌های دیگر ارائه خدمات عقب 
مانده‌اند و متاورس فرصتی است که به جهت توان بالای اپراتورها 
می‌توانند با استفاده از آن و ورود به زنجیره انتها به انتهای حیات 
متاورس درآمد بیشتری کسب کرده و منابع درآمدی دیگر بغیر 
از صرف ارائه خدمات مخابراتی ایجاد نمایند. انتخاب اینکه یک 
اپراتور در چه پلت‌فرم‌های خدماتی باید سرمایه‌گذاری نماید تابع 
عواملی گسترده از جمله شرایط محیطی، تقاضای مشتریان هدف، 



32

   فصلنامه‌ی خبری تحلیلی
زمستان  1402
شماره‌ی دهم

    مقدمه 
 متاورس یکی از عوامل کلیدی در انقلاب صنعتی 
پنجم1 به‌شمار می‌آید. تحقق صنعتی این فناوری 
1- Industry 5.0

می‌تواند به تحقق انقلاب صنعتی پنجم کمک شایانی نماید، 
اگرچه این مسیر با چالش‌ها و فرصت‌های زیادی مواجه 
خواهد شــد. در مرجع ]1[ با عنوان متاورس در انقلاب 
صنعتی پنجم، چالش‌ها، منافــع و رویه‌های پیش‌روی 

 فناوری‌ها و رویه‌های کلیدی 
در توسعه کاربردهای نوین

توسعه کاربردهای نوین حوزه فناوری اطلاعات و ارتباطات مانند متاورس نیازمند توسعه فناوری‌هایی همچون هوش 
مصنوعی است. درعین‌حال موتور محرک توسعه هوش‌مصنوعی، زیرساخت‌های شبکه‌های جدید مخابراتی 6G است. 
متاورس از یک منظر اساساً فرآیند مجازی‌سازی و دیجیتال‌سازی دنیای واقعی است که 2 بخش متا )به معنی ماورا( و ورس 
)یا همان Universe به معنای جهان( را شامل می‌شود. این مفهوم برای اولین بار در سال 1990 وارد ادبیات جهانی شد. در 
آینده نزدیک انسان‌ها قادر خواهند بود با پوشیدن لباس‌های مخصوص )دستکش، عینک و ...( وارد متاورس شده و قدم 
زده و با دیگران تعامل کنند درست همان‌طور که در دنیای واقعی تعامل دارند. متاورس فناوری است که دنیای مجازی و 
حقیقی را یکپارچه می‌کند و برای این منظور از فناوری‌های زیادی از جمله تحلیل داده‌های بزرگ، فناوری‌های تعاملی، 
پردازش ابری، هوش مصنوعی، زنجیره بلوکی، 5G/6G، دوقلوهای دیجیتال و ... استفاده می‌کند. با حضور و فراگیری آن 
تغییرات بسیاری در اقتصاد، نوآوری‌های بشری، فرهنگ عمومی مردم، سبک زندگی و ساختار شهرها ایجاد خواهد شد. 
با توجه به فراگیری هرروزه این فناوری و در نتیجه اهمیت درک ایــن موضوع، در این گزارش ابتدا حوزه‌های مرتبط با 
متاورس و اپراتورهای مخابراتی، سپس آخرین پیشرفت‌های حوزه AR/VR/MR1 و محاسبات فضایی و پس از آن به بررسی 
ابعاد فنی 6G و هوش مصنوعی و نقش آن‌ها در توسعه کاربردهای نوین پرداخته خواهد شد. در ادامه متقابلًا نقش هوش 
‌مصنوعی در شبکه‌های 6G نیز بررسی خواهد شد. در نهایت برخی کاربردهای احتمالی و کاربردهای کنونی متاورس که 

با کمک شبکه‌های 5G/6G میسر شده‌اند نیز معرفی می‌شوند. 
کلمات‌کلیدی: هوش مصنوعی، 6G، متاورس، AR/VR/MR، پردازش لبه‌ای

1- Augmented Reality, Virtual Reality, Mixed Reality

بهزاد مؤیدی 

کارشناسی ارشد 
 مهندسی کامپیوتر 
 نرم افزار از  دانشگاه 
علم وصنعت ایران
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متاورس صنعتی در انقلاب صنعتی پنجم مطرح شده است 
که به‌صورت خلاصه در شکل 1 نشان داده شده است.

با توجه به شــکل 1، یکی از رویه‌های اصلی در توسعه متاورس 
صنعتی در انقلاب صنعتی پنجم، زنجیره بلوکی اســت. دنیای 
متاورس دنیای بدون کنترل مرکــزی خواهد بود. تحقق چنین 
دنیایی نیازمنــد تحقق تبادلات مالی توزیع‌شــده بدون کنترل 
مرکزی مبتنی بر ارزهای دیجیتال است. در این ساختار رمزارزهای 
مبتنی بر زنجیره ‌بلوکی بایســتی قابل تبدیل به ارزهای جهانی 
مختلف و قابل معامله در فضای متاورس باشــند. یک چارچوب 
مفهومی برای یکپارچه‌سازی زنجیره‌ بلوکی در متاورس صنعتی 

در شکل 2 نشان داده شده است. 
دیگر رویه پر اهمیت توسعه متاورس صنعتی، نیاز به توان پردازشی 
بالا است. این امر منجر به پررنگ شدن اهمیت موضوعاتی نظیر 
توسعه شــبکه‌های مخابراتی 6G با تاخیر بسیار پایین، پردازش 
کوانتومی، هــوش مصنوعی و الگوریتم‌های یادگیری ماشــین 
می‌شــود. تجربه متاورس به معنای واقعی نیازمند دست‌یابی به 

توان پردازشی بسیاربالاتر، پهنای باند بالا )Tbps( و تاخیر تبادل 
داده بســیار کم )کمتر از 0/1 میلی‌ثانیه( خواهد بود. این موارد 
حتی با وجود 5G نیز قابل تضمین نیستند و بسیاری کاربردهای 
پیشــرفته در متاورس نیازمند اســتقرار 6G و استفاده از هوش‌ 

مصنوعی خواهد بود.
از طرف دیگر 6G قابلیت‌هــای جدیدی خواهد داشــت که به 
تناسب مشــخصات کاری آن موردنیاز هســتند. برای نمونه به 
جهت پیچیدگی بالای شــبکه 6G، تنظیم، پیکربندی و انطباق 
آن با شــرایط به‌صورت دســتی عملًا غیرممکن خواهد بود. به 
همین‌جهت ETSI2 اخیرا دو زیرگروه ZSM3 و ENI4 را به‌منظور 
تمرکز بر اســتفاده از ML5 و DL6 در مدیریت و ساماندهی منابع 
شــبکه به صورت خودکار با هوش ‌مصنوعی، ایجاد کرده است. 

 2- European Telecommunications Standards
Institute
3- Zero-Touch Service Management
4- Experiential Networked Intelligence
5- Machine Learning
6- Deep Learning

شکل 1- چالش‌ها، منافع و رویه‌های پیش‌روی متاورس صنعتی در انقلاب صنعتی پنجم ]1[

شکل 2- ساختار لایه‌ای زنجیره بلوکی در متاورس و ذینفعان هر لایه ]1[

 17از  4صفحه 
 
 
 
 
 

 [1] ا٘ملاب نٙؼتی پٙدٓضٚی ٔتاٚضؼ نٙؼتی زض 5555ٞای پیف5555ٞا، ٔٙافغ ٚ ضٚی5555ٝچاِف -0شکل 

ٞای انّی زض تٛؾؼٝ ٔتاٚضؼ نٙؼتی زض ا٘ملاب نٙؼتی پیٙدٓ، ظ٘دیطٜ تّٛوی اؾت.  ، یىی اظ ضٚی0ٝتا تٛخٝ تٝ قىُ 
٘یاظٔٙس تحمك تثازلات ٔاِی  یز٘یای ٔتاٚضؼ ز٘یای تسٖٚ وٙتطَ ٔطوعی ذٛاٞس تٛز. تحمك چٙیٗ ز٘یای

 زیدیتاَ اؾت. زض ایٗ ؾاذتاض ضٔعاضظٞای ٔثتٙی تط ظ٘دیطٜقسٜ تسٖٚ وٙتطَ ٔطوعی ٔثتٙی تط اضظٞای 5555تٛظیغ
تّٛوی تایؿتی لاتُ تثسیُ تٝ اضظٞای خٟا٘ی ٔرتّف ٚ لاتُ ٔؼأّٝ زض فضای ٔتاٚضؼ تاقٙس. یه چاضچٛب 5555

 ٘كاٖ زازٜ قسٜ اؾت.  2 قىُتّٛوی زض ٔتاٚضؼ نٙؼتی زض  5555ؾاظی ظ٘دیط5555ٜٔفٟٛٔی تطای یىپاضچٝ

 
 [1]متاورس و ذینفعان هر لایه زنجیره بلوکی در ای 5555ساختار لایه -2شکل 

زیٍط ضٚیٝ پط إٞیت تٛؾؼٝ ٔتاٚضؼ نٙؼتی، ٘یاظ تٝ تٛاٖ پطزاظقی تالا اؾت. ایٗ أط ٔٙدط تٝ پطضً٘ قسٖ إٞیت 
تا تاذیط تؿیاض پاییٗ، پطزاظـ وٛا٘تٛٔی، ٞٛـ ٔهٙٛػی ٚ  6Gٞای ٔراتطاتی  ٔٛضٛػاتی ٘ظیط تٛؾؼٝ قثىٝ

یاتی تٝ تٛاٖ پطزاظقی 5555تدطتٝ ٔتاٚضؼ تٝ ٔؼٙای ٚالؼی ٘یاظٔٙس زؾتقٛز.  ٞای یازٌیطی ٔاقیٗ ٔی اٍِٛضیتٓ
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هدف اصلی ایــن دو کارگروه افزودن المــان هوش ‌مصنوعی به 
تک‌تک اجزای شــبکه 6G به منظور ایجاد قابلیت سازماندهی 
خودکار و ارتقا، به‌روزرســانی و بهینه‌سازی خودکار در آن است. 
پردازش کوانتومی از دیگر ابزارهایی است که می‌تواند به توسعه 
6G کمک چشــم‌گیری نماید. حل بی‌درنگ7 بسیاری از مسائل 
بهینه‌سازی در 6G به کمک سیستم‌های پردازشی موجود دشوار 
بوده و پردازش کوانتومی می‌تواند راه‌گشــای این موضوع باشد. 
بنابراین توسعه شبکه‌های 6G در کنار چالش‌هایی که دارد، برای 
تامین نیازهایی از قبیل تاخیر بسیار بسیار کم )برای کاربردهای 
حیاتی(، پهنای باند بسیار زیاد )برای کاربردهایی مانند حضور از 
راه‌دور هولوگرافیک( و توان پردازشی بالا )برای پاسخ به نیازهای 

پردازشی در لبه( امری حیاتی خواهد بود. 
در این مقاله به‌صــورت خلاصه رویه‌هــا و فناوری‌های کلیدی 
تاثیرگذار در تحقق کاربردهای نوین، بررسی خواهد شد. سپس 
به‌طور ویژه نقش B5G/6G  در تحقق یــک تجربه همه‌جانبه و 
 ،)HT8( توسعه خدمات نوین مانند حضور از راه دور هولوگرافیک

متاورس و اینترنت اشیا لمسی بررسی خواهد شد. 

  فناوری‌ها و رویه‌های کلیدی در توسعه کاربردهای نوین
متاورس یکی از کاربردهای نوینی اســت که امروزه اپراتورهای 
مخابراتی می‌تواننــد ارائه دهند. متاورس نقطــه‌ تقاطع دنیای 
دیجیتال و فیزیکی است که شامل یک فضای مجازی اشتراکی، 

7- Real-Time
8- Holographic telepresence

عینک‌های واقعیت‌ مجازی، تجهیزات ســرپوش، هدست‌های 
واقعیت‌ مجازی چشمی است. کاربران می‌توانند در بستر اینترنت 
از طریق تلفن همراه یا مچ‌بند هوشمند به آن دسترسی پیدا کنند. 
محاسبات فضایی، دیجیتال‌ســازی فعالیت‌های اشیا، انسان‌ها، 
ماشــین‌ها و موقعیت‌ها به منظور تســهیل و بهبــود فعالیت‌ها 
و تعاملات اســت که از ترکیب ســه فناوری AR/VR/MR9 در 
دنیای سه‌بعدی به‌دســت می‌آید. در شکل 3  فناوری‌های اصلی 
توانمندســاز متاورس به صورت خلاصه به نمایش درآمده‌اند که 
عبارت هســتند از هوش مصنوعی، بینش کامپیوتری، اینترنت 
اشــیا، محاســبات فضایی و شــبکه‌های 5G/B5G/6G. هوش 
‌مصنوعی مهم‌ترین موتور محرک متاورس محســوب می‌شود 
که انواع مختلفی از روش‌های یادگیری را مانند یادگیری عمیق، 
تقویت‌شده، یادگیری تحت‌نظارت و فاقدنظارت استفاده خواهد 
کرد. بینش کامپیوتری برای کاربردهای مختلفی مانند بازسازی 
صحنه‌ها، شناسایی اشیا، شناسایی رخدادها و تخمین حرکت‌ها 
می‌تواند استفاده شود. اینترنت اشیا زنجیره گسترده‌ای از کاربردها 
و تجهیزات را شامل می‌شود که می‌توانند به توسعه متاورس کمک 
شایانی نمایند. محاسبات فضایی دایره گسترده‌ای از کاربردها را 
میسر می‌سازد و شبکه‌های 5G و 6G بستر مخابرات امن، سریع و 

قابل اطمینان را برای تبادل داده‌ها ارائه خواهند کرد. 
بر اســاس تعریف ارائه شده توســط جوامع علمی، MR به نوعی 
ترکیبی از ARو VR است که به کاربران اجازه می‌دهد با المان‌های 
مجازی در محیط‌های فیزیکی تعامل داشــته باشند. در شکل 4  

9- Augmented Reality, Virtual Reality, Mixed Reality

شکل 3- فناوری‌های اصلی توانمندساز در متاورس ]2[

رصد فناوری

 17از  7صفحه 
 
 
 
 
 

ٚ   5Gٞای5555ؾاظز ٚ قثى5555ٝای اظ واضتطزٞا ضا ٔیؿط ٔی5555قایا٘ی ٕ٘ایٙس. ٔحاؾثات فضایی زایطٜ ٌؿتطزٜ
6G ٗٔذٛاٞٙس وطز. ئٞا اضا5555تطای تثازَ زازٜضا ؾطیغ ٚ لاتُ اعٕیٙاٖ  ،تؿتط ٔراتطات ا ٝ 

 

 
 [2] اصلی توانمندساز در متاورس یها5555فناوری -3شکل 

تطاٖ اخاظٜ ضاؾت وٝ تٝ وا AR  ٚVRتٝ ٘ٛػی تطویثی اظ MRٝ قسٜ تٛؾظ خٛأغ ػّٕی، ئتط اؾاؼ تؼطیف اضا
اضتثاط تیٗ   4قىُ زض ٞای فیعیىی تؼأُ زاقتٝ تاقٙس. 5555ٞای ٔداظی زض ٔحیظ5555زٞس تا إِا5555ٖٔی

 ٘كاٖ زازٜ قسٜ اؾت.  AR/VR/MRٔحاؾثات فضایی ٚ 
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ارتباط بین محاســبات فضایی و AR/VR/MR نشان داده شده 
است. 

متاورس این امکان را می‌دهد که بتوان از مزایای زنجیره بلوکی 
برای حفاظت از قانون کپی‌رایت محتوای تولید شده توسط کاربران 
استفاده نمود. هم‌چنین زنجیره بلوکی می‌تواند عمومیت VR را، 
به‌وســیله ترکیب آن با رمزارزها و به‌دنبال آن افزایش سودآوری 
برای کاربران، افزایش دهد. توسعه 6G سبب می‌شود که برقراری 
تماس‌های باکیفیت هولوگرافیک در مرزهای فیزیکی بر روی امواج 
زیرمیلیمتری در باند تراهرتز با تاخیر بسیار کم میسر گردد. باوجود 

کیفیت سرویس مورد انتظار از سیستم مخابرات باند تراهرتز، این 
سیستم همچنان با مشکل تضعیف شدید انتشار و جذب توسط 
مولکول‌های آب به جهت فرکانس بسیار بالای کاری روبرو است. 
به همین جهت این سرویس تاکنون صرفاً برای مخابرات داخل 

ساختمان‌ها موثر بوده است. 
حضور از راه دور هولوگرافیک نیازمند جابجایی حجم عظیمی 
از داده‌های تصاویر دو و سه بعدی خواهد بود که بسته به روش 
به کار رفته برای عکس‌برداری و انتقال داده، حجم داده انتقالی 
می‌تواند متفاوت باشــد. برای نمونه یــک هولوگرام در صورت 

]2[ AR/VR/MR ،شکل 4- ارتباط بین محاسبات فضایی

 17از  8صفحه 
 
 
 
 
 

 
 AR/VR/MR [2]ارتباط بین محاسبات فضایی،  -4شکل 

ضایت 5555تطای حفاظت اظ لاٖ٘ٛ وپی ظ٘دیطٜ تّٛوی تتٛاٖ اظ ٔعایایزٞس وٝ 5555ایٗ أىاٖ ضا ٔیٔتاٚضؼ 
 ،ضا VRتٛا٘س ػٕٛٔیت 5555ٔی ظ٘دیطٜ تّٛویچٙیٗ 5555ٔحتٛای تِٛیس قسٜ تٛؾظ واضتطاٖ اؾتفازٜ ٕ٘ٛز. ٞٓ

 6Gتٛؾؼٝ  افعایف زٞس. ،افعایف ؾٛزآٚضی تطای واضتطاٖز٘ثاَ آٖ 5555تٝتطویة آٖ تا ضٔعاضظٞا ٚ  ٚؾی5555ّٝٝت
ٞای تاویفیت ٌِٞٛٛطافیه زض ٔطظٞای فیعیىی تط ضٚی أٛاج 5555قٛز وٝ تطلطاضی تٕاؼ5555ثة ٔیؾ

ا٘تظاض اظ ؾیؿتٓ ٔراتطات تا٘س  ٔٛضز تاٚخٛز ویفیت ؾطٚیؽظیطٔیّیٕتطی زض تا٘س تطاٞطتع تا تاذیط تؿیاض وٓ ٔیؿط ٌطزز. 
ٞای آب تٝ خٟت فطوا٘ؽ 5555تٛؾظ ِٔٛىَٛتطاٞطتع، ایٗ ؾیؿتٓ ٕٞچٙاٖ تا ٔكىُ تضؼیف قسیس ا٘تكاض ٚ خصب 
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اســتفاده از روش‌های ابر نقطه‌ای10 حــدود 0/5 تا 2 گیگابیت 
برثانیه ترافیک داده تولید خواهد کرد، در حالی که یک هولوگرام 
با سایز بزرگ ممکن اســت چند ترابیت در ثانیه ترافیک ایجاد 

نماید. 
برای امنیت داده در کاربردهای AR/VR ضروری است که بتوان 
یک ساختار توزیع شده قابل‌اعتماد در بین چند نود ایجاد نمود تا 
اشــتراک داده در حجم عظیم تضمین گردد. پردازش تصاویر و 
ویدئوها در AR/VR نیازمند ذخیره‌سازی و پردازش محلی حجم 
عظیمی از داده‌ها در ســرورهایی نزدیک به محل حضور کاربران 
می‌باشــد، که این توان پردازشی با اســتقرار پردازش لبه‌ای در 

5G/6G میسر خواهد شد. 
در شکل 5 ساختاری 7 لایه برای توصیف نقش هوش‌ مصنوعی 
در معماری متاورس نشان داده شده است. در پایین‌ترین سطح 
لایه زیرساخت را داریم که شامل زیرســاخت‌های‌ نرم‌افزاری و 
سخت‌افزاری موردنیاز جهت پردازش و ارتباطات هوش‌مصنوعی 
اســت. لایه بعد، لایه ارتباطی متاورس با کاربر است. در این لایه 
اســتفاده از ابزارهای هوش‌مصنوعی برای ارتقای حس و تجربه 
ارتباطی مشــتری صورت می‌پذیرد. به‌عنوان مثال، اســتفاده از 
NLP11 برای ترجمه دســتورات به عملکردهای اجرایی، ترجمه 

زبان‌های مختلف به همدیگر یا حتی استفاده از واسط ارتباطی مغز 
با کامپیوتر برای افراد ناتوان و ... می‌تواند به کسب تجربه ارزشمند 

10- Point cloud techniques
11- Natural Language Processing

برای مشتری کمک شایانی نماید. لایه بعدی لایه ساختار توزیع 
شده است که در آن به کمک هوش ‌مصنوعی می‌توان قراردادهای 
هوشــمند توســعه داده و درآمد حاصل را منصفانه توزیع کرد. 
همچنین این امر موجب ارتقای تجربه کاربری مشتریان می‌شود. 
لایه بعدی محاسبات فضایی است که تحقق دنیای مجازی و تبدیل 
 NVIDIA’s .آن به ســاختاری تاحد امکان واقعی را رقــم می‌زند
Omniverse  و  Spatial IOدو نمونــه از جهان‌هــای دیجیتال 
هســتند که در آن‌ها کوشیده‌اند با اســتفاده از هوش ‌مصنوعی، 
دنیایی دیجیتال با اشیایی تا حد امکان واقعی خلق نمایند. سه لایه 
پایانی به کاربردهای هوش‌مصنوعی در ارتقای اقتصاد دیجیتال، 
شبکه‌های اجتماعی و مدیریت تعاملات افراد با سایر افراد با مدل 
فکری و رفتاری مشابه و نیز ارائه پیشنهادهای هوشمندانه برای 

جلب رضایت اختصاصی کاربران اشاره دارند.
بنابر آن‌چه گفته شــد، هوش‌ مصنوعی در لبه یکی از مهم‌ترین 
نیازهای تحقــق متاورس خواهــد بود. که توســعه آن نیازمند 
قابلیت‌های گسترده شــبکه‌های مخابراتی پیشرفته خواهد بود. 
گرچه کاربردهای متاورس کنونی نیاز به پهنای باند زیادی ندارند 
و تاخیر و پهنای باند قابل ارائه توسط 5G کفایت می‌کند، لیکن 
برای تحقق برخی کاربردهای ماموریت محــور12 و کاربردهایی 
مانند تصاویر واقعی هولوگرافیک 3بعدی، پهنای باند بسیار بیشتر 
و تاخیر بسیار کمتر نیاز خواهد بود که 6G قادر به تامین آن است.

از طرفی هوش مصنوعی نیز نقش شــایانی در توسعه حداکثری 

12-  Mission Critical

شکل 5-معماری 7 لایه‌ای متاورس برای توصیف نقش هوش‌مصنوعی در آن  ]2[
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قابلیت‌های شبکه 6G خواهد داست. استفاده از هوش‌مصنوعی 
برای شناســایی کاربران فعال، تخصیص بهینه منابع رادیویی، 
زمان‌بندی تخصیص، مدیریت توان، پیش‌بینی تحرک احتمالی 
کاربران و مســیرهای حرکت ایشــان، تخمین ترافیک مصرفی 
کاربران در نقــاط مختلف و برنامه‌ریزی بــرای تضمین کیفیت 
ســرویس به تناســب پیش‌بینی‌های انجام شــده، پیش‌بینی 
کانال‌هــای موردنیــاز، مدیریت طیــف فرکانســی و ... همگی 

نمونه‌هایی از این کاربردها هستند.  

   خدمات 6G در توسعه متاورس
شبکه 6G هوشمندی بی‌نظیر و توان محاسباتی بسیار بالا به‌همراه 
قابلیت تبادل داده بی‌سیم با سرعت بسیاربالا در هوا، فضا، دریا و 
خشکی فراهم خواهد کرد. خدمات 6G به‌صورت یک ساختار مش 
بی‌درنگ13 از دنیای سایبری و فیزیکی تعریف می‌شوند که تمرکز 
خاصی بر تعامل بین دنیاهای فیزیکی، دیجیتال و بیولوژیک دارند 
و کاربردهای آن برخلاف گذشته که داده‌محور بودند، انسان‌محور 
خواهند بود. در ساختار 6G هوشمندی در لبه با تکیه بر یادگیری 
عمیق/ماشــین بر روی تجهیزات کاربران به‌صورت توزیع شده و 
امکان استفاده از هوش ‌مصنوعی در یک ساختار توزیع شده فراهم 

خواهد شد ]2[. 
در متــاورس، ارتباطــات حسی/لمســی و عصبی بــا نمایش 
هولوگرافیــک یکپارچــه تقویت خواهد شــد. در مقایســه با 
سیستم‌های 5G، 6G باند فرکانسی تراهرتز را استفاده خواهد کرد 
که امکان تبادل داده با نرخ 1Tbps با تاخیر انتها به انتهای کمتر 
از 0/1 میلی‌ثانیه را فراهم خواهد کرد. همچنین 6G مخابرات با 
تاخیر بسیارپایین و قابلیت اطمینان بسیار بالای 99/9999999% 

(eRLLC14) را فراهم خواهد کرد. 
پشــتیبانی از هولوگرام‌های چندبعدی، نرخ داده بسیار بالا که 
 HDR 360◦ قادر به پشتیبانی از ارســال پیام‌های چندرسانه‌ای
با کیفیت 4K/8K، تاخیر بســیار پایین با دقت بسیار بالای مورد 
نیاز در پرینت سه‌بعدی، حضور از راه دور و بازی‌های چندکاربره 
و پشتیبانی از دوقلوی دیجیتال در انقلاب صنعتی پنجم برخی 
خدمات پیشــنهادی 6G هســتند که به ایجاد تجربه بالا برای 
مشتریان کمک خواهند کرد. علاوه براین خدمات 6G با پشتیبانی 
هوش‌مصنوعی، یادگیری فدرال، شکست محاسبات و یادگیری 

13- Real-Time
14- Extremely reliable low latency communications

تقویتی عمیق توزیع‌شده قادر به مدیریت ازدحام شبکه و بهبود 
تجربه مشتری خواهد بود. 

خدمات جدیدی که در 6G ارائه خواهند شد همگی موتور محرکی 
برای توسعه متاورس خواهند بود. مخابرات باند وسیع ارتقا یافته 
)uMBB15( پهنای باندی بسیار وســیع‌تر در اختیار کاربران قرار 
می‌دهد. مخابرات نوع‌ ماشین بسیار فشــرده )uMTC16( امکان 
ارائه خدمت همزمان به تعداد بســیار بیشتری از کاربران در یک 
 )uHPC17( نقطه را فراهم خواهد کرد. مخابرات بسیار بسیار دقیق
با قابلیت مکان‌یابی دقیق کاربران ارتباطــی با قابلیت اطمینان 
بسیار بالاتر را فراهم خواهد کرد. در 6G با ایجاد قابلیت مخابرات 
ماهواره‌ای پوشش 3 بعدی توسعه یافته )e3DC18( ایجاد خواهد 
شد که به کاربران اجازه اتصال به شبکه در هر نقطه از کره زمین 

را خواهد داد. 
استقرار خدمات جدید مانند متاورس نیازمند دسترسی تجهیزات 
هوشــمند به یک چارچوب پردازشی توزیع‌شــده است تا بتوان 
فناوری‌هایی از قبیل پردازش توزیع شــده و یادگیری فدرال را 
تســهیل نمود. 6G، مخابرات پردازش محور19 را با توزیع منابع 
پردازشی در نزدیکی کاربران در دستور کار خود قرار خواهد داد 
تا کاربران به منابع پردازشــی کافی در نزدیک خود دسترســی 
داشته باشند.  مخابرات محتوا محور20 از دیگر قابلیت‌های شبکه 
6G اســت که برای ارائه خدمات uMBB در تبــادل داده‌هایی 
مانند معماری شــبکه و پهنای باند کمک ویژه‌ای خواهد کرد و 
کاربردهای متاورســی که نیاز به تبادل محتوایی مانند محتوای 
فیزیکی )موقعیت کاربر، ارتباطــات اجتماعی و تحرک‌پذیری( 
از این موضوع بهره‌مند خواهند شــد. 6G ارائه منظم و به ترتیب 
خدمات uHPC براساس مشخصات و اولویت رخدادهای عادی، 
اضطراری و یا فاجعه‌بار را تضمین خواهد کرد و این امر به تضمین 

کیفیت خدمات مشتریان منجر خواهد شد. 
علاوه بر خدماتی که به‌صورت مشخص در بالا بدان‌ها اشاره شد 
6G قادر است ترکیبی از این ســرویس‌ها برای تضمین کیفیت 
محصولاتی که نیازمندی‌های مشخص کیفیت سرویس دارند که 

با شبکه 5G قابل تامین نیست، ارائه نماید. 

15- Ultra mobile broadband
16- Ultra-massive machine-type communication
17- Ultra-high precision communication
18- Extended 3-dimensional coverage
19- Computation-centric communication
20- Context-driven communications
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      Tactile Internet of Things و اهمیت شبکه‌های 
مخابراتی پیشرفته

نسل بعدی و توسعه یافته اینترنت اشیا TI21 خواهد بود، که شامل 
 )23M2M( و ماشین به ماشین )H2H22( ارتباطات انسان به انسان
می شــود و به‌صورت کاملًا بلادرنگ ارتباط بین صنایع، جوامع، 

مشاغل و موارد مهم ارتباطی را برقرار خواهد کرد.
در این راســتا، ســازمان جهانی مخابرات )ITU24( یک شــبکه 
اینترنتی را تعریف کرده است که در آن تاخیر به میزان کمتر از یک 
میلی ثانیه و دارای قابلیت اطمینانی 99/99999 درصدی با امنیت 
بسیار بالا )ULLRC( خواهد بود. ایده سازمان جهانی مخابرات این 
است که TI یک "انقلاب شگرف در زمینه اجتماعی، اقتصادی و 

فرهنگی" به ارمغان خواهد آورد ]3[.
اینترنت همراه موبایل، این امکان را به کاربران می‌دهد که در حین 
حرکت، مبادله داده و فایل‌های چند رسانه داشته باشند. مرحله 
 TI ارتباط تجهیزات هوشمند با یکدیگر خواهد بود. اما ،IoT بعدی
نسل انقلابی بعدی خواهد بود که بتوان تجهیزات IoT را در دنیای 

واقعی و به صورت بلادرنگ کنترل کرد.
TI قابلیت‌هایی را در ابعاد جدید به ارتباطات H2H خواهد داد تا 
با Hapticو Tactile که در ادامه تعریف می‌شــوند، با انقلابی که 
در حوزه ارتباطات M2M  به وجــود می‌آید، به راحتی بتوان این 

تجهیزات را کنترل نمود.
درباره TI این استدلال مطرح می‌شود که با استقرار آن، انسان‌ها 
ضعیف و ماشین‌ها قوی خواهند شــد، اما واقعیت این است که 
ماشین‌ها بجای اینکه جای انسان‌ها را بگیرند، برای آن‌ها مکملی 
قابل و توانمند خواهند شد. با افزایش قدرت ماشین‌ها، باید ورودی 

)آموزش و یادگیری( انسان‌ها نیز رشد موثر داشته باشد.
به طور مفهومی تمام احساســات انسان‌ها می‌توانند با ماشین‌ها 
ارتباط برقرار کنند، فناوری‌های جدید نیــز قابلیت‌هایی ایجاد 
 TI .انجام گیرد TI و پرورش خواهند داد تا این ارتباط به‌وســیله
قابلیت تبــادل Haptic Interaction را به همراه بازخورد بصری 
فراهم خواهد کرد. مفهوم Haptic ارتباط نزدیکی با حس لامسه 
دارد، بخصوص اینکه درک و بکارگیری آن اشیا با استفاده از لمس 
و تصورات خواهد بود. تصورات حسی25 به معنای موقعیت نسبی 
اعضای بدن فرد، قدرت و میزان تلاش او در حرکت اســت. این 
بازخورد بصری26 فقط شامل تعاملات سمعی و بصری نخواهد بود، 
بلکه، سیستم رباتیک قابل کنترل بلادرنگ و همچنین ربات‌های 
فعال کننده، یعنی ربات‌هایی که می‌توانند یک حرکتی را ممکن 

سازند، دربرخواهد گرفت.
برای نیل به سیســتم‌های فنی که بتواند چنین محیطی را برای 
تعامل با انســان فراهم کند، این تجهیزات باید به سرعت زمان 
21- Tactile Internet
22- Human to Human
23- Machine to Machine
24-  International Telecommunication Union
25- Proprioception
26- Visual feedback

واکنش‌های طبیعی انسان دست پیدا کنند. بنابراین، تاخیر انتها به 
انتهای یک میلی ثانیه برای کاربردهای TI ضروری به نظر می‌رسد. 
همچنین شبکه‌ای که این شــرط را فراهم می‌کند، باید به اندازه 
بسیار زیادی قابلیت اطمینان داشته باشد تا بسیاری از این وظایف 
حســاس را از راه دور انجام دهد و دارای زیرساختی ارزان قیمت 
جهت فعال‌سازی شرایط گفته شده باشد. در نتیجه نیاز به شبکه 
نسل پنجم به‌عنوان زیرساخت اصلی خواهد بود تا نیازمندی‌های 

گفته شده را فراهم کند ]4[. 
TI چندین فناوری را هم در حوزه شبکه و هم در سطح کاربرد با هم 
تلفیق خواهد کرد. در حاشیه، اینترنت اشیا و ربات‌ها قابلیت‌های جدید 
را فعال خواهد کرد، محتوا و داده‌ها از طریق یک شبکه نسل پنجم 
مبادله خواهد شد، در حالی که هوشمندی، در نزدیک‌ترین نقطه به 
کاربر انتهایی برای بهبود تجربه کاربری و از طریق پردازش لبه‌ای انجام 
خواهد شد. در سطح کاربرد، اتوماسیون، رباتیک، حضور از راه دور27، 
AR، VR و هوش مصنوعی همگی نقش مهمی بازی خواهند کرد ]5[.

تاخیر انتهابه‌انتها و قابلیت اطمینان بالا دو المان اساسی در تحقق 
TI هستند که نسل‌های قبل 5G تاخیر بیش از  25msو قابلیت 
اطمینان بســیار پایین ارائه می‌نمودند. در 5G تاخیر به کمتر از 
 10msرسید و قابلیت اطمینان افزایش یافت ولی هنوز تاخیر انتها 
به انتهای کمتر از  1msو اطمینان %99/99999 قابل تحقق نبود 

27-  Telepresence
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و این امر خود نیاز به استقرار 6G را بیشتر نمایان ساخت. این امر با 
به‌کارگیری سه فناوری پردازش لبه، مجازی‌سازی توابع شبکه و 

شبکه‌سازی نرم‌افزاری محقق خواهد شد ]6[.

      نتیجه‌گیری
متاورس دنیای جدید برای ارتباط بین انسان و ماشین خواهد 
بود. فضایی کــه در آن تصاویــر هولوگرافیک، حضــور از راه 
دور و کنترل اشــیا از راه دور با قابلیت اطمینــان بالا و تاخیر 
بسیار اندک قابل تحقق اســت. AR/VR به‌عنوان نسخه‌هایی 
اولیه از دنیای متاورس در حال حاضــر در جهان رایج و مورد 
استفاده‌اند. نیازمندی‌های چنین خدماتی اغلب با قابلیت‌های 
ارائه شده توسط 5G پاسخ داده خواهد شد. لیکن تحقق کامل 
متاورس به مفهوم واقعی نیازمند اســتقرار شبکه‌ای با تاخیر 
انتهابه‌انتهای کمتر از  1msخواهد بــود که قابلیت اطمینان 
از مرتبه %99/99999 ارائه نماید و پهنای باند بسیار بالا برای 
پوشــش تعداد بســیار زیادی کاربر در یک منطقه کوچک با 
تحرک بالای کاربران ارائه کند. چنین ساختاری ما را نیازمند 
توسعه 6G خواهد کرد و چنانکه اشاره شــد TI به‌عنوان یک 
 6G خدمت دیگر پیش‌رو در آینده برای تحقق کامل نیازمند
خواهد بود. 6G با اســتفاده از مخابرات باند تراهرتز، پردازش 
توزیع‌شــده و هوش مصنوعی در نزدیکی لبه شبکه و بسیاری 

فناوری‌های دیگر خواهد کوشید که پارامترهای کیفی موردنیاز 
جهت تحقق کامل این مفاهیم را در اختیار کاربران بگذارد.
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    مقدمه 
کاربردهای هوش مصنوعی تقریباً در تمام ابعاد 
زندگی ما قابل مشــاهده و ردگیری هســتند. 
استفاده از هوش مصنوعی در موتورهای پیشنهاد محصول، 
شهر هوشمند، آموزش، خودروهای بدون سرنشین و حتی 
کاربردهای آن در زمینه‌های حیاتی مانند سلامت هوشمند، 
اقتصاد، حمل‌ونقل و مخابرات مزایای چشم‌گیری به همراه 

داشته است ]1[. 
گسترش بی‌وقفه و همه‌جانبه استفاده از هوش مصنوعی 
نگرانی‌های گسترده‌ای در حوزه اعتماد، ریسک و امنیت 
به وجود آورده است. از سوی دیگر ایده اطمینان به هوش 
مصنوعی شامل تضمین استفاده صادقانه، اخلاقی و قابل 
اعتماد کاربران از آن نیز می‌باشــد. در استفاده از هوش 
مصنوعی می‌بایست مراقب ریسک خروجی‌های اشتباه 
حاصل شده نیز باشیم. این ریســک‌ها شامل بایاس‌ها1، 
نتایج ناخواسته، تجاوز به حریم خصوصی و حتی آسیب 
ناشی از به‌کارگیری هوش مصنوعی است ]2[ و ]3[. برای 
پاسخ به این چالش‌ها موسسه مشاوره‌ای گارتنر چارچوبی 
با عنوان مدیریت امنیت، ریسک و قابلیت اعتماد در هوش 
مصنوعی2 یا به اختصار AI TRiSM معرفی نموده است. این 
چارچوب با هدف مدیریت چالش‌های مرتبط با به‌کارگیری 
هوش مصنوعی مانند اســتفاده منصفانه، حاکمیت بر 
آن، قابلیت اعتماد و حفظ حریم خصوصی ارائه شــده و 
ارزیابی ساختاریافته قابلیت اطمینان سیستم‌های هوش 
1- Biases
 2- Artificial Intelligence Trust, Risk and Security
Management

مصنوعی را با ارزیابی میزان شفافیت، توضیح‌پذیری3 و 
 AI TRiSM مسئولیت‌پذیری4 آن‌ها بررسی می‌نماید. عنوان
اخیراً در یک مقاله منتشر شده در گارتنر به عنوان یکی 
از 10 رویه اصلی فناوری که باید در سال 2024 مورد توجه 
قرار گیرد، معرفی شده است ]4[. در گارتنر AI TRiSM به 

صورت زیر تعریف شده است:

"چارچوب مدیریت اعتماد در هوش مصنوعی، ریسک و امنیت 
)AI TRiSM( می‌کوشــد تا حفاظت از داده‌ها، بازدهی عملکرد، 
مقاومت، قابلیت اطمینان، انصاف، قابلیت اعتماد و حاکمیت بر 
مدل‌های هوش مصنوعی را تضمین نماید. این فرآیند شــامل 
راه‌کارها و روش‌هایــی برای تضمین قابلیت همــکاری متقابل 
بین مدل‌ها و توصیف‌پذیری آن‌ها، حفاظــت از داده‌های هوش 
مصنوعی، عملیات‌ اختصاصی مدل هوش مصنوعی و مقاومت در 

برابر حملات خصمانه است" ]5[.
در ادامه این گزارش ابتدا قابلیت اطمینان، ریســک‌ها و امنیت 
موجود در هوش مصنوعی مورد بررســی قرار گرفته و ســپس 
چارچوب TRiSM در هوش مصنوعی و کاربردهای آن در توسعه 
سیستم‌های مبتنی بر هوش مصنوعی معرفی می‌گردد. چالش‌ها 
و جهت‌گیری‌های آتی AI TRiSM نیز در قسمت آخر مورد بررسی 

قرار خواهند گرفت. 

 امنیت، ریسک و قابلیت اطمینان در هوش مصنوعی
اعتماد و اطمینان در به‌کارگیری هوش مصنوعی: اعتماد یک المان 

3- Explainability
4- Accountability

مدیریت امنیت، ریسک و قابلیت اعتماد 
درهوش مصنوعی

امروزه از هوش مصنوعی در کاربردهای بسیار متنوعی همچون شهر هوشمند، سلامت هوشمند، تولیدات کارخانه‌ای 
هوشمند، دنیای مجازی و متاورس بهره‌گیری می‌شود. به‌طوری که گسترش استفاده از این ابزار نگرانی‌های جدی در 
زمینه ریسک‌ها، امنیت و قابلیت اطمینان در استفاده از آن ایجاد کرده است. با وجود توسعه روزافزون هوش‌مصنوعی 
نگرانی‌های ایجاد شده در استفاده اخلاقی از آن و نیز نگرانی‌های ناشی از عملکرد قابل فهم برای انسان مانع استفاده 
کامل از قابلیت‌های آن شده است. کاهش نگرانی‌ها و ایجاد اطمینان بیشتر جهت استقرار گسترده سامانه‌های مبتنی بر 
هوش ‌مصنوعی نیازمند یک چارچوب قانونمند خواهد بود. یکی از سودمندترین راه‌کارهای تضمین قابلیت اطمینان و 
 )AI TRiSM( اعتماد به سیستم‌های هوش مصنوعی اتکای به چارچوب مدیریت امنیت، ریسک و اعتماد هوش مصنوعی
است. این چارچوب اگرچه به تازگی معرفی شده است، توانسته است در حوزه‌های مختلف نوآوری‌های کسب‌وکارها و 

جامعه بسیار موثر واقع شود. 
کلمات‌کلیدی: هوش مصنوعی، مدیریت امنیت، قابلیت اعتماد، ریسک، چارچوب AI TRiSM، حملات متخاصم
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کلیدی برای یکپارچه‌سازی موفق هوش مصنوعی است و تاکنون 
تلاش‌های بسیاری برای شفاف‌سازی عملکرد، توصیف‌پذیری، 
انصاف و مسئولیت‌پذیری به منظور ایجاد اعتماد برای کاربران این 
ابزار و ذینفعان این حوزه صورت گرفته است. به صورت کلی اعتماد 
عبارت است از پذیرش استفاده از یک سیستم یا یک قابلیت ضمن 
پذیرش ریسک‌های احتمالی به منظور دریافت فایده مدنظر از یک 
کاربرد تعریف شده. اعتماد تاثیری چشم‌گیر در پذیرش یک ابزار 
مبتنی بر هوش مصنوعی خواهد داشت، زیرا بهره‌برداری بیشتر از 
یک پلتفرم جدید منجر به گسترش استفاده از آن و به همان نسبت 

افزایش بلوغ آن خواهد شد.
در منبع ]2[ با عنوان ارتباط احساسی و اعتماد به هوش ‌مصنوعی 
سعی شــده اســت که نحوه برخورد کاربران هوش مصنوعی با 
کاربردهای هوش مصنوعی به لحاظ احساســی تحلیل شــود و 
روش‌هایی برای افزایش میزان اعتماد کاربران به هوش مصنوعی 
پیشنهاد گردد. مثلًا اشاره شده است که در یک نظرسنجی تنها 
%44 کاربران گفته‌اند که حاضر به سوار شدن به یک ماشین بدون 
راننده شرکت Uber هستند. یک نظرسنجی دیگر نشان داده است 
که %42 مردم اعتماد عمومی به هوش مصنوعی ندارند و 49% 
مردم نیز هیچ کاربرد هوش مصنوعی که بتوانند به آن اعتماد کنند 
در ذهن خود نداشته‌اند. دلایل مختلفی برای عدم اعتماد مردم 
به هوش مصنوعی وجود دارد که مهم‌تریــن آن عدم فهم نحوه 
 Explainable .عملکرد و تصمیم‌گیری هوش مصنوعی اســت
AI تلاشی برای رفع این مشکل بوده است که کوشیده است نحوه 
تصمیم‌گیری هوش مصنوعی را به شــکلی قابل فهم برای عموم 
مردم ارائه نمایــد. دلیل دیگر ترس از هــوش ‌مصنوعی ترس از 
عواقب به‌کارگیری هوش ‌مصنوعی مانند ترس از بی‌کارشدن یا 
ترس از ربات‌های هوش‌مصنوعی خودکار و قاتل اســت. در این 
راستا، نمایش درست مزایا و نتایج مطلوب و باکیفیت کاربردهای 
هوش‌ مصنوعی به کاربران می‌تواند ابزاری برای ایجاد احســاس 

خوب برای ارتباط کاربر با هوش مصنوعی باشد و عدم اعتماد کاربر 
به هوش‌ مصنوعی را کاهش دهد. 

از نگاه کاربر، جانب‌داری5، تبعیــض6 و تجاوز به حریم خصوصی 
فاکتورهای اصلی عدم اعتماد به هوش مصنوعی هستند. در ادامه 

به توضیح هر یک از این موارد می‌پردازیم.
جانب‌داری و تبعیض: راه‌کارهای هوش مصنوعی الگوریتم‌های 
پیش‌بینی‌کننده‌ رفتار پیچیده انسان‌ها را ارائه می‌کنند که بعضاً 
توانایی تحلیل داده با دقتی بیشتر از انسان نیز دارا است. همچنین 
هوش ‌مصنوعی نشان داده است که الگوریتم‌های پیش‌بینی‌کننده‌ 
رفتار آن قادرند از جانب‌داری که رفتاری خاص نوع بشر است دوری 
کرده و به عنوان مثال بی‌طرفی و عینیت در قضاوت رفتار مجرمان 
را فراهم نماید. در سوی دیگر ماجرا، اگر از داده‌های جانب‌دارانه 
و تبعیضی برای آموزش مدل‌های هوش مصنوعی استفاده شود، 
به‌کارگیری هوش ‌مصنوعــی در امر قضاوت می‌تواند یکپارچگی 
قضاوت را دچار خدشــه نموده و منجر به رخدادهای ناخواسته و 
نامطلوب مانند جانب‌داری برنامه‌ریزی شده، تبعیض نژادی و حتی 
افزایش نرخ زندانیان در یک سیستم قضایی گردد ]6[. به‌عنوان 
نمونه در سال 2017 آمازون سیستم مصاحبه و استخدام نیروی 
مبتنی بر هوش‌ مصنوعی خود را به دلیل جانب‌داری جنســیتی 
که در اســتخدام آقایان نســبت به خانم‌ها به جهت کمتر بودن 
میزان داده‌های آموزشی کسب‌شده صورت می‌داد، متوقف کرد. 
بنابراین، وقوع نتایج جانب‌دارانه در تصمیم‌گیری‌های مبتنی بر 
هوش‌مصنوعی هر چند به صورت تصادفی یا به جهت موضوعات 

سیستماتیک، میزان اعتماد به آن را به‌شدت کاهش خواهد داد. 
تجاوز به حریم خصوصــی کاربران: باتوجه بــه اینکه در 
سیستم‌های هوش‌ مصنوعی به صورت گسترده از داده‌ها به‌منظور 
یادگیری و بهبود عملکرد اســتفاده می‌شود، در صورت استفاده 

5-  Bias
6-  Discrimination
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   فصلنامه‌ی خبری تحلیلی
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شماره‌ی دهم

نادرســت از داده‌های حســاس کاربران حریم خصوصی ایشان 
آسیب خواهد دید. به‌عبارتی ممکن است بدون اینکه خود اشخاص 
متوجه شوند، داده‌های خصوصی ایشان برای اتخاذ تصمیماتی 
در مورد ایشان استفاده شــود. با توجه به اینکه استفاده از هوش 
‌مصنوعی می‌توانــد نتایج مثبت بســیاری در مراقبت‌های ویژه 
پزشکی، مدیریت انتخاب و هدایت افراد در سیستم‌های مالی و 
حمل‌ونقل داشته باشد و با توجه به اینکه تصمیم‌گیری در بسیاری 
موارد به مرور به هوش‌ مصنوعی واگذار می‌گردد، تضمین اعتماد 
کاربران به هوش ‌مصنوعی اهمیت ویژه‌ای خواهد داشت و مستلزم 
تنظیم قوانین رگولاتوری دقیق به‌منظور نظارت بر توسعه اخلاقی 
سامانه‌های هوش ‌مصنوعی و اســتفاده اخلاقی از این سامانه‌ها 

می‌باشد. 
علاوه بر چالش‌های عنوان شده جهت اعتماد به هوش ‌مصنوعی، 
ریسک‌ها و چالش‌های امنیتی نیز در استفاده از هوش مصنوعی 
وجود دارند که می‌بایست مورد توجه قرار گرفته و بررسی شوند. 

در ادامه به معرفی برخی از آن‌ها خواهیم پرداخت.
تفهیم ریسک‌های هوش ‌مصنوعی: در به‌کارگیری هوش 
مصنوعی با وجود مزایا، ریســک‌های مختلفی نیز وجود دارند. 
به‌عنوان مثال، مدیریت و هدایت افکار عمومی جامعه از ریسک‌های 
مهمی است که اخیراً در حوزه به‌کارگیری هوش مصنوعی مورد 
توجه قرار گرفته است. حضور و تاثیر رسانه‌های اجتماعی در جوامع 
کنونی در حوزه سرگرمی، انتشار اطلاعات و هدایت افکار عمومی و 
توسعه کسب‌وکارها غیرقابل انکار است. استفاده از هوش‌ مصنوعی 
در رســانه‌های اجتماعی نگرانی‌های عمیــق در زمینه مدیریت 
افکار عمومی و تجاوز به حریم خصوصی کاربران و زورگیری‌های 
سایبری ایجاد نموده است. موتورهای جستجو می‌کوشند با نمایش 

نتایج اختصاصی متناسب با علایق و نیازمندی‌های کاربران تجربه 
کاربری بهتری ایجاد نمایند. هر چند کــه این موتورها به‌جهت 
فیلترکردن اطلاعات نمایشی، جانب‌داری و محدود کردن تنوع 

اخبار نمایشی مورد انتقاد هستند. 
فناوری DeepFake که به کمک آن کاربر می‌کوشد صوت، تصویر 
یا ویدئوهایی تولید نماید که علی‌رغم ساختگی بودن به کاربر حس 
اصالت و اعتبار می‌دهد، از دیگــر چالش‌های بزرگ به‌کارگیری 

هوش مصنوعی است. 
سیســتم‌های تســلیحات خودکار مرگبار )LAWS(7 ابزارهایی 
هستند که برای حمله به یک شخص یا گروهی از افراد توسط هوش‌ 
مصنوعی بدون دخالت مستقیم انسان‌ها با استفاده از ارائه‌ای از 
حسگرها و الگوریتم‌های کامپیوتری استفاده می‌شوند. پیدایش 
مفهوم LAWS سبب شده که توسعه سیستم‌های هوش‌ مصنوعی 

با چالش‌های جدی در استفاده اخلاقی از آن روبرو شود. 
تفهیم امنیت هوش ‌مصنوعی: با توســعه کاربردهای هوش‌ 
مصنوعی با توجه به دسترسی آن‌ها به داده‌هایی بسیار حساس 
تضمین امنیت آن‌ها اهمیت ویژه‌ای می‌یابــد. مدیریت امنیت 
هوش‌ مصنوعی شامل توسعه تمرینات و ابزارهایی برای حفاظت 
سیستم‌های هوش‌ مصنوعی و داده‌های تحت پردازش آن‌ها در 
برابر فعالیت‌های مخرب، شــکاف‌های امنیتی و دسترسی‌های 
غیرقانونی اســت. هوش‌ مصنوعی همان‌قدر کــه می‌تواند برای 
شناسایی و مقابله با تهدیدات امنیتی استفاده شود، می‌تواند برای 
کاربردهای مخرب امنیتی و نفوذ، دسترسی و آسیب به داده‌های 
خصوصی افراد استفاده شود. هوش‌ مصنوعی به کمک ابزارهایی 
مانند DeepFake می‌تواند برای آســیب‌هایی استفاده شود که 
7- Lethal Autonomous Weapons Systems

رصد فناوری
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امنیت فیزیکی، دیجیتال و سیاســی را به‌خطر بیندازد. استفاده 
از هوش‌ مصنوعی برای تقویت سیســتم‌های امنیت‌ ســایبری 
گرچه از حجم عظیم حملات ســنتی کاسته است، اما مهاجمان 
مخرب نیز می‌توانند با سوءاستفاده از نقاط ضعف الگوریتم‌های 
هوش‌ مصنوعی نتایج مطلــوب را تغییر دهند کــه این موضوع 
می‌تواند زندگی گــروه زیادی از افراد را متاثر نماید. اســتفاده از 
اصول برنامه‌نویسی طراحی مبتنی بر حریم ‌خصوصی و استفاده 
از روش‌های ناشناس‌ســازی می‌تواند به حفظ داده‌های حساس 

کاربران کمک نماید. 

AI TRiSM چارچوب 
تا اینجای مقاله درخصــوص اهمیت اعتماد، امنیت و ریســک 
در کاربردهای هوش مصنوعی صحبت شــد. دیدیم که توسعه 
سامانه‌های مبتنی بر هوش‌ مصنوعی مستلزم افزایش اعتماد به آن 
است. تضمین انطباق با قوانین حریم خصوصی نیازمند انطباق با 
GDPR8 است. چارچوب‌های جاری برای مدیریت امنیت، ریسک 

و اعتماد به هوش ‌مصنوعی مستقل از هم و جداگانه عمل می‌کنند 
و فاقد  انسجام و همسویی لازم هستند. این چارچوب‌های مستقل 
و مجزا اغلب همکاری هماهنگ ندارند. از این‌رو استراتژی تکه‌تکه 
8- General Data Protection Regulation
 )قانون مصوب اتحادیه اروپا که به منظور حفظ حریم خصوصی داده‌های 
کاربران در اتحادیه اروپا تنظیم و تصویب شده است(

شــده‌ای برای مدیریت هوش ‌مصنوعی ایجاد می‌کنند و سبب 
می‌شــود اعتماد به هوش ‌مصنوعی در مواقعی بدون درک کامل 
 AI TRiSM ریسک‌ها و مشکلات امنیتی آن ایجاد شود. چارچوب
می‌کوشد پلی برای یکپارچه‌سازی چارچوب‌های مستقل مدیریت 
ریســک هوش‌ مصنوعی باشــد. این چارچوب با ترکیب اجزای 
کلیدی ســایر چارچوب‌ها، هم‌افزایی و همکاری متقابل در ابعاد 
مختلف مدیریت و حاکمیت بر هوش ‌مصنوعی ایجاد خواهد کرد. 
این چارچوب می‌کوشد اعتماد، ریسک و امنیت هوش‌ مصنوعی را 
در کل زنجیره حیات سامانه‌های هوش ‌مصنوعی شامل طراحی، 
توسعه، اســتقرار و عملیات آن‌ها مدنظر قرار دهد. این چارچوب 
همچنین به کسب‌وکارها در پیاده‌ســازی استراتژی‌های هوش 
‌مصنوعی که با اهداف و ارزش‌های ایشــان یکســو باشد کمک 
می‌کند. شــکل 1 چهاراصل پایه AI TRiSM را نشــان می‌دهد 
که شــامل نظارت بر مدل، عملیات مدل )ModelOps(، امنیت 
کاربردهای هوش ‌مصنوعی و حریم خصوصی مدل است. در ادامه، 

به توضیح هر یک از این اصول می‌پردازیم.
نظارت بر مدل: کاربران هوش‌ مصنوعی اغلب در اعتماد به آن 
خصوصاً زمانی که تصمیمات اتخاذی توســط آن بسیار پیچیده 
است و به‌سادگی قابل فهم نیست دچار مشکل هستند. به همین 
جهت اهمیت ویژه‌ای دارد که در کاربردهــای واقعی مدل‌های 
هوش مصنوعی، انصاف، مسئولیت‌پذیری، شفافیت و حاکمیت 

شکل 1- چهار ستون اصلی چارچوب AI TRiSM به منظور مدیریت اعتماد، ریسک و امنیت سیستم‌های هوش مصنوعی ]1[
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کاربران در دستور کار قرار گرفته شود. لذا نظارت بر مدل و تلاش 
برای توصیف‌پذیری مدل‌ها به هوش ‌مصنوعی کمک می‌کند که 
جانب‌دارانه عمل نکند. با پیاده‌سازی توصیف‌پذیری و نظارت بر 
مدل‌های هوش‌ مصنوعی می‌توان اطمینان حاصل کرد که این 
مدل‌ها درست و بدون جانب‌داری عمل می‌کنند. نظارت برعملکرد 
هوش ‌مصنوعی مستلزم فهم کامل نحوه عملکرد مدل‌های هوش‌ 
مصنوعی، نحوه اتخاذ تصمیمات قابل‌ دفاع توسط آن‌ها و ترویج 

شفافیت درعملکرد آن‌ها است. 
عملیات مدل‌های هوش ‌مصنوعی: باوجــود قابلیت‌های 
شگرف مشاهده شــده در هوش ‌مصنوعی یکپارچه‌سازی آن در 
کســب‌وکارها به جهت نبود ابزارهای مناســب و متدلوژی‌های 
تســهیل‌گر زنجیره حیات توســعه راه‌کارهای هوش ‌مصنوعی، 
هنوز در مراحل ابتدایی اســت. وظایف مهمی مانند آماده‌سازی 
داده، طراحی مدل‌ها و آموزش آن‌ها، توســعه نرم‌افزار، تضمین 
کیفیت، اســتقرار، نظارت، بازخورد و تضمیــن قابلیت بازتولید 
و قابلیت ممیزی بخشی از زنجیره حیات توســعه نرم‌افزارهای 
 AI هوش ‌مصنوعی هستند. از این رو، یک بخش اساسی چارچوب
TRiSM فرآیند ModelOps است که عملیاتی شدن مدل‌های 
هوش ‌مصنوعی نظیر مدیریت زنجیره‌ حیات، حاکمیت مدل‌ها 
و همچنین مسئولیت مدیریت زیرساخت‌های حیاتی و محیطی 
را مورد نظر دارد تا به واســطه آن بتوان عملکرد بهینه مدل‌ها را 
تضمین نمود. شکل 2 یک فرآیند جامع ModelOps را که شامل 

مراحل کلیدی آن می‌باشد، نشان می‌دهد. 
کاربردهای امنیت هوش ‌مصنوعی: سامانه‌های امنیت مبتنی 
بر هوش‌ مصنوعی با تحلیل حجم عظیــم داده قادرند به کمک 
الگوریتم‌های پیچیده یادگیری ‌ماشین نقاط ضعف، دسترسی‌های 
AI- غیرمجاز و رفتارهای مخرب را شناسایی نمایند. در چارچوب

TRiSM امنیت‌ داده اهمیتی ویژه در نظارت بر سلامت و موضوعات 
اقتصادی دارد. همچنین در AI-TRiSM چارچوب‌های حفاظت 
داده مشابه استفاده از داده‌های مصنوعی9 ]7[، حریم خصوصی 
 9- Synthetic data

تفاضلی10، به همراه اســتفاده از پروتکل‌هایــی مانند رمزنگاری 
همومورفیــک کامــل )11FHE( و محاســبات چندعاملی امن 
)SMPC12( به‌کار گرفته می‌شوند که برای حفاظت از حجم عظیم 
داده موردنیاز هوش‌ مصنوعی، تضمین اعتماد، امنیت و کاهش 

ریسک سیستم‌های هوش ‌مصنوعی حیاتی هستند. 
حریم خصوصی داده‌ها: به این معناست که سیستم‌های هوش 
‌مصنوعی داده‌های حساس و خصوصی را با رعایت الزامات حقوقی 
رگولاتوری پردازش می‌کنند. این کار مستلزم اخذ تاییدیه‌های 
لازم از صاحبان داده، استفاده از روش‌های ناشناس‌سازی و استفاده 
از رویه‌های مدیریت داده امن به منظور حفاظت از حریم‌خصوصی 
کاربران اســت. روش‌های حریم ‌خصوصی تفاضلــی با افزودن 
نویز یا تصادفی‌ســازی در یک دیتاست، می‌توانند برای حفاظت 
حریم‌خصوصی کاربران در یک دیتاســت به کار گرفته شــوند. 
حفاظت از حریم‌خصوصی امری ضروری برای تضمین استفاده 
اخلاقی از هوش مصنوعی و تضمین استقرار قابل‌اعتماد و مسئولانه 
هوش‌ مصنوعی خصوصاً در کاربردهایی مانند مراقبت از سلامت و 

تبادلات مالی و بانکی است. 

AI-TRiSM چالش‌های 
چنانکه دیدیم توسعه کاربردهای هوش ‌مصنوعی نیازمند توسعه 
یک چارچوب دقیق برای ایجاد اطمینان، مدیریت ریسک و امنیت 
است، لیکن استقرار کامل AI-TRiSM امروزه با چالش‌هایی روبرو 
است. از جمله آن‌که AI-TRiSM خود نیازمند قابلیت اطمینان و 

پیشرفت ویژه در سامانه‌های هوش ‌مصنوعی است. 
نظارت بر مدل‌هــای هوش ‌مصنوعی با چالش‌هایــی از قبیل )و 
نه صرفاً محدود به( رانش‌داده13 روبه‌رو اســت. مدل‌های هوش‌ 
مصنوعی براســاس داده‌های آموزشــی که دریافــت می‌کنند 

10- Differential privacy
11- Fully Homomorphic Encryption
12- Secure MultiParty Computation
 13- Data Drift
)مدل‌های هوش‌مصنوعی وابسته به داده‌های آموزشی ورودی هستند و اگر مشخصات 
داده‌های ورودی درگذرزمان تغییر کند، پدیده رانش داده اتفاق می‌افتد که به جهت 
تفاوت در ماهیت داده‌های جدید با داده‌های قبلی تصمیمات اتخاذ شده برای داده‌های 

جدید اشتباه خواهند بود.(

شکل 2- تجسم ارتباط ویژگی‌های متصل به هم در ایجاد یک زنجیره ModelOps موثر  ]1[

رصد فناوری

Synthetic data )داده‌های مصنوعی به‌واسطه مدل‌های الگوریتمی تولیدکننده داده 
 )Generative Adversarial Networks( مصنوعی از قبیل شبکه‌های متخاصم مولد
یا شبکه‌های بیزیان با هدف تولید داده‌هایی با مشخصات آماری تا حدامکان مشابه 

داده‌های اصلی ضمن حفظ محرمانگی و حریم خصوصی داده تولید می‌شوند(. 
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عمل می‌کنند. تغییر این داده‌هــا در گذر زمان می‌تواند منجر به 
رانش‌داده شود که برای رفع آن نظارت مستمر و مکرر در بازه‌های 
زمانی مختلف نیاز اســت. از طرف دیگــر دوری از جانب‌د‌اری و 
رعایت انصاف در مدل‌هــای هوش‌ مصنوعی خــود در معرض 
آسیب جانب‌داری اســت! لذا انتخاب معیارهای مناسب جهت 
رعایت انصاف و ارزیابی مکرر معیارها ضروری خواهد بود. مدیریت 
این چالش‌ها مســتلزم اســتفاده ترکیبــی از روش‌هایی مانند 
گردآوری داده‌های جاری، نظارت بر خطوط لوله14، نسخه‌بندی 
مدل‌ها، هشدارهای خودکار و تنظیم چرخه‌های بازخورد شامل 

متخصصان انسانی است. 
انطباق بــا قوانیــن رگولاتــوری ماننــد GDPR بــا توجه به 
پیچیدگی‌های آن‌ها خصوصاً برای شرکت‌های کوچک‌تر پرهزینه 
و دشوار خواهد بود. مهاجمان اغلب می‌کوشــند از نقاط ضعف 
سامانه‌های هوش ‌مصنوعی سوءاستفاده کنند. تضمین استحکام 
مدل‌های هوش مصنوعی علیه چنین حملاتی چالش‌برانگیز است. 
برای مثال مهاجم ممکن است بکوشد الگوریتم‌های پیش‌‌بینی 
مدل را فریب داده یا تمهیدات امنیتی را دور بزند که منجر به نتایج 
مثبت یا منفی غلط در شناسایی ریسک‌ها خواهد شد. با توجه به 
اینکه استقرار کاربردهای هوش ‌مصنوعی وابسته به دقت بالای 
داده‌های آموزشــی ورودی است، دســتکاری عمدی داده‌های 
آموزشی ورودی یا تزریق نمونه‌های مخرب که سیستم را از هدف 
اصلی آن به سمتی نامشخص هدایت می‌کند، از دیگر چالش‌های 
به‌کارگیری این چارچوب است.  فاصله دانش تخصصی تیم مجری 
این چارچوب با پیشرفت‌های بسیار سریع حوزه هوش‌مصنوعی یک 
چالش بسیار بزرگ در حوزه استقرار AI-TRiSM است و این فاصله با 
توجه به سرعت تغییر چشم‌انداز حملات و تهدیدات هر روز بزرگ‌تر 

و پیچیده‌تر می‌گردد.  	

 نتیجه‌گیری
AI-TRiSM چارچوبی است که توسط گارتنر به‌ منظور استقرار 
امن و قابل‌‌اطمینان سامانه‌های هوش‌ مصنوعی معرفی شده است. 
اهمیت سامانه‌های هوش ‌مصنوعی در سال‌های اخیر باتوجه به 
سرعت بالای توسعه آن‌ها و نیاز روزافزون افراد و کسب‌وکارها به 
آن افزایش یافته اســت. AI-TRiSM چارچوبی با نقشی حیاتی 
برای تضمین قانون‌گذاری مناسب جهت استقرار مدل‌های هوش 
14- Pipeline Monitoring

مصنوعی و مدیریت موثر ریسک‌های احتمالی است. با به‌کارگیری 
AI-TRiSM ســازمان‌ها می‌توانند فهم ارزشــمندی از طراحی، 
توسعه و توزیع مدل‌های هوش‌ مصنوعی به‌دست آورند که آن‌ها را 
ضمن حفظ اعتبار و قابلیت اطمینان قادر به نظارت موثر و کاهش 
ریسک‌های احتمالی می‌سازد. چارچوب AI-TRiSM می‌کوشد 
اعتماد، ریسک و امنیت هوش مصنوعی را در طول زنجیره حیات 
ســامانه‌های هوش‌ مصنوعی شامل طراحی، توســعه، استقرار 
و عملیات آن‌ها مدنظر قرار دهد. در ایــن مقاله، چهاراصل پایه 
 ،)ModelOps( شامل نظارت بر مدل، عملیات مدل AI-TRiSM
امنیت کاربردهای هوش مصنوعی و حریم خصوصی مدل توصیف 
گردیده و اهمیت استفاده از آن‌ها مطرح شد. البته باوجود اهمیت 
ویژه این چارچوب استقرار آن با چالش‌هایی روبه‌رو است که حل 
بخشی از آن‌ها نیز خود نیازمند توســعه بیشتر هوش‌ مصنوعی 
است. در انتهای این گزارش برخی از چالش‌های توسعه چارچوب 

AI-TRiSM نیز معرفی گردید.
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    مقدمه 
پیش‌بینی شده است که ترافیک جهانی شبکه 
تلفن‌ همراه بین سال‌های 2020 تا 2030 سالانه 
%55 رشد داشته باشد. به‌طوری که در سال 2030 بیش از 

5000 اگزابایت )EB( داده در هر ماه تولید خواهد شد. بدین 
جهت، استقرار شــبکه‌های 5G و فراتر از آن و توسعه 
کاربردهای ذیل آن با افزایش بی‌ســابقه حجم داده‌های 
تولیدی نیاز به توان پردازشی بالاتر که قادر به پردازش با 

مروری بر پردازش کوانتومی و 
کاربردهای آن در صنعت مخابرات 

پردازش کوانتومی که در آن از Qubit به جای Bit برای پردازش واحدهای اطلاعاتی اســتفاده می‌شود، ابزاری است که 
می‌تواند تحولی شگرف در خدمات و محصولات اپراتورهای مخابراتی ایجاد نماید. افزایش شگرف توان پردازشی که در 
نتیجه پردازش کوانتومی حاصل می‌شود، در ترکیب با هوش‌مصنوعی و پردازش لبه‌ای1 می‌تواند کمک شایانی در ارائه 
خدمات نوین مخابراتی باشد. توان پردازشی بالا با فراهم آوردن پردازش بهینه وضعیت شبکه، بهینه‌سازی هوشمند 
و انطباق با نیاز مشتری، ارائه بهترین سرویس ممکن در هر شرایط برای مشتری را ممکن می‌سازد. البته همان‌قدر که 
پردازش کوانتومی می‌تواند در ارائه خدمات با کیفیت موثر باشد، در سوی دیگر ماجرا نیز می‌تواند تهدید جدی برای حمله 
و آسیب به شبکه باشد. بسیاری از الگوریتم‌های رمزنگاری کنونی در حضور پردازش کوانتومی بی‌ارزش و ناتوان خواهند 
شد و سبب می‌شود نیاز به الگوریتم‌های رمزنگاری پساکوانتومی مطرح گردد. به همین جهت اپراتورهایی که قادر به 
تضمین امنیت مشتریان خود نباشند با چالش فرار مشتری به اپراتور رقیب و جریمه‌های مالی قانونی روبه‌رو خواهند شد. 
در این مقاله چالش‌ها و مزایای بهره‌گیری از پردازش کوانتومی برای اپراتورهای مخابراتی مورد بررسی قرار گرفته و به 
شکل خاص به مزایای استفاده از پردازش کوانتومی در بهبود کاربردهای هوش‌مصنوعی در راستای بهبود و تضمین کیفیت 

سرویس شبکه پرداخته می‌شود. 
کلمات‌کلیدی: هوش مصنوعی، پردازش کوانتومی، امنیت، رمزنگاری پساکوانتومی، کیفیت سرویس

1- Edge Computing

سیدمنصور اطیابی

کارشناسی ارشد 
 مهندسی کامپیوتر 

نرم افزار از دانشگاه علوم 
و فنون مازندران
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تاخیر بسیار کمتر باشد را افزایش داده است. در این بین 
پردازش کوانتومی به‌عنوان یک ابزار توانمند در تقویت 
توان پردازشی مورد توجه قرار گرفته است و محققان حوزه 
مخابرات با هدف ایجاد پوشش جهانی، پشتیبانی از طیف 
ارتقاء یافته، افزایش بازدهی مصرف انرژی، امنیت بیشتر و 
هوشــمندی پویا، پردازش حجم عظیم داده‌ها براساس 
الگوریتم‌ها و ساختارهای پیچیده پردازش‌کوانتومی را 

مدنظر قرار داده‌اند ]1[ و ]2[. 

هرچندکه 5G بســتری برای استقرار شــبکه‌های هوشمند با 
عملیات‌ هوش‌مصنوعی است، مدیریت و ارکستراسیون1 100 % 
هوشمند شبکه برای ارائه سرویس‌های نوآورانه قابلیتی است که 
انتظار می‌رود در 6G به‌طور کامل محقق شود. پاسخ‌گویی کامل 
به نیازمندی‌های سختگیرانه عملکردی شبکه‌های نسل جدید 
مستلزم استقرار فناوری‌های جدیدی نظیر صفحات هوشمند2، 
تکانه زاویه‌ای الکترومغناطیسی-اوربیتال3، مخابرات نوری مرئی4، 
مخابرات بدون‌سلول5 و همچنین پردازش کوانتومی خواهد بود. 
چشم‌انداز 6G یک شبکه بسیار فشرده پیچیده قادر به پاسخ‌گویی 
خدمات درخواستی کاربران با یادگیری بلا‌درنگ وضعیت شبکه 
در لبه ‌شــبکه )موقعیت جغرافیایی BTS6ها(، در واسط هوایی 
)طیف فرکانسی و کانال‌های انتشار( و در سمت کاربر )موقعیت و 
طول حیات باتری( است. طبیعت چندبعدی-چندوضعیتی شبکه 
که نیازمند اطلاعات بی‌درنگ7 است، می‌تواند به‌عنوان یک مساله 
عدم‌قطعیت کوانتومی درنظر گرفته شود. به همین جهت مفاهیم 
یادگیری‌ماشــین )ML(، پردازش کوانتومــی )QC( و یادگیری 
ماشین کوانتومی )QML( و هم‌افزایی آن‌ها با شبکه‌های مخابراتی 
می‌تواند به‌عنوان هسته‌های توانمندساز 6G درنظر گرفته شود 
]3[. بدین‌ترتیب اصول کوانتوم برای یادگیری و استنتاج از طریق 
ترجمه الگوریتم‌های کلاسیک به زبان ســازگار با کوانتوم به‌کار 
گرفته خواهد شد و الگوریتم‌های یادگیری کوانتومی تحت‌نظارت 
)QSL8(، بدون نظــارت )QUL9( و تقویت شــده )QRL10(، با 
ارتقای روش‌های یادگیری کلاســیک به زبان کوانتومی حاصل 
 Grover خواهند شــد. برای مثال الگوریتم‌های کوانتومی مانند
می‌تواند مساله جستجوی ‌ســاختارنایافته را با افزایش سرعت از 
مرتبه دوم11 حل نموده و الگوریتم Shor می‌تواند اعداد صحیح 
 1- Orchestration
2- Intelligent surfaces
3- Electromagnetic-Orbital Angular Momentum
4- Visible Light Communications
5- Cell-free communications
6- Base Transceiver Station
7- Real-Time
8- Quantum Supervised Learning
9- Quantum Unsupervised Learning
10- Quantum Reinforcement Learning
11- Quadratic speedup

بزرگ را با ســرعت نمایی بیش از الگوریتم‌های کلاسیک تجزیه 
نماید ]4[. الگوریتم‌های مدل‌ســازی یادگیری ماشین بسیاری 
از جمله نزدیک‌ترین همســایه kام12، ماشین بردار پشتیبانی,13 
الگوریتم‌هــای ژنتیک14 و شــبکه‌های عصبی15 با اســتفاده از 
پردازش کوانتومی می‌توانند در مخابرات کوانتومی به‌کار گرفته 
شــوند. این الگوریتم‌ها و موارد بســیار دیگر می‌توانند در حل 
چالش‌های شبکه‌های مخابراتی مانند مدیریت ازدحام، زمان‌بندی 
و تخصیص منابع به‌کار گرفته شــوند. برای این منظور یادگیری 
ماشــین کوانتومی می‌تواند در کاربردهایی نظیر مدل‌ســازی 
پیش‌بینی‌کننده، شناسایی رفتارهای مخرب و بهینه‌سازی شبکه 

به کار گرفته شود ]5[.  
در ادامه این مقالــه ابتدا کاربردهــای پــردازش کوانتومی در 
شبکه‌های مخابراتی، به صورت مشــخص در 6G معرفی شده و 
سپس به بررسی فرصت‌های پیش‌رو و چالش‌های استفاده از این 

فناوری در 6G پرداخته خواهد شد. 

6G پردازش کوانتومی و    
در  شــکل 1 کاربردهای پردازش کوانتومی در 6G ارائه شده‌اند. 
در این بخش به توضیح برخی از آن‌ها شامل روش‌های یادگیری 
ماشینی کوانتومی و الگوریتم‌های کوانتومی به‌همراه کاربردهایی 

که در 6G خواهند داشت پرداخته می‌شود. 
QML: یادگیری ماشــین کوانتومی به‌عنوان یک ابزارکلیدی در 
توسعه 6G نقشی کلیدی برای حل مسائل مختلف بهینه‌سازی 
کاربردهای شــبکه ‌مخابراتی خواهد داشــت. یادگیری ماشین 
کوانتومی از قابلیت‌هایی اســت که وظایف محوله را با استفاده از 
برهم‌نهی‌کوانتومی، درهم‌تنیدگی‌کوانتومــی16 و دیگر مفاهیم 
فیزیک کوانتوم انجام خواهد داد. ترکیبی از یادگیری ماشــین 
و یادگیــری کوانتومــی به‌عنوان عوامل توانمندســاز هســته 
پردازش‌کوانتومی درنظر گرفته می‌شــوند. در  شــکل 2  برخی 
کاربردهــا و توابعی که با به‌کارگیــری QML در 6G قابل تحقق 

هستند، نمایش داده شده‌اند.
QSL:  ایــن روش می‌تواند برای حل مســائل طبیعی مبتنی بر 
الگوریتم‌های کوانتومی مانند ماشــین‌های برداری پشــتیبانی 
کوانتومی )QSVM17( به‌کار گرفته شــود. QSL می‌تواند برای 
بهبود عملکرد توابع مختلفی در 6G از جمله پیش‌بینی بهینه افت 
توان در مســیر کانال‌های انتقال امواج mm-Wave، پیش‌بینی 
پارامترهــای بهینه شــبکه، تخصیص تــوان، تخصیص پویای 
پهنای‌باند به کاربران به تناسب نیاز ایشان و بهبود عملکرد تاخیر 

انتها‌به‌انتها در شبکه به‌کار گرفته شود. 
12- K-neighrest neighbor
13- Support vector machine
14- Genetic Algorithms
15- Neural networks
 16- Quantum Superposition, Quantum
Entanglement
17- Quantum support vector machines
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QUL: افزایش چشم‌گیر تعداد تجهیزات IoT و هوشمند متصل 
به شبکه ساختارهای مسیریابی، امنیت و انتقال داده در 6G را به 
 QUL18 مراتب پیچیده‌تر خواهد کــرد. در این بین وظیفه اصلی
خوشــه‌بندی، کاهش ابعاد و تخمین داده است. به همین جهت 
QUL می‌تواند به ایجاد پروتکل‌های مخابراتی 6G موثر با قیمت 
مناسب با حل مسائلی از قبیل نحوه انتخاب کاربران و دست‌یابی 
به توان بهینه ارسال توان به آن‌ها، بهینه‌سازی گذردهی و نحوه 
تخصیص منابع بین دو تجهیز19، شناســایی و پیش‌بینی ریشه 
بروز مشکلات و خطاهای تجهیزات شــبکه، بهینه سازی منابع 
رادیویی و سنجش طیف فرکانس رادیویی و سیستم‌های تراهرتز 
کمک ویژه‌ای نمایــد. هم‌چنین بهره‌گیــری از QUL با کنترل 
به‌هنگام ترافیک شبکه منجر به شناسایی بلادرنگ حملات نفوذ 
و ناهنجاری، کشف فریب و در نتیجه بهبود امنیت لایه فیزیکی و 

عملیات‌ کدگذاری و کدگشایی منبع در 6G شود.
QRL: با توجه به تعداد بســیار بالای تجهیزات متصل و ترافیک 
بالایی کــه در 6G با آن مواجــه خواهیم بود، ابعاد مســاله‌های 
بهینه‌سازی افزایش نمایی پیدا کرده و الگوریتم‌های RL20 کنونی 
با محدودیت‌هایی در استراتژی کشف و سرعت یادگیری مواجه 
می‌شــوند. این محدودیت‌ها دقت تصمیمات گرفته شده برای 
کاربردهای مختلف موردنیاز در 6G مانند مســیریابی، عملیات‌ 
رباتیک، بازی و کیفیت ســرویس را تحت تاثیر قرار خواهد داد. 
لیکن QRL به جهت آن‌که به‌صورت ذاتی از موازی‌سازی کوانتومی 
و قرارداد برهم‌نهی حالت21 استفاده می‌کند، تمام محدودیت‌های 
ذکر شده را برطرف کرده و سرعت پردازش داده را به شکلی موثر 
افزایش خواهد داد. QRL روش‌هایی برای تخصیص بهینه طیف، 
بهبود نرخ مجموع سیســتم‌های D2D22، انتخاب توان ارسالی، 
صرفه‌جویی در انرژی به منظور کاهش احتمال خروج شــبکه از 
سرویس و  ذخیره‌سازی فعال23 برای تخصیص بهینه منابع ارائه 
خواهد کرد. از دیدگاه امنیت‌ سایبری QRL قابلیت مقاومت 6G در 
برابر حملات متعدد از قبیل مختل کردن24 و شناسایی رفتارهای 
مخرب در بین تجهیزات متصل را افزایش خواهد داد. هم‌چنین 
QRL خودکارسازی فرآیندها، قابلیت پیش‌بینی و تصمیم‌گیری 

دقیق علیه حملات را در شبکه 6G در اختیار خواهد گذاشت. 
الگوریتــم Grover Search: مکان‌یابــی درون‌ســاختمانی از 
کابردهای رایج حوزه 6G خواهد بود که با توجه به نویز و تداخل 
شدید محیطی امری بسیار دشوار است و به پارامترهای پیچیده‌ای 
مانند توان سیگنال ارسالی/دریافتی، زمان و زاویه سیگنال دریافتی 
و تفاوت زمانی سیگنال دریافتی بستگی دارد. تخمین و ردگیری 
موقعیت دقیق کاربر و حــرکات او در 6G امکان تخصیص دقیق 
18- Quantum Unsupervised learning
19- Device-to-Device (D2D) resource allocation
20- Reinforcement learning
21- State superposition convention
22- Device-to-Device
23- Proactive caching
24- Jamming

منابع و توان ارســالی به کاربر و بهبود کیفیت سرویس را فراهم 
خواهد کرد. لذا مساله می‌تواند به صورت یک مساله بهینه‌سازی 
جستجو بر اساس پایگاه داده شامل پارامترهای ذکر شده تعریف 
شود. متاسفانه الگوریتم‌های جستجوی کلاسیک زمان حل بسیار 
پیچیده و بالایی دارند. لیکن استفاده از الگوریتم‌های جستجوی 
Grover یا الگوریتم‌های تکمیلی ارائه شده در امتداد آن قادرند 
حتی با وجود حضور نویز و تعدد دستگاه‌های موجود مساله را در 
زمانی از مرتبه دوم حل نماینــد و این موضوع می‌تواند به 6G در 
حل مساله مکان‌یابی با دقت بالا و زمان بسیار کمتر جهت استفاده 
 MIMO25 در مخابرات نور مرئی و مخابرات تراهرتز در تبادل داده
خصوصا برای ارسال داده به تجهیزات UAV26 کمک ویژه‌ای نماید. 
الگوریتم جستجوی تقویت وزن‌دار تکراری: مساله تخمین کانال 
مشترک در جهت UpLink سیستم‌های 6G چندکاربره با چندین 
آنتن، دسترسی چندگانه غیرمتعامد )NOMA27( و یا با چندین 
حامل، دسترسی با تقسیم فرکانسی متعامد )OFDM28( ظاهر 
خواهد شد. به‌همین‌جهت الگوریتم‌های ابتکاری بسیاری برای 
شناســایی پارامترهای بهینه در تخمین کانال پیشنهاد شده‌اند 
که همگی پیچیدگی بالایی داشته و زمان زیادی برای حل آن‌ها 
نیاز است که این موضوع زمانی که صحبت از کاربردهای واقعی 
شبکه می‌شود، کیفیت ســرویس 6G را متاثر خواهد کرد. لیکن 
با افزودن الگوریتم‌های کوانتومی مانند الگوریتم‌های جستجوی 
تقویت وزن‌دار تکراری29 کوانتومی ، پیچیدگی و زمان حل مساله 
در 6G کاهش یافته و کیفیت سرویس ارائه شده افزایش چشم‌گیر 

خواهد یافت. 
الگوریتم جســتجوی کوانتومی: باتوجه به تعدد تعداد فرستنده- 
گیرنده در 6G، انتقال داده بین گره‌های شــبکه بستگی به تعداد 
بالای تجهیزات هاب‌30های میانی از قبیل آنتن‌ها و BTSها دارد. در 
نتیجه یافتن مسیر بهینه به‌منظور رفع مشخصات کیفیت سرویس 
درخواستی نیازمند بهینه‌ســازی دقیق چندین شاخص حساس 
کیفیت سرویس از جمله پهنای باند، موقعیت و توان ارسالی خواهد 
بود. از این‌رو، با مسئله بهینه‌سازی بسیار پیچیده‌ای روبه‌رو بوده و 
الگوریتم‌های چند متغیره بهینه‌ســازی کلاسیک در همگرایی به 
مقادیر بهینه محلی اغلب دچار مشکل می‌شوند. این در حالی است 
که، الگوریتم‌های جستجوی کوانتومی31 می‌توانند چنین مساله‌های 
مسیریابی را با پیچیدگی کمتر، در زمان کوتاه‌تر و با بازدهی بیشتر 

حل نمایند. 
فرصت‌ها و چالش‌های به کارگیری پردازش کوانتومی در مخابرات
کاربردهای داده‌محور حیاتی و همه‌جانبه مانند واقعیت مجازی/
افزوده، اینترنت Tactile، اتوماسیون صنعتی و جابجایی خودکار 
25- Multi-Input Multi-Output
26- Unmanned Aerial Vehicles
27- Non-orthogonal multiple access
28- Orthogonal Frequency Division Multiplexing
29- Repeated weighted boosting
30- Hub
31- Quantum Aided Research

رصد فناوری
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چالش‌های بی‌سابقه‌ای برای مخابرات با تاخیر کم و قابلیت اعتماد 
بالا )URLLC32( در شبکه‌های 6G ایجاد کرده‌اند. هوش‌ماشینی 
از الگوریتم‌های یادگیری ماشین، فدرال و تقویت‌شده برای تضمین 
کیفیت سرویس 6G URLLC در یادگیری داده بزرگ استفاده 
می‌کند. حجم بسیار بالای داده‌ها در 6G سبب می‌شود که برای 
تحلیل این حجم عظیم از داده از QML اســتفاده شود. برای این 
منظور از مزایای منابع کوانتومی از قبیل برهم‌نهی، درهم‌تنیدگی و 
موازی‌سازی کوانتومی می‌توان بهره گرفت ]6[. اما نکته‌ای که باید 
درنظر داشت این است که پردازش کوانتومی چالش‌هایی نیز در 
پیش خواهد داشت که در ادامه به بررسی آن‌ها خواهیم پرداخت.

   سیستم‌های مخابراتی مقاوم در برابر پردازش کوانتومی
تعداد و تنوع تجهیزات جدید IoT و سیســتم‌های کنترل همراه 
آن‌ها، آســیب‌پذیری‌های امنیتی و حریم‌خصوصی جدیدی در 
 IoT 6 ایجاد خواهد کرد. تعداد تجهیزاتG 5 بهG دوران گذار از

32- Ultra-reliable low latency communications

متصل به شبکه از 10میلیارد در 5G به 100میلیارد در 6G افزایش 
خواهد یافت و این یعنی الگوریتم‌های رمزنگاری باید به تناسب 
توان پردازشی کوانتومی برای رمزگشایی ارتقا یابند تا بتوان احراز 

هویت امن بین خدمات و تبادل داده امن را تضمین نمود. 

    معماری مبتنی بر پردازش کوانتومی 33
همان‌طور که 6G به‌ســمت اســتفاده از طیف تراهرتز با پهنای 
باند بســیار بیشــتر حرکت می‌کند، چگالی کاربــران متصل 
افزایش می‌یابد و ابری‌ســازی برای یک دنیای بسیار متصل34 با 
اتصال میلیاردها تجهیز متصل استفاده خواهد شد و استفاده از 
مجازی‌سازی، نرم‌افزاری‌سازی و یادگیری ماشین اجباری خواهد 
شد. روش‌های جستجوی کوانتومی قابلیت‌های پردازش موازی 
پیشرفته‌ای دارند که می‌تواند برای پاسخ به مسائل بهینه‌سازی 

شبکه پیچیده به‌کار گرفته شوند. 

33- Quantum-assisted architecture
34- Cloudification for a hyperconnected world

]4[ 6G شکل 1- اجزای پردازش کوانتومی و نقش آن‌ها در

 16از  9صفحه 
 
 
 
 
 

ثب ثبظزٞی ثیكتط حُ  تط 5555ٚٞبی ٔؿیطیبثی ضا ثب پیچیسٌی وٕتط، زض ظٔبٖ وٛتب5555ٜتٛا٘ٙس چٙیٗ ٔؿب5555ِٝٔی
 ٕ٘بیٙس. 

 
 6G [4]ها در  و نقش آنکوانتومی اجزای پردازش  -0شکل 
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    قابلیت محاسبات با کارآیی بالا
 6G دســت‌یابی به تاخیر بســیارکم در حد چند میلی‌ثانیه در
به‌منظور پاسخ به نیاز کاربردهایی مانند جراحی دقیق و خودروهای 
‌بدون‌سرنشین نیازمند قابلیت پردازش و تحویل داده‌های ارسالی 
با کمترین تاخیر ممکن است. این موضوع سبب می‌شود که نیاز به 
توان پردازشی با کارایی بالا در لبه شبکه اهمیت ویژه‌ای پیدا کند. 

پردازش‌ کوانتومی می‌تواند پاسخی به این نیاز باشد. 

    تخصیص متغیر منابع رادیویی
به‌منظور تضمین کیفیت سرویس درخواســتی متغیر کاربران 
مختلف، تخصیص منابع رادیویی به کاربران نیز باید انعطاف‌پذیر 
باشد. پهنای‌باند و توان ارسال داده به کاربران می‌تواند همزمان 
تغییر نماید. چالش دیگر تحقق 6G تضعیف ســریع و افت توان 
در حین انتشار سیگنال6G  است که پیاده‌ســازی آن را دشوار 
می‌نماید. هنگام ورود کاربر به ساختمان‌ها و فضاهای سرپوشیده 
توان سیگنال دریافتی به صورت خودکار کاهش خواهد یافت و باید 
الگوریتم‌های کوانتومی دقیق، سریع و قابل اطمینان برای توزیع 

پویا و متغیر منابع در دسترس شبکه 6G ایجاد نمود. 

    امنیت پساکوانتومی 
اســتاندارد کنونی 5G مبتنی بر الگوریتم‌های ‌رمزنگاری سنتی 
است که بســیاری از آن‌ها در حضور پردازش کوانتومی بی‌اعتبار 
خواهند بود. در شبکه 6G، گذر به لبه و زیرساخت ابری هم‌چنان 
باقی خواهد بود ولی پیش‌بینی می‌شــود که حضــور پردازش 
کوانتومی اندکی بیشتر به طول بینجامد، لیکن سیستم بایستی 
قادر به استفاده از الگوریتم‌های رمزنگاری باشد که بتوانند در برابر 
پردازش کوانتومی مقاوم باشــند. البته الگوریتم‌های رمزنگاری 
متقارن پیشرفته در شرایط حضور پردازش کوانتومی نیز می‌توانند 
مقاوم باشند. علاوه‌برآن فناوری‌های دیگری از قبیل تصادفی‌سازی 
ضرایب انتقال MIMO و احراز هویت لایه فیزیکی مانند اثر انگشت 
سیگنال رادیویی35 نیز می‌توانند در 6G به‌کارگرفته شوند. امنیت 
در حضور پردازنده‌های کوانتومی و در یک شــبکه بسیار فشرده 
با تعداد بسیار زیاد کاربران 6G شــکلی متفاوت به‌خود خواهد 
گرفت. حرکت از ساختار اشیای متصل در 5G URLLC به سمت 
هوش متصل36 در 6G به جهت حضور حجم عظیمی از داده‌های 

35- RF Fingerprinting
36- Connected intelligence
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خصوصــی کاربران، نیازمند تبادل ‌داده بســیار امن در شــبکه 
توزیع‌شده خواهد بود ]7[. 

در ارزیابی ریســک‌های امنیت ســایبری، CRQC37ها نه صرفا 
به‌عنوان یک بردار حمله جدید به شــکل افزایش توان پردازشی، 
بلکه به‌عنوان یک بردار حمله جدید به شــکل "امروز ذخیره کن 
و بعد رمزگشایی کن" می‌توانند مطرح باشند. هرچند که حضور 
کامپیوترهای کوانتومی چارچوب ارزیابی ریسک را تغییر نمی‌دهد، 

37- Cryptographically Relevant Quantum Computer

لیکن بایستی با دقت بررسی نمود که چشم‌انداز ریسک چگونه با 
حضور آن‌ها تغییر خواهد کرد. رویه‌های رایج در چارچوب ارزیابی 
ریسک از قبیل شناسایی اموال و دارایی‌های رمزنگاری، شناسایی 
تهدیدات، محاسبه کمی و کیفی تاثیر آن‌ها، انتخاب رویه کنترل 
امنیتی و پایش آن و انطباق با قوانین رگولاتوری در صنایع مربوطه؛ 
همگی بایستی بر اساس قابلیت‌های CRQCها بازبینی و تنظیم 
شــوند. یک QCRA38 یک رویه ارزیابی ریسک است که صرفاً بر 

38- Quantum Cryptanalytic Risk Assessment

شکل 2- توابعی که با استفاده از QML در 6G قابل تحقق خواهند بود. ]4[
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شناسایی و اولویت‌بندی تهدیدات و آسیب‌پذیری‌هایی که توسط 
 QCRA ها ایجاد شده‌اند تمرکز دارد. در این بین هر رویهCRQC
می‌بایست شامل ارزیابی کامل چشــم‌انداز تهدیدات CRQCها، 
بررسی و تهیه یک لیست از دارایی‌های موجود و محافظت رمزنگاری 
اختصاصی آن‌ها، تدوین یک اســتراتژی برای کنترل‌های مقاوم 
در برابر پردازش کوانتومی، یک روش‌شناسی برای اولویت‌بندی 
تهدیدات، قابلیت تکرار ارزیابی‌ها با ارتقای استانداردهای رمزنگاری 
مقاوم در برابر پردازش کوانتومی و یک برنامه مشخص برای مانیتور 
کردن چشم‌انداز تهدید و پیاده‌سازی آن باشد. روش اولویت‌بندی 
بایستی مبتنی بر حساسیت داده‌ها، مدت زمان محرمانه بودن یک 

داده و امکان‌پذیری عملیاتی مساله باشد ]8[. 

6G بهینه‌سازی سیستم‌های مخابراتی در    
یادگیری ‌ماشــین و هوش ‌مصنوعــی باید برای بهینه‌ســازی 
کاربردهای متنوعی در 6G که راه‌حل‌هایی با دشــواری از مرتبه 
NP-complete دارند به‌کار گرفته شوند. به همین جهت استفاده 
از پردازش کوانتومی برای حل چنین مسائل بهینه‌سازی می‌تواند 
اهمیت ویژه‌ای داشته باشــد زیرا به‌کارگیری آن می‌تواند منجر 
به حل مســائل NP-Hard در زمانی خطی شــود، چیزی که با 

سیستم‌های پردازشی کنونی عملًا قابل دست‌یابی نخواهد بود.

    استانداردسازی و ابعاد رگولاتوری
دستورالعمل‌ها و قوانین رگولاتوری جهانی موردنیاز خواهند بود تا 
بتوان فرصت‌ها و خطرات استفاده از پردازش‌کوانتومی را شناسایی 
و مدیریت کرد و کلیه ذینفعان را وادار به استفاده از این فناوری در 

راستای حمایت از منافع نوع بشر نمود. 

    نتیجه‌گیری
در این مقاله به بررســی پردازش کوانتومی و کاربردهای آن در 
تحقق 6G و شبکه‌های مخابرات ســلولی پرداختیم. دیدیم که 
تضمین کیفیت سرویس در ابعاد مختلف با توسعه تعداد کاربران 
متصل به شبکه که نیازمندی‌های متفاوتی دارند، نیازمند حل 
مسائل بهینه‌ســازی پیچیده‌ای اســت که اغلب آن‌ها چنانچه 
با مدل‌های بهینه‌ســازی کلاســیک مدل‌سازی شــوند بسیار 
پیچیده بوده و پیچیدگی حل آن‌ها از مرتبه توانی بالایی است 
که در زمان مدنظر ما قابل انجــام نخواهد بود. QML به‌صورت 
کلی می‌تواند برای دایره گســترده‌ای از کاربردها در 6G به کار 
گرفته شود که تخمین مشترک کانال ارسال/دریافت در جهت 
UpLink، تخصیص پویای منابع در دســترس بــه کاربران به 
تناسب نیاز ایشان، مکان‌یابی درون‌ساختمانی، تحلیل داده‌های 

رصد فناوری
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عظیم 6G، ردگیری به‌هنگام رفتار مشتریان و مسیریابی دقیق 
داده‌ها ضمن تضمین پارامترهای کیفیت سرویس موردانتظار از 
6G صرفاً برخی از کاربردهای قابل تصور هستند. همچنین دیده 
شــد که امنیت اکثریت الگوریتم‌های نامتقارن کنونی با حضور 
QML نقض شــده و به همین جهــت الگوریتم‌های رمزنگاری 
پســاکوانتومی جدیدی که بتوانند در برابر پردازش کوانتومی 
مقاوم باشند می‌بایســت تدوین و ارائه گردند. نکته مهم دیگر 
قوانین رگولاتوری و استفاده اخلاقی از این فناوری است که به 
منظور حفظ حریم خصوصی کاربران و تضمین استفاده اخلاقی 
از این فناوری می‌بایست توسط ســازمان‌های مربوطه تدوین و 
تصویب گردند. در مجموع با توجه به پیچیدگی‌های عملکردی 
6G استفاده از پردازش کوانتومی در آن اجتناب ناپذیر می‌نماید 
و این امر سبب می‌شود که امیدوار باشــیم نسخه‌های تجاری 
پردازنده‌های کوانتومی بتوانند در مدتــی کوتاه به بازار عرضه 

شوند. 
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سیم‌کارت
 روند تحول آن و آخرین  پیشرفت‌ها در همراه اول 

رشد سریع اینترنت اشیا و ظهور مفهوم اشیا متصل خودکار تحولی شگرف در حوزه تجهیزات متصل و کاربردهای آن‌ها 
ایجاد کرده است. اینترنت اشیای خودکار )AIoT1( شبکه‌ای از تجهیزات متصل است که بدون دخالت انسان تصمیم‌گیری 
و اقدام می‌کنند. اتصال تجهیزات IoT به شبکه‌های قدیمی اختصاصی )مانند Zigbee/SigFox/Lora( و پیکربندی آن‌ها 
با روش‌هایی مانند پیکربندی دستی و یا به‌روزرسانی از راه دور )OTA2( پرخطا و بعضاً ناایمن بوده و پاسخگوی کاربردهای 
نوین مانند AIoT نخواهند بود. این در حالی است که، استقرار 5G با قابلیت ارایه URLLC3 و MMTC4 امکان اتصال امن 
بسیار گسترده این تجهیزات به شبکه‌های مخابرات سلولی را فراهم کرده است. به موازات توسعه شبکه‌های مخابرات 
ســلولی، eSIM5 به‌عنوان راه‌‌کاری امن و انعطاف‌پذیر برای مدیریت هویت و تسهیل اتصال تجهیزات IoT معرفی شده 
است. به کمک eSIM و به واسطه ابزار RSP6 می‌توان یک سیستم آماده‌سازی بدون‌تماس7 از راه‌دور با کمک استاندارد 
GSMA OTA و پروتکل‌های IoT-Safe ایجاد نمود. eSIM با هدف حذف سیم‌کارت و کاهش فضای اشغالی بر روی بورد 
 eSim اصلی گوشی و تجهیزات متصل معرفی شد. با پیشرفت فناوری متخصصان به این نتیجه رسیدند که حتی چیپ
را نیز با پردازنده اصلی گوشی ترکیب کرده و در یک بخش مطمئن داخل پردازنده اصلی، عملکرد سیم‌کارت را ایجاد 
نمایند که مفهوم iSIM8 متولد شد. چالش‌های استفاده از OTA برای پیکربندی از راه‌دور تجهیزات شامل احتمال خطای 
بالا به جهت تعدد پیامک‌های موردنیاز ارسالی منجر به معرفی نسخه پیشرفته آن یعنی OTA پیشرفته گردید که بر روی 
بستر داده )HTTPS( به تبادل داده می‌پردازد. این فناوری برای اولین بار در کشور و در معاونت فناوری اطلاعات همراه 
اول بومی‌سازی شد. در این مقاله به معرفی مختصر مفاهیم سیم‌کارت و پیشرفت‌های مرتبط با آن پرداخته و آخرین 

دستاوردها و پروژه‌های انجام شده در این حوزه در همراه اول معرفی می‌شوند. 
کلمات‌کلیدی: eSIM، iSIM، AOTA، RSP، پیکربندی بدون تماس

1- Autonomous IoT
2- Over The Air
3- Ultra Low Latency Communication
 4- Massive Machine Type Communication
5- Embedded SIM
6- Remote Service Provisioning
7- Zero Touch Provisioning
8- Integrated SIM
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    مقدمه 
سیم‌کارت شــاید مهم‌ترین و اصلی‌ترین نقطه 
ارتباطی یک اپراتور با مشتریان آن باشد. این ابزار 
در گذر زمان مرتب دست‌خوش تغییراتی شده است و از 
سیم‌کارت‌های بزرگ ابتدای راه به مرور به سیم‌کارت‌های 
کوچک‌تر و میکروسیم‌کارت و نانو‌سیم‌کارت رسیده‌ایم. در 
ادامه، تولید‌کنندگان گوشی‌های موبایل به منظور افزایش 
میزان امنیت وکاهش فضای موردنیاز بر روی گوشی و ارائه 
قابلیت‌های پیشرفته‌تر به سمت توسعه سیم‌کارت‌های 
نهفته )eSIM( رفتند. سپس به منظور افزایش امنیت بیشتر، 
با استقرار ماژول پردازنده سیم‌کارت بر روی منطقه قابل 
اعتماد داخــل پردازنده گوشــی و افزایش قابلیت‌های 
 iSIM موردانتظار از سیم‌کارت مفهوم سیم‌کارت یکپارچه یا
را ارائه نمودند. iSIM نســل‌بعدی فناوری eSIM است که 
عملکرد ســیم‌کارت را به یک فضای اختصاصی بر روی 
سیستم روی چیپ )SOC9( منتقل می‌نماید که توسط یک 
 iSIM .در برابر آسیب محافظت می‌شود )iTRE10( المان مقاوم
تا %70 انرژی کمتری نسبت به یک سیم‌کارت مجزا مصرف 
نموده و تا %98 فضای کمتری نسبت به یک eSIM اشغال 
می‌نماید  ]2[. از دیگر اهداف قابل توجه توسعه eSIM و به 
تناسب آن iSIM ایجاد قابلیت اتصال تجهیزات IoT خصوصاً 
تجهیزات IoT خودکار به شبکه تلفن همراه بدون نیاز به 
سیم‌کارت فیزیکی با قابلیت پیکربندی و آماده‌سازی آن‌ها 

از راه دور به کمک پلتفرم RSP بوده است  ]1[.

eSIM درواقع یک نسخه دیجیتال از ســیم‌کارت‌های قدیمی 
است که بر روی بورد اصلی گوشی تلفن همراه جای‌گذاری شده 

9- System on Chip
 10-  Integrated tamper-resistant element

است. به کمک eSIM مشترک قادر خواهد بود بجای وارد کردن 
سیم‌کارت فیزیکی داخل گوشی پروفایل اپراتور موبایل دلخواه 
خود را بر روی گوشــی خود به کمک فناوری OTA دانلود نماید 
 QR-Code‌ و برای اتصال به شبکه اپراتور هم می‌تواند از اسکن
اختصاصی هر کاربر استفاده نمایند. بدین ترتیب، هر کاربر قادر 
خواهد بود پروفایل چندین اپراتور موبایل را بر روی eSIM دانلود 
نماید و گوشــی موبایل بدین‌ترتیب قابلیت نصب سیم‌کارت از 
اپراتورهای متفــاوت در فضای فیزیکی بســیار کمتر را خواهد 
داشت، البته لازم به ذکر است که در هر لحظه صرفاً یک پروفایل 
بر روی یک eSIM فعال خواهد بود. از طرف دیگر در ســفرهای 
بین‌المللی نیز کاربر در مقصد می‌تواند صرفــاً با دانلود پروفایل 
اپراتور بر روی گوشی، سیم‌کارت اپراتور در کشور مقصد را فعال 
ساخته و به شبکه آن‌ها متصل شود  ]3[. در شکل 1 خلاصه‌ا‌ی 
از ســرویس‌هایی که با حضور 5G و eSIM قابــل ارائه خواهند 
بود، بیان شده اســت. eSIM قابلیت‌های یک سیم‌کارت عادی 
را به‌علاوه پاره‌ای قابلیت‌های جدیــد در اختیار کاربران خواهد 
گذاشت. به کمک eSIM می‌توان تجهیزات خانه/کارخانه/شهر 
هوشمند را به شبکه‌ای امن متصل کرده و از راه دور به شکلی امن 
آن‌ها را پیکربندی کرد. eSIM قابلیــت اتصال انواع گجت‌های 
هوشمند به شبکه مخابرات ســلولی با حداقل مصرف انرژی را 
فراهم خواهد کرد. تجهیزات مجهز به eSIM متصل به شــبکه 
سلولی بر روی بســتر امن  5G با تاخیر بســیار کم امکان انجام 
فعالیت‌هایی که نیازمند تاخیر بسیار کم و تبادل داده امن هستند 
)مانند جراحی از راه دور، کنترل از راه دور ســایت‌های صنعتی، 
هوشمندسازی و کنترل از راه دور رباتیک و ...( را فراهم خواهند 
کرد. با وجــود eSIM، تجهیزات بســیاری از جمله خودروهای 
متصل دیگر نیازی به نصب سیم‌کارت فیزیکی نداشته و به راحتی 

با پیکربندی از راه دور می‌توانند به شبکه متصل شوند. 
برخی برندهای گوشی موبایل مانند اپل در برخی کشورها مانند 
آمریکا به‌صورت کامل گوشی‌های جدید خود را )آیفون ۱۵( صرفاً 

سیم‌کارت
 روند تحول آن و آخرین  پیشرفت‌ها در همراه اول 

 ]4[eSIM 5 وG شکل 1-فرصت های خدمات قابل ارائه به کمک
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به‌همراه eSIM عرضه کرده و شــیاری11 برای نصب سیم‌کارت 
فیزیکی قرار نداده‌اند. 

در شکل 2 پیش‌بینی تعداد eSIMهایی که تا پایان 2030 در اروپا 
برای دو حالت خوش‌بینانه و بدبینانه، فعال خواهند شد ارائه شده 

است ]4[.
در شکل 3 تصویری از فرایند ارتقای سیم‌کارت در گذر زمان نشان 

داده شده است. 
طبق گزارش مجموعه تحقیق بازار Counter point تا ابتدای سال 
 eSIM ۲۰۲۴ بیش از ۳۵۰ اپراتور موبایل در سطح جهان فناوری
 )RSP( را پشتیبانی کرده و ابزار پیکربندی و مدیریت از راه دور آن

را به خدمات خود افزوده‌اند  ]5[. 
در این راســتا، همراه اول به‌عنوان اپراتور پیشــتاز در خاورمیانه 
کوشیده است که بهترین ســرویس ممکن را با توجه به شرایط 
تحریم و وضعیت کشور ارائه نماید. ارتقای سیم‌کارت و اطمینان 
از حفظ حریم خصوصی کاربران همراه اول را برآن داشــت تا با 
حمایت از چند شرکت دانش‌بنیان، OS سیم‌کارت را بومی کرده 
و تمامی سیم‌کارت‌های مصرفی در داخل کشور شخصی‌سازی12 
11- Sim Slot

 12- Personilize

‌شوند. زنجیره ارزش سیم‌کارت نیازمند پلتفرم‌های جانبی برای 
تکمیل خدمت‌رسانی می‌باشد. در این حوزه همراه‌اول به‌منظور 
حمایت از نخبگان حوزه فناوری‌اطلاعات در کشور اقدام به توسعه 
بومی محصولات و برخی پلتفرم‌های جانبی این حوزه نموده است. 
AOTA13، ACS14، DMC15، KMS16، HSM17 برخی ماژول‌های 

نرم‌افزاری و ســخت‌افزاری اصلی حوزه سیم‌کارت هستند که با 
حمایت همراه اول و تلاش بی‌وقفه کارشناسان معاونت فناوری 
اطلاعات به صورت بومی توسعه یافته‌اند. در ادامه هر کدام از این 

ماژول‌ها معرفی خواهند شد. 

    همراه اول و حمایت از توســعه بومی محصولات و 
خدمات حوزه سیم‌کارت

حمایت از تولید داخل خصوصا در حــوزه محصولات و خدمات 
فناوری اطلاعات موضوع بسیار مهمی اســت که با استقرار تیم 

13- Advanced OTA
14- Automatic Configuration Server
15- Device Management center
16- Key Management System
17- Hardware Security Module

شکل 2- پیش‌بینی تعداد eSIMهایی که تا 2030 در اروپا فعال خواهند شد برای دو حالت خوش‌بینانه و بدبینانه ]4[

شکل 3- نسل‌های مختلف سیم‌کارت در گذر زمان ]2[

رصد فناوری
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جدید مدیریتی همراه اول و با درنظرگرفتن تجربیات تلخ پشتیبانی 
تامین‌کنندگان خارجی در ادوار گذشته، به شکلی ویژه در دستور 
کار قرار گرفته است. توسعه داخلی ماژول‌های سیم‌کارت نیز از 
موضوعاتی است که در سال‌های گذشته مورد توجه ویژه همراه 
اول بوده اســت. در ادامه به توضیح ماژول‌هــای زنجیره ارزش 
 RSP و AOTA، DMC، ACS، KMS، HSM سیم‌کارت شــامل
که در مســیر بومی‌ســازی همراه اول نیز مورد توجه بوده است، 

می‌پردازیم.
AOTA فناوری اســت که اطلاعات روی ســیم‌کارت‌ها را بدون 
نیاز به توزیع حضوری سیم به مشــترکان،‌ به‌روزسانی کرده و یا 
تغییر می‌دهد و همچنین امکان نصب برنامه‌های کاربردی روی 
سیم‌کارت را فراهم می‌کند. این مهم از دو طریق قابل انجام است 

.»AOTA و OTA«:
AOTA و OTA دو رویکرد متفاوت در مدیریت از راه دور سیم‌کارت 
هستند. AOTA مخفف Sim Advanced Over the air است، که 
 Over the مخفف OTA اشاره دارد و SIM HTTP Command به

air است و به SIM Legacy Command اشاره دارد.
 HTTP روشی برای تعامل با سیم‌کارت است که از پروتکل AOTA
استفاده می‌کند. در این روش از پروتکل‌های استاندارد وب استفاده 
می‌شود که قابل یکپارچه‌سازی با وب‌سرویس‌ها و اپلیکیشن‌های 
مختلف است؛ لذا این نوع از ارسال دستورات، قابل یکپارچه‌سازی 
در بسترهای ابری و اینترنت اشیا اســت. نسل قبلی این فناوری 
یعنیOTA  روشــی قدیمی برای تعامل با ســیم‌کارت است، ‌که 
از طریق ارسال دستورات بر بســتر پیامک باینری، ‌سیم‌کارت را 
مدیریت می‌کنــد و متکی بر پروتکل‌هــای ارتباطی قدیمی‌تر و 

تثبت‌شده‌تر در مقایسه با پروتکل HTTP است. این نوع از ارسال 
دستورات در دســتگاه‌های تلفن همراه قدیمی و هر محیطی که 
کنترل مستقیم و سطح پایین ســیم‌کارت در آن ضروری است، 

رایج است.
 در مدل legacy تمامی دستورات از طریق پیامک باینری برای 
مشترک ارسال می‌شود، اما در مدل HTTP تنها اولین دستور از 
طریق پیامک ارسال می‌شود و سایر دســتورات از طریق دیتا به 
مشترک می‌رسد، ‌لذا در سطح کلان ســازمانی صرفه اقتصادی 
بیشتری دارد. سرعت به روزرســانی سیم از طریق ارسال دستور 
با HTTP سریع‌تر است و محدودیت‌ در ارســال فایل حجیم به 

سیم‌کارت را نداریم.
در OTA، داده‌هــای پیکربنــدی بــرای نصب روی گوشــی با 
شکست داده ارسالی به بسته‌های کوچک‌تر پیامک‌های باینری 
کوچک‌ترارسال می‌شدند، که با وجود عملکرد خوب آن ، ارسال 
بسته‌های پیشــرفته و حجیم پیکربندی، ، را دشوار می‌ساخت. 
در AOTA به‌جای ارسال داده‌ها بر روی پیامک، داده‌ها به کمک 
پروتکل امن HTTPS بر روی بستر امن داده ارسال می‌گردند که 
اولاً حجم بسته‌های قابل ارسال بدون خطا را افزایش می‌دهد و ثانیاً 
امنیت و یکپارچگی ارسال داده‌ها را تضمین می‌نماید. در ارسال با 
OTA، حتی اگر احتمال وقوع خطا در یک پیامک تنها بسیار پایین 
باشــد نیز احتمال انتها به انتهای بروز خطا در ارسال بسته داده‌ 
ارسالی )که نیازمند ارسال متوالی تعداد زیادی پیامک می‌باشد( 
 AOTA بسیار بالا است و این موضوع از مهم‌ترین مزایای استفاده از
است که می‌تواند احتمال دریافت موفق فایل ارسالی در مقصد را 

به‌شدت افزایش دهد. 
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صیشػبخت ػّٕىشد  GSMAثبیؼت 5555ٞبی ٔٛسد ٘یبص ٔی5555ٚ ػبیش إِبٖ  +SM-DPاػتمشاس ػبٔب٘ٝ دس ساػتبی 
 SGPػشی سا دس ا٘طجبق ثب اػتب٘ذاسدٞبی افضاسی ٔٛسد٘یبص 5555ٞبی ٘ش5555ْافضاسی ٚ ػبٔب5555ٝ٘ػخت

٘ـبٖ  4دس ؿىُ  GSMAدس  Consumer eSIMیٙذ اخز تبییذیٝ ثشای ػبٔب٘ٝ افشٔٛسدثشسػی لشاس دادٜ ٚ تبییذ ٕ٘بیذ. 
سا دسیبفت ٕ٘ٛدٜ ٚ ػیؼتٓ  SAS-UPثبیؼت تبییذیٝ 5555افضاس ٔشوضدادٜ ٔی5555دادٜ ؿذٜ اػت. صیشػبخت ػخت

 دسیبفت ٕ٘بیذ.  SAS-SMافضاسی ثبیذ تبییذیٝ 5555٘شْ

 
 [8]د نظر بر اساس استانداردهای مختلف م GSMAیند اخذ تاییدیه افر -4شکل 

تمبضبی  GSMAٔتمبضی ثبیذ طی ایٕیّی اص  SGPٞبی ٔزوٛس ثش اػبع اػتب٘ذاسدٞبی 5555پغ اص اخز تبییذیٝ
ٞبی ٟ٘بیی ٔتمبضی سا ثٝ یه ؿشیه تدبسی 5555ثشسػیپغ اص ا٘دبْ  GSMAثشسػی ٟ٘بیی ٚ ا٘طجبق ٕ٘بیذ. 

(Digiecert  یبCyberTrust  یبSEAL SQ ٔؼشفی خٛاٞذ وشد. ایٗ ؿشوب پغ اص اسصیبثی فٙی ٚ اطٕیٙبٖ اص )
 سا ثشای اپشاتٛس eSIMتبییذیٝ دیدیتبَ أىبٖ تجبدَ أٗ دادٜ ثب  ثب صذٚس یه GSMAٔذ٘ظش  یٞب5555تبییذیٝ

ٞبی ٔـتشویٗ سا لجُ 5555أىبٖ ایٙىٝ اپشاتٛس ثتٛا٘ذ پشٚفبیُ HSMیه  اسائٝثب  CIٔخبثشاتی فشاٞٓ خٛاٞذ وشد. 
 اسائٝاػتمشاس ٚ  اسائٝٔذَ ٔشػْٛ صٛست دیدیتبَ أضب ٕ٘بیذ، فشاٞٓ خٛاٞذ وشد. ٝ اسػبَ ثٝ ٌٛؿی تّفٗ ٕٞشاٜ ٔـتشن ث

وٙٙذٌبٖ ایٗ خذٔت دس خٟبٖ اػت. 5555ائٝاس +SM-DPاػتفبدٜ اص ػشٚسٞبی  +SM-DPػشٚیغ ثشای 
 اسائٝسٚ دس صٔیٙٝ 5555ٞبی پیؾ5555خضٚ ؿشوت G+D ،IDEMIA ،Thalesی ٔب٘ٙذ یٞب5555ؿشوت

اپشاتٛس ػشٚیغ  267ثٝ تٟٙبیی ثٝ  G+Dثٝ صٛست ػشٚیغ دس د٘یب ٞؼتٙذ وٝ ؿشوت  +SM-DPافضاس 5555٘شْ

پس از توسعه AOTA پلتفرم ACS18 توسعه یافت. به کمک این 
پلتفرم‌ همراه‌اول قادر است که روترها، مودم‌ها و سایر تجهیزات 
شــبکه همراه اول که به مشترکین واگذار شــده‌اند را از راه دور 
مدیریت و پیکربندی نماید، همچنین به کمک آن می‌توان وظایفی 
مانند به‌روزرسانی میان‌افزار و نصب وصله‌های امنیتی را به صورت 

خودکار و هوشمند صورت داد. 
پلتفرم‌ DMC19 پلتفرم دیگری است که برای مدیریت از راه دور 
گوشی‌های موبایل استفاده می‌شود و پایه توسعه آن استفاده از 
AOTA برای مدیریت تجهیزات است. این پلتفرم خود شامل دو 
زیرماژول 20ADD و ADC21 است که به کمک آن قادر خواهد بود 
به‌صورت خودکار و بی‌درنگ لیستی ازتجهیزات متصل به شبکه 
را شناسایی و در صورت نیاز آن‌ها را مدیریت و پیکربندی نماید. 
دو پلتفــرم DMC و ACS نیز با تلاش بی‌وقفــه مدیران پروژه و 
کارشناسان و متخصصان همراه اول به صورت کاملًا بومی توسعه 

یافته‌اند.
دو پلتفرم دیگری که به صورت کاملًا بومی در همراه اول توسعه 
یافته‌اند پلتفرم‌های 22KMS و HSM هستند. در گذشته کلیدهای 
اختصاصی سیم‌کارت‌ها در همراه اول در یک کامپیوتر شخصی 
نگهداری می‌شد که امکان سرقت اطلاعات و آسیب به مشترکین 
و برند همراه اول بسیار بالا بود. با تلاش متخصصان داخلی پلتفرم 
KMS برای تولید، توزیع، مدیریت، جایگزینی، حذف و نابودسازی 
کلیدها و پلتفرم سخت‌افزاری امنیت HSM برای ذخیره و مدیریت 
امن کلیدها، رمزنگاری و رمزگشــایی امضاهای دیجیتال، احراز 
هویت قوی و دیگر توابع رمزنگاری، به‌صورت بومی توسعه یافتند. 
RSP یا پلتفرم آماده‌سازی از راه دور به‌منظور پیکربندی و ارسال 

18- Automatic Configuration Server
19- Device Management Connectivity

 20- Automatic Device Detection
21- Automatic Device Configurator
22- Key Management System

پروفایل اختصاصی یک مشــترک بر روی eSIM در یک اپراتور 
 SaaS مورد استفاده قرار می‌گیرد. این سیستم می‌تواند به صورت
و On premise ارائه شود که هر نوع پیاده‌سازی چالش‌ها و مزایای 

خاص خود را دارد.
RSP خود شامل چندین بخش است که اولین بخش، آماده‌سازی 
 QR-Code و امضای پروفایل کاربران است. هر کاربری که با اسکن
و یا به‌صورت خودکار پس از روشــن کردن گوشــی و به واسطه 
سیستم خودکار SM-DS23 به شــبکه اپراتور متصل می‌شود، 
می‌بایســت پروفایل کاربری خود را از اپراتور دریافت نماید. این 
پروفایل شامل اطلاعات احراز هویت، پیکربندی شبکه و داده‌های 
کاربر است. سیستم‌ RSP می‌بایست با ارسال امن این داده‌ها به 
کمک AOTA یکپارچگی و امنیت این پروفایل‌ها را تضمین نماید 

 .]6[
سرور SM-DP+24 المان دیگری از این سیستم است که وظیفه 
آماده‌سازی داده‌های پروفایل و ارسال امن این پروفایل به دستگاه 

گوشی مشترکین را بر عهده دارد. 
ســرورهای SM-DS که بالاتر نیز بدان اشاره شد، مکانیزم‌های 
لازم برای خدمت شناسایی محلی سرورهای SM-DP+ که یک 
مشترک تازه‌وارد جهت اتصال و دریافت پروفایل باید به آن‌ها وصل 
شوند را فراهم می‌کنند. در واقع این سرورها لیستی از سرورهای 
SM-DP+ دارند که به تناســب موقعیت جغرافیایی که کاربر در 
آن قرار دارد سرورهای محلی SM-DP+ را به کاربر معرفی کرده 
و امکان اتصــال کاربر و دریافت پروفایل از آن ســرورها را فراهم 

می‌آورند ]7[. 
در راستای استقرار سامانه SM-DP+‌ و سایر المان‌های مورد نیاز 
می‌بایست GSMA عملکرد زیرساخت سخت‌افزاری و سامانه‌های 
 SGP نرم‌افزاری موردنیاز را در انطباق با اســتانداردهای سری

   23- Subscription Manager  Discovery Server
24- Subscription Manager Data Preparation Plus

شکل 4- فرایند اخذ تاییدیه GSMA بر اساس استانداردهای مختلف مد نظر ]8[

رصد فناوری
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موردبررسی قرار داده و تایید نماید. فرایند اخذ تاییدیه برای سامانه 
Consumer eSIM در GSMA در شکل 4 نشان داده شده است. 
 SAS-UP زیرساخت ســخت‌افزار مرکزداده می‌بایست تاییدیه
 SAS-SM را دریافت نموده و سیســتم نرم‌افزاری باید تاییدیه

دریافت نماید. 
 SGP پس از اخذ تاییدیه‌های مذکور بر اســاس استانداردهای
متقاضی باید طــی ایمیلی از GSMA تقاضای بررســی نهایی و 
انطباق نماید. GSMA پس از انجام بررسی‌های نهایی متقاضی را 
 )SEAL SQ یا CyberTrust یا Digiecert( به یک شریک تجاری
معرفی خواهد کرد. این شــرکا پس از ارزیابی فنی و اطمینان از 
تاییدیه‌های مدنظر GSMA با صدور یک تاییدیه دیجیتال امکان 
تبادل امن داده با eSIM را بــرای اپراتور مخابراتی فراهم خواهد 
کرد. CI با ارائه یک HSM امکان اینکه اپراتور بتواند پروفایل‌های 
مشترکین را قبل ارسال به گوشی تلفن همراه مشترک به‌صورت 
دیجیتال امضا نماید، فراهم خواهد کرد. مدل مرسوم ارائه استقرار 
 +SM-DP استفاده از سرورهای +SM-DP و ارائه سرویس برای
ارائه‌کنندگان این خدمت در جهان اســت. شــرکت‌هایی مانند 
G+D، IDEMIA، Thales جزو شرکت‌های پیش‌رو در زمینه ارائه 
نرم‌افزار SM-DP+ به صورت سرویس در دنیا هستند که شرکت 
G+D به تنهایی به 260 اپراتور سرویس می‌دهد. لیکن استفاده از 
این سرویس‌ها به جهت نیازی که برای اشتراک کلیدها و اطلاعات 
مشترکین همراه‌اول خواهد داشت، برای کشوری مانند ایران با 
چالش‌های امنیتی روبرو است که سبب شد متخصصان همراه اول 
تلاش‌های گسترده‌ای برای توسعه و استقرار بومی این محصول 

صورت دهند. 
 LPA با فرض آنکه ماژول RSP شکل 5 معماری عمومی سیستم

در داخل گوشی کاربر تعبیه شده باشد را نشان می‌دهد. توضیح 
عملکرد سیستم RSP براساس استاندارد SGP.22 بسیار مفصل 
و خارج از محدوده این مقاله اســت. لیکن به صورت کلی در این 
 SM-DS پس از روشن‌کردن گوشی با اتصال به LPA تصویر ماژول
می‌کوشد تا SM-DP+ اختصاصی اپراتورهای موبایل در محدوده 
خود را شناسایی نماید و از بین لیست در دسترس یکی را انتخاب 
 SM-DS یک اپراتور محلی در +SM-DP نماید. در صورتی کــه
QR- پیش‌فرض تعریف نشده باشد کاربر می‌تواند با اسکن یک

Code )چنانکه هم‌اکنون نیز بســیاری از اپراتورها از این قابلیت 
استفاده می‌کنند( به سرور اختصاصی اپراتور محلی متصل شود. 
پس از اتصال به SM-DP+ اپراتور گوشی پروفایل اختصاصی آن 
کاربر به کمک امضای دیجیتال فراهم شده توسط CI امضا شده 
و بر روی eSIM گوشــی کاربر دانلود خواهد شد و کاربر به شبکه 

موبایل متصل خواهد شد. 

    نتیجه‌گیری
در این مقاله به بررســی ســیم‌کارت به‌عنوان مهم‌ترین ابزار 
ارتباطــی بین مشــترک و اپراتــور تلفن همــراه پرداختیم. 
دیدیم که در گــذر زمان بــه منظور صرفه‌جویــی در فضای 
اشــغال شــده و بهینه‌ســازی مصرف توان، افزایش امنیت و 
عملکرد گوشی همراه ســیم‌کارت حذف شده و eSIM مستقر 
گردیده و در ادامــه eSIM هم جای خود را بــه iSIM خواهد 
داد. در همراه اول ســیم‌کارت به‌عنوان یک بستر ارائه خدمات 
اختصاصی اپراتــور در یک تیم بســیار قــوی از متخصصان 
مدیریت شــده و ابزارهای کاربردی بســیاری برای توســعه 
خدمات بر روی بســتر ســیم‌کارت بــه صورت کامــاً بومی

شکل 5- معماری عمومی سیستم فراهم‌سازی سیم از راه دور )RSP( با فرض LPA1 در سمت گوشی کاربر ]9[

1- Local Profile Assistant



60

   فصلنامه‌ی خبری تحلیلی
زمستان  1402
شماره‌ی دهم

رصد فناوری

و با تکیه بر دانش داخلی متخصصان همراه اول توسعه یافته‌اند. 
سیستم‌های KMS، HSM، AOTA، DMC، ACS تنها نمونه‌هایی 
از سامانه‌های توسعه‌یافته کاملًا بومی در این حوزه هستند که با 
توسعه بومی آن‌ها کشور از تامین‌کنندگان خارجی کاملًا بی‌نیاز 
شده اســت. همچنین دیدیم که برای توسعه و فعال‌سازی بدون 
نیاز به تماس eSIM/iSIM نیازمند استقرار سامانه RSP هستیم 
که با توجه به قوانین جهانی مصوب در این حوزه و محدودیت‌های 
تحریمی، چالش‌های جدی در نحوه استقرار و ارائه سرویس این 
سامانه در ایران وجود دارد که سبب شده متخصصان همراه اول 
تلاش‌ها و مذاکرات گســترده‌ای را در جهت توســعه بومی این 

محصول صورت دهند. 

منابع:
[1]  K. J. S. P. S. N. S. T. P. ,. R. B. Prabhakar Krishnan, 

“eSIM and blockchain integrated secure zero-touch 
provisioning for autonomous cellular-IoTs in 5G 
networks,” Computer Communications, No 216, 
pp324-345, 2024 .

[2]  T. Grimshaw, “Integrated SIM For Secure 
IOT Innovation, Kigen iSIM adoption playbook for 
manufacturers,” Kigen, 2023.

[3]  C. Wankhede, “eSIM vs iSIM: How do the physical 
SIM replacements compare?,” Android Authority, 2024.

[4]  S. S. M. C. G. J. K. C. W. Ilsa Godlovitch, “ Study 
on wholesale mobile connectivity, trends and issues 
for emerging mobile technologies and deployments 
Final Report Study for BEREC,” WIK-Consult , Bad 
Honnef, 2023.

[5]  Counterpoint Technology Market Research, 
“G+D, Thales, Idemia Pacesetters in 2023 eSIM 

Enablement Rankings,” Counterpoint Technology 
Market Research Firm , 2024.

[6]  L. d. S. B. F. T. E. J. T. S. Hyggor da Silva Medeiros, 
“Embedded-SIM (E-SIM) an Overview in Latin 
America: Implementation, Availability, Advantages and 
Disadvantages,” JOURNAL OF COMMUNICATION 
AND INFORMATION SYSTEMS, 1 هرامــش ,39 دــلج, pp. 
46-57, 2024. 

[7]  M. P. E. K. M. D. (. Georgia Bafoutsou, 
“EMBEDDED SIM ECOSYSTEM, SECURITY RISKS 
AND MEASURES,” European Union Agency for 
Cybersecurity (ENISA), Athens Greece, 2023.

[8]  G. T. T. D. (GSMA), “Compliance Process 
Overview,” GSMA , London UK, 2022.

[9]  D. P. Yolanda Sanz, “RSP Technical Specification 
Version 3.1 Final 01,” GSMA , London UK, 2023.



61

Te c h n l o l o g y  I n s i g h t

مروری بر تعاریف و مروری بر تعاریف و 
چارچوب‌های  تحول چارچوب‌های  تحول 

دیجیتالدیجیتال

هم‌افزایی تحول دیجیتال و هم‌افزایی تحول دیجیتال و 
فناوری‌های  انقلاب صنعتی چهارم فناوری‌های  انقلاب صنعتی چهارم 

در ارائه‌ی خدمات دیجیتالدر ارائه‌ی خدمات دیجیتال

APIهای شبکه؛  گنج نهان های شبکه؛  گنج نهان 
اپراتورها برای درآمدزایی اپراتورها برای درآمدزایی 

5G از از

627080



62

   فصلنامه‌ی خبری تحلیلی
زمستان  1402
شماره‌ی دهم
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 تعاریف و چارچوب‌های 

تحول دیجیتال
تحول دیجیتال را می‌توان تغییری شگرف در عملکرد یک سازمان و یا کشور با محوریت فناوری‌های تحول آفرین 
دانست. تحول دیجیتال به معنای استفاده تزئینی و مدگرایانه از فناوری نیست، بلکه زمانی می‌توان مدعی تحول 
دیجیتال شد که فناوری‌ها، مدل‌های کسب وکار، تجربه‌های ذینفعان )مانند مشتریان و کارکنان( و فرایندهای عملیاتی به 
نحو مطلوبی زیر و رو شده باشد. به بیان دیگر تحول دیجیتال، پدیده‌ای اجتماعی-فنی بوده و ابعاد متنوع و متفاوتی از سازمان 
را در بر می‌گیرد. در این راستا، چارچوب‌های تحول دیجیتال تصویر روشنی از این ابعاد را معرفی می‌نمایند که به درک بهتر 
حوزه‌های تحول دیجیتال در سازمان کمک می‌کند. در این مقاله به بررسی تعاریف و چارچوب‌های تحول دیجیتال که توسط 

مراجع مدیریتی و شرکت‌های تخصصی این حوزه منتشر شده‌اند پرداخته خواهد شد.
کلید واژه: تحول دیجیتال، چارچوب، مدل بلوغ

مهدی روحانی

کارشناسی ارشد 
مهندسی صنایع از 

دانشگاه علم و صنعت 
ایران، کارشناس مرکز 

 تحقیق و توسعه 
همراه اول

دیجیتال‌سازی، توسعه سیستم‌های فناوری اطلاعات را با بسیاری 
از ساختارهای جهانی و متنوع، مانند اینترنت اشیا یا سیستم‌های 
تلفن همراه، تقویت می‌کند. داده‌هــا، اطلاعات و دانش مفاهیم 
اساســی فعالیت‌های روزمره ما هستند و تحول دیجیتال جامعه 
جهانی امروز را پیش می‌برند. خدمات جدید و محصولات متصل 
هوشــمند با افزودن اطلاعات و خدمات با اســتفاده از اینترنت، 
قابلیت‌های اجزای فیزیکی را گسترش می‌دهند. تحول دیجیتال 
نوع غالب فعلی تحولات تجاری اســت که فناوری اطلاعات را به 
عنوان یک پیشران و همچنین یک راهبرد استراتژیک در اختیار 
دارد. فناوری‌های دیجیتال محرک‌های اصلی دیجیتالی شــدن 
هســتند زیرا فناوری‌های دیجیتال در حال تغییــر نحوه انجام 

    تعاریف تحول دیجیتال
امروزه شرکت‌ها و سازمان‌ها در حال تغییر استراتژی، 
مدل‌های تجاری، محصولات و خدمات خود و همچنین 
فرایندهای تجاری و سیستم‌های اطلاعاتی هستند 
تا سطح دیجیتال‌ســازی خود را از طریق خدمات 
هوشمند و محصولات پیشــرفته دیجیتالی افزایش 
دهند. ظرفیت اینترنــت و فناوری‌های دیجیتالی 
مرتبط، مانند اینترنت اشیا، هوش مصنوعی، تحلیل 
داده‌ها، رایانش ابــری، سیســتم‌های مخابراتی، 
شبکه‌های همکاری و سیستم‌های فیزیکی سایبری، 
همگی محرک اســتراتژیک و توانمندســاز تحول 

دیجیتال هستند ]1[.
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تحول دیجیتال
کسب‌وکار هستند و این امکان را دارند که مشاغل موجود را متحول 

یا مختل کنند ]2[.
جرج وسترمن1 پژوهشگر برجسته دانشگاه ام‌آی‌تی یک تعریف 
فوق‌العاده برای تحول دیجیتال ارائه کرده است: »تحول دیجیتال 
موفقیت‌آمیز را می‌توان به تبدیل شدن یک کرم ابریشم به پروانه 
تشــبیه کرد. این پروانه هنوز همان جانور قبلی است؛ ولی حالا 
صاحب ابرقدرت‌هایی است که او را نسبت به یک کرم ابریشم دیگر 
متمایز می‌کند. متاسفانه زمانی که صحبت از تحول دیجیتالی به 
میان است، افراد به جای تصور کردن پروانه، بیشتر به »کرم ابریشم 
سریع« فکر می‌کنند. بنابراین هرچقدر هم که کسب‌و‌کار شما به 
مانند یک کرم ابریشم »سریع« به سمت جلو حرکت کند، باز هم 
از رقبا عقب خواهد ماند؛ زیرا که کسب‌وکار آن‌ها هم‌مسیر با تحول 

دیجیتال، به »پروانه تکامل یافته است« ]3[.
مفهوم تحول دیجیتال در اواخر دهة ۹۰ میــادی معرفی و در 
اواســط دهة اول قرن بیســت ویک، مجدد به آن اشاره شد. این 
مفهوم از دو بخش تشکیل شده است: بخش اول کلمة »تحول« 
اســت که به معنای اســتفاده از قابلیت‌های دیجیتال -که انواع 
جدیدی از نوآوری و خلاقیت در حوزة خاصی را ایجاد می‌کند- 

1- George Westerman
استاد دانشگاه MIT و از چهره‌های مطرح حوزه تحول دیجیتال در دنیا

می‌باشد و به معنی پشتیبانی از روش‌های سنتی و یا ارتقاء آن‌ها 
نیست و همانطور که اشاره شد بین مفهوم تحول با مفاهیم تغییر 
و بهبود تفاوت وجود دارد. تغییر به معنای اجرای اقدامات معلوم و 
تعیین شده در کل سازمان و یا بخشی از آن می‌باشد؛ مانند تغییر در 
پرسنل فروش، معرفی سیستم مدیریت عملکرد جدید و استفاده از 
ابزارهای جدید ارزیابی عملکرد کارکنان. تمرکز مدیریت تغییر بر 
روی نحوه اجراست. اما تحول، اجرای بسته‌ای از اقدامات وابسته و 
متقاطع با هدف سرمایه‌گذاری مجدد سازمان و اصلاح مدل کسب 
وکار اســت. تمرکز مدیریت تحول بر روی فرآیند کشف و آزمون 
است. منظور از بهبود، ارتقاء تدریجی فرآیندهای کسب وکار به 
مرور زمان است اما تحول، طراحی دوباره فرآیندها و سازماندهی 
دوباره ســازمان می‌باشــد. بهبود با هدف رفع مشکلات و علائم 
عملکردی انجام می‌گیرد، بر روی فرآیندها تمرکز دارد و محرک 
آن نارضایتی بیرونی است. تحول بر روی کل سازمان )و یا حتی 
فراتر از آن( متمرکز است و خواسته درونی محرک آن می‌باشد. 
بهبود با تعیین فرضیه یا مشکل آغاز می‌شود ولی نقطه آغاز تحول، 
چشم‌انداز اســت. نتیجه بهبود، ارتقاء و بهبود فرآیند یا سیستم 
است اما در تحول، سیستم جدیدی تولید خواهد شد. بخش دوم 
تحول دیجیتال، کلمة »دیجیتال« است که در گذشته به عنوان 
فناوری اطلاعات بکار گرفته می‌شــد، ولی امروزه معنای دیگری 
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دارد و شامل فناوری‌های تحول آفرین متنوعی است ]4[. تعاریف 
متعددی از »تحول دیجیتال« ارائه شده است که برخی از تعاریف 
ارائه شده توسط موسسات و شــرکت‌های معتبر از این پدیده در 

جدول 1  ارائه شده است.
در نهایت به عنوان جمع‌بندی تحول دیجیتال را می‌توان تغییری 
شــگرف در عملکرد یک ســازمان و یا یک کشــور با محوریت 
فناوری‌های تحول آفرین دانست. تحول دیجیتال به معنی استفاده 
تزئینی و مدگرایانه از فناوری‌های نامبرده نیســت، بلکه زمانی 
می‌توان مدعی تحول دیجیتال شد که این فناوری‌ها، مدل‌های 
کسب‌وکار، تجربه‌های ذینفعان )مانند مشــتریان و کارکنان( و 

فرایندهای عملیاتی را به نحو مطلوبی زیر و رو کرده باشند ]15[.

    چارچوب‌های تحول دیجیتال
مطابق تعاریف بیان شــده تحول دیجیتال، پدیده‌ای اجتماعی-

فنی بوده و ابعــاد متنوع و متفاوتی از ســازمان را در بر می‌گیرد. 
چارچوب‌های تحول دیجیتال تصویر روشنی از این ابعاد را معرفی 
می‌نمایند که به درک بهتر حوزه‌های تحول دیجیتال در سازمان 
کمک می‌کند. در ادامه به بررسی چارچوب‌های تحول دیجیتال که 
توسط مراجع مدیریتی و شرکت‌های تخصصی این حوزه منتشر 

شده‌اند پرداخته خواهد شد.

    چارچوب تحول دیجیتال شرکت مشاوره مدیریت 
مک‌کینزی2

شرکت مشــاوره مدیریت مک‌کینزی در مطالعه‌ای که در مورد 
دوران پساکرونا انجام داد، نشان داد که صنعت مخابرات برای زنده 
ماندن و سودآوری مجبور است تحولاتی را در خود ایجاد کند تا 
بتواند ســهمی از درآمدهای زیادی که توسط بازیگران OTT در 
جهان در حال تولید است داشته باشد. این شرکت تحولات ضروری 

برای این صنعت را در 5 محور خلاصه می‌کند ]16[:
   تغییر در هسته کسب‌وکار )شامل تغییر در ارزش پیشنهادی 

و مدل درآمدی خدمات(
   تغییر رویکرد سازمان در تعامل با مشتری3

   تغییر رویکرد سازمان در مقابل داده، شبکه و فناوری اطلاعات
   تغییر رویکرد سازمان در مقابل افراد مستعد و نیروی انسانی 

متخصص
   تغییر رویکرد ســازمان‌های مخابراتــی در مقابل ذینفعان 

مختلف و جامعه
این شــرکت همچنین مدلی را برای اندازه‌گیری بلوغ دیجیتال 
سازمان‌ها تدوین کرده است که 5 بعد اصلی دارد و این ابعاد خود به 

2- McKinsey
3- Customer Engagement

جدول 1- تعاریف تحول دیجیتال

تعریفمنبع 
 Westerman et al. [5] استفاده از فناوری برای بهبود اساسی عملکرد و در دسترس بودن سازمان

IDC [6]
فرآیند پیوسته انطباق با تغییرات و یا ایجاد تغییرات تحولی در مشتریان و بازار )اکوسیستم خارجی( با استفاده از قابلیت 

های دیجیتال برای خلق مدل های جدید کسب و کار و یا محصولات و خدمات جدید 

OECD [7]
و  داده  تغییر  دیجیتایزیشن  دارد.  اشاره  دیجیتالیزیشن2  و  دیجیتایزیشن1  اجتماعی  و  اقتصادی  اثرات  به  دیجیتال  تحول 
فرآیندهای آنالوگ به فرمت قابل خواندن توسط ماشین است. دیجیتالیزیشن به استفاده از فناوری ها و داده دیجیتال و 

ارتباط دوطرفه این دو که فعالیت های موجود را تغییر داده و یا بازسازی کرده، گفته می شود.

Mckinsey [8]
نوعی بازنگری اساسی در نحوه عملکرد یک سازمان با رویکرد دیجیتال با هدف ایجاد مزیت رقابتی برای بهبود تجربه 

مشتری و کاهش هزینه‌ها با استقرار مداوم فناوری‌های نو و گسترش استفاده از فناوری‌های دیجیتالی 

ITIL4 [9]

استفاده صحیح و موثر از فناوری‌‎های دیجیتالی برای ایجاد بهبود قابل توجه در سازمان در راستای محقق شدن اهداف 
آن سازمان ،به شکلی که این بهبود قابل توجه با استفاده از ابزارهای غیر دیجیتالی ممکن نباشد بنابراین تحول دیجیتال 
به وسیله ترکیبی از دیجیتالی نمودن، استفاده از مفاهیم روباتیک، هوش مصنوعی، اینترنت اشیاء و سایر ابزارهای مرتبط با 

فناوری‌‎های دیجیتال در سازمان ایجاد می‌‎شود.

Gartner [10] فرآیند بهره برداری از فناوری های دیجیتال و پشتیبانی از قابلیت ها برای ایجاد یک مدل کسب و کار دیجیتالی جدید

Techtarget [11]
ترکیب فناوری های مبتنی بر کامپیوتر در محصولات، فرآیندها و استراتژی های یک سازمان. سازمان‌ها برای تعامل و 
خدمت بهتر به نیروی کار و مشتریان خود، تحول دیجیتال را انجام می‌دهند و در نتیجه، توانایی خود را برای رقابت بهبود 

می‌بخشند.

Enterprisers Project [12]
 ادغام فناوری دیجیتال در تمام زمینه های یک کسب و کار؛ با تغییر اساسی نحوه عملکرد و ارائه ارزش به مشتریان. 
همچنین این یک تغییر فرهنگی است که سازمان ها را ملزم می کند به طور مداوم وضعیت موجود را به چالش بکشند و 

کنند. آزمایش 

IBM [13]
تا  از مدل های تجاری آن گرفته  اتخاذ رویکرد مشتری محور و دیجیتال محور برای تمام جنبه‌های یک کسب و کار، 
فناوری‌های دیجیتال  ترکیبی و سایر  ابر  اتوماسیون،  از هوش مصنوعی،  استفاده  و عملیات،  فرآیندها  و  تجربیات مشتری 
برای بهره‌برداری از داده‌ها و هدایت جریان‌های کاری هوشمند، تصمیم‌گیری سریع‌تر و هوشمندانه‌تر و پاسخ به موقع به 

اختلالات بازار و در نهایت، تغییر انتظارات مشتری و خلق فرصت های تجاری جدیدی 

Salesforce [14] استفاده از فناوری های دیجیتال برای ایجاد فرآیندهای کسب وکار، فرهنگ و تجربه مشتری جدید یا اصلاح آن ها جهت
پاسخگویی به نیازمندی های در حال تغییر کسب وکار و بازار 

1- Digitization
2- Digitalization
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فعالیت‌های مختلف تقسیم می‌شوند. ابعاد در نظر گرفته شده در 
مدل سنجش بلوغ دیجیتال مک‌کینزی عبارت‌اند از ]17[:

    استراتژی
    سازمان و نیروهای مستعد

   تحویل چابک و فرهنگ
   توانمندی‌ها )فناوری و داده(

    سازگاری و مقیاس‌پذیری
در شکل 1 مدل بلوغ دیجیتال مک‌کینزی دیده می‌شود.

    چارچوب تحول دیجیتال گروه مشاوره بوستون4
گروه مشاوره بوستون نیز در سال 2021 با انجام نظرسنجی از 41 

4- Boston Consulting Group (BCG)

شکل 1- مدل بلوغ دیجیتال مک‌کینزی ]17[



   فصلنامه‌ی خبری تحلیلی
زمستان  1402
شماره‌ی دهم

بازیگر صنعت مخابرات، اقدامات آن‌ها را در حوزه تحول دیجیتال 
مورد بررســی قرار داد. مطابق این نظرسنجی، اقدامات بازیگران 
مختلف برای رسیدن به یک سازمان تحول‌یافته را می‌توان در 5 

دسته کلی قرار داد ]18[:
  تعامل دیجیتالی با مشتریان

   تمرکز بر نسل بعدی راه‌حل‌ها در فروش و بازاریابی
  مدیریت هوشمند شبکه

   دیجیتالی کردن عملیات و فعالیت‌های پشتیبان
  ساخت کسب‌وکارهای جدید

همچنین این گروه، مدلی تحت عنوان شاخص‌های شتاب دیجیتال5 
دارد که به کمک آن می‌توان توانمندی‌های دیجتالی فعلی سازمان‌ها 

را ارزیابی کرد. شاخص‌های این مدل عبارت‌اند از ]19[:
  رشدهای دیجیتالی جدید

  دیجیتالی کردن هسته ســازمان )مشتری و بازار، عملیات و 
فعالیت‌های پشتیبان(

  توانمندسازها )داده، فناوری، زیست‌بوم یکپارچه و تغییر در 
نحوه کار کردن(

  شــاخص‌های شــتاب دیجیتال این گروه در شکل 2 دیده 
می‌شود.

    چارچوب تحول دیجیتال شرکت مشاوره دیلویت6
شرکت مشاوره دیلویت نیز با همکاری تی‌ام فروم7 مدل سنجش 

5- Digital Acceleration Index (DAI)
6- Deloitte
7- TM Forum

بلوغ دیجیتالی را تدوین کرده است که در آن می‌توان ابعاد تحولی 
لازم را - برای آن‌که یک ســازمان در حوزه دیجیتالی شدن بالغ 

شود - مشاهده کرد. مطابق این مدل این ابعاد عبارت‌اند از ]20[:
  مشتری

  استراتژی
  فناوری
  عملیات

  سازمان و فرهنگ
در شکل 3 مدل سنجش بلوغ دیجیتال این شرکت دیده می‌شود.

همچنین این شــرکت در گزارش دیگر خود، برای رسیدن یک 
ســازمان به بلوغ دیجیتال، هفت محور دیجیتال تعریف می‌کند 
که سازمان را در این مسیر به حرکت درمی‌آورند. این هفت محور 

عبارت‌اند از ]21[:
  زیرساخت منعطف و ایمن

  تسلط بر داده‌ها
  شبکه‌ای دیجیتالی و باز از افراد مستعد

  تعامل با زیست‌بوم
  جریان کار هوشمند

  تجربه یکپارچه مشتریان
  سازگاری مدل‌های کسب‌وکار

    چارچوب تحول دیجیتال انجمن اپُن رودز8
انجمن اپُن رودز که به وسیله شرکت هواوی9 شکل گرفته است، 

8- Open Roads Community
9- Huawei
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شکل 2- شاخص‌های شتاب دیجیتال گروه مشاوره بوستون  ]19[

شکل 3- مدل سنجش بلوغ دیجیتال دیلویت ]20[

6 
 

 6تًستًن مشايرٌچارچًب تحًل دیجیتال گريٌ 
تاصیگش صٌؼت هخاتشات، الذاهات آًْا سا دس  41تا اًجام ًظشسٌجی اص  2221ًیض دس سال  تَستَى هطاٍسُگشٍُ 

حَصُ تحَل دیجیتال هَسد تشسسی لشاس داد. هطاتك ایي ًظشسٌجی، الذاهات تاصیگشاى هختلف تشای سسیذى تِ یه 
 :+18* داد دستِ ولی لشاس 5ساصهاى تحَلیافتِ سا هیتَاى دس 

 تؼاهل دیجیتالی تا هطتشیاى 
 توشوض تش ًسل تؼذی ساّحلْا دس فشٍش ٍ تاصاسیاتی 
 ِهذیشیت َّضوٌذ ضثى 
 دیجیتالی وشدى ػولیات ٍ فؼالیتْای پطتیثاى 
 ساخت وسثَواسّای جذیذ 

ّای  تَاى تَاًوٌذی داسد وِ تِ ووه آى هی 7ّوچٌیي ایي گشٍُ، هذلی تحت ػٌَاى ضاخصْای ضتاب دیجیتال
 :+19* اًذ اص ّای ایي هذل ػثاست ّا سا اسصیاتی وشد. ضاخص فؼلی ساصهاىدیجتالی 

 سضذّای دیجیتالی جذیذ 
 )دیجیتالی وشدى ّستِ ساصهاى )هطتشی ٍ تاصاس، ػولیات ٍ فؼالیتْای پطتیثاى 
 ٌاٍسی، صیستثَم یىپاسچِ ٍ تـییش دس ًحَُ واس وشدى(تَاًوٌذساصّا )دادُ، ف 

 دیذُ هیطَد. 2ضىل ضاخصْای ضتاب دیجیتال ایي گشٍُ دس 

 
 [19]  بًستًن مشايرٌشاخصُای شتاب دیجیتال گريٌ  -2شکل 

                                                      
6 Boston Consulting Group (BCG) 
7 Digital Acceleration Index (DAI) 
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9 
 

 چارچًب تحًل دیجیتال تیامفريم
تیام فشٍم ًیض هذل تلَؽ دیجیتال هؼشٍفی داسد وِ تشای سٌجص هیضاى دیجیتالی تَدى ساصهاًْا تِ واس هیشٍد. دس 

 :+23* تؼذ ٍجَد داسد وِ ػثاستاًذ اص 6ایي هذل 

 هطتشی 
 استشاتژی 
 فشٌّگ 
 ػولیات 
 ُداد 
 فٌاٍسی 

 دیذُ هیطَد. 5ضىل ایي چاسچَب دس 

 
 [23] مذل بلًغ دیجیتال تیام فريم -5شکل 

8 
 

 تؼاهل تا صیستثَم 
 َّضوٌذ جشیاى واس 
 تجشتِ یىپاسچِ هطتشیاى 
 ساصگاسی هذلْای وسثَواس 

 10چارچًب تحًل دیجیتال اوجمه اُپه ريدز
صٌایغ هختلف دس سا دس  ّاٍواس سّثشاى وسةضىل گشفتِ است،  11اًجوي اپُي سٍدص وِ تِ ٍسیلِ ضشوت َّاٍی

چالطْای وسثَواسّا دس تِ ٍ  فؼالیت وشدُ حَصُ تحَل دیجیتالس وٌاس ّن جوغ وشدُ است ٍ تِ طَس تخصصی د
ایي اًجوي یه چاسچَب تشای سٌجص تلَؽ دیجیتال ساصهاًْا طشاحی وشدُ است وِ  ایي حَصُ هیپشداصد.

 :+22* هؤلفْْای آى ػثاستاًذ اص

 پَیایی استشاتژیه 
 هْاستْا، استؼذادّا ٍ فشٌّگ دیجیتال 
 تجشتِ تْیٌِ هطتشی 
 هحَسیت دادّْا 
 ًٌَِآٍسی دس خذهات ٍ تحَیل تْی 
 سّثشی فٌاٍسی دیجیتال 

 هذل سٌجص تلَؽ دیجیتال ایي اًجوي دیذُ هیطَد. 4ضىل دس 

 
 [22] مذل بلًغ دیجیتال اوجمه اپُه ريدز -4شکل 

                                                      
10 Open Roads Community 
11 Huawei 

رهبران کسب‌وکارها را در صنایع مختلف در کنار هم جمع کرده 
است و به طور تخصصی در حوزه تحول دیجیتال فعالیت کرده و به 
چالش‌های کسب‌وکارها در این حوزه می‌پردازد. این انجمن یک 
چارچوب برای ســنجش بلوغ دیجیتال سازمان‌ها طراحی کرده 

است که مؤلفه‌های آن عبارت‌اند از ]22[:
  پویایی استراتژیک

  مهارت‌ها، استعدادها و فرهنگ دیجیتال
  تجربه بهینه مشتری

  محوریت داده‌ها
  نوآوری در خدمات و تحویل بهینه

  رهبری فناوری دیجیتال
در شکل 4 مدل سنجش بلوغ دیجیتال این انجمن دیده می‌شود.

    چارچوب تحول دیجیتال تی‌ام‌فروم
تی‌ام فروم نیز مدل بلوغ دیجیتال معروفی دارد که برای سنجش 
میزان دیجیتالی بودن سازمان‌ها به کار می‌رود. در این مدل 6 بعد 

وجود دارد که عبارت‌اند از ]23[:
 مشتری

 استراتژی
 فرهنگ
 عملیات

 داده
 فناوری

این چارچوب در شکل 5 دیده می‌شود.

    چارچوب تحول دیجیتال گارتنر10
گارتنر نیز پنج اولویت کلیدی را – بر اســاس تحقیقات خود در 
سازمان‌های پیشرو- مبتنی بر کارت امتیازی دیجیتال طراحی 
کرده است که به کمک این کارت‌ها ســازمان‌ها می‌توانند بلوغ 
دیجیتال خود را بسنجند. عناوین این کارت‌ها عبارت‌اند از ]24[:

 خلق منابع درآمدی دیجیتال جدید
 تعالی در تجربه مشتری

 تعالی در عملیات
 بهینه‌سازی استفاده از دارایی‌ها
 کمینه‌کردن خطرات سایبری

این چارچوب در شکل 6 دیده می‌شود.

    چارچوب تحول دیجیتال مارتین کرینر11
آقای مارتین کرینر که فــردی صاحب‌نظر در صنعت مخابرات و 
مدیرعامل پیشین تی‌ام فروم هستند در کتاب »تحول شرکت‌های 
مخابراتی: توسعه غریزه بقا در اقتصاد دیجیتال«، ده سفر تحول 
دیجیتال را برای شــرکت‌های مخابراتی مطرح می‌کند. مطابق 
مقصد تحولی مورد نظر، برخی از این ســفرها اختیاری و برخی 

اجباری هستند. این سفرها عبارت‌اند از ]25[: 
   ایجاد ارتباطات مجازی و زیرساخت ابری با مدیریت خودکار

   محوریت امنیت در سازمان
10- Gartner
11- Martin Creaner

شکل 4- مدل بلوغ دیجیتال انجمن اپُن رودز ]22[

شکل 5- مدل بلوغ دیجیتال تی‌ام فروم ]23[
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12 
 

 12چارچًب تحًل دیجیتال گارتىر
واست اهتیاصی  هثتٌی تش -تش اساس تحمیمات خَد دس ساصهاًْای پیطشٍ –گاستٌش ًیض پٌج اٍلَیت ولیذی سا 

دیجیتال طشاحی وشدُ است وِ تِ ووه ایي واستْا ساصهاًْا هیتَاًٌذ تلَؽ دیجیتال خَد سا تسٌجٌذ. ػٌاٍیي ایي 
 :+24* واستْا ػثاستاًذ اص

 خلك هٌاتغ دسآهذی دیجیتال جذیذ 
 شتِ هطتشیتؼالی دس تج 
 تؼالی دس ػولیات 
 تْیٌْساصی استفادُ اص داساییْا 
 وویٌْىشدى خطشات سایثشی 

 دیذُ هیطَد. 6ضىل ایي چاسچَب دس 

 
 [24] چارچًب تحًل دیجیتال گارتىر -6شکل 

 13چارچًب تحًل دیجیتال مارتیه کریىر
هذیشػاهل پیطیي تیام فشٍم ّستٌذ دس وتاب وِ فشدی صاحثٌظش دس صٌؼت هخاتشات ٍ  آلای هاستیي وشیٌش

دُ سفش تحَل دیجیتال سا تشای ضشوتْای ، «تالیجیتما دس التصاد د ضُی: تَسؼِ ؿشیهخاتشات ْایضشوت حَلت»

                                                      
12 Gartner 
13 Martin Creaner 

   محوریت داده در سازمان
API معماری باز پلتفرم   

   توسعه مجموعه متنوع از خدمات دیجیتال
   کار کردن در زیست‌بوم متشکل از شرکای مختلف

   ایجاد مدل‌های درآمدی جدید
    فرهنگ، سازمان و عملیات دیجیتال

   تفکر فروش با کانال‌های چندگانه12
   تجربه مشتری با کانال‌های چندگانه

در شکل 7 این سفرهای تحول دیجیتال دیده می‌شود.

    جمع‌بندی چارچوب‌های تحول دیجیتال و تدوین 
چارچوب منتخب

در این بخش، مؤلفه‌های چارچوب‌های مختلف تحول دیجیتال 
که در این مقاله مورد بررسی قرار گرفتند  در جدول 1 به‌صورت 
یکپارچه جمع‌آوری شده‌اند. لازم به ذکر است، برخی از مؤلفه‌های 
مطــرح شــده در چارچوب‌های تحــول دیجیتــال را می‌توان 
زیرمجموعه‌ای از یک مؤلفه کلی‌تر در نظر گرفت؛ به‌عنوان مثال 
ایجاد معماری باز در پلتفرم‌های API که یکی از مؤلفه‌های مدل 
مارتین کرینر اســت را می‌توان زیرمجموعــه‌ای از مؤلفه کلیتر 
زیرساخت، شبکه و فناوری اطلاعات در نظر گرفت. به همین دلیل 
12- Omni-channel

از ذکر تمام مؤلفه‌ها در جدول 2 خودداری شده است.
همانطور که از جدول فوق پیداست چارچوب‌های تحول دیجیتال 
هم‌پوشانی زیادی با یکدیگر دارند اما به طور کلی می‌توان گفت 
چارچوب پیشنهادی توسط تی‌ام فروم کاربرد بیشتری در صنعت 
مخابرات داشته و در واقع برخواسته از بررسی تجارب شرکت‌های 
تلکامی در حوزه تحول دیجیتال اســت. تی‌ام فروم یک انجمن 
صنعتی جهانی براي ارائه دهنــدگان خدمات و تأمین‌کنندگان 
آن‌ها در صنعت مخابرات اســت. این انجمن داراي بیش از 850 
بازیگر شــامل اپراتورها، تامین کنندگان راهکارها و شرکت‌های 

فعال در حوزه ادغام سیستم‌ها و شرکت‌های مشاوره هستند.
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 هم‌افزایی تحول دیجیتال و فناوری‌های
 انقلاب صنعتی چهارم در ارائه‌ی خدمات دیجیتال

تحول دیجیتال، به طور قابل توجهی بر حوزه‌های مختلف زندگی شخصی، اجتماعی و اقتصادی تأثیر می‌گذارد 
و از نظر بسیاری به عنوان مهم‌ترین تحول دهه‌های اخیر تلقی می‌شود. فناوری‌های صنعت 4.0 به‌عنوان محرک‌ها 
یا توانمندسازهای کلیدی تحول دیجیتال در نظر گرفته می‌شوند. در این مقاله، در مورد این‌که چگونه این فناوری‌ها 
به‌عنوان پیش‌نیاز، محرک‌ و توانمندساز باعث ایجاد پایداری محیطی و اجتماعی، رشد و تنوع شرکت‌ها، سفارشی‌سازی 
انبوه محصولات، یکپارچه‌سازی زنجیره تامین، افزایش کیفیت حکمرانی و ایجاد نوآوری‌ در تحول دیجیتال می‌شود، 
بحث می‌گردد. چالش‌های مربوط به پذیرش و اجرای موثر فناوری‌های صنعت 4.0  در تحقق تحول دیجیتال نیز بیان 

می‌گردد. 
کلمات کلیدی: تحول دیجیتال، صنعت 4.0، راهبردهای کسب‌وکاری خدمات دیجیتال، رقابت‌پذیری، تجزیه و تحلیل 

کلان داده‌ها،  مجازی‌سازی. 

صنعتی چهارم، به دلیل نقش حیاتی آن‌ها در افزایش کارایی 
سازمانی، پاسخگویی و رقابت پذیری، محبوبیت و اهمیت 
فزاینده‌ای پیدا کرده است. همچنین تحول دیجیتال و ادغام 
آن با فناوری‌های انقلاب صنعتی چهــارم، انعطاف‌پذیری 

کسب‌وکارها را در برابر تغییرات محیطی ارتقا می‌دهد ]2[. 
با تحول دیجیتال، ارتباطات بین ماشین‌ها و انسان‌ها افزایش 
می‌یابد. تحول دیجیتال می‌تواند فرآیندها )و روال‌های روزانه( 
را با تبدیل وســایل معمولی به دستگاه‌های هوشمندی که 
می‌توانند برای ترکیب سیستم‌های پیشرفته مورد استفاده 
قرار گیرند، تحت تأثیر قرار دهد. بــه این ترتیب، می‌توان 
گفت تحول دیجیتال، یکپارچگی معمــاری و فرآیندهای 
تجاری را تســهیل می‌کند. تحول دیجیتال به زنجیره‌های 
تامین کســب‌و‌کار در جهت افزایش چابکی و پاسخگویی 
آن‌ها کمک می‌کند. داده‌های تولید شده در مورد ترجیحات 
مشــتری از طریق فناوری‌های صنعت 4.0 مانند اینترنت 
اشــیا )IoT(1 و تجزیه و تحلیل داده‌های بزرگ )BDA(2 و 
سفارشی‌ســازی انبوه3 را تســهیل می‌کند و به شرکت‌ها 
اجازه می‌دهد تا دغدغه‌ها، اولویت‌ها و نیازهای مشــتریان 
را از طریق راه‌حل‌های نوآورانه‌ای که مطابق با آن‌ها طراحی 
شده است، برآورده کنند.  تحول دیجیتال نه تنها بخش‌های 
اساسی شرکت‌ها مانند تولید، فروش، نگهداری و خدمات 
را تغییر می‌دهد، بلکه روش‌های تعامل و ارتباط کارکنان و 
شرکا را نیز تغییر می‌دهد. با وقوع تحول دیجیتال، سیستم 
تصمیم‌گیری‌های پیچیده با یک سیســتم تصمیم‌گیری 
بلادرنگ جایگزین شده و راه‌حل های هوشمندانه و به موقعی 

ارائه می‌دهد ]1[.
 1- Internet of Things
 2- Big Data Analytics
 3- Mass customization

   مقدمه: کارخانه هوشمند و صنعت 4.0 در یک نگاه
در آغاز قرن بیستم، بازیگران کلیدی تأثیرگذار بر اقتصاد و 
تجارت جهانی، صنایع نفت، متالورژی و مهندسی بودند. اما 
امروزه، اقتصاد جهان به سرعت در حال تبدیل شدن به یک 
اقتصاد دیجیتال است، که گواه آن برجستگی شرکت‌های 
بزرگی نظیر آمازون، گوگل، اپل، نتفلیکس و مایکروسافت 
است که در ســال‌های اخیر از نظر ارزش بازار به بالاترین 
رتبه در جهان تبدیل شــده‌اند. تحول دیجیتال بر تمام 
بخش‌های اقتصاد، از پزشکی و آموزش گرفته تا حمل‌ونقل 
و انرژی تأثیر می‌گذارد. دیجیتالی شدن در حقیقت توانایی 
جمع‌آوری، استفاده، تجزیه و تحلیل مقادیر کلانی از داده‌ها 
و اطلاعات در هر حوزه‌ای را ایجاد می‌کند. هســته اصلی 
اقتصاد دیجیتال، نوآوری در کالاها و خدمات دیجیتال، 
مدل‌ها و روش‌هایی است که از فناوری های دیجیتال الهام 

می‌‌گیرند و توسعه می‌یابند ]1[. 

نوآوری‌ها در فناوری‌های دیجیتال تأثیر واضح و سودمندی 
بر شرایط فعلی بازار و پایداری آن دارند. زیرا این نوآوری‌ها، 
کسب‌وکارها را مجبور می‌کنند که قابلیت‌های دیجیتال را در 
همه جنبه‌های راهبردی و عملیاتی بهبود بخشند تا بتوانند  به 
شدت رقابتی باقی بمانند. ادغام این فناوری‌ها می‌تواند پاسخی 
سریع‌تر، کارآمدتر و چابک‌تر به پویایی و پیچیدگی مسائل در 
حوزه‌های مختلف بدهد. به عنوان مثال در حوزه‌ی صنعت، ادغام 
این فناوری‌ها از طریق سیستم‌های خودتنظیم مستقل، مبتنی 
بر حسگرها، یک فناوری نوآورانه است که با ایجاد پاسخ های 
قوی به چالش‌های ناشی از مسائلی مانند عدم اطمینان محیطی، 
انقلابی چشمگیر در حوزه تجارت ایجاد کرده است. نوآوری‌های 
فنا‌وری در تحول دیجیتال، فرصتی را برای انتقال فرآیندهای 

اقتصادی به سطوح کیفی جدید مدیریتی فراهم می‌کنند ]1[. 
در حال حاضر، پذیرش تحول دیجیتال و ادغام آن با انقلاب 
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تحول دیجیتال و فناوری‌های صنعت 4.0، توجه دانشــگاهیان، 
مدیران اجرایی و متخصصان در سراسر جهان را نیز به خود جلب 
کرده است. درک عمیقی وجود دارد که تحول دیجیتال صرفاً یک 
عبارت نیست، بلکه یک سیستم و مجموعه‌ای از فناوری‌های بسیار 
تحول‌آفرین4 است که مدل‌های )کسب و کار( را نه تنها در صنایع، 
بلکه در حوزه‌های اجتماعی، سیاســی و فرهنگی زندگی تغییر 
شکل داده است.  نوآوری‌های صنعت 4.0،  ارزش شرکت‌ها را در هر 
دو سطح راهبردی و عملیاتی افزایش می‌دهد. اثبات موفقیت یک 
شرکت در تطبیق دیجیتالی شدن در کار خود می‌تواند دلیلی برای 
جذب سرمایه‌گذاران و شرکای بیشتر باشد. با این حال، علی‌رغم 
ادغام گسترده فناوری‌های صنعت 4.0، تحقیقات در مورد پتانسیل 
آن‌ها برای تأثیرگذاری بر رقابت در سطوح شرکتی و تجاری هنوز 

در مراحل ابتدایی است ]1[.
علاوه بر این، محققان خاطرنشــان کرده‌اند که دیجیتالی شدن، 
قوانین بازار را تغییر می‌دهد و تأثیر قابل‌توجهی بر تنظیم راهبردها 
دارد، نه تنها شرکت‌هایی را که قادر به سازگاری نیستند، بلکه کل 
بازار ســنتی را نیز نابود می‌کند. با این حال، علی‌رغم این ادعاها، 
مفاهیم تحول دیجیتال برای راهبردهای شرکتی و تجاری هنوز 
موضوعی است که کمتر مورد تحقیق قرار گرفته است. بنابراین، 
نیاز مبرمی به تحقیق در مورد مفاهیم عملکرد تحول دیجیتال از 
دیدگاه راهبردهای اقتصادی و کسب‌وکاری وجود دارد. این مقاله، 
عملکرد و رقابت در حوزه‌های کسب‌وکار را با استفاده از لنز تحول 

دیجیتال مورد بحث قرار می‌دهد. 
هدف این مقاله نه تنها افزایش درک از نقش فناوری‌های صنعت 
4.0 در افزایش رقابت‌پذیری شرکت‌ها، بلکه ارائه بینش‌هایی به 

4- Disruptive

متخصصان برای کمک به ایجاد برنامه‌های بهتر برای ادغام این 
فناوری‌ها به‌منظور دســتیابی به اهداف اجتماعی بیشتر است. 
همچنیــن، دســتاوردهای اقتصادی و زیســت محیطی تحول 

شکل 1. مدل مشخص کننده‌ی نقش فناوری‌های صنعت 4.0 در تحول دیجیتال تاثیرگذار در راهبردهای کسب‌وکاری ]1[
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دیجیتال مطالعه می‌شود. این مقاله، از این جهت متفاوت است که 
به طور خاص بر اثرات افزایش عملکرد ادغام فناوری‌های صنعت 
4.0  به عنوان یک توانمندساز، حامی و محرک تحول دیجیتال 
در راهبردهای تجاری و کســب‌وکاری در طیف گســترده‌ای از 

زمینه‌های صنعتی تمرکز می‌کند ]1[. 

   نقش فناوری‌های صنعت 4.0 در تحول دیجیتال موثر 
در راهبردهای کسب‌وکاری 

شکل 1 خلاصه‌ای از یافته‌ها را در رابطه با نقش تحول دیجیتال 
توانمند شده با صنعت 4.0 در تأثیرگذاری بر راهبردهای کسب‌وکار 
و همچنین توصیف چشم‌اندازها، ابزارها و چالش‌های کلیدی ارائه 
می‌کند ]1[. در این شــکل، فناوری‌های انقلاب صنعتی چهارم 
نظیر اینترنت اشیاء، بلاک‌چین، محاسبات ابری، هوش‌مصنوعی 
و تجزیه‌وتحلیل کلان‌داده‌ها نقش برجسته‌ای در تحول دیجیتال 

دارند. 

   اینترنت اشیاء
اینترنت اشیاء یک فناوری خاص اســت که زندگی هوشمند را 
ممکن می‌سازد. هر دســتگاهی که از فناوری حسگر هوشمند 
پشــتیبانی می‌کند به عنوان یک دســتگاه اینترنت اشیاء واجد 
شرایط است. هر شی، از جمله انسان، می‌تواند از طریق گوشی‌های 

هوشمند یا پوشیدنی‌ها در شبکه اینترنت اشیاء قرار بگیرد.
نقش اینترنت اشــیاء در محیط‌های تولیدی و کســب‌وکاری را 
می‌توان به عنوان یک روش تولید پیشرفته برای تبدیل روش‌های 
تولید سنتی به دستگاه‌های تولید هوشــمند توصیف کرد. این 
دستگاه‌های هوشــمند به هم متصل خواهند شد و  با استفاده از 
حســگرها به صورت دیجیتالی با یکدیگر در تعامل خواهند بود. 
اینترنت اشیاء نشان‌دهنده نوآوری است که نحوه سازماندهی ما 
در محل کار و زندگی خانگی، نحوه حرکت در مسیرهای خود و 
استفاده از حمل ونقل و نحوه کنترل ماشین آلات صنعتی را تغییر 
داده است. داشتن قابلیت اینترنت اشیاء می‌تواند یک شرکت را 
قادر سازد تا از هوش مصنوعی، اتوماسیون، روباتیک، سیستم‌های 
جمع‌آوری داده‌ها و شبکه‌ها برای مهندسی پیشرفته استفاده‌ی 
کامل و جامع کند. با اینترنت اشــیاء به‌عنوان یکی از راه‌حل‌های 
پیشرفته، می‌توان یک زیرســاخت تولیدی قدرتمند، مشارکتی 
و آینده‌نگر ایجاد کرد که می‌تواند مزایای هزینه‌ای پایدار داشته 
باشــد.  همچنین، اطلاعات مربوط به الگوهــای خرید و مصرف 
مشتریان که از طریق حســگرها روی محصولات ادغام شده در 
اینترنت اشــیا جمع‌آوری می‌شود ممکن اســت به درک بهتر و 
جامعی از ویژگی‌های مشتریان و ســایق، ترجیحات و الزامات 
آن‌ها منجر شود، بنابراین به شرکت‌ها کمک می‌کند تا راه‌حل‌های 

سفارشی و متمایز را برای نیازهای خود ارائه دهند ]1[. 



   فصلنامه‌ی خبری تحلیلی
زمستان  1402
شماره‌ی دهم

   بلاک‌چین
بلاک‌چین ​​از اصول رمزگذاری تثبیت شده استفاده می‌کند و به 
عنوان یک مخزن برای اطلاعات تراکنشها عمل می‌کند و از طریق 
یک شبکه نظیر به نظیر5 غیرمتمرکز، مستند و به اشتراک گذاشته 
می‌شود. همه شرکت‌کنندگان، یک نســخه از دفتر کل زنجیره 
دیجیتال را نگه می‌دارند و ورودی‌های جدید را با استفاده از یک 
پروتکل اجماع در این شبکه تأیید می‌کنند. بلاک‌چین ​​بر تبادل 
ارزش تمرکز دارد و ​​به‌ویژه برای شــبکه‌های زنجیره تامین برای 
انجام و تأیید تراکنش‌ها برای سازمان‌ها و افراد بدون یک مرجع 

کنترل مرکزی مهم است. 
بلاک‌چین ​​به دلیــل ویژگی‌های بارز آن مانند اشــتراک‌گذاری 
بی‌درنگ اطلاعات، امنیت سایبری، شفافیت، قابلیت اطمینان، 
ردیابی‌پذیری و قابلیت مشاهده نقش گسترده‌ای در صنایع مختلف 
دارد. علاوه بر این، پیگیری دقیــق محصولات با کیفیت پایین و 
کمک به شناسایی تراکنش‌های اضافی آن محصولات، پتانسیل 
کاهش نیاز به کار مجدد را دارد که به نوبه خود استفاده از منابع 
و انتشار گازهای گلخانه‌ای را کاهش می‌دهد. بلاک‌چین ​​ با تأیید 
وضعیت محصولات، نظارت بر موقعیت آن‌ها، و سایر عملکردهای 
مفید دید حداکثری در سراســر زنجیره تامین فراهم می‌کند و 
به کارایی زنجیره تامین، انعطاف‌پذیــری، چابکی و همکاری در 
شرکت‌های تولیدی و سایر کسب‌وکارها کمک می‌کند. همچنین، 
بلاک‌چین می‌تواند با سایر فناوری‌های صنعت4.0 مانند اینترنت 
اشــیاء تقویت شــود و در نتیجه عملکردی در ســطح عالی در 

هوشمندسازی کسب‌وکارها رقم بزند ]1[. 

   محاسبات ابری
رایانش ابری به یک الگوی محاسباتی اشــاره دارد که وظایف را 
بین مجموعه‌ای از دستگاه‌های متصل، برنامه‌ها و سرویس‌های 
مشترک که از طریق شــبکه قابل دسترسی هستند، اختصاص 
می‌دهد. معمولاً این شبکه به هم پیوسته از سرورها و پیوندها به 

اصطلاح ابر نامیده می‌شود. 
رایانش ابری، همراه با ابزارهای مدیریت داده‌های اینترنت اشیاء، 
محاسبات مه6 و محاســبات لبه، از طریق امکان تبادل بی‌درنگ 
داده‌ها از طریق پلت‌فرم‌های مبتنی بر ابر، مه و یا لبه، نقش مهمی 
را در ســازمان‌های بزرگ و جهانی ایفا می‌کند. در ســازمان‌ها و 

5- Peer to peer
6- Fog Computing

کسب‌وکارهای بزرگ، شــبکه‌ها به هم متصل می‌شوند و با هم 
کار می‌کننــد و یک محیط چابک و مشــارکتی ایجاد می‌کنند. 
پیاده‌سازی رایانش ابری شرکت‌ها را قادر می‌سازد تا شبکه‌های 
زنجیره تامین خود را با ســرعت بالا اجرا کنند و علی‌رغم سطوح 

مداوم نوسانات بازار، عملکرد موثری داشته باشند ]1[. 

   هوش مصنوعی 
هوش مصنوعی برای طراحی و ساخت »ماشین‌های تفکر« شامل 
طیف وسیعی از فناوری‌های محاسباتی توانمند که برای تشخیص، 
یادگیری، تفکر و عمل به شیوه‌ای مناسب طراحی شده‌اند، ایجاد 
شــد. از اواخر دهه 1970، هوش مصنوعی از طریق توانایی خود 
در شناسایی مدل‌های کســب‌وکار، یادگیری رفتارهای تجاری، 
جستجوی اطلاعات مرتبط و تجزیه و تحلیل داده‌ها به روش‌های 
هوشــمند، به افزایش روش تصمیم‌گیری‌های تجاری توســط 
انسان‌ها و سطوح سودآوری ناشــی از آن در حوزه‌های مختلف 

تجاری کمک کرد.
نقش عمیق هــوش مصنوعــی در کســب‌وکارها را در تقویت 
راهبردهای تامین مالی شــرکت‌ها به حساب می‌آورند. به‌علاوه، 
اســتفاده از هوش مصنوعی تعداد خطاهای انسانی را به حداقل 
می‌رساند، آموزش رباتیک را امکان‌پذیر می‌کند، دقت را افزایش 
می‌دهد و حداکثر پاسخگویی و ســازگاری با محیط خارجی را 

تضمین می‌کند ]1[.

   تجزیه‌وتحلیل کلان‌داده‌ها
تجزیه و تحلیل کلان‌داده به ارزیابی یا کشف بهتر جهان و در نتیجه 
ساده‌ســازی تصمیم‌گیری، ارتباطات، هماهنگی و اقدام کمک 
می‌کند. حجم کلانی از داده‌های ســاختاریافته و بدون ساختار 
ممکن اســت از منابع مختلف، از جمله رســانه‌های اجتماعی، 
ضبط‌های صوتی/ویدیویــی، تعاملات آنلایــن مصرف‌کننده و 
داده‌های دولتی باز به دست آیند. تجزیه و تحلیل این کلان‌داده‌ها 
می‌تواند در توانمندسازی کســب‌وکارها برای نشان دادن رفتار 
خود و کسب ارزش، به‌ویژه در فروش، خدمات مشتری، بازاریابی، 
نوآوری و ارتقاء، نقش مؤثری داشته باشد. کلان‌داده‌ها از تعامل 
آسان، علاوه بر ارتباطات چندطرفه پشتیبانی می‌کند. داده‌های 
مربوط به اقدامات کاربر آنلاین را می‌توان توســط سازمان‌های 
بازاریابی تحلیل کرد تا کسب‌وکارها الگوهای رفتاری مشتریان 
خود را بهتر درک کنند و آن‌ها را قادر می‌سازد تا با توجه به تنوع 
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نیازها و ترجیحات خود، سفارشی‌سازی و تمایز را اعمال کنند ]1[.
در بخش بعدی به دستاوردهای راهبردی کسب‌وکارها در استفاده 

از این‌فناوری‌ها در پرتو تحول دیجیتال پرداخته می‌شود. 

   دستاوردهای راهبردی کسب‌وکارها در پرتو تحول 
دیجیتال

یکی از مهم‌ترین تحولات دهه‌های اخیر، ظهــور اقتصاد دانش 
محور بوده است. شکل‌گیری اقتصاد دانش‌بنیان با دیجیتالی شدن 
شرکت‌ها، سازمان‌ها و مؤسسات همراه است. در چنین اقتصادی، 
اطلاعات و دانش، منابع کلیدی برای شکل‌گیری مزیت رقابتی 
هســتند. توانایی فوق‌العاده برای جمع‌آوری، پردازش و استفاده 
از اطلاعات از محیط دیجیتال برای موفقیت در اقتصاد دیجیتالی 

مبتنی بر دانش بسیار مهم است ]3[.
دیجیتالی‌سازی توسعه شرکت‌ها و استارت‌آپ‌های جدید را ترویج 
می‌دهد، زیرا ایجاد یک شــرکت برای کار در تجارت الکترونیک 
نسبتاً ســاده و مقرون به صرفه است. برای توسعه‌ی سریع، حتی 
استارت‌آپ‌ها می‌توانند بین‌المللی شوند و این امر به بهترین شکل 
از طریق دیجیتالی کردن کسب‌وکار می‌تواند حاصل ‌شود.  کارایی 
دیجیتالی شــدن در تقویت عملکرد صادرات تایید شــده است. 
دیجیتالی شدن یکی از روندهای اصلی در توسعه مشاغل کوچک 
و متوسط ​​در طول همه‌گیری کرونا بود که پس از آن نیز باقی مانده 
است. دیجیتالی شدن یک محیط رقابتی جدید از طریق تحول 

راهبردها، مدل‌ها و فرآیندهای تجاری ایجاد می‌کند ]3[. 
شــرکت‌های فعلــی می‌توانند از طریــق تحــول دیجیتال به 
پیشرفت‌های قابل توجهی به‌ویژه در ســطوح بالای بازار دست 
یابند. در سراسر زنجیره تامین، دیجیتالی شدن و تحول دیجیتال، 
شرکت‌های موجود را متحول نمی‌کند، بلکه شرکت‌های دیجیتال 
جدیدی را ایجاد می‌کند. چنین شــرکت‌هایی به طور اساسی با 
شرکت‌های موجود متفاوت خواهند بود، زیرا آن‌ها بیشتر مجازی 
خواهند بود. این شرکت‌ها نیازی به فضای فیزیکی برای کاربران 
ندارند، زیرا محصول در محیط‌های مجازی ایجاد و مصرف می‌شود. 
دیجیتالی شدن مدل‌های کسب‌وکار، در تمام جنبه‌های کار یک 
شرکت اعمال می‌شــود: قیمت‌گذاری، مدیریت منابع، توسعه 
فرآیندهای حلقه بسته و تشــکیل یک محیط دوستدار محیط 

زیست ]3[.
در ]4[ مدلی از تحول دیجیتال ارائه نموده‌اند که اغلب توســط 
شرکت‌ها استفاده می‌شود. این مدل شــامل چهار مرحله است. 
مرحله اول شامل تعیین موقعیت فعلی و سطح دیجیتالی شدن 
شرکت بود. در مرحله دوم اهداف دیجیتالی شدن مشخص شد. 
مرحله سوم شامل تهیه نقشه راه برای دیجیتالی شدن و مرحله 
چهارم اجرای آن بود. این مراحل تا زمانی که ســطوح مناســب 
دیجیتالی شدن محقق شود، تکرار خواهد شد. شرکت‌ها در سراسر 
جهان از فناوری‌های دیجیتال برای ایجاد سیستم‌های کارآمد، 
شفاف و انعطاف‌پذیر استفاده می‌کنند. در آینده، شرکت‌هایی با 

فرآیندهای تجاری مبتنی بر فناوری‌های دیجیتال دارای مزیت 
رقابتی خواهند بود. از این رو، هرچه دیجیتالی شدن زودتر اجرا 
شود، سود بیشتری نصیب شرکت خواهد شد. در زمینه صنعتی، 
پذیرش تحول دیجیتال به‌موقع، کارآمد و مؤثر با پذیرش و اجرای 
صنعت 4.0 همسو است. در ادامه به بررسی هر یک از دستاوردهای 
راهبردی کسب‌وکارها در پرتو تحول دیجیتال پرداخته می‌شود. 

   پایداری محیطی و اجتماعی
یک رویکرد ســه گانه وجود دارد که تحــول دیجیتال علاوه بر 
دســتاوردهای اقتصادی، در به حداکثر رســاندن دستاوردهای 
اجتماعی و زیست محیطی نیز موثر اســت و به یک عنوان یک 
مفهوم مرسوم و توانمندساز راهبردها در دوران مدرن تبدیل شده 
است. ادغام فناوری‌های صنعت 4.0  می‌تواند پایداری محیطی و 

اجتماعی را از طرق مختلف افزایش دهد ]5[. 
پیگیری دقیق محصــولات با کیفیت‌های مختلــف و کمک به 
شناسایی تراکنش‌های اضافی محصولات با کیفیت پایین، پتانسیل 
کاهش نیاز به دوباره کاری را ایجاد می‌کند که به نوبه خود باعث 
کاهش اتلاف منابع و انتشار گازهای گلخانه‌ای می‌شود. به عنوان 
مثال، سیستم‌های انرژی سنتی بر متمرکزسازی تکیه می‌کنند، 
اما یک شبکه سیستم قدرت که بر پایه فناوری بلاک‌چین ساخته 
شده است، ممکن است بتواند نیاز به انتقال نیرو در فواصل طولانی 
را کاهش دهد، در نتیجه بخش زیادی از انرژی هدر رفته مربوط 
به انتقال از راه دور را کاهش دهد که به نوبه خود مصرف منابع را 

کاهش می‌دهد ]6[.
به عنوان مثالی دیگر می‌دانیم که ادغام فناوری‌های صنعت 4.0 
به پایداری زنجیره تامیــن می‌افزاید. فناوری بلاک‌چین  با ایجاد 
پایه‌ای برای زنجیره‌های تامین برای نقشــه‌برداری و استفاده از 
طراحی، تولید و توزیع محصول با کربن کاهش‌یافته، می‌تواند به 
کاهش انتشار کربن در مسیرهای محصول کمک کند. با استفاده 
از فناوری بلاک‌چین، شناسایی ردپای کالاهای یک شرکت خاص 
آسان‌تر می‌شود و ممکن است به شناسایی سطح مناسب مالیات 
کربنی که از شرکت‌ها وضع می‌شود کمک کند تا از انتشار کربن 
جلوگیری شود. به‌طور مشابه، زمانی که محصولی با ردپای کربن 
زیاد، گران‌تر اســت، خریداران احتمالاً گزینه‌ای با ردپای کربن 
پایین‌تر خریداری می‌کنند. حفظ سوابق شفاف و دقیق از فرآیند 
تولید، اعتماد کاربران را افزایش می‌دهد تا بدانند محصولاتی که 
خریداری می‌کنند، معتبر هســتند. ادغام تجزیه و تحلیل کلان 
داده‌ها و هوش مصنوعی می‌تواند قابلیت‌هــای اقتصاد دایره‌ای 

شرکت‌ها و پایداری جوامع را افزایش دهد ]6[.
بلاک‌چیــن در زنجیره توزیع محصولات و انرژی، ممکن اســت 
به جلوگیری از مصــادره ناعادلانه ثروت توســط افراد، دولت‌ها 
یا نهادهای فاســد نیز کمک کنــد و امنیت جهت رســیدن به 
پایداری اجتماعی حفظ شــود. لذا تحول دیجیتال و استفاده از 
فناوری‌های صنعت 4.0 نظیر بلاک‌چین ســبب می‌شود که در 
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بیشتر سیستم‌های توزیع، هم از نظر زیست محیطی و هم از نظر 
اجتماعی نسبت به حالت سنتی، پیشــرفت و پایداری مناسبی 

ایجاد شود ]6[. 

   رشد و تنوع شرکت‌ها
کسب‌وکارها برای تحقق رشد و گسترش مطلوب در بازار رقابتی، 
به‌ویژه در سطح جهانی، باید با سرعت تکامل سریع فناوری همگام 
شــوند. تحول دیجیتال در امکان بین‌المللی‌سازی سریع، که در 
بازار جهانی بسیار پویا در این عصر سیلیکونی حیاتی است، بسیار 
اثربخش است. همچنین اثربخشــی دیجیتالی شدن، در تقویت 
عملکرد صادرات نیز تأیید شده اســت ]7[.  فناوری‌های صنعت 
4.0 نقش مهمی در گسترش و رشــد بین المللی کسب و کارها 
نیز ایفا کرده اســت. با ادغام فناوری‌های نوظهور مانند روباتیک، 
هوش مصنوعی و تجزیه و تحلیل کلان‌داده‌ها، شرکت‌ها می‌توانند 
اتوماسیون فرآیند کســب‌وکار و تجزیه و تحلیل نیازهای بازار را 
تقویت کنند، که در شناسایی و تحقق فرصت‌های رشد و گسترش 

قوی مؤثر است. 
فناوری‌های جدید کسب مجموعه جدیدی از دانش و مهارت‌ها 
را در کسب‌وکارها امکان‌پذیر می‌سازد، که توانایی کسب‌وکارها را 
برای ایجاد رقابت قوی در بازار بین‌المللی افزایش می‌دهد. استفاده 
از فناوری‌های صنعت 4.0 برای تنوع بخشیدن به عملیات تجاری-

محور مفید است. سازمان‌ها به طور فزاینده‌ای اهمیت فناوری‌های 
صنعت 4.0 را برای توانمندسازی مدیریت پورتفولیو و پیش‌نویس 
راهبردهای تجاری مناسب تشخیص می‌دهند. مدیریت پورتفولیو 
از فرمول‌بندی اکوسیستم کســب‌وکار متنوع، اجرای هم‌گرایی 
فناوری، پیونــد دادن محیط فیزیکی، تهیــه پیش‌نویس مدل 
کسب‌وکار مجازی و معرفی سطوح نوآوری مؤثر به سبد محصولات 
موجود پشتیبانی می‌کند. فناوری‌های صنعت 4.0 همچنین از 
تغییر مدل‌های تجاری دیجیتالی و نوآورانه، بهینه‌سازی فرآیند 
سرمایه‌گذاری فناوری و مدیریت چالش‌های نیروی کار پشتیبانی 
می‌کند. با این حال، پتانســیل واقعی انقــاب صنعتی از طریق 
فناوری‌های صنعت 4.0  تنها با انطبــاق موفقیت آمیز با پویایی 

محیطی رو به رشد در بازار جهانی قابل استفاده است. 

   افزایش کیفیت حکمرانی 
حکمرانی، چه در سازمان‌های سلسله مراتبی و چه در سازمان‌های 
ترکیبی، به این بستگی دارد که چه کسی قوانین را ایجاد و اعمال 
می‌کند. کیفیت هر سیستم حکومتی به طور کلی از طریق چهار 
رکن مشخص می‌شود: شفافیت، پاسخگویی، انصاف و استقلال 

 .]8[
تحول دیجیتال و ادغام فناوری‌هایی مانند بلاک‌چین از طریق 
افزایش شفافیت و مسئولیت‌پذیری به بهبود کیفیت حکمرانی 
در سطوح خرد یا کلان ســازمانی کمک می‌کند. به طور کلی، 
فناوری بلاک‌چین  دو مؤلفه اساسی را در قالب شفافیت، از طریق 

ابزاری قابل تأییــد برای ردیابی تراکنش‌هــا و اعتماد، از طریق 
تغییرناپذیری چنین تراکنش‌هایی بــه طرف‌هایی که به دنبال 
انجام معاملات یــا قراردادهای دیگری هســتند، ارائه می‌کند. 
اثربخشی حاکمیت )شرکتی( شــرکت‌های کوچکتر یا بزرگ‌تر 
تا حد زیادی به رفتار مدیران بســتگی دارد، که ممکن است در 
مواقعی با منافع مالک/سهام‌دار هماهنگ نباشد و باعث مشکلات 
نمایندگی شود. فناوری‌های بلاک‌چین  راه‌حلی برای معضل و 
هزینه‌های مرتبط با آن‌ها ارائه می‌کنند. در واقع، اگر قراردادهای 
هوشمند ارتباطات بین سهامداران و اعضای هیئت مدیره را در 
دنیای بلاک‌چین ارتقا دهند، مســئولیت پذیری و اعتماد ایجاد 
می‌شود و هزینه نمایندگی را کاهش می‌دهد. بلاک‌چین  به طور 
اساســی بر تعادل قدرت بین مدیران، بین مدیران و سهامداران 
تأثیر می‌گذارد و در نتیجه بهبود کیفیت حکمرانی اتفاق می‌افتد 

.]8[
روش‌های ســنتی جمع‌آوری، گزارش و تحلیل داده‌ها به زمان 
بیشــتری نیاز دارند و گران‌تر هســتند. با این حال، با استفاده 
از ابــزار کلان داده، صرفه جویی قابل توجهــی در هزینه و زمان 
تصمیم‌گیری امکان پذیر است. علاوه بر این، استفاده از داده‌های 
بلاک‌چین تولید شده برای تصمیم گیری‌های بهتر، هوشمندانه‌تر 
و پاسخگوتر ممکن است کیفیت حاکمیت را بیشتر افزایش دهد. 
بلاک‌چین همچنین ثابت کرده اســت که آخرین راه‌حل برای 
مسئله شفافیت سرتاسر در زنجیره تامین است، هدفی که اکنون 

حتی بیشتر از قبل مرتبط است.
امنیت تقویت شــده بلاک‌چین مزیت بیشــتری برای استفاده 
از این فناوری در زنجیــره تامین فراهم می‌کنــد، زیرا مقاومت 
بیشتری در برابر دستکاری، کلاهبرداری و جرایم سایبری ارائه 
می‌دهند. به محض ورود اطلاعات بــه زنجیره، آن اطلاعات غیر 
قابل تغییر خواهند شد. آنچه این تغییر ناپذیری را ممکن می‌سازد، 
ویژگی‌های اجماع پراکنده این فناوری اســت، کــه در آن تنها 
یک نسخه از داده‌ها که درست و تأیید شــده است در بین همه 
شرکت‌کنندگان در زنجیره ذخیره می‌شود. دقت و تغییر ناپذیری 
نه تنها نوآوری فنی است، بلکه سازوکار جدیدی برای اطمینان در 
سیستم‌های اقتصادی است. در سیستم‌های اقتصادی، بدون یک 
واسطه قابل اعتماد، دو طرف که به یکدیگر اعتماد ندارند نمی‌توانند 
اعتماد ایجاد کنند. از آنجایی که هیــچ اطلاعاتی در بلاک‌چین 
قابل تغییر نیست، مگر اینکه بازیگران مجاز توافق کنند، در سطح 
کلان سازمانی،  استفاده از بلاک‌چین  ممکن است به جلوگیری از 
مصادره ناعادلانه ثروت افراد توسط افراد، دولت‌ها یا نهادهای فاسد 
کمک کند. علاوه بر این، فناوری بلاک‌چین  این توانایی را دارد که 
بازیکنان سرکش را از فعالیت بازدارد و همچنین طرف‌های گناهکار 
را در قبال اعمال ناشایست خود چه از نظر اجتماعی و چه فردی 
مسئول و پاسخگو می‌داند. در نهایت، بلاک‌چین‌ها می‌توانند عمیقاً 
به بازیابی کالاهای دزدیده شده و جلوگیری از فعالیت های مالی 

غیرقانونی یا متقلبانه کمک کنند ]8[.
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   دوباره‌سازی سازمانی
دوباره‌سازی ســازمانی عبارت اســت از بازگرداندن عملیات یا 
کارکردها از کشوری دیگر برای اجرای داخلی توسط یک شرکت در 
کشور خود. چندین عامل انگیزه‌ی شرکت‌ها را برای دوباره‌سازی 
سازمانی تحریک می‌کنند. این عوامل به ریسک‌ها و عدم‌قطعیت‌ها، 
زیرساخت‌ها، هزینه‌ها، ســهولت انجام کسب‌وکار و اولویت‌های 

رقابتی مربوط می‌شوند.
مثلا تحت تأثیر شــیوع بیماری‌ همه‌گیر جهانی، نیاز فزاینده به 
دوباره‌سازی سازمان‌ها کانون بحث بوده است. فناوری‌های صنعت 
4.0 جایگزینی برای به حداقل رساندن هزینه‌های نیروی کار ارائه 
می‌دهند. فنا‌وری‌های صنعــت 4.0 فرآیندهای تولید را خودکار 
می‌کنند و هزینه‌های مربوط به نیــروی کار را حذف می‌کنند، 
که شرکت‌ها را برای دوباره‌سازی سازمانی تشویق می‌کنند ]9[. 
علاوه بر این، فنا‌وری‌های صنعــت 4.0 می‌تواند منجر به تهیه و 
تحویل سریع مواد خام شود، که مزایای آن می‌تواند بسیار بیشتر 
از هزینه‌های پایین نیروی کار باشد و در نتیجه شرکت‌ها را وادار 
به تجدید فعالیت‌های خود کنــد ]9[. علاوه بر این، فنا‌وری‌های 
صنعت 4.0  قابلیت نوآوری در زنجیره تامین را افزایش می‌دهد، 
در نتیجه ریســک‌های زنجیره تامین را به حداقل می‌رساند، که 
عاملی حیاتی اســت و شــرکت‌ها را برای تصمیم‌گیری مجدد 
ترغیب می‌کند. هدف استفاده از فنا‌وری‌های صنعت 4.0 کاهش 
هزینه‌های هماهنگی زنجیره تامین داخلی اســت. علاوه بر این، 
فناوری‌های انقلاب صنعتی چهارم این امکان را برای کســب و 
کارها فراهم می‌کنند که نیروی کار را جایگزین ســرمایه کنند. 
همچنین شرکت‌ها را تشــویق می‌کنند تا در صورت تمایل قوی 
بهبود کیفیت، به خانه منتقل شــوند و هماهنگی را برای ایجاد 

کارایی بهبود می‌بخشند. 

   سفارشی‌سازی انبوه
سفارشی‌سازی انبوه از همگرایی محصولات و فرآیندها پشتیبانی 
می‌کند و روند تولید را از تولید در مقیاس بزرگ به تولید و بازاریابی 
سفارشــی تغییر می‌دهد ]10[. سفارشی‌سازی کالاها، خدمات 
و/یا تولید ارزش بالایی دارد و در نتیجه در کشــورهای توســعه 
یافته رایج‌تر است. اینترنت اشــیاء دقت را در تجزیه و تحلیل و 
تشــخیص رفتارهای خاص مشتری بر اســاس تجزیه و تحلیل 
پنهان از محصولات به هم پیوســته افزایــش می‌دهد. اطلاعات 
جمع‌آوری‌شده توسط حسگرها بر روی محصولات  در اینترنت 
اشــیاء به الگوهای خرید و استفاده مشــتریان مربوط می‌شود و 
می‌تواند برای ارائه درک بسیار دقیق‌تر و جامع‌تری از ویژگی‌های 
مشتریان و سلیقه‌های آن‌ها تجزیه و تحلیل شود ]10[. علاوه بر 
این، هر روز، شرکت‌های موتور جستجو مقادیر زیادی داده را به 
دست می‌آورند و آن‌ها را با مشتریان خود به اشتراک می‌گذارند 
]10[. همچنین، حجم زیادی از داده‌های ســاختاریافته و بدون 
ســاختار نیز ممکن اســت از رســانه‌های اجتماعی، ضبط‌های 
صوتی و تصویری، ایمیل‌ها، داده‌هــای دولتی باز، خرید آنلاین و 
غیره وارد شــوند و بینش‌های مفیدی را در مورد الگوهای رفتار 
مصرف‌کننده به دست آورند. استفاده از تجزیه و تحلیل داده‌های 
بزرگ، همچنین ممکن اســت به محصولات، ابزارها، ترفندها و 
شگردهای شخصی‌سازی شده و متناسب تر برای مصرف کنندگان 
و متخصصان منجر شود. به عنوان مثال، عملکرد برتر نتفلیکس 
نسبت به رقبای خود، مانند آمازون پرایم، ســتاره داغ و دیزنی، 
تا حدی می‌تواند به ســرمایه گذاری و عملکرد برتر آن‌ها نسبت 
داده شود که مدیریت ارتباط با مشتری مبتنی بر تجزیه و تحلیل 
داده‌های بزرگ را فعال کرده است. تجزیه و تحلیل داده‌های کلان 
به کسب وفاداری پایدار مشتری به محصولات یک شرکت کمک 
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می‌کند. زیرا تجزیه‌و تحلیل کلان‌داده‌ها، درک عمیق‌تری از نیازها، 
ترجیحات و رفتارهای در حال تغییر مشــتری‌ها در طول چرخه 

زندگی آن‌ها به شرکت‌های تولیدکننده محصول ارائه‌ می‌دهد. 
درک ترجیحات و ســایق مشــتری در رابطه با یک محصول یا 
خدمات جدید ضروری است زیرا کمک می‌کند تا اطمینان حاصل 
شود که ابزارهای ارتباطات و مدیریت روابط مرتبط هستند ]10[. 
این داده‌ها همچنین ممکن است اطلاعات مفیدی را برای مدیریت 
ارشد و تیم‌های فنی/عملیاتی فراهم کند تا اطمینان حاصل شود 
که فرآیندهای عملیاتی شرکت بر اساس بودجه است و متمرکز و 

هدفمند براساس نیازهای اصلی شرکت است ]10[.

   بهبود عملکرد نوآوری
پذیرش تحول دیجیتال و صنعــت 4.0 باعث بهبود نوآوری‌های 
فنی، اقتصادی و تجاری در سطح ســازمانی شده است. ترکیبی 
از ایــن نوآوری‌ها برای دســتیابی به مزیت رقابتی کســب‌وکار 
ضروری است. تحول دیجیتال و در نتیجه فناوری‌های صنعت 4.0 
می‌توانند عملکرد کسب‌وکار را در سطح راهبرد با افزایش خلق 
ارزش، چابکی و مزیت رقابتی بهبود دهند. این فناوری‌ها همچنین 
ظرفیت کسب‌وکار را برای ایجاد و ارائه محصولات سفارشی افزایش 
می‌دهند. مجریان7 فناوری‌های صنعت 4.0 می‌توانند محصولات 
و خدمات با کیفیت بالاتر و همچنیــن بهبود ظرفیت کلی برای 
رفع نیازهای مصرف‌کننده تولید کنند. همچنین باعث افزایش 
رقابت تجاری شده و مدیریت شرکت را ملزم به تلاش مجدانه برای 
شناسایی بهترین رویکرد برای بقا می‌کند، در حالی که همچنان 
اهداف مدیریتی شرکت )سود، سهم بازار و رشد در میان سایر رقبا( 

را برآورده می‌کند ]11[.
صنعت 4.0 منبع مهمی برای القای نــوآوری، افزایش صادرات 
و ایجاد شغل اســت. نوآوری به قالب‌بندی مجدد موثر مدل‌های 
کســب و کار کمک می‌کند، رقابت را افزایش می‌دهد و ساختار 
کاری انعطاف پذیر را تضمین می‌کند. به عنــوان مثال فناوری 
تجزیه و تحلیل کلان داده‌ها ممکن است جرقه نوآوری‌های مدل 
کسب‌وکار را، به‌ویژه در زیست‌بوم‌های کسب‌وکار دیجیتال، ایجاد 
کند. ادغام فناوری‌های صنعت 4.0  در زنجیره تامین می‌تواند به 
بهبود عملکرد نوآوری منجر شــود. به طور خلاصه، نوآوری‌های 
موجود در تحول دیجیتال که توســط فناوری‌های صنعت 4.0 
تقویت شــده‌اند، فرصتی را برای انتقال فرآیندهای اقتصادی به 

سطوح کیفی جدید مدیریت فراهم می‌کنند ]11[.

یک‌پارچه‌سازی زنجیره تامین پیشرفته 
دیجیتالی شدن به طور فزاینده‌ای شبکه‌های تولید و زنجیره‌های 
تامین را به زیست‌بوم‌های بسیار یکپارچه تبدیل کرده است و با ارائه 
راه‌حل‌های با کیفیت بالا برای نیازهای پویای مشتریان، خدمات 
را کارآمدتر، انعطاف پذیرتر و نوآورانه‌تر کرده است. انتظار می‌رود 
7- Implementers

که ادغام فناوری‌های صنعت 4.0، عملیــات و عملکرد )افزایش 
ارزش( زنجیره‌های تامیــن را تقویت کند. در مدیریت زنجیره‌ی 
تامین، اهمیت تحول دیجیتال در چهار حوزه مطرح می‌شود: 1- 
افزایش دید و قابلیت ردیابی، 2- دیجیتالی‌سازی زنجیره تامین، 

3-حفاظت از داده‌ها و 4- تجارت هوشمند.
 فناوری بلاک‌چیــن  همچنین بهره‌وری زنجیــره‌ی تامین را 
با امــکان اجرای قراردادهای هوشــمند بین شــرکای زنجیره 
تامین افزایش می‌دهد. بعُد امنیت ســایبری تحول دیجیتال، 
تراکنش‌های ایمن را ارائه می‌دهــد و اعتماد را در بین ذینفعان 
زنجیره تامین افزایش می‌دهد. از ایــن رو، ثبت ایمن اطلاعات 
و تغییر ناپذیری داده‌ها، باعث شــده حریم خصوصی و اعتماد 
درون سازمانی از طریق یک ترفند مقرون به صرفه افزایش یابد. 
مجازی‌سازی فعالیت‌های زنجیره تامین، با ادغام فناوری‌های 
نوظهور صنعــت 4.0،  امــکان همکاری روان بین شــرکتی و 
همچنین دسترســی بی‌درنگ به جزئیات فرآیند یا محصول را 

برای همه طرف‌های درگیر در سیستم فراهم می‌کند ]12[.

چالش‌های‌ پذیرش و اجرای موثر فناوری‌های صنعت 
4.0  در جهت تحقق تحول دیجیتال

سازمان‌ها باید به دقت عدم قطعیت‌ها، مشکلات و چالش‌های 
ذاتی را در هنــگام پذیــرش فناوری‌‌‌های پیــش‌ران تحول 
دیجیتال درک کننــد، زیــرا دیجیتالی شــدن و در نتیجه 
پذیرش  صنعت 4.0 می‌توانــد عواقب نابرابــر برای تجارت 
داشته باشد ]13[. پذیرش و اجرای فناوری‌های صنعت 4.0 
در یک شرکت، کار را برای شــرکای زنجیره ارزش بالادستی 
)تامین کنندگان( و پایین دستی )مشتریان( جذاب و مطلوب 
می‌کند. چالش‌های کلیدی در پذیرش و اجرای فناوری‌های 
پیش‌ران تحول دیجیتال را می‌تــوان به صورت زیر بیان کرد: 
1- ســهامداران باید برای این تغییر پارادایــم جهت ارائه‌ی 
محصولات و خدمات آماده شوند، 2- منابع مالی جهت وقوع 
تحول دیجیتال تامین گردد، 3- زیرساخت مناسب ارتباطات 
و فناوری اطلاعات جهت پیش‌برد تحول دیجیتال ایجاد گردد، 
4- افراد و سازمان‌ها باید آماده پذیرش تحول دیجیتال باشند، 
5- اکوسیســتم حمایتی از تحول دیجیتال باید ایجاد شود، 
6- کارمندان نســبت به این تحول خوش‌بین باشند و هوش 
دیجیتال خــود را تقویت کنند، 7- ســازمان‌ها نیز به عنوان 
پیش‌ران در اجرای فناوری‌های تحــول دیجیتال وارد عمل 
شوند و امنیت آن‌ها باید حفظ شود ]13[. با وجود چالش‌های 
متعدد در تحقق تحول دیجیتال، اما شــاهد رشد بازار تحول 
دیجیتال در جهان در ســال‌های آتی خواهیم بود ]14[. در 
شــکل 2، میزان بازار تحول دیجیتال در دنیا در ســال‌های 
2022، 2023 و پیش‌بینی از  ســال 2030 برحسب بیلیون 
دلار نمایش داده شده است که رشد 24/1 درصدی  بازار تحول 

دیجیتال در دنیا تا سال 2030 را شاهد خواهیم بود.  
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  نتیجه‌گیری
پیشرفت در تحول دیجیتال و در نتیجه پذیرش و اجرای گسترده 
فناوری‌های انقلاب صنعتی چهارم به‌طور بنیــادی فرآیندها و 
روال‌های کسب‌وکار سنتی را به زنجیره‌های ارزش مجازی که با 
دیجیتالی‌سازی قدرت می‌یابند، تبدیل می‌کند. اگرچه بسیاری 
از سازمان‌ها ابتکارات مختلفی را برای اســتفاده از فناوری‌های 
دیجیتال راه‌اندازی کرده‌اند و بســیاری از مطالعات تأثیر آن‌ها را 
بر عملیات‌ها بررســی کرده‌اند، اما مطالعات محدودی در مورد 
نقش جنبه‌های خاص فناوری‌های صنعت 4.0 به‌عنوان پیشران 
و محرک تحول دیجیتال انجام شده اســت. فناوری‌های پیشرو 
مانند هوش مصنوعی، تجزیه و تحلیل کلان داده، اینترنت اشیاء 
و فناوری بلاک‌چین در توانمندســازی، پشــتیبانی و یا هدایت 
انتخاب راهبردهای کسب‌وکاری نقش مهمی دارند. این فناوری‌ها 
پیامدهای قوی برای راهبردهای کســب‌وکاری دارند که در این 
مطالعه به بررســی این پیامدها پرداخته شــده است. به صورت 
خلاصه می‌توان نتیجه گرفت که شرکت‌های دارای ظرفیت باید 
از تحول دیجیتال و پیشرفت‌های فناوری‌ها در اتوماسیون، هوش 
مصنوعی، اینترنت اشیا، روباتیک و یادگیری ماشینی برای بهبود 
همکاری در همه سطوح - افقی و عمودی، خارج شرکت و داخل 

شرکت- استفاده کنند.
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   فصلنامه‌ی خبری تحلیلی
زمستان  1402
شماره‌ی دهم

فاطمه بهادری

کارشناسی ارشد 
مهندسی برق- 

مخابرات سیستم از 
دانشگاه شهید بهشتی، 

کارشناس مرکز تحقیق و 
توسعه همراه اول

APIهای شبکه؛ 
5G گنج نهان اپراتورها برای درآمدزایی از

اپراتورهای مخابراتی در سال‌های گذشته ســرمایه‌گذاری عظیمی برای توسعه شبکه 5G داشته‌اند. اما هنوز در 
کسب درآمد از آن موفق عمل نکرده و با چالش‌هایی همچون مدل‌های بازگشت سرمایه نامشخص و ابهام در نحوه 
نقش‌آفرینی مواجه هستند. از طرفی، با توجه به گسترش کسب‌وکارهای دیجیتال و تنوع گسترده انواع خدمات 
داده‌محور، دسترسی به داده‌ها از چالش‌های کلیدی کسب‌وکارها به شمار می‌رود و نظام حکمرانی در آن‌ها عملکرد 
مناسبی نداشته و هنوز هم در بسیاری از موارد سازوکار مشخصی برای اشتراک‌گذاری داده‌ها دیده نشده است. 
این در حالی است که اپراتورهای مخابراتی صاحبان گنج عظیمی از داده‌ها و همچنین APIها هستند و در صورتی 
که بتوانند از روش‌های ســنتی تجارت خود عبور کرده و راهبردهای نوین تبادل APIها و داده‌های شبکه خود را 
 5G برگزینند می‌توانند از فرصت ایجاد شده بهره‌مند شده و بازده قابل توجهی از سرمایه‌گذاری‌هایشان در حوزه
به‌دست آورند. در این مقاله به‌طور مشخص به ظرفیت بالقوه APIهای شبکه در ایجاد فرصت‌های درآمدزایی نوین 

برای اپراتورهای مخابراتی پرداخته و نقشه‌راهی برای بهره‌مندی حداکثری از این فرصت‌ ارائه می‌شود. 
کلمات کلیدی: کسب‌و‌کار دیجیتال، API، خدمات داده‌محور، بازگشت سرمایه

    1.مقدمه
اپراتورهای مخابراتی از ســال 2018 نزدیک به 1 
تریلیون دلار بــرای ارتقای شــبکه‌های خود 

سرمایه‌گذاری کرده‌اند، اما همچنان بازگشت سرمایه مورد 
نظرشان محقق نشده و کماکان در حال تلاش برای ورود به 
بازارهای جدید و کسب درآمد از 5G از طریق روش‌هایی غیر 
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از مدل‌های ســنتی درآمدزایی‌شان هســتند. اگرچه 
اپراتورهای مخابراتی درک کرده‌اند که درآمدزایی در روزگار 
دیجیتال نسبت به آن‌چه در گذشته اتفاق می‌افتاد، متفاوت 
بوده و نیاز مبرم به تغییر سبک نگاهشان به بازار و مشتری 
دارد، اما میزان وفق‌پذیری ساختارهای سنتی شکل‌گرفته در 
آن‌ها برای مواجهه با چالش‌های ورود به بازارهای جدید که 
بازیگران قدرتمندی نیز هم‌اکنون در آن در حال فعالیت‌اند، 
همچنان نگران‌کننده است. این امر مشابه روند طی شده 
توسط اپراتورها در 20 سال گذشته است که نتوانستند از 
فرصت‌های درآمدزایی از خدماتــی مانند پخش ویدئو و 
پیام‌های سازمانی بهره لازم را ببرند و بازیگران دیگر نظیر 
OTT1ها با استفاده از زیرســاخت‌های ایجاد شده توسط 

اپراتورها توانستند فرصت‌های منحصربه‌فرد درآمدزایی و 
خلق ثروت را ایجاد کنند. اکنون نیز اپراتورهای مخابراتی در 
در معرض خطر از دســت دادن فرصت استخراج ارزش از 

قابلیت‌های منحصر به فرد 5G قرار دارند. 

در این میان، یکی از مواردی که به نظر می‌رسد اپراتورهای مخابراتی 
می‌توانند از آن درآمدزایی گســترده‌ای داشــته باشند، رابط‌های 
برنامه‌نویســی برنامه‌های کاربردیAPI( 2( شبکه است. APIهای 
شبکه قطعات پازلی هستند که برنامه‌ها را به یکدیگر و شبکه‌های 

مخابراتی متصل می‌کنند.
به این ترتیــب، آن‌ها برای شــرکت‌هایی که به طــور یکپارچه از 
قابلیت‌های قدرتمند 5G برای توســعه صدها کاربرد بالقوه مانند 
جلوگیری از کلاهبرداری کارت‌های اعتباری، کنفرانس ویدیویی 
بدون اختلال، تعاملات متاواژه و سرگرمی استفاده می‌کنند، حیاتی 

هستند. 
اگر توسعه‌دهندگان3 به ‌APIهای مناسب از شبکه دسترسی ساز 
و کار یافته‌ای داشته باشند، می‌توانند برنامه‌ها و خدمات مبتنی بر 
قابلیت‌های منحصربه‌فرد 5G ایجاد کنند که از ویژگی‌هایی مانند 
سرعت بســیار بالا، اتصال با تأخیر بســیار پایین، سرعت به‌میزان 

درخواست و محاسبات لبه‌ای بهره‌مند باشد.
علاوه بر بهبود شرایط ارائه کاربردها از حالت امروزی، APIهای شبکه 
می‌توانند پایه و اساس ارائه کاربردهای کاملاً جدید و نوآورانه را ایجاد 
کنند. به‌عنوان مثال، تجهیزات کنترل از راه دور، وسایل نقلیه نیمه 
خودران، ربات‌های خودران در محیط‌های تولید و بازی‌های واقعیت 
افزوده از مواردی هستند که می‌توانند ارزش قابل توجهی در طیف 

گسترده‌ای از صنایع ایجاد کنند.
اپراتورهای مخابراتی با بهره‌گیــری از فرصت‌های بالقوه موجود در 
منابع گسترده خود مانند APIها به‌منظور فعال‌سازی نوآوری‌ در ارائه 
خدمات و مدل‌های درآمدزایی، می‌توانند خود را به عنوان شرکای 
1- Over-the-top
2- Application Programming Interface
3- Developers

راهبردی برای شرکت‌هایی که به دنبال تسریع تحولات دیجیتالی 
خود هستند، قرار دهند.

براساس گزارش موسسه مشاوره‌ای مکنزی، در طول پنج تا هفت 
سال آینده بازار API شبکه ظرفیت ایجاد حدود 100 تا 300 میلیارد 
دلار درآمد مرتبط با اتصال و محاســبات لبه برای اپراتورها دارد 

)شکل 1(.
اما اپراتورهای مخابراتی تنها بازیگرانی نیستند که برای نقش‌آفرینی 
در این عرصه سودآور رقابت می‌کنند. در واقع، با وجود ساختار بازار 
در حال حاضر، آن‌ها دو ســوم ارزش خلق شده را به دیگر بازیگران 
اکوسیستم، مانند ارائه‌دهندگان ابر و تجمیع‌کننده‌های API واگذار 
می‌کنند، که یادآور تجربه ناامیدکننده صنعت در دو دهه گذشته 

است.
در این مسیر، اپراتورها باید توجه داشته باشند که برای رسیدن به 
ســطح بالایی از پیش‌بینی بازار و نقش‌آفرینی، تقریباً به طور قطع 
نیازمند بازنگری در بسیاری از روش‌های سنتی تجارت و درآمدزایی 
خود هستند. البته مهم‌تر از تغییرات ســاختاری، نیاز به بازنگری 
اپراتورها در روش‌های همکاری است. به‌طوری که بتوانند با گستره 
عظیمی از بازیگران حوزه دیجیتال در سراسر زنجیره ارزش – اعم از 
فروشندگان، یکپارچه‌سازان سیستم‌ها، توسعه‌دهندگان سازمانی و 
ارائه‌دهندگان خدمات دیجیتال- همکاری موثر داشته تا بتوانند در 
سمت عرضه، مجموعه قدرتمند و منحصر‌به‌فردی ازAPI ها ایجاد 
کنند و از این طریق تقاضای بازار را تحریک نموده و ســاختارهای 

جدیدی را در بازار توسعه دهند.  
در ایــن راســتا، چابکی و ســرعت عمــل اپراتورها در تشــکیل 
 API چارچوب‌های همکاری و تنظیم سازوکارهای قانونمند تبادل
با بیش از 500 شرکت مخابراتی در جهان از اهمیت بسزایی برخوردار 
خواهد بود.  اگر اپراتورها به سرعت با استانداردهای رایج برای ایجاد 
APIهایی که به طور یکپارچه در شبکه‌های جهانی کار می‌کنند با 
یکدیگر هماهنگ نشوند، بعید اســت که در بین توسعه‌دهندگان 

سازمانی مورد توجه قرار گیرند.
در این مقاله نقشه راهی به‌منظور راهنمایی اپراتورها برای بهره‌مندی 
حداکثری از ارزش نهفته در APIهای شبکه ارائه می‌شود. اگر اپراتورها 
هم‌اکنون حرکت کنند، حتماً فرصت برای استفاده از بهره‌برداری 
از ارزش‌های API شــبکه را خواهند داشت. این در حالی است که، 
تأخیر می‌تواند منجر به این موضوع شود که این قلمرو پربار به تعداد 
انگشت‌شماری از بزرگترین رقبای اپراتورها و به دیگر بازیگران صنعت 

واگذار شود. 

   2. نقشــه راه ارزش‌آفرینی از APIهای شبکه‌های 
مخابراتی

با تحلیل گزارش‌ها می‌توان دریافــت، اپراتورهای مخابراتی هنوز 
نتوانســته‌اند اکثریت کســب‌وکارها و مشــتریان نهایی را جهت 
پرداخت هزینه‌های بیشتر برای اتصال به 5G ترغیب کنند. در واقع 
مجموعه‌ای از شواهد نشان می‌دهد که مشتریان سازمانی و همچنین 
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شکل 1- ظرفیت درآمدزایی مبتنی بر APIهای شبکه به تفکیک صنایع برای 5 تا 7 سال آینده، اعداد به میلیارد دلار هستند ]1[

به حداکثر برسانند.

2.1 استانداردسازی و ایجاد تعاریف مشترک API برای 
اطمینان از قابلیت همکاری جهانی

در حالی که فرصت‌های نامحدودی برای بهبود تجربه مشــتری از 
طریق APIهای شبکه وجود دارد، توسعه‌دهندگان و شرکت‌ها به 
مقیاس‌پذیری اهمیت بالایی می‌دهنــد و قابلیت همکاری5 بین 
اپراتورها برای مقیاس‌پذیری امری بسیار مهم است. بنابراین، بدون 
مجموعه‌ای از APIهای شبکه و اطمینان از اینکه آن‌ها در سراسر 
شبکه‌ها و مناطق جغرافیایی تحت پوشش کار می‌کنند، بعید است 
شرکت‌ها در این زمینه سرمایه‌گذاری کنند. پس توجه به موضوع 

فراگیری امری مهم و اجتناب ناپذیر در درآمدزایی از APIها است.
بر این اساس، تلاش‌های اولیه برای تقویت همکاری در سراسر صنعت 
 ،GSMA ،مخابرات جهانی صورت گرفته است. در برجسته‌ترین مثال
که یک انجمن معتبر در صنعت اکوسیستم تلفن همراه است، با بنیاد 
لینوکس، که یک سازمان خصوصی توسعه‌دهنده نرم‌افزار متن‌باز 
است ، برای ایجاد CAMARA، یک پروژه منبع باز با تمرکز بر توسعه 
مجموعه‌ای از APIهای شــبکه اســتاندارد، همکاری کرده است. 
CAMARA تعاریف مشترکی برای APIها ایجاد می‌کند تا توسعه 
 5G دهندگان بتوانند از یک کد واحد برای دسترسی به قابلیت های

در سراسر شبکه‌ها استفاده کنند.
GSMA همچنین یک ابتکار موازی به نام Open Gateway برای 
شناسایی APIهای با بیشترین ظرفیت به‌کارگیری در کاربردهای 
تجاری نوین و تشویق شــرکت‌های مخابراتی برای معرفی آن‌ها با 
 Open .راه‌اندازی کرده است ،CAMARA استفاده از استانداردهای
Gateway از سیستم پرداخت SWIFT الهام گرفته شده است که 
شبکه ارتباطی امن برای انتقال وجوه است که توسط 239 بانک در 
15 کشور توسعه یافته و اکنون در اکثر تراکنش‌های با ارزش بالا در 

سراسر جهان استفاده می‌شود.
اگرچه هنوز Open Gateway از نظر دسترســی و مقیاس محدود 
5- Interoperability

مشتریان B2C درصورتی مایل به پرداخت هزینه‌های بالاتر هستند 
که فناوری5G  در کاربردهایی نمایان شود که نیاز روزشان را مرتفع 
می‌سازد. به بیان دیگر، مشتریان ارزش را در تجارب و کاربردهای 

توسعه یافته می‌بینند نه صرفاً در سرعت و کیفیت برقراری ارتباط.
در این راستا، در گزارشی از مکنزی نشــان داده شده است که 14 
درصد از افراد 18 تا 24 ساله حاضرند برای بسته‌های 5G که می‌تواند 
به طور موقت تجربه بازی یا پخش ویدیو را بهبود بخشد، هزینه کنند 
و در صورت هزینه، به طور متوسط ​​هفت بار در ماه از آن‌ها استفاده 
می‌کنند. علاوه بر این، 15 تا 20 درصد از مشتریان گفته‌اند که مایلند 
بین 7.5 تا 15 درصد بیشتر برای طرح‌های 5G “کلاس تجاری4” 

پول پرداخت کنند.
APIهای شبکه امکان ایجاد اشــتراک‌ها، خدمات و برنامه‌هایی را 
فراهم می‌کنند که ارزش پیشنهادی 5G را از مفهوم انتزاعی اتصال 
پیشرفته دور کرده و به سمت تجربیات دنیای واقعی مد نظر مشتریان 

سوق می‌دهد.
با این حال، وقتی صحبت از APIهای شبکه می‌شود، صنعت مخابرات 
با معضل کلاســیک مرغ و تخم مرغ مواجه اســت. بدون تقاضای 
قوی از سوی شــرکت‌ها و صنایع، اکثر اپراتورهای مخابراتی برای 
ســرمایه‌گذاری در این زمینه مردد می‌مانند. از طرفی تا زمانی که 
عرضه قوی از APIهای کاربرپسند و کاملاً قابل تعامل - و پایلوت‌های 
اثبات کننده ارزش آن‌ها -ارائه نشود، شرکت ها از طرق دیگر درصدد 

برآوردن نیازهای خود برمی‌آیند.
در ادامه ایــن گزارش، رهنمودهــا و اقداماتی ارائه می‌شــوند که 
اپراتورهای مخابراتی را در بازگشــایی قفل درآمدزایی 5G کمک 
کرده و به آن‌ها نقشی محوری در ارائه راه‌حل‌های دیجیتالی نسل 
آینده خواهد داد. یکی از این اقدامات پراهمیت ســاخت و پرورش 
بازار نوپای API شبکه با شکل‌دهی عرضه و تقاضا است. هنگامی که 
عرضه و تقاضا برقرار شود، اپراتورهای مخابراتی می‌توانند بازارسازی 
و شکل‌دهی به اکوسیســتم‌ها را آغاز کنند. این امر به آن‌ها اجازه 
می‌دهد تا سهم خود را از ارزش‌های قابل ارائه توسط APIهای شبکه  
4- Business class
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 Deutsche Telekom بسازند که به شبکه CAMARA هایAPI
دسترسی دارند. این رویکرد قابلیت همکاری لازم را ایجاد نمی‌کند، اما 
به توسعه‌دهندگان اجازه می‌دهد تا APIهای CAMARA در شبکه‌ 

واقعی این اپراتور را آزمایش کنند.
حتی اگر اپراتور‌های مخابراتی بر روی اصل داشتن استانداردهای 
مشترک API توافق کنند، ممکن است در مورد نحوه تعریف سطوح 
عملکرد APIهای خاص )مثلاً تأخیر پنج در مقابل هفت میلی‌ثانیه( 
اختلاف نظر داشته باشند. مسئله قیمت‌گذاری نیز می‌تواند محل 
ایجاد مناقشه باشد. این در حالی است که دریافت خدمات جهانی 
با قیمت یکسان برای کاربران بسیار آسان‌تر است. مقررات متفاوت 
کشــورها در مورد الزامات داده‌ای نیز می‌تواند عارضه‌ای دیگر در 
 Open این مسیر باشد. با این حال، اگر اپراتورها از ابتکاراتی مانند
Gateway برای دستیابی به توافق بر روی مجموعه‌ای از APIهای 
هماهنگ استفاده کنند، می‌توانند با ایجاد راه‌حل‌های نوآورانه خود 

را متمایز نمایند.

2.2 توافق در اولویت‌بندی و زمان عرضه
برای جلب توجه توسعه‌دهندگان ســازمانی و ارائه مقیاس‌پذیری 
مورد نظر آن‌ها، اپراتور‌های مخابراتی می‌توانند از طریق ارائه جدول 
زمانی گسترده‌ای در ســطح صنعت، با جزئیات مشخص کنند که 
کدام APIهای را با چه ترتیبی، در کدام مناطق جغرافیایی و دقیقاً 
چه زمانی منتشر می‌کنند. در این مسیر، طرح‌های نوآورانه‌ای مانند 
Open Gateway  از GSMA می‌توانند نقشی کلیدی در گرد هم 
آوردن رهبران مخابراتی ایفا کنند تا تعیین کنند کدام APIهای با 
چه اولویت‌بندی عرضه شده و یک جدول زمانی مشخص برای ارائه 

آن‌ها ایجاد کنند.
پیش از آنکه اپراتور‌های مخابراتی بحث‌های اساسی تهیه نقشه راه را 
آغاز کنند، لازم است پروتکل‌های تصمیم‌گیری شفافی را ایجاد کنند، 
زیرا در حین کار برای ترسیم یک نقشه راه هماهنگ و متحد، ناگزیر 
با مواردی مواجه می‌شوند که نیاز به اتحاد رای خواهند داشت. برای 
مثال، اپراتور‌ها ممکن است اولویت‌های راهبردی متفاوتی بر اساس 
نیازهای مشتریان فعلی، نقاط قوت اکوسیستم‌های شریک خود، یا 
توانایی‌های سیستم‌هایشان برای پشتیبانی از APIهای خاص بدون 

است، کاربردهایی مبتنی بر آن در حال شکل‌گیری است. در ماه نوامبر، 
  Vivo (Telefônica Brasil)و Claro، TIM Brasil سه اپراتور برزیلی
پروژه مشترکی را برای راه‌اندازی ســه API CAMARA برای بهبود 
امنیت دیجیتال آغاز کردند. اپراتورها در این پروژه با Infobip به عنوان 
یکپارچه‌ساز فنی و Microsoft Azure به عنوان ارائه‌دهنده پلتفرم 

خدمات همکاری می‌کنند. 
با این وجود، در حالی که بیش از 40 اپراتور پیشرو جهان با پذیرش 
استانداردهای API CAMARA موافقت کرده‌اند، تعداد کمی از آن‌ها 
APIهای CAMARA را در اختیار توســعه‌دهندگان برای استفاده 

تجاری قرار داده‌اند.
از جمله دلایل این بی‌میلی، احتیاط اپراتورها در سرمایه‌گذاری در 
بازارهای نوپا و عدم اطمینان در مورد مدل‌های کسب‌وکاری جدید 
است. علاوه بر این، ممکن اســت اپراتورهای دارای شبکه‌های برتر 
نیز نگران باشند که با اشتراک‌گذاری APIها مزیت رقابتی آن‌ها از 

بین برود.
اما این صنعت در خلق ارزش از APIهای شــبکه خود می‌تواند به 
گذشته نیز رجوع کند؛ جاهایی که شکست در همکاری فرصت‌های 
قابل توجهی را از بین برد. به‌طور مثال در سال 2009 که واتس‌اپ 
معرفی شد، اپراتورهای مخابراتی از مشتریان به ازای هر پیام متنی 
که ارسال می‌کردند، مبلغی دریافت می‌کردند. این در حالی است 
که اپراتورها می‌توانستند محصولی ایجاد کنند که به مردم امکان 
دهد از اینترنت به‌صورت رایگان برای ارسال پیامک، عکس و فیلم 
استفاده کنند. اما آن‌ها تمایلی به چشم‌پوشی از درآمدهای پرسود 
پیامکی نداشته و در هماهنگی با استانداردهای رایج برای اطمینان از 
قابلیت همکاری کند بودند. آن‌ها زمانی به توافق رسیدند که بیشتر 
حجم پیام‌رسانی به واتس‌اپ )که در حال حاضر ارزش آن 50 تا 100 
 iMessage میلیارد دلار تخمین زده می‌شود، اگر بیشتر نباشد( و

منتقل شده بود.
برخی از اپراتورها با معرفی APIهای CAMARA در شبکه‌های خود 
رویکرد متفاوتی در پیش گرفته‌اند. به‌عنوان نمونه، در سپتامبر 2023، 
 MagentaBusiness پلتفرم  Vonage و Deutsche Telekom
APIs را راه‌انــدازی کردنــد، پلتفرمی که به توســعه‌دهندگان و 
کســب‌وکارها اجازه می‌دهد برنامه‌ها و خدماتی را با اســتفاده از 
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ارتقاء پرهزینه داشته باشــند که تمام این موارد لازم است پیش از 
ترسیم نقشه راه و زمان‌بندی به توافق رسیده شود. 

اپراتور‌های مخابراتی همچنین ممکن است بخواهند APIهایی را 
که بر مزیت‌های رقابتی موجود آن‌ها تأکید می‌کنند در اولویت قرار 
دهند. به عنوان مثال، آن‌هایی که سرمایه‌گذاری زیادی روی شبکه 
API 65 انجام داده‌اند، ممکن است بخواهند رویG (5G SA) مستقل

هایی تمرکز کنند که فقط شبکه‌های پیچیده می‌توانند آن را فعال 
کنند، مانند خدمات ارائه کیفیت مبتنی بر تقاضا7. اما آن‌هایی که 
هسته SA ندارند احتمالاً APIهای ساده‌تری مانند تأیید موقعیت 
مکانی، تأیید شماره و تعویض سیم‌کارت را در اولویت قرار ‌دهند. در 
نهایت، اپراتور‌های مخابراتی ممکن است برآوردهای بسیار متفاوتی از 
ظرفیت بازار هر API و احتمال افزایش درآمدهای اتصال داشته باشند. 
این شکاف را می‌توان با سرمایه‌گذاری مشترک در تحقیقات بازار که 
همه را در یک گروه قرار داده و به دنبال تحول بازار است، کاهش داد.

2.2.1. ملاحظات کلیدی در اولویت‌بندی APIها
سنجیدن ملاحظات زیر می‌تواند برای اپراتور‌های مخابراتی در مسیر 

توافق بر سر اولویت‌های انتشار APIهای شبکه سودمند باشد.
کاربردهای قابل اجــرا: مؤثرترین راه بــرای تحریک تقاضا 
درخصوص APIها، نشان دادن این مورد است که در چه موضوعی 
API می‌تواند به شرکت‌ها کمک کند. در بررسی اینکه کدام APIها 
 API باید در اولویت قرار گیرند، اپراتور‌ها باید در نظر بگیرند که هر
به کدام‌یک از کاربردها مرتبط بوده و عملیاتی شدن این کاربردها 
برای شرکت‌ها چقدر دشــوار خواهد بود. به‌عنوان مثال، بانک‌ها به 
راحتی می‌توانند با ادغام APIهای مکانی در فرایندهای موجود برای 
ارتقاء قابلیت جلوگیری از تقلب اقدام کنند. اما به‌کارگیری APIهای 
ارائه خدمات مبتنی بر تقاضا که به پزشکان اجازه می‌دهد تا بیماران 
را در زمان حضور در آمبولانــس از طریق ویدئو معاینه کنند، برای 
بیمارستان‌ها بسیار پیچیده‌تر اســت؛ زیرا این امر نیازمند تجدید 

نظرهای گسترده در فرایندهای فعلی بیمارستان‌ها است.
تقاضای بازار: این ارزیابی شــامل میزان تقاضای بازار برای برنامه‌ها و 
خدماتی است که از APIهای مختلف استفاده می‌کنند. موضوع دیگر 

6- 5G Stand Alone
7- Quality on demand

دارای اهمیت این است که کدام صنایع بیشتر مشتاق قابلیت‌هایی هستند 
که APIها می‌توانند فعال کنند و آیا شواهدی وجود دارد که شرکت‌های 

این صنایع مایل به سرمایه‌گذاری در این زمینه هستند یا خیر.
پیامدها برای درآمدهای ناشی از پوشش‌دهی مخابراتی: 
برخی از APIها کاربردهایی را امکان‌پذیر می‌کنند که توسعه آن‌ها 
منجر به افزایش استفاده از بسته‌های مخابراتی توسط شرکت‌ها و 
مشتریان آن‌ها می‌شود. اگر شــرکت‌ها در حال حاضر علاقه‌ای به 
این ‌APIها ابراز نمی‌کنند نیز اپراتورهای مخابراتی باید این بازارها 
را موردنظر قرار داده و  ارزیابی کنند که آیا سرمایه‌گذاری در ایجاد 
بازاری که به طور بالقوه می‌تواند درآمدهای اتصال را افزایش دهد، 

منطقی است یا خیر.
الزامات شــبکه: ارائه برخی از ‌APIها به شبکه‌های مخابراتی 
پیشــرفته‌تری نیاز دارند. به عنوان مثال، APIهای مرتبط با ارائه 
خدمات مبتنی بر تقاضا با کیفیت‌های متفاوت، به هسته SA نیاز 
دارند که به‌طور گسترده در برخی بازارها از جمله آمریکای شمالی 
در دسترس است، اما هنوز در بسیاری از بازارهای دیگر در دسترس 

نیست.
چشــم‌انداز منطقه‌ای: در حالی که ســناریوی ایــده‌آل این 
اســت که APIها در مقیاس جهانی با هم همکاری داشته باشند، 
توسعه‌دهندگان و شرکت‌ها به قابلیت کار کردن ‌APIها برای کاربران 
در یک منطقه جغرافیایی خاص نیز اهمیت می‌دهند.  اگر APIها بر 
اساس کشور یا منطقه معرفی شوند، شرکت‌ها می‌توانند کاربردها را 
برای همه مشتریان در آن کشور یا منطقه فعال کنند و به طور بالقوه 
در سایر نقاط جهان نیز شتاب ایجاد کنند. از نقطه نظر منطقه‌ای، بازار 
آمریکای شمالی دارای ویژگی‌هایی است که تمرکز روی آن را جذاب 
می‌کند. اندازه بزرگ بازار، زیرساخت شبکه 5G SA، تعداد کمی از 
بازیگران اصلی مخابراتی و جامعه توسعه‌دهندگان بزرگ از مواردی 
است که منجر به جذابیت این منطقه برای تمرکز توسعه کاربردهای 

API محور می‌شود.
رقابت از سوی بازیگران غیر مخابراتی: اپراتورهای مخابراتی 
ممکن است در نظر داشــته باشــند که کدام APIها کاربردهایی 
را امکان‌پذیر می‌ســازد که بازیگران کلیدی دیگر یا ســایر رقبا در 
حال حاضر سعی در رســیدن به آن‌ها دارند و این تلاش‌ها چقدر 
موفقیت‌آمیز بوده اســت. برای مثــال، Starlink در حال حاضر از 
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ماهواره‌های LEO برای کمک به شرکت‌ها برای نظارت از راه دور و 
مدیریت ناوگان خودروهای خود استفاده می‌کند. با توجه به وضعیت 
رقابت و ارزش پیش‌بینی‌شده در خطر، اپراتورهای مخابراتی ممکن 
است این مناطق را در اولویت قرار دهند یا در عوض، آن‌ها را به رقبا 

واگذار کرده و بر مناطقی که اکتشاف نشده‌اند تمرکز کنند. 
اپراتورهای مخابراتی باید با ارزیابی ملاحظات کلیدی از میان تمام 
گزینه‌های محتمل، مجموعه APIهایی را که بهترین موقعیت را برای 
معرفی به بازار دارند برگزینند. به طور کلی، به نظر می‌رسد دو دسته 
اصلی از APIها گزینه‌های محتملی برای اپراتورهای مخابراتی برای 

اولویت‌دهی اولیه باشند. 
گروه اول، APIهای ساده مرتبط با مکان‌یابی و جلوگیری از تقلب 
هستند که پیاده‌سازی آن‌ها آسان بوده و کاربردهای گسترده‌ای در 
صنایع مختلف از جمله بانک‌داری، فین‌تک و بیمه دارند. بازی موبایل، 
برنامه‌های اشتراک‌گذاری وسایل ســواری، تأیید موقعیت مکانی 
در حمل‌ونقل و تدارکات و تأیید شــماره در شبکه‌های رسانه‌های 
اجتماعی که می‌تواند نیاز به فرآیندهای احراز هویت دست و پاگیر 
را کاهش دهد؛ مثال‌هایی از این دسته هستند. دسته دیگر APIهای 
ارائه خدمات مبتنی بر تقاضا با کیفیت‌های متفاوت هستند که پهنای 
باند بیشتری را برای برنامه‌های خاص ارائه می‌دهند و می‌توانند درآمد 
قابل توجهی از اتصال ایجاد کنند. این حوزه‌های اولویت‌دار می‌توانند 
به‌عنوان نقاط اثبات ارزشــمندی APIها عمل کنند. اپراتورهای 
مخابراتی همچنین می‌توانند در وهله بعد بر روی APIهایی تمرکز 
کنند که به آن‌ها در دسترسی به بازارهای محاسبات لبه، ابر و فناوری 

اطلاعات و ارتباطات )ICT( کمک می‌کنند.

2.3 تحریک تقاضا در بین توسعه‌دهندگان سازمانی و 
مستقل

ارزش فوق‌العاده‌ای از APIهای شبکه در سمت صنایع و شرکت‌ها 
نهفته است. توســعه‌دهندگان خدمات، ذی‌نفعان بسیار مهمی 
برای شروع این مسیر هستند و اپراتورها باید آن‌ها را مورد توجه 
ویژه قرار دهند، زیرا آن‌ها در بهترین موقعیــت برای درک انواع 
محصولات و کاربردهای APIهای شبکه هستند. آن‌ها عملاً مسئول 

یکپارچه‌سازی APIها در محصولات و خدمات خود هستند. 
اپراتورهای مخابراتی همچنین بایستی در میان توسعه‌دهندگان 
سازمانی و توســعه‌دهندگان مســتقل، که یکی دیگر از منابع 
حیاتی نوآوری هســتند، انگیزه بهره‌گیــری از APIها را ایجاد 
کنند. این روابط می‌تواند به اپراتورها بینش ارزشمندی در مورد 
نیازهای در حال تحول توســعه‌دهندگان و نقاط چالش‌برانگیز 

آن‌ها بدهد.
تا به حال، هایپرمقیاس‌کننده‌ها و شرکت‌های فناور در ایجاد روابط 
قوی با جامعه توســعه‌دهندگان جهانی عملکرد بهتری نسبت به 
اپراتورهای مخابراتی داشته‌اند. نمونه بارز این موضوع Twilio است، 
یک شرکت ارتباطات ابری که پلتفرم تعامل با مشتری آن توسط بیش 
از ده میلیون توسعه دهنده در سراسر جهان استفاده می‌شود. تصمیم 

این شرکت برای اولویت‌دهی به برقراری روابط موثر با توسعه‌دهنده‌ها 
از ابتدا برای موفقیت آن بسیار مهم بوده است. Twilio اکنون پنج تیم 
دارد که به جنبه‌های مختلف این کار اختصاص داده شده‌اند: روابط 
توسعه‌دهنده‌ها در سراسر جهان، توانمندســازی توسعه‌دهنده، 

محتوای سازنده، تجربه جامعه و تشویق و ارضای اکوسیستم.
در سال‌های اخیر، بسیاری از اپراتورهای مخابراتی سعی کرده‌اند با 
ساختن پلتفرم‌هایی که امکان دسترسی به APIهای خاص شبکه 
را فراهم می‌سازد، با توسعه‌دهندگان ارتباط برقرار کنند. البته این 
تلاش‌ها تا حد زیادی با شکست مواجه شــده‌اند، زیرا اپراتورهای 
مخابراتی نتوانسته‌اند قابلیت همکاری بین شــبکه‌ای را که برای 
توسعه‌دهندگان مهم است، ارائه دهند. اگر این موضوع اصلاح شود، 
اپراتورهای مخابراتی می‌توانند خود را با پیشنهاد بسیار جذاب‌تری 
جانمایی کنند. در این صورت، آن‌ها بایــد راهبردهای متمرکز بر 
توســعه‌دهندگان را اتخاذ کنند که به موفقیــت نرم‌افزار به‌عنوان 
سرویس )SaaS( و سایر محصولات مبتنی بر ابر، از جمله موارد زیر 

کمک می‌کند: 
طرح‌های »freemium« که دسترسی اولیه را بدون هیچ هزینه‌ای 
به توسعه‌دهندگان ارائه می‌کنند و سپس برای ویژگی‌های ارتقا یافته 

هزینه دریافت می‌کنند و منع استفاده را از بین می‌برند.
برنامه‌های آموزشی توسعه‌دهندگان که آگاهی از قابلیت‌های 
5G را افزایش می‌دهند، موارد اســتفاده از API موجود را نشــان 
API می‌دهند و توســعه‌دهندگان را در مورد جنبه‌های فنی ادغام
های شبکه در برنامه‌ها، محصولات و خدمات خود راهنمایی می‌کنند.
تیم‌های پشتیبانی شبانه‌روزی برای کمک به توسعه‌دهندگان 
در تمام نقاط جهان هنگام ساخت برنامه‌هایی که از APIهای شبکه 

استفاده می‌کنند.
مشارکت دانشگاهی که شامل آموزش دانشجویان علوم کامپیوتر 
و مهندسی نرم افزار در APIهای شبکه و ارائه دسترسی رایگان به 

پلتفرم‌های API است.
ایجاد “پیشرو” توسعه دهنده برای شکل‌گیری حرکت متحدانه 

در جامعه توسعه دهندگان جهانی.
پلتفرم‌های سلف‌ســرویس ســاده کــه اجــازه می‌دهد 
توسعه‌دهندگان مستقل به آسانی با ساخت برنامه‌هایی از APIهای 
شبکه استفاده کنند )پشتیبان‌گیری شده توسط یک فرآیند پرداخت 
ساده، به طوری که توســعه‌دهندگان نیازی به امضای قراردادهای 

پیچیده و طولانی‌مدت نداشته باشند(.
ایجاد مشارکت با شرکت‌ها برای آموزش تیم‌ها در مورد ظرفیت 
APIهای شبکه برای ایجاد ارزش در صنعت خود، توسعه مشترک 
کاربردهای خاص صنعت و نشان دادن اینکه چگونه APIهای شبکه 

می‌توانند اهداف تجاری را برآورده کنند.
پیش‌بینی طیف کامل کاربردهایی که APIهای شبکه در آینده فعال 
خواهند کرد تقریباً غیرممکن است. اما اپراتورهای مخابراتی که در 
میان توسعه‌دهندگان هیجان ایجاد می‌کند و تجربه آن‌ها را بی نقص 
می‌کند، می‌تواند شرایط را برای شکوفایی نوآوری و آزمایش ایجاد کند.
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2.4 توسعه و ایجاد ساختارهای جدید بازار 
با توسعه بازار API شبکه، فرصت مناسبی برای ایجاد ساختارهای 
بازار جدید برای اپراتورهای مخابراتی ایجاد می‌شود که به واسطه آن 
می‌توانند نقش خود را فراتر از ارائه‌دهنده اتصال مخابراتی گسترش 
داده و موج بعدی دیجیتالی شدن را شکل دهند. در راستای ایجاد 

بازار API شبکه، احتمالاً دو ساختار بازار زیر توسعه خواهند یافت: 
مدل تجمیعی: ســاختار رایج بــرای پخش‌کننده‌های پلتفرم 
ارتباطی به‌عنوان سرویسCPaaS( 8( یک مدل تجمیع‌شده است 
API که در آن یک شخص ثالث یک هاب یا پلتفرم مرکزی را برای

های مرتبط راه‌اندازی می‌کند. این مدل دسترسی به APIها را برای 
توسعه‌دهندگان نسبتاً آسان و مقرون به صرفه می‌کند. البته اگرچه 
به وسیله این مدل می‌توان یک بازار بزرگ و جهانی با شرکت‌کنندگان 
زیادی ایجاد کرد، اما ریسک بالقوه‌ای نیز دارد. تجمیع‌کننده‌ها ممکن 
است به طور مستقل روابطی با توسعه‌دهنده ایجاد کنند و تنها نقش 
تامین‌کننده اتصال را به اپراتورها واگذار کنند. اگر تجمیع به مدلی 
استاندارد برای ارائه APIهای شبکه تبدیل شود، اپراتورها بر اساس 
مدل‌های مشــارکتی برد-برد با تجمیع‌کننده‌ها یکپارچه شده و 
راه‌حل‌های جدید و ارزش افزوده در یک ســطح بالاتر از APIهای 
تجمیع شده ساخته خواهد شد. این رویکرد برای اپراتورها موجب 
بهره‌گیری از مزیت دسترسی جهانی تجمیع‌کننده‌ها شده و در عین 
حال به آن‌ها اجازه می‌دهد تا نقش مرکزی خود را با توسعه‌دهندگان 

و شرکت‌ها حفظ کنند. 
مدل فدرال: ســاختاری که بــر قابلیت‌های رومینگ 

بین‌المللی حاکم است، یک مدل فدرال است که در آن 
اپراتورها بدون کمک ارائه‌دهنده شخص 
ثالث )مانند آنچه در مدل تجمیعی است( 
پشــت صحنه را هماهنگ می‌کنند. این 

رویکرد به اپراتورها اجــازه می‌دهد تا 
نقــش بزرگتــری در اکوسیســتم 
 API ایفا کنند. به عنوان مثــال، یک

مربوط به پرداخت می‌توانــد اپراتورها را 
قادر ســازد تا بخشــی از اکوسیســتم 
پرداخت را تصرف کننــد. یک API که 

به شناســایی نزدیک‌ترین گره محاسباتی 
لبه کمک می‌کند، می‌تواند با راه‌حل‌های محاســباتی 

لبه‌ای همراه شود که زیرساخت لبه خود شرکت‌های مخابراتی یا 
قابلیت‌هایی را که شرکت‌های مخابراتی از hyperscaler خریداری 
می‌کنند، استفاده می‌کند. البته اگرچه این مدل امیدوارکننده است، 
اپراتورها را ملزم می‌کند تا در ساخت پلتفرم‌های توسعه‌دهنده خود 
سرمایه‌گذاری بیشتری کنند و با مجموعه پیچیده‌ای از قراردادهای 
یک به یک با یکدیگر مذاکره کنند. همچنین خطر بیشتری وجود 
دارد که توســعه‌دهندگان با مجموعه‌ای از APIهای چندپاره‌تر و 

ناهماهنگ‌تر مواجه شوند. 
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در پایان، هر دو مدل احتمالاً همزیستی خواهند داشت. در حالی که 
مدل تجمیعی برای کاربردهای سطح جهانی سمت مصرف کننده 
که مشترک بودن و ســهولت اجرا مهمتر از کیفیت عملکرد است، 
مناسب‌تر است، مدل فدرال برای موارد استفاده محلی و با کارایی 
بالا مناسب‌تر است. مدل فدرال در نهایت ممکن است در پیاده‌سازی 
آسان‌تر نیز باشد، زیرا تعداد توافق‌های یک طرفه را که هر شرکت 
مخابراتی باید با ارائه‌دهنده شخص ثالث )یا تجمیع‌کننده( منعقد 
کند، محدود می‌کند و به کســانی که قابلیت‌های برتر دارند اجازه 

می‌دهد تا به مزیت‌های رقابتی خود متمایل شوند. 

   نتیجه‌گیری
با توسعه اکوسیســتم و پدیدار شدن ســاختارهای جدید، اتخاذ 
رویکرد تحول محور و چابک در راســتای جذب راه‌کارهای جدید 
درآمدزایی و استفاده بهینه از منابع برای اپراتورهای مخابراتی امری 
ضروری می‌شود؛ که در جهت پاســخگویی به آن در صورت لزوم 
بایستی اصلاحاتی را نیز انجام دهند. صرف نظر از اینکه بازار چگونه 
تکامل می‌یابد، اپراتورهای مخابراتی می‌توانند اکوسیستم‌ خود را با 
سرمایه‌گذاری در قابلیت‌های فروش ویژه APIهای شبکه، همکاری 
با فروشندگان نرم‌افزار مســتقل و یکپارچه‌کننده‌های سیستم و 

اولویت‌بندی نیازهای توسعه‌دهندگان بهبود بخشند. 
APIهای شــبکه می‌توانند کلیدی باشــند که بــه اپراتورهای 
مخابراتی اجازه می‌دهد تا قفل کسب درآمد از 5G را باز کنند. به 
این منظور، اپراتورهای مخابراتی باید با هدف ایجاد بازار 
قابل اتکا برای خود با یکدیگر همکاری‌ کرده تا یک 
عرضــه مطمئن از APIهــای کاملًا قابل 
تعامل را ممکن ســازند. با بهره‌گیری از 
APIهای شبکه، شرکت‌ها قادر خواهند 
بود تا از قابلیت‌های قدرتمند 5G برای 
کاربردهای متنوعی نظیر محدود کردن 
کلاهبرداری، تضمین پهنای باند برای 
برنامه‌های کاربــردی حیاتی و تعاملات و 
بینش‌های بلادرنگ بهــره ببرند. اما اگر 
اپراتورهای مخابراتــی نتوانند با یکدیگر 
هماهنگ شــده و تعاملات ســازنده شکل 
دهند، ســازمان‌ها برای برآورده کردن نیازهای خود به 
ســراغ دیگر بازیگران رفته و اپراتورها بار دیگر تنها تماشاکننده 
درآمدزایی‌های این بازار پرســود خواهند بود. در این گزارش، به 
اهمیت بازار APIهای شبکه پرداخته و نقشه راهی برای بهره‌برداری 
حداکثری از فرصت‌های نهفته در این بازار برای اپراتورها ارائه شد. 
همچنین به ملاحظات کلیدی که اپراتورها باید در این مسیر در 

نظر داشته باشند نیز پرداخته شده است.

منابع:
 [1] What it will take for telcos to unlock value from 
network APIs, McKinsey & Company, February 2024.
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شرکت بیان می‌کنند تا زمانی‌که به فرصت‌های مناسبی برای فروش 
مبدل گردند، مدیریت و رهگیری نمایند.

ارزیابی سرنخ:  3 در نرم‌افزارهای CRM، سرنخ‌ها یا همان مشتریان 
بالقوه براساس شاخص‌هایی نظیر جمعیت‌شناسی، رفتار با کسب‌و‌کار، 
سطح تعامل و تناسب یا عدم تناسب آن‌ها با مشخصات مشتری ایده‌آل 

کسب‌وکار شناسایی و ارزیابی می‌شوند.
گزارش‌دهی/تجزیه و تحلیل: به کسب‌و‌کارها اجازه می‌دهد تا 
داده‌های مشتری را تحلیل و تصویرسازی نمایند. این عمل به‌وسیله‌ی 
نمودارهای میله‌ای، گراف‌ها و چارت‌ها به‌منظور دست‌یابی به یک بینش 

ارزشمند از رفتار مشتری، سابقه و الگوهای خرید انجام می‌پذیرد.

    ملاحظات هنگام خرید
از ملاحظاتی که به هنگام خرید نرم‌افزارهــای CRM باید مدنظر و 
3- Lead qualification

    ویژگی‌های رایج نرم‌افزارهــای مدیریت ارتباط با 
مشتری

مدیریت مخاطب‌هــا: به کســب‌وکارها امکان 
ذخیره‌سازی، ســازماندهی و رهگیری جزئیات را 
درمورد مشتریان فردی، مشتریان بالقوه و احتمالی و دیگر 

مخاطبان مرتبط در یک فضای متمرکز ارائه می‌دهد.
رهگیری تعاملات: کسب‌و‌کارها را قادر می‌سازد تا تعاملات 
با مشتریان را در سراسر کانال‌های مختلف فروش نظارت، 
ثبت و تجزیه‌ و تحلیل نمایند. این ویژگی به کســب‌و‌کارها 
اجازه می‌دهد تا یک گزارش تفصیلی از هرگونه تماس میان 

نمایندگان و مشتریان حاضر یا بالقوه داشته‌ باشند.

مدیریت سرنخ: به کسب‌وکارها کمک می‌کند تا مشتریان بالقوه 
را از همان لحظه‌ای که علاقه‌ی خود را نسبت به محصولات یا خدمات 

نرم‌افزار مدیریت ارتباط با مشتری1 یا به اختصار CRM به کسب‌و‌کارها کمک می‌کند تا تعاملات خود را با مشتریان فعلی و بالقوه‌ی 
خود مدیریت نمایند. این نرم‌افزار به بهبود ارتباط میان مشتری و بازارهای فروش و فرایندهای حمایت از مشتری کمک کرده و  

انواع روش‌های نوین بازاریابی را ممکن می‌سازد.
این نرم‌افزار در واقع یک پلتفرم متمرکز به منظور ذخیره‌سازی، سازماندهی و دسترسی مناسب به داده‌ها ارائه می‌کند، به‌نحوی‌که 
کسب‌و‌کارها به نحو اثربخشی تعاملات با مشتریان خود را مدیریت کنند. این پلتفرم همچنین به خودکارسازی فرایندهای 
مدیریت سرنخ2، ردیابی فرصت‌ها و پیش‌بینی فروش کمک می‌کند. اغلب، چنین راهکارهایی قابلیت‌های گزارش‌دهی و تجزیه 

و تحلیل را جهت ایجاد بینشی از رفتار مشتری، عملکرد فروش و اثربخشی بازاریابی ارائه می‌کنند.
به‌طورکلی می‌توان مزایای یک نرم‌افزار مدیریت ارتباط با مشتری را تقویت ارتباط با مشتری، بهبود ارائه‌ی خدمات به مشتری، 

افزایش جذب مشتری و در پی آن افزایش درآمد و تقویت اثربخشی بازاریابی برشمرد.
1- Customer relationship management
2- Lead management

 جایگاه نرم‌افزارهای 
مدیریت ارتباط با مشتری در کسب‌وکارها  ‌

مرجان دادخواه

کارشناسی ارشد 
مهندسی برق- مخابرات 
سیستم از دانشگاه شاهد، 
کارآموز مرکز تحقیق و 

توسعه همراه اول
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مورد ارزیابی قرار داد، عملکرد و نحوه انتقال داده‌های نرم‌افزار است. 
اگر داده‌های کسب‌و‌کار از پلتفرم CRM موجود به منابع داده‌ی دیگر 
هم‌چون خدمات ذخیره‌سازی ابری، پلتفرم‌های نظرسنجی و ابزارهای 
خودکارسازی بازاریابی منتقل شوند، انتقال مهمی محسوب می‌شود. 
از این‌رو می‌بایست درباره‌ی سهولت انتقال داده تحقیق شود و اطمینان 
حاصل شود که پلتفرم CRM ورود داده‌ها از سیستم فعلی را بدون 

ناسازگاری و از دست‌رفت داده‌ها پشتیبانی می‌کند.
ابزار خودکارســازی گردش‌کار در نرم‌افزار بایستی بررسی شود. این 
ویژگی به کســب‌وکارها اجازه می‌دهد تا از انجــام کارهای تکراری 
خودکار کنند. این عمل می‌تواند شامل پاسخ‌های ایمیل خودکار به 

مشتریان و ارسال یادآوری‌های بعدی به هم‌تیمی‌ها باشد.
قابلیت‌هــای مدیریــت کانــال ارتباطــی نرم‌افــزار بایــد 
مــورد ارزیابــی قرارگیــرد. ابــزار مدنظــر کســب‌وکار در این 
نرم‌افــزار می‌بایســت ویژگی‌هــای رهگیــری مشــتریان 
 بالقــوه، مدیریــت فرصت‌هــا، مدیریــت قیــف فــروش4

 و گزارش‌دهی روشنگرانه را ارائه کند.

    پلتفرم مدیریت ارتباط با مشتری در صنعت مخابرات
نرم‌افزار مدیریت ارتباط با مشتری ابزاری پراهمیت در صنایعی 
هم‌چون مخابرات اســت. صنایع مخابراتی کــه روزانه تقاضای 
میلیون‌ها مشتری را تأمین می‌کنند، به فناوری‌هایی نیاز دارند 
که بتواننــد ارائه خدمات به مشــتریان خود را قابــل اعتمادتر 
و ســریع‌تر کنند. شــرکت‌های مخابراتی می‌تواننــد نیازهای 
میلیون‌ها مشــترک خود را به طور یکپارچه تامین کنند. علاوه 
بر این، یک  CRM که به خوبی طراحی شده می‌تواند بینش‌های 
ارزشمندی برای رشد بلندمدت کســب‌وکار به ارمغان آورد. در 
یک دســته‌بندی کلی، موارد اســتفاده‌ی اپراتورهای مخابراتی 
از CRM را می‌توان در چهار مورد برشــمرد. این موارد عبارت 

هستند از:
مدیریت مشتریان: اپراتورهای مخابراتی از CRM برای مدیریت 
پروفایل مشتریان استفاده می‌کنند. پروفایل مشتریان شامل اطلاعاتی 
همچون اطلاعات تماس، جزئیات صورتحســاب، میزان و چگونگی 
استفاده از خدمات و پشتیبانی درخواست‌ها است. این ویژگی اپراتورها 
4- Sales funnel

را قادر می‌سازد تا خدمات سفارشی و شخصی‌سازی شده ارائه کنند و 
مسائل را به شیوه‌ی موثری حل نمایند.

بازاریابی و فروش: سیستم‌های CRM اپراتورها را قادر می‌سازند 
تا کمپین‌هــای بازاریابی را براســاس رفتار مشــتریان، اولویت‌ها و 
شاخص‌های جمعیتی هدف قراردهند. آن‌ها همچنین با دنبال کردن 
مشتریان بالقوه، فرصت‌ها و معاملات، فرایندهای فروش را تسهیل 

می‌دهند.
کاهش ریزش مشتریان: اپراتورها با تجزیه و تحلیل داده‌های 
مشــتریان می‌توانند الگوهای منجر به ریزش مشتریان را تشخیص 

دهند. 
در نتیجه می‌توانند اقدامات پیشگیرانه انجام دهند تا مشتریان فعلی 

را نگاه‌دارند.
بهینه‌سازی شــبکه: برخی از CRMهای پیشرفته با ابزارهای 
مدیریت شبکه یکپارچه می‌شــوند. این یکپارچگی امکان تجزیه و 
تحلیل الگوهای مصرف مشتری و در پی آن بهینه‌سازی عملکرد شبکه 

را فراهم می‌سازد.
به‌صورت جزئی‌تر می‌توان به موارد زیر نیز به‌عنوان نقش CRM در 

صنعت مخابرات اشاره کرد:
صدور تیکت درخواست و پرســش: ایجــاد مسیر درست 
درخواست و پرسش کاری است که CRM با انجام آن می‌تواند یکی از 

اساسی‌ترین مشکلات خدمات مشتریان را حل کند.
تجزیه و تحلیل بهتر:  ارائه‌ی تجزیه و تحلیل‌هایی که می‌تواند هر 

جنبه‌ای از برنامه‌های مربوط به مشتریان را ارائه دهد.
مدیریت تعارض‌ها: مدیران خدمات مشــتریان می‌توانند از هر 
شکایتی تاریخچه‌ای ایجاد کنند. تاریخچه پرونده شامل تمام اطلاعات 
مورد نیاز، از جمله جزئیات کنش‌ها و واکنش‌ها و وضعیت حل‌ و فصل 

خواهد بود.
مدیریت بهتر پایگاه داده: شــرکت‌ها می‌تواننــد از داده‌های 
جمع‌آوری، ذخیره و تجزیه و تحلیل شده برای ارائه‌ی خدمات بهتر 

استفاده کنند.
رهنمودهای موثر در بازاریابی: رهنمودهای بازاریابی براساس 
داده‌های مشــتریان ارائه می‌شــود و این رهنمودهــا در راه‌اندازی 
کمپین‌های خاص و ارائه‌های محصولات و خدمات سفارشی‌ کمک 

خواهند کرد.

 
 [1] دس کاستشدّای حَصُ استثاعات CRMافضاس هضایای ًشم -1

استفادُ  CRMّای  پیص اص ّش چیض تایذ تَجِ داضت کِ اعلاػاتی ًظیش ایٌکِ ّش اپشاتَس هخاتشاتی اص کذام یک اص پلتفشم
اًذاصّای کلی  تَاى چطن تا ایي ٍجَد هیٌذ. یات اًتطاس ػوَهی ًوی ٍ هؼوَلاً ذًضَ کٌذ، خػَغی ٍ هحشهاًِ هحسَب هی هی

دس هٌاتغ اعلاػاتی تا ایي ٍجَد کِ  تیاى ًوَد.اعلاػات هَجَد ٍ دس دستشس  ستشاساتؼضی اص اپشاتَسّای هخاتشاتی سا 
 CRMتَاى چٌذیي پلتفشم است، هیغحثتی تِ هیاى ًیاهذُ هختع اپشاتَسّای هخاتشاتی CRM ّایساصیپیادُاص  هَجَد
 ذ، هؼشفی ًوَد:اًضٌاختِ ضذُ ی گستشدُ دس غٌایغ هختلف اص جولِ هخاتشاتی استفادٍُاسغِتِسا کِ 
 Salesforce پلتفشم :Salesforce ًظیشٍ کنّای پشعشفذاس یکی اص تْتشیي پلتفشم CRM دلیل داسا تِ کِ است

ی آى تشسٍی استثاعات هیاى فشٍش ٍ توشکض اٍلیِ است.پزیشی ضٌاختِ ضذُپزیشی ٍ هقیاستَدى دٍ ٍیژگی اًؼغاف
است. دس حال حاضش، ی هخاتشات تذل کشدُدس حَصُ CRMتشیي هطتشیاى است کِ ّویي اهش آى سا تِ هغلَب

CRM 1افضاس تِ ػٌَاى سشٍیسسا دس قالة یک ًشم (SaaS) کاسّای تجاسی سا تشای ساصهاىکٌذ تا ساُاسائِ هی
ّا ٍ هٌظَس هذیشیت دادُیافتِ، تِتش ایي، خذهاتی سا تا اهٌیت افضایصّایی تا تواهی اتؼاد ػشضِ کٌذ. ػلاٍُ

خَد سا دس قالة  پزیشقاتل اػتواد ٍ تَسؼِ اتضاس َّش هػٌَػی Salesforce کٌذ.کاس اسائِ هیخَدکاسساصی گشدش
تَاى تجشتِّای هطتشیاى، هیتا تِ کاسگیشی ایي َّش هػٌَػی دس دادُدّذ. اسائِ هی 1 2پلتفشهی تا ًام اًیطتیي

ّوچٌیي هطتشیاى ٍ کاسهٌذاى  تیٌی ٍ هَلذ سا سقن صد.پیص ضذُ، قاتلساصیّایی اص یک َّش هػٌَػی ضخػی
تش ٍ ّا سشیغکٌذ تا هطکلات ٍ دسخَاستتا اًیطتیي هکالوِ کٌٌذ. ایي قاتلیت کوک هی تَاًٌذ هستقیواًهی

 تش تشعشف ضًَذ.َّضوٌذاًِ
                                                 
1  Software as a Service 
2  Einstein 

مذیریت مطتریان از 
 طریق یک اتسار ياحذ

سطح رضایت تالای 
 مطتریان

ٌ يری افسایص  تُر
 یافتٍ

ارتثاط ي تعامل تُتر  
 تا مطتریان

مذیریت مخاطثیه  
در تمامی ( مطتریان)

 کاوال َای ارتثاطی

شکل 1:   مزایای نرم‌افزار CRM  در کاربردهای حوزه ارتباطات ]1[
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و  صورت‌حســاب  چرخه‌هــای  خودکارســازی 
به‌روزرســانی‌های پرداخت: با خودکارکــردن چرخه‌های 
صورت‌حساب، شرکت‌ها می‌توانند پرداخت‌ها را به‌موقع دریافت کنند 
و نیز با به‌روزرسانی بلادرنگ پرداخت‌ها، در صورت نیاز خدمات را از 

سر می‌گیرند.
مدیریت گردش‌کار: CRM می‌تواند سازوکار مدیریت گردش‌کار 
موثری را ارائه دهد تا اطمینان حاصل شود که مشتریان آنچه را که 
شایسته‌ی آن هستند، دریافت می‌کنند. شرکت‌ها حتی می‌توانند از 

اشتباهات جلوگیری کنند و شکایات مشتریان را کاهش دهند. 

1- مزایای نرم‌افزار CRM در کاربردهای حوزه ارتباطات ]1[
پیش از هر چیز باید توجه داشت که اطلاعاتی نظیر اینکه هر اپراتور 
مخابراتی از کدام یک از پلتفرم‌های CRM استفاده می‌کند، خصوصی 
و محرمانه محسوب می‌شوند و معمولاً انتشار عمومی نمی‌یابند. با این 
وجود می‌توان چشم‌اندازهای کلی بعضی از اپراتورهای مخابراتی را 
براساس اطلاعات موجود و در دسترس بیان نمود. با این وجود که در 
منابع اطلاعاتی موجود از پیاده‌سازی‌های CRM مختص اپراتورهای 
 CRM مخابراتی صحبتی به میان نیامده‌است، می‌توان چندین پلتفرم
را که به‌واســطه‌ی استفاده‌ی گســترده در صنایع مختلف از جمله 

مخابرات شناخته شده‌اند، معرفی نمود:
Salesforce: پلتفــرم Salesforce یکی از بهترین پلتفرم‌های 
پرطرفدار و کم‌نظیر CRM اســت که به‌دلیــل دارا بودن دو ویژگی 
انعطاف‌پذیری و مقیاس‌پذیری شــناخته شده‌است. تمرکز اولیه‌ی 
آن برروی ارتباطات میان فروش و مشــتریان اســت که همین امر 
آن را به مطلوب‌ترین CRM در حوزه‌ی مخابرات بدل کرده‌اســت. 
 در حال حاضر، CRM را در قالب یک نرم‌افزار به عنوان ســرویس5

 )SaaS( ارائــه می‌کند تا راه‌کارهای تجاری را برای ســازمان‌هایی 
با تمامی ابعــاد عرضه کنــد. علاوه‌بر ایــن، خدماتــی را با امنیت 
افزایش‌یافتــه، به‌منظــور مدیریــت داده‌هــا و خودکارســازی 
گردش‌کار ارائه می‌کند. Salesforce ابــزار هوش مصنوعی قابل 
 اعتماد و توســعه‌پذیر خــود را در قالب پلتفرمی با نام انیشــتین6

ارائه می‌دهد. با به کارگیری این هوش مصنوعی در داده‌های مشتریان، 
می‌توان تجربه‌هایی از یک هوش مصنوعی شخصی‌سازی‌شده، قابل‌ 
پیش‌بینی و مولد را رقم زد. همچنین مشتریان و کارمندان می‌توانند 
مستقیماً با انیشتین مکالمه کنند. این قابلیت کمک می‌کند تا مشکلات 

5- Software as a Service
6-Einstein
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و درخواست‌ها سریع‌تر و هوشمندانه‌تر برطرف شوند.

Microsoft Dynamics 365: ایــن پلتفــرم قابلیت‌هــای 
7ERP و سیســتم برنامه‌ریــزی منابع ســازمان یا همــان CRM 

 را به‌صورت یکپارچه ارائه می‌دهد. همین ویژگی این پلتفرم را برای 
سازمان‌های پیچیده‌ای همچون اپراتورهای مخابراتی که خواستار 
راهکارهای جامعی جهت پوشــش‌دهی فروش و خدمات مشتریان 
هستند، مناسب کرده‌است. قابلیت هوش مصنوعی در این پلتفرم، 
 Dynamics 365 .نام دارد Microsoft Dynamics 365 Copilot
Copilot که به عنوان اولین Copilot برای CRM و ERP در جهان 
معرفی شد، قابلیت‌های هوش مصنوعی نســل بعدی را برای ابعاد 

مختلف فعالیت‌های تجاری به ارمغان می‌آورد. 

Oracle CRM On Demand: این پلتفرم عملکردهای قابل اتکایی 
را از جمله خودکارســازی نیروی فروش، خودکارسازی بازاریابی و 
خدمات مشتریان ارائه می‌دهد. هوش مصنوعی Oracle مجموعه‌ای 
از قابلیت‌های ســنتی و هوش مصنوعی مولد اســت که به فروش، 

بازاریابی و خدمت‌رسانی به مشتریان کمک می‌کند.

7-Enterprise resource planning
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Zoho CRM: مقــرون به‌صرفه بودن و ســهولت در اســتفاده از 
ویژگی‌های بارز این پلتفرم اســت. قابلیت مدیریــت ارتباط میان 
مشتریان و فرایندهای فروش را نیز دارا اســت که خود می‌تواند در 
جذب اپراتورهای مخابراتی موثر باشد. دستیار هوش مصنوعی پلتفرم 
Zoho، با نام Zia، امکان تعامل موثرتر با مشتری را برای تیم‌های 
فروش و خدمات فراهم می‌نماید و رســیدگی به مسائل مشتریان را 

بهبود و تسریع می‌بخشد.

توجه به این نکته ضروری است که انتخاب پلتفرم CRM به عوامل 
مختلفی از جمله اندازه‌ی ســازمان، الزامات خاص، محدودیت‌های 
بودجه و زیرســاخت‌های فناوری اطلاعات موجود بســتگی دارد. 
اپراتورهای مخابراتــی اغلب این سیســتم‌های CRM را برای رفع 
نیازهای منحصر به فرد خود سفارشی می‌کنند و بر حوزه‌هایی مانند 
حفظ مشتری، بیش‌فروشی و فروش مکمل و بهبود کارایی عملیاتی 

تمرکز می‌کنند.

    آینده‌ی پلتفرم‌ مدیریت ارتباط با مشتریان
با رشد هر چه بیشتر فناوری‌هایی همچون هوش مصنوعی، اینترنت 
 CRM اشیا، دستیار صوتی، واقعیت افزوده و واقعیت مجازی، آینده‌ی
نیز روشن به‌نظر می‌رسد. در بازار امروز، رقابت صرفاً بر سر محصول و 

شکل 2 :  روندها و نقش فناوری‌های کلیدی  سال 2024 در نرم‌افزار مدیریت ارتباط با مشتریان  ]4[، ]5[ و ]6[



   فصلنامه‌ی خبری تحلیلی
زمستان  1402
شماره‌ی دهم

 
 CRM [7] ،[8]  ٍ[9]هختلف  یّا ًسل یگزاس صهاً: 3ضکل 

 

 [6]ٍ  [5]، [4]  افضاس هذیشیت استثاط تا هطتشیاىًشم دس 2024ّای کلیذی  سال :  سًٍذّا ٍ ًقص فٌاٍسی2ضکل 

ابزار فناوری

92

شکل 3: گذار زمانی نسل‌های مختلف CRM ]7[، ]8[ و ]9[
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قیمت به پایان رسیده‌است؛ اکنون بیش از هر زمان دیگری، کسب و 
کار حول محور مشــتری و تجربیاتی که برای آن‌ها فراهم می‌شود، 
می‌چرخد. این موضوع چنان قابل اهمیت است که می‌تواند یک برند 
را بسازد یا آن را بشــکند. پیش‌بینی می‌شود که بازار CRM در سال 
2024 به 163.6 میلیارد دلار برسد و آن را به یکی از بزرگترین بازارهای 
نرم‌افزاری در جهان تبدیل کند. در ادامه دو اینفوگرافیک به‌ترتیب با 
موضوع‌ نقش فناوری‌های کلیدی در آینده‌ی CRM  )شکل 2( و گذار 

زمانی نسل‌های مختلف CRM )شکل 3( به نمایش درآمده‌است. 

منابع:
[1]  t. team, "techjockey," 8 February 2022. [On-

line]. Available: https://www.techjockey.com/
blog/crm-in-telecom-industry#10_best_crm_in_
telecom_industry.

[2]  "capterra," [Online]. Available: https://www.
capterra.com/customer-relationship-manage-
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 راه‌اندازی آزمایشگاه مشترک 
فناوری-نوآوری توسط MTN و هواوی در 

آفریقا با هدف ترویج تحول دیجیتال
گـروه MTN و هـواوی در آوریـل 2024 یـک 
آزمایشـگاه فنـاوری نـوآوری مشـترک را در مقر 
گـروه MTN در آفریقـای جنوبـی راه‌انـدازی کردنـد کـه 
مرحله جدیـدی از همکاری میـان دو طـرف در زمینه‌های 
فنی مختلـف را نشـان می‌دهـد. هـدف این آزمایشـگاه 
تعمیق بیشـتر همکاری طرفین و تسـریع تحول دیجیتال 
و توسـعه پایدار در آفریقا اسـت. این آزمایشگاه مشترک 
فنـاوری نـوآوری کاتالیـزوری بـرای پیشـرفت دیجیتال 
آفریقـا خواهد بود. بدیـن ترتیب، با شـکل‌گیری همکاری 
بین منطقه‌ای، اکوسیسـتم دیجیتال آفریقا توسـعه یافته 

و استقرار و پذیرش راه‌حل‌های نوآورانه ترویج می‌شود.

ایـن آزمایشـگاه به عنـوان یک نیـروی محرکـه کلیدی 
در تبدیـل MTN بـه یک شـرکت پلتفـرم فنـاوری عمل 
می‌کند و بـه آن کمـک می‌کند تـا از یک اپراتور سـنتی 
مخابراتـی به یـک ارائـه دهنده خدمـات فنـاوری جامع 
تبدیل شـود. تحقیـق و توسـعه در ایـن آزمایشـگاه بر 
 ،5G-A 5 وG روی حوزه‌هـای کلیـدی از جملـه فنـاوری
هوش مصنوعـی، تحلیـل کلان‌داده‌ها، محاسـبات ابری، 
FTTH، اتوماسـیون و خدمـات مالـی دیجیتـال متمرکز 

خواهـد بود.
رالف موپیتـا، رئیـس و مدیـر عامـل گـروه MTN، گفت: 
»آزمایشـگاه فنـاوری نوآوری مشـترک MTN بـا هواوی 
تعهـد مـا را بـه توسـعه راه‌حل‌هـای پایـدار و متحـول 
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کننده کـه بـرای بافـت آفریقا مناسـب اسـت، نشـان 
می‌دهد و نشـان دهنده تعهـد ما به تحول آینـده آفریقا 
اسـت. یک سـرمایه گذاری اسـتراتژیک برای تحولات 
فناورانـه در آفریقا کـه  منجر به تسـریع رشـد اقتصاد 
دیجیتـال، تقویت نـوآوری، ایجـاد فرصت‌هـای پایدار، 

توانمندسـازی جوامـع و توسـعه ایـن قاره می‌شـود.«
مدیـر ارشـد فنـاوری و اطلاعـات گـروه   MTNتأکیـد 
کـرد: »ایـن آزمایشـگاه فنـاوری نـوآوری مشـترک 
بیـش از یک مرکـز فناوری اسـت، درواقع یـک پلتفرم 
همـکاری اسـت کـه قابلیت‌هـای فناورانـه مـا را کـه 
نتیجه سرمایه‌گذاری مسـتمر MTN در 30 سال گذشته 
اسـت، به نمایـش می‌گـذارد. ایـن مرکز فضایی اسـت 
کـه بهتریـن ذهن‌هـا می‌تواننـد در آن دور هـم جمـع 
شـوند، ایده‌ها را به اشـتراک بگذارنـد و مرزهای امکان 
را پشـت سـر بگذارنـد. بـا همـکاری نزدیـک بـا هم، 
می‌توانیـم از نقـاط قـوت یکدیگـر و اسـتعداد جمعی 
نـوآوران آفریقایی بـرای ایجاد راه‌حل‌هایـی که زندگی 
را تغییـر می‌دهنـد، اسـتفاده کنیـم. روحیـه همکاری 
پتانسـیل واقعی این آزمایشـگاه را نمایان خواهد کرد.

کائـو مینـگ، رئیـس خـط تولیـد شـبکه بـی سـیم 

هـواوی، گفـت: مـا بـا MTN همـکاری می‌کنیـم تـا 
محصـولات و راه‌حل‌هـای پیشـرو بـرای بـازار آفریقا 
ایجـاد کنیم، مدل‌هـای تجـاری جدید را با هم بررسـی 
کنیـم و بـه طـور مشـترک توسـعه صنعـت را رهبری 
کنیم. مـا معتقدیم که تاسـیس آزمایشـگاه مشـترک 
فناوری نـوآوری، توسـعه اقتصـاد دیجیتـال آفریقا را 
تسـریع خواهد کرد و یـک قـاره آفریقایـی موفق‌تر و 

پایدارتـر خواهد سـاخت. 
آزمایشـگاه مشـترک فناوری نوآوری به عنوان مرکزی 
بـرای آزمایـش، نمایـش و آمـوزش مهارت‌هـا عمـل 
خواهـد کـرد. ایـن مرکـز مجهـز بـه امکانـات و منابع 
پیشـرفته‌ای اسـت کـه بـرای حمایـت از فعالیت‌های 
تحقیـق و توسـعه پیشـرفته طراحـی شـده اسـت. 
ایـن موضـوع نشـان دهنـده تعهـد MTN و هـواوی به 
آینـده آفریقا اسـت. راه را بـرای نوآوری خـارق العاده، 
گنجاندن خدمـات دیجیتـال و پیشـرفت اقتصادی در 

این قـاره همـوار خواهـد کرد.

منابع:
[1]  https://www.huawei.com/cn/news/2024/4/

mtn-innovation-africa
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هواوی
 از هوش مصنوعی

 برای تسریع 
هوشمندی شبکه
 استفاده می‌کند

»هـواوی، از فناوری‌هـای هـوش مصنوعـی اسـتفاده 
می‌کند تـا قابلیت‌هـای شـبکه را در تمامی سـطوح با 
کمک هوشـمندی شـبکه ارتقا دهد.« این گفته را استیون ژائو1 
نائب رئیس خـط تولید ارتبـاط داده هـواوی در طی سـخنرانی 

نشست تحلیلگران هواوی 2024 گفته‌است.

ژائـو2 اذعان داشـت: »با پیشـرفت فناوری‌های هـوش مصنوعی، نقطه‌ی 
عطفـی را در گسـترش هوشـمندی شـبکه شـاهد هسـتیم. همچنـان 
کـه شـبکه‌های 5.5G به‌سـوی دوران هوشـمندی پیش‌می‌رونـد، 
به‌کارگیـری فناوری‌هـای هـوش مصنوعـی و یکپارچه‌سـازی عمیـق 
آن‌ها با قابلیت‌های شـبکه‌ بسـیار اهمیت می‌یابند. مـا بر ایـن باوریم که 
نوآوری شـبکه در دوران 5.5G در دو جنبه اساسـی دنبال می‌شود: هوش 
مصنوعی برای شـبکه‌ها و شـبکه‌ها برای هوش مصنوعی. یک شـبکه‌ی 
هوشمند، مستلزم عناصری هوشمند مانند دوقلوهای دیجیتال3 و هوش 
مصنوعی مولد4، که زیربنای عملیات کارآمد و هوشـمند شـبکه هستند، 

1- Steven Zhao
2- Zhao
3- Digital twins
4- Generative AI

اسـت. راهکارهای شـبکه‌ی متکی بر هـوش مصنوعی نیز به طـور دقیق 
نیازهای شـبکه‌های هوشـمند را برطـرف و از آن مهم‌تر مراحـل آموزش 
هوش مصنوعی را تسـریع کرده و منجر به بیشینه‌سـازی ظرفیت انتقال 

محاسـبات انجام‌شـده توسـط هوش مصنوعی می‌شـود.«
هواوی اعالم داشـت کـه در به‌کارگیـری فناوری‌هـای هوش شـبکه در 
زمینه‌ی ارسال داده پیشـگام بوده‌است. مشـخصا، Net Master هواوی، 
که بر هوش مصنوعی مولد و نقشـه‌ی دیجیتالی HD شبکه متکی است، 
پیشروی به‌سـوی شـبکه‌های خودفرمانL4 5 متناسـب با این کمپانی را 

سـرعت می‌بخشد. 
هم‌چنین این ونـدور بیان مـی‌دارد کـه CloudCampus بـا کیفیت بالا 
در 5.5G با سـرعت 10 گیگابایت بر ثانیه،  فناوری‌هـای هوش مصنوعی 
را جهـت ارتقـای کاربردهای بی‌سـیم و تجربـه‌ی نگهـداری و تعمیرات6 
)O&M( بـه کار می‌بنـدد. شـبکه5.5G WAN همگـرا7 ظرفیـت انتقال 

هوشـمند را برای عصـر قدرت محاسـباتی ارائـه می‌کند. 
ژائو در طـی سـخنرانی خـود، تمامی سـهامداران صنعـت را بـه پذیرش 
فنـاوری 5.5G، معرفـی فناوری‌هـای هوشـمند، گسـترش دوقلوهـای 
5- Autonomous networks
6- Operations and maintenance (O&M)
7- Net5.5G Converged WAN
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دیجیتال شـبکه در مقیاس مناسـب و تقویت نـوآوری در توسـعه 
فنـاوری هـوش مصنوعـی دعـوت کرد.

در طول این رویداد، اریـک زو8، مدیرعامل جایگزین هواوی توضیح 
داد که این شـرکت بر چندین طرح ابتـکاری در زمینه‌های مختلف 
تمرکز کرده‌اسـت تا بتوانـد از فرصت‌های جدید در حـوزه‌ی هوش 
مصنوعی بهـره ببـرد. ایـن طرح‌های ابتـکاری بـه بهبـود و تکامل‌ 
حوزه‌ی هـوش مصنوعی کمـک می‌کنـد و منجر به تشـکیل یک 

زیسـت‌بوم مسـتحکم می‌شود.
هـواوی هم‌چنیـن به‌کارگیـری هـوش مصنوعـی جهـت 
افزایـش رقابت‌پذیری محصـولات و راهکارهای این شـرکت‌ 
را از اهداف کلیـدی خود قرار داده اسـت. به‌عنوان بخشـی از 
این رویکـرد، هـواوی به‌طـور فعالانـه هـوش مصنوعـی را با 
مدیریـت داخلـی خـودش هم‌راسـتا می‌نمایـد تا بهـره‌وری 

را تقویت بخشـد.
هـواوی آنچه را که با عنوان نخسـتین هسـته‌ی هوشـمند شـبکه 
"5.5G" در جهـان ادعا می‌کند، در طی رویداد MWC سـال 2024 
راه‌انـدازی نمـود. این رویـداد اوایل سـال 2024 در شـهر بارسـلونا 
8- Eric Xu

اسـپانیا برگزار گردید.
رئیس راهکارهـای بی‌سـیم در هـواوی، کائو مینـگ9، که قباًل در 
میزگرد رسـانه‌ای در چهاردهمین مجمع جهانـی پهنای باند تلفن 
همـراهMBBF(10(، که در اکتبر سـال 2023 در شـهر دبـی امارات 
متحده عربـی برگزار شـد، می‌گویـد: »هـواوی براین باور اسـت که 
سـرمایه‌گذاری‌های پیشـین که جهت اسـتقرار زیرساخت شبکه‌ 
5G توسـط اپراتورها انجام شـده‌اند، بـا راه‌اندازی 5G پیشـرفته در 

آینده محافظـت و نگهداری خواهند شـد.«
 شـبکه‌های 5G پیشـرفته نیـازی بـه سـرمایه‌گذاری‌های عظیـم 
اپراتورها در معماری جدید شـبکه نخواهند داشـت و با اسـتفاده از 

شـبکه‌های 5G مسـتقلSA( 11( راه‌انـدازی خواهند شـد.

منابع:
[1]  J. P. Tomás, "rcrwireless," 18 April 2024. 

[Online]. Available: https://www.rcrwireless.
com/20240418/ai-ml/huawei-uses-ai-acceler-
ate-network-intelligence.

9-  Cao Ming
10- Mobile Broadband Forum
11- Standalone
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مرکز تحلیل Omdia، اپراتورهای مخابراتی برتر در جهان 
را به دلیل پیشــرفت‌‌های مختلف آن‌‌ها به‌‌واســطه‌‌ی 
بازآفرینی  شــرکت فناوری1 رتبه بندی کرده‌‌است. طی این رتبه 
بندی،  سه شرکت آسیا و اقیانوســیه )APAC( در رده‌های بالای 
جدول رده‌‌بندی جای‌‌ گرفته و نســبت به همتایان خود در اروپا و 
آمریکای شمالی پیشتاز شــدند. طبق گفته‌‌ی این مرکز تحلیل، 
China Mobile، NTT و SK Telecom در میزان توسعه کسب‌‌وکار 
و ارائه ترکیب خدمات مرسوم مخابراتی و خدمات فناوری نزدیک 
به آن‌‌ها از بهترین‌‌ها هستند. در شکل 1 نمودار ارائه شده توسط 

Omdia شامل اپراتورهای برتر این حوزه نمایش داده شده است. 

اپراتور Telefónica در این رده‌‌بندی رتبه‌‌چهارم را دارا است و بالاترین امتیاز 
را در میان اپراتورهای خارج از آسیا اقیانوسیه از آن خود کرده‌‌است. این رتبه 

1- Techco

نشان‌‌دهنده‌‌ی پیشرفت این اپراتور به‌عنوان یک ارائه‌‌دهنده‌‌ امنیت سایبری و 
دیگر خدمات دیجیتال سازمانی است که به‌‌واسطه‌‌ تاسیس بخش فنی تجاری 
Telefónica در سال 2019 حاصل شده‌است. اپراتورهای AT&T ایالات 
متحده، Vodafone انگلیس و اتصالات2 امارات متحده‌‌ عربی نیز هر سه در 
رتبه‌‌ پنجم قراردارند. اپراتور Reliance Jio هندی در رتبه‌‌ ششم ) به واقع در 
هشتم فهرست قراردارد( و Orange فرانسه و Deutsche Telekom آلمان 

هردو در رتبه‌‌ هفتم ) نهم و دهم در فهرست( جای گرفته‌‌اند.
اپراتور Axiata مالــزی و MTN در آفریقای جنوبی در انتهای فهرســت 
 ( China Unicom و China Telecom قراردارند. به اپراتورهایی هم‌‌چون
هردو در چین(، Softbank )ژاپن(، Verizon و T-mobile )ایالات متحده(، 
BT/EE )انگلیس(، América Móvil )مکزیک( و Bharti Airtel )هند( 
اشاره‌‌ای به عمل نیامده‌‌است. Omdia اذعان می‌‌دارد که این مطالعه و بررسی، 
تلاش‌‌های 12 ارائه‌‌دهنده‌‌ی پیشتاز خدمات مخابراتی را ارزیابی می‌‌کند و 

2- Etisalat
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درواقع این پیشنهاد را نمی‌‌دهد که این ارزیابی یک راهنمای قطعی 
است. اگر چه انتخاب‌‌های این ارزیابی منعکس‌‌کننده‌‌ی این نقطه نظر 
است که عملکرد کدام اپراتورها در گذار از شرکت مخابراتی به شرکت 

فناوری برجسته خواهد شد.
Matthew Reed، تحلیلگر ارشد در Omdia توضیح داد: »هزینه‌‌ی 
بالای استقرار شبکه‌‌ 5G و فیبر با رشد کم درآمد از خدمات ارتباطی 
همراه شده و همین امر منجر به آن شده که بسیاری از شرکت‌‌های 
مخابراتی خودشان را به‌عنوان شرکت‌‌های فناوری بازآفرینی کنند. 
یک شرکت مخابراتی که مدل شرکت فناوری را با موفقیت اتخاذ کرده، 
یک سازمان نرم‌‌افزار محور است که خدماتی هم‌‌چون هوش مصنوعی، 
کلان داده، ابری‌‌سازی و اینترنت اشیا را ارائه می‌‌دهد و می‌‌تواند تحول 
دیجیتال را برای بخش‌‌ها و بازارهای عمودی3 ویژه پیاده‌‌سازی کند.«

اپراتور China Mobile موفق به کسب امتیاز 31  از حداکثر امتیاز 
عدد 40 در فرایند الگوســازی شده‌است. به‌‌واسطه‌‌ی توسعه پلتفرم 
پهنای باند آن، قابلیت‌‌هایش در حوزه‌‌ی هوش مصنوعی، کلان داده 
و امنیت، هم‌‌چنین نمونه‌‌کارهایش از خدمات و راه‌‌کارهای دیجیتال 
برای ســازمان‌ها در بازارهای عمودی مختلف به‌‌خوبی امتیاز کسب 
کرده‌‌است. درآمد این اپراتور از ارائه‌‌ی خدمات دیجیتالی جدید با عنوان 
درآمد تحول دیجیتال، بالغ بر 29.4 درصد از مجموع درآمد خدمات 

آن در سال 2023 تا 22.4 درصد در سال 2024 محاسبه شده‌است.
اپراتور NTT امتیاز 30 از 40 را کســب کرده‌‌است؛ نقاط قوت آن در 
 SK .حوزه‌‌ی خدمات نرم‌‌افزاری و سازمانی مورد توجه قرارگرفته‌‌است
Telecom امتیاز 28.5 از 40 را کسب کرده‌‌است؛ استراتژی این اپراتور 
 Telefónica .شــرکت جهانی هوش مصنوعی بودن ذکر شده‌است
رتبه‌‌ی نسبتا خوبی را به‌‌واسطه‌‌ی واحد فنی‌‌اش به‌‌دست آورده‌‌است. 
3- Vertical

وضعیت‌‌ها و استراتژی‌‌های AT&T، اتصالات و Vodafone به‌‌ترتیب 
با عنوان‌‌های "پذیرنده‌‌ی اولیه‌‌ی هوش مصنوعی" )صرفه‌‌جویی 6 
میلیارد دلار(، "خریدار مشتاق دارایی‌‌‌های دیجیتال جدید" و "مدافع 
سرسخت فروش‌‌های ســازمانی و فناوری‌‌های اینترنت اشیا" عامل 

اصلی کسب امتیاز آن‌‌ها به‌‌شمار می‌‌آیند. 
Vodafone به‌‌سمت جداکردن کسب‌‌و‌‌کار اینترنت اشیا خود با عنوان 
"واحد مستقل در شــراکت با مایکروسافت" حرکت می‌‌کند، که در 
1 آوریل پخش شد. این عمل به‌‌منظور "توسعه‌‌ی عملیات اینترنت 
اشــیا، که در حال حاضر در خارج از چین در نــوع خود بزرگ‌‌ترین 
محسوب می‌شود" مورد توجه قرارگرفته‌‌است. Reed بیان می‌‌دارد: 
»به‌‌طورکلی، اپراتورهایی که در این الگوسازی پوشش‌‌ داده شده‌اند 
درحال حرکت به‌‌سمت مدل عملیاتی نرم‌‌افزار محور همراه با توسعه‌‌ی 
خدمات دیجیتالی سازمانی هستند. اما تمرکز بازارهای عمودی آن‌‌ها 
به طور کلی کمتر پیشرفته است و موضوعی است که به کار بیشتری 

نیاز دارد.«

منابع:
[1]  J. Blackman, "rcrwireless," 30 April 2024. 

[Online]. Available: https://www.rcrwireless.
com/20240430/carriers/good-progress-china-
mobile-ntt-sk-telecom-ranked-top-for-tech-co-
transformation.

شکل 1- رتبه بندی اپراتورهای مخابراتی در تبدیل شدن به شرکت فناوری
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پیاده‌سازی
شبکه خصوصی 5G اریکسون در 
کارخانه‌های تولید لیفتراک تویوتا

کارخانه تولید لیفتراک تویوتا زیرمجموعه‌ای از صنایع 
خودروســازی ژاپنی تویوتا اســت کــه در آمریکا 
استقراریافته و لیفتراک، تراکتور و انواع بالابرهای متحرک را 
برای بازار صنعتی ایالات متحده تولید و توزیع می‌کند. در نوامبر 
گذشته شبکه خصوصی 5G ساخت اریکسون1 در این کارخانه 
که مســاحت 19000 متــر مربعی دارد، توســط شــرکت 
یکپارچه‌سازی سیستم STEP راه‌اندازی شده‌است. در نتیجه 
این پیاده‌سازی، تمامی شــبکه وای فای این کارخانه با شبکه 
خصوصی 5G جایگزین شد. افزایش بهره‌وری، تسریع فرایندها 
و تحویل بلادرنگ از اهدافی است که مدیر این کارخانه از توسعه 
شبکه خصوصی در سراسر سایت‌های سرپوشیده و روباز آن 

دنبال می‌کند.
1- Ericsson

به‌منظور برقراری پوشش‌دهی سرتاسری ســایت‌های این کارخانه با 
شبکه 5G، ارائه‌دهندگان شبکه خصوصی اریکسون با "سه اپراتور بزرگ 
ایالات متحده" که اتصال عمومی 5G را در آن منطقه برقرار می‌سازند 
نیز در این طرح همــکاری کرده‌اند. بدین ترتیــب، در کارخانه تولید 
لیفتراک تویوتا ترکیبی از شبکه خصوصی و عمومی 5G برای مدیریت 

فعالیت‌های حیاتی و نیازمند تاخیر بسیار پایین ارائه می‌شود.
به گفته  اریکسون، بهینه‌سازی اتصال تماس های کارکنان، تعمیرات 
قابل پیش بینی مبتنی بر اینترنت اشیا و مدیریت به هنگام ناوگان حمل 
ونقل از  قابلیت‌هایی است که توسعه شبکه خصوصی 5G  با اطمینان 
عملکرد و امنیت بالایی که دارد برای صنایع فراهم می‌کند. گفته می‌شود 
شــبکه خصوصی در این کارخانه به جهت پیشــبرد اهداف تحولی و 

پیاده‌سازی انقلاب صنعتی چهارم در عملیات آن توسعه یافته است.
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به گفته‌ی دنیل شوماخر2 معاون فناوری اطلاعات کارخانه تولید 
لیفتراک تویوتا در آمریکای شمالی، »شــرکت STEP پیش از 
طراحی راه‌کارها، زمان زیادی را در کارخانه به‌منظور درک دقیق 
فعالیت‌ها و نیازها صرف کرد. همکاری STEP و اریکسون و ارتباط 
مستقیم آن‌ها با سایر ارائه دهندگان خدمات مخابراتی منجر به 
تسهیل امور گشت. به طوری که کاری که ممکن بود انجام آن برای 
ما در حدود نه تا دوازده ماه طول بکشد، اریکسون آن را در طول دو 

تا سه ماه به انجام رسانید.«
به گفته  اد والتــون3 مدیر اجرایی در STEP، »اســتراتژی‌های 
انقلاب صنعتی چهارم نیازمنــد مقیاس‌پذیری و انعطاف‌پذیری 
جهت رفع نیازهای مختلف است. پیاده‌سازی تجهیزات اریکسون 
با یاری STEP، منجر به بهبود بهره‌وری عملیاتی و افزایش امنیت 
داده‌های موجود در ســایت‌های کارخانه لیفتراک تویوتا شده و  
پاسخ‌گویی به هنگام انواع نیازهای مشــتریان را با امکان توسعه 

راهکارهای نوین فراهم می‌سازد.«
مانیش تیواری4، رئیس شبکه‌های خصوصی در بخش راه‌حل‌های 
سازمانی اریکسون اذعان کرد: »مزایای اولیه‌ای که توسط مدیریت 
این کارخانه موکد شده‌است، تاثیر فوری شبکه خصوصی 5G را 
بر عملیات، کارکنان و مشتریان نشان می‌دهد. ما اهمیت برقراری 

2- Daniel Schumacher
3- Ed Walton
4- Manish Tiwari

شبکه‌ای توانمند، تاب‌آور و امن را برای کسب‌وکارهایی که به دنبال 
پیاده‌ســازی  بهترین راه‌کارهای انقلاب صنعتی چهارم هستند، 
بسیار بالا می‌بینیم. کارخانه تولید لیفتراک تویوتا سرآمد نوآوری 

انقلاب صنعتی چهارم به شمارمی‌آید.«

منابع:
[1]  J. Blackman, "rcrwireless," 6 March 2024. 
[Online]. Available: https://www.rcrwireless.
com/20240306/internet-of-things/toyota-material-
handling-puts-entire-us-factory-on-ericsson-
private-5g-network.
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اولویت شماره یک صنعت مخابرات برای سال 2024
  نتیجه نظرسنجی از بیش از 150 هزار مدیر فعال در صنعت مخابرات
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اولویت شماره یک صنعت مخابرات برای سال 2024
  نتیجه نظرسنجی از بیش از 150 هزار مدیر فعال در صنعت مخابرات

 میزان به‌کارگیری شبکه موبایل به تفکیک فناوری
 تا سال 2030

GSMA, The mobile economy 2024
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استفاده از هوش مصنوعی مولد توسط اپراتورها؛ 
بزرگان این حوزه مهم‌ترین تاثیر این فناوری را در 

کدام بخش‌های کسب و کار می‌بینند؟ 
(GSMA Intelligence 2023)

با توجه به اینکه 18 درصد از اپراتورها راه‌حل‌های هوش مصنوعی 
مولــد را به صــورت تجاری مســتقر کرده‌انــد و 56 درصــد در حال 
حاضر آن را آزمایش می‌کنند، ســال 2024 برای اثبات ارزش تأثیر 
هوش مصنوعی مولــد بر صنعت مخابرات بســیار مهــم خواهد بود.
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تا سال 2030 نیمی از ارتباطات موبایلی جهان 
برروی 5G خواهد بود

 میزان استفاده از 5G برای 20 بازار برتر جهانی تا سال 2030  

 GSMA intelligence
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میزان علاقه‌مندی‌ مشتریان به کاربردهای متفاوت 
GSMA Intelligence 2023 ،B2C 5 در حوزهG
 نتیجه نظرسنجی در سطح چین، فرانسه، آلمان، ایتالیا، ژاپن، 

کره جنوبی، بریتانیا، ایالات متحده
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محصولات و دستاوردها
موبایل کانکت 

به کمک Mobile Connect (MC) در پلتفرم‌های مختلفی که نیاز به احراز هویت و 
دریافت اطلاعات هویتی و آدرس کاربران باشد )مثل سایت‌های برخط فروش مانند 
بانی‌مد(، صرفاً با وارد کردن شماره تلفن و اطمینان از مالکیت موبایل توسط شخص 

اطلاعات مربوطه کاربر از سمت سامانه مدیریت ارتباط مشتریان همراه اول دریافت 
شده و احراز هویت تکمیل می‌شود )شکل ۱(. این محصول تحت پروژه‌ای با مدیریت و 

راهبری مرکز تحقیق و توسعه همراه اول توسعه یافته است.

محصول
ParsPKE 

 یک Digital Signature Service است که امکان تجهیز سامانه‌‌های نرم‌افزاری به 
خدمات احراز هویت و امضای دیجیتال تراکنش‌ها و اسناد را مبتنی بر وب‌سرویس 

فراهم می‌کند. سامانه‌های نرم‌افزاری با فراخوانی سرویس‌های این سامانه می‌توانند 
کاربران خود را مبتنی بر PKI یا همان فناوری زیرساخت کلیدعمومی، احرازهویت 

کرده و همچنین اسناد و تراکنش‌ها را بصورت دیجیتالی امضا نمایند. محصول 
ParsPKE مبتنی بر مفهوم Software As a Service است.

بسته توسعه 
نرم‌افزاری پارس‌کیت

 Pars Kit PKE(
 )SDK

مجموعه ابزارها و بسته‌های نرم‌افزاری است که در فرایند تجهیز و فعال‌سازی 
قابلیت‌هایPKI  در سامانه‌های نرم‌افزاری طرف اعتمادکننده، استفاده می‌شوند. 

این ابزارها با برخورداری از توابع و ماژول‌های برنامه‌نویسی آماده و مورد تایید 
آزمایشگاه‌‌های PKI در کشور، فرایند توسعه محصول را برای برنامه‌نویسان و 

تولیدکنندگان نرم‌افزار، تسهیل کرده و باعث بهبود کیفیت و کاهش هزینه و زمان 
آماده‌سازی سامانه می‌شوند.

سرویس امضای 
 Pars-Mobile( همراه
 )Signature Service

راهکاری برای احراز هویت و امضای دیجیتال است که با الگوریتم‌های رمزنگاری 
نامتقارن مبتنی برسیم‌کارت و بدون سیم‌‌کارت مشترکین تلفن همراه، امنیت 

تراکنش‌‌های اطلاعاتی حساس را به صورت دو عامله و دو کاناله تامین می‌‌کند. این 
راهکار نرم‌‌افزاری مبتنی بر زیرساخت کلید عمومی )PKI1( است که از دستگاه 
تلفن همراه کاربران به عنوان جایگزین سخت‌‌افزارهایی نظیر توکن‌های امضای 

دیجیتال و کارت‌های هوشمند استفاده می‌نماید.
1- Public Key Infrastructure

 سامانه 
پارس ‌تراست

 این سامانه کلیه فرایندهای ثبت‌‌نام، صدور، ابطال، تعلیق، تمدید، تجدید و اعتبارسنجی 
گواهی الکترونیکی را منطبق بر استانداردهای جهانی، سیاست‌‌ها و الزامات زیرساخت 

کلیدعمومی در انواع دامنه‌ها و کاربردها فراهم می‌نماید. مولفه‌های اصلی سامانه 
عبارت‌اند از: مرکز صدور گواهی الکترونیکی )CA(، مرکز ثبت ‌نام گواهی الکترونیکی 

)RA(، مخزن گواهی الکترونیکی و لیست ابطال )Repository(، پاسخگوی برخط 
 ،)TSA( مرکز مهرزمانی ،)OCSP Responder( وضعیت گواهی‌های الکترونیکی
 .)IdP( و مرکز مدیریت و احراز هویت )VA( مرکز اعتبارسنجی گواهی الکترونیکی

توکن هوشمند 
امضای دیجیتال 

پارس‌کی 

این ماژول رمزکننده‌ با رابط USB تلفیقی از امنیت، کارآیی، کاربری آسان، قابلیت 
حمل و صرفه اقتصادی را در اختیار کاربر قرار می‌دهد. پارس‌‌کی مستقل و بدون‌نیاز 

به سخت‌افزارهای اضافی مانند کارت‌‌خوان، قابل استفاده بوده و امکان تولید 
کلید‌های متقارن و نامتقارن، انجام عملیات رمزنگاری و امضای دیجیتالی به‌صورت 

 )PKCS#11( در آن وجود دارد. برخورداری از رابط استاندارد On-Board
برای برقراری ارتباط با توکن امضای دیجیتال پارس‌کی و همچنین پشتیبانی از 

زیرساخت کلیدعمومی، استفاده از این محصول در طیف وسیعی از نرم‌افزارهای 
PK-Enabled را فراهم کرده است )شکل 2(. 

   فصلنامه‌ی خبری تحلیلی
زمستان  1402
شماره‌ی دهم



HSM 
یا

 Hardwae Security 
 Module

ماژول سخت‌افزاری تولید داخل کشور است که برای حفاظت از کلیدهای امنیتی 
و اجرای امن پردازش‌های رمزنگاری طراحی شده است. HSM با نگهداری، 

مدیریت و به‌کارگیری کلیدهای رمزنگاری در یک بستر سخت‌افزاری غیرقابل 
نفوذ، به‌عنوان یک نگهبان و مجری قابل اعتماد، وظیفه حفاظت از مهمترین 

زیرساخت‌های امنیتی را بر عهده دارد. شتابدهی عملیات رمزنگاری و برداشتن 
بار )offload( محاسبات رمزنگاری از روی پردازنده‌‌های همه‌منظوره در انواع 

کارگزارها )وب، پایگاه داده، فایروال( از دیگر وظایف اصلی آن است. 

 ParsVPN

محصولی برای پاسخ به نیازهای نوین سازمان‌ها در احراز هویت و حفظ محرمانگی 
ارتباطات راه‌دور است. با گسترش سازمان‌‌ها و توسعه جغرافیایی آن‌ها، همچنین 
با بوجود آمدن نیازمندی‌‌هایی ازقبیل دورکاری، احراز هویت کارکنان و برقراری 

ارتباطات امن برروی بسترهای ناامن یا غیرقابل اطمینانی از قبیل اینترنت، 
اهمیت ویژه‌‌ای پیدا کرده است. ParsVPN به منظور رفع این نیازمندی‌ها، 

حفظ محرمانگی و جامعیت اطلاعات درحال انتقال، طراحی و توسعه یافته است. 
این نرم‌افزار دارای گواهی الکترونیکی تاییدیه فنی نرم‌افزار از شورای عالی 

انفورماتیک است.

شکل 2-توکن هوشمند امضای دیجیتال پارس‌کی

Pars-VPN شکل 3- تصویر شاسی

شکل 1- مقایسه فرایند خرید با کمک MC و بدون آن



نشریه فناوری همراه، مطالب دریافتی را در چهار بخش رصد فناوری، ‌ابزار فناوری، اخبار فناوری و بینش فناوری پذیرش کرده و منتشر 
می‌کند. انتظار می‌رود در بخش رصد فناوری، مقالات و گزارش‌‌‌های ترویجی پیرامون فناوری‌‌‌های نوظهور، کاربست‌‌ها، ورتیکال‌‌ها و 

رهیافت‌‌‌های نوین فناورانه دریافت شود.
در بخش ‌ ‌ابزار فناوری به معرفی نهاد‌ها، کنفرانس‌‌ها، نمایشگاه‌ها، وبسایت‌های آموزشی و...  پرداخته می‌شود. 

در بخش اخبار فناوری آخرین اخبار و تحلیل‌‌‌های مربوط به صنعت ICT جهان در حوزه سرمایه‌گذاری‌‌ها، توسعه محصولات، لانچ‌‌ها و... به چاپ 
خواهد رسید.بخش بینش فناوری نیز به معرفی و تحلیل فرآیند‌‌هایی مانند جریان‌‌‌های تحقیق و توسعه فناوری، انتقال فناوری، همکاری‌‌‌های 

فناورانه و برنامه‌ریزی‌‌‌های راهبردی در حوزه فناوری‌‌‌های جدید تلکام می‌پردازد.

    ویژگی‌‌‌های مطلب ارسالی
   به ازای هر 500 کلمه یک سوتیتر مناسب ارائه شود )30 الی 80 کلمه(؛

 برای هر گزارش حداقل 3 منبع به روز )بعد از 2019( استفاده شود
)در صورتی که منبعی اعتبار بالایی داشته باشد با تأیید دبیر کمیته تخصصی 
یک منبع کافی است؛ همچنین اگر منبعی از اعتبار بالا برخوردار بوده ولی مربوط 

به قبل از 2019 باشد، قابل قبول است(؛
   بازه زمانی اخبار و تحلیل حداکثر برای 1 ماه گذشته باشد؛

    ترتيب عناوین مقالات و گزارش‌‌ها 
مقالات به‌ طور دقیق شامل این عناوین باشد: چکیده، کلیدواژه‌ها، مقدمه، بدنه 

اصلی، نتیجه‌گیری، معرفی منابع.
  چکیده فارسی شامل گزید‌‌های از مطلب بوده و به روند مقاله از ابتدا تا نتایج 

اشاره دارد. چيكده مقاله‎، نباید كمتر از 150 كلمه و بيشتر از 250 كلمه باشد.
   در قسمت کلیدواژه‌‏ها باید حداقل 3 و حداكثر 5 واژه بوده که با کاما )،( از 

هم جدا شده و در كي خط و به ‎ترتیب اهمیت‏شان آورده شود.
  در قسمت مقدمه به صورت کوتاه به موضوع و اهمیت آن اشاره کرده و ذهن 

خواننده را برای ورود به بدنه اصلی گزارش آماده کنید.
   در قسمت بدنه اصلی گزارش نتیجه رصد فناوری که در حوزه تخصصی خود 

انجام داد‌‌هاید را با لحنی ساده و روان ارائه دهید.
 در قسمت نتیجه‌گیری، نتیجه گزارش از زبان نویسنده بیان گردد )100 الی 

200 کلمه(.
   منابع به ترتیب حروف الفبا و بر اساس یکی از سبک‌‌‌های معتبر رفرنس‌دهی 

در پایان گزارش ارائه شود.

    ترتيب مطلب اخبار، ‌ و تحلیل‌‌ها
این نوع از مطالب به‌ طور دقیق شامل این تیتر‌ها باشد: بدنه اصلی و منابع.

   در قسمت بدنه اصلی متن را با لحنی ساده و روان ارائه دهید.
   منابع به ترتیب حروف الفبا و بر اساس یکی از سبک‌‌‌های معتبر رفرنس‌دهی 

در پایان ارائه شود.

فونت 
متن اصلي به ‎صورت تك‎ستوني با قلم )فونت( B Mitra و اندازۀ pt. 14  و عناوین 

بخش‌‌ها با همین قلم و به صورت بولد تایپ شود.
حجم 

 حجم مقالات بین 1400 الی 2000 کلمه باشد؛ )شامل چکیده 150 الی 250؛ 
سوتیتر 30 الی 80؛ نتیجه‌گیری 100 الی  200 و بقیه بدنه اصلی گزارش( 

 حجم اخبار، ‌ و تحلیل‌‌ها بین 500 الی 1000 کلمه باشد.

    تصاویر و جداول
لازم است تصاویر مرتبط با مطلب با کیفیت بالا ارائه شده و به ‎ترتيب به صورت 

شکل 1، شکل 2 و... شماره‌گذاري ‌شوند.
همچنین لازم است جداول به زبان فارسی بوده و از گذاشتن جداول به صورت 
عکس و با زبان انگلیسی خودداری شود. جداول باید به ‎ترتيب به صورت جدول 

1، جدول 2 و... شماره‌گذاري شده و در نخستين مکان ممکن پس از اولين اشاره 
در متن قرار گيرند.

ارزیابی محتوا‌‌های ارسالی از منظر 3 پارامتر زیر انجام خواهد شد:
   کیفیت کلی محتوا )بروز بودن، رعایت رویکرد دیده‌بانی، جذابیت و ...(؛

   رعایت اصول نگارشی فصلنامه )داشــتن بخش چکیده و نتیجه‌گیری، 
رعایت اســتاندارد 1400 الی 2000 کلمه، رعایت فونت‌‌ها، نکات ویرایشــی، 

فوت‌نوت و ...(؛
   کیفیت ترجمه )سلیس و روان بودن با رعایت امانت در انتقال محتوا(؛

  امتیاز نهایی پس از داوری ارزیابان فنی محتوا‌ها، عددی بین 0 تا 100 خواهد 
بود که در قالب جدول زیر انجام می‌شود:

لازم است جداول زیر برای مقالات ارسالی بخش رصد فناوری تکمیل شود.

جدول1- مشخصات نویسنده 

ارتباط موضوع با فعالیت‌‌‌های فعلی همراه اول
  کم	  متوسط	                     زیاد                     کاملا منطبق

قابلیت فناوری در ایجاد تحول در کسب‌وکار
  کم	  متوسط	                     زیاد                     متحول کننده

فاز توسعه فناوری
		 آماده‌سازی بازار‌   حضور کامل در بازار 

  محصول مفهومی و اولیه	 تحقیقات کاربردی و پایه
اقدام پیشنهادی برای همراه اول

  اصلا ورود نکند
  به رصد تحولات مربوطه بپردازد
  جهت ورود، آمادگی کسب کند

  نیاز به اقدام فوری است

جدول2- مشخصات فناوری رصد شده 

راهنمای مطالب ارسالی  به فصلنامه فناوری همراه

نام و نام خانوادگی:
مدرک تحصیلی: رشته تحصیلی:	

شغل:	 		 دانشگاه: 
جایگاه سازمانی:	

سابق‌‌های کوتاه )رزومه علمی و تخصصی(:	

محل
 درج تصویر






