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هیچ کس حمله سایبری و تهدیدهای این حوزه را 
دوست ندارد، ولی وجود آنها یک چیز را برای ما به 
ارمغان می    آورد: یک روحیه نــوآور حقیقی! در واقع هر 
شرکت، مجموعه و نهادی برای آنکه بتواند از خودش در برابر 
تهدیدهای سایبری دفاع کند، باید پا به پای فناوری    های نو و 

توسعه    های آتی آنها دست به نوآوری در حوزه امنیت بزند.
طی دهه اخیر، نوآوری    های حوزه امنیت ســایبری یک 
زیرســاخت جدید در دفاع در برابر تهدیدها پیش روی 
دولت ها و شبکه    های کسب    وکار قرار داده است. به ویژه با 
همه    گیری ویروس کرونا و فراگیر شدن دورکاری، اهمیت یک 
نظام به روز و نوآور در حوزه امنیت سایبری بیش از هر زمان 
دیگری آشکار شده است. همچنین، سرعت تحول دیجیتال 
در کنار ظهور مداوم فناوری    های نو، شمار حملات سایبری را 
طی سال    های اخیر به طرز قابل توجهی افزایش داده و دلیل 

دیگری بر لزوم نوآوری در حوزه امنیت سایبری است.

این مهم در حیطه فعالیت اپراتورهای تلفن همراه که امروزه فراهم 
آورنده زیرساخت ارتباطی پرســرعت و خدمات نوین دیجیتال 
هستند، بیش از هر زمان دیگری احساس می    شود. به این ترتیب 
یکی از حیاتی    ترین ویژگی    های متخصصین امنیت در تمام حوزه    ها 
از جمله اپراتورهای تلفن همراه آن است که در عمل نوآور باشند 

و به شکل آینده    نگرانه و پیش    دستانه در این حوزه فعالیت کنند.

    نوآوری و امنیت سایبری
اگر بخواهیم به ارتباط نوآوری و امنیت سایبری بپردازیم، می توان 
گفت هر دو در خدمت هم هستند و خدمات متقابلی به یکدگیر 
می رســانند. به بیان دیگر، آنچه از نوآوری در فضای فناوری    ها و 
راهبردها رخ می    دهد می    تواند در کنــار هم منجر به جهانی امن 
تر برای شــبکه    ها، کامپیوترها، داده، سیســتم    های مالی و غیره 

سرمقاله

نوآوری، کلید آینده امن
هیچ کس حمله سایبری و تهدیدهای این حوزه را دوست ندارد، ولی وجود آنها یک چیز را برای ما به ارمغان می آورد: 
یک روحیه نوآور حقیقی! در واقع هر شرکت، مجموعه و نهادی برای آنکه بتواند از خودش در برابر تهدیدهای سایبری 

دفاع کند، باید پا به پای فناوری های نو و توسعه های آتی آنها دست به نوآوری در حوزه امنیت بزند.
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شود. در واقع امنیت سایبری امروزه به یک ماموریت حیاتی برای 
دولت    ها و سازمان    ها در سرتاســر جهان تبدیل شده است. آنطور 
که پیمایش سال 2020 شرکت PWC نشان می    دهد: »تقریبا 
تمام )96درصد( ســازمان    های مورد مطالعه اعــلام کرده    اند که 
راهبرد جدیدی برای امنیت سایبری خود بعد از ظهور کووید-19 
تنطیم کرده    اند. از این میان حدود نیمی از آنها امنیت سایبری را در 
تمام تصمیم    های سازمان خود لحاظ کرده    اند-که این رقم حدود 
25درصد بیشتر از رقم به دســت آمده در پیمایش سال گذشته 
)2019( است.« بیایید کمی به این عدد بیاندیشیم. تقریبا نیمی 
از کسب    وکارها موضوع امنیت سایبری را در تک تک تصمیمات 

خود لحاظ می    کنند.
از ســوی دیگر، این امنیت ســایبری اســت که ســازمان    ها و 
کسب    وکارها را توانمند می    کند تا در جهان دیجیتال ایفای نقش 
کنند و دست به نوآوری های مختلف بزنند. در واقع اگر سازمانی 
نتواند در برابر تهدیدهای سایبری دفاع مناسبی داشته باشد، عملا 
امکان فعالیت خود را از دست می    دهد. توانایی دولت    ها و سازمان    ها 
در این حوزه در نحوه عملکرد و کارآمدی آنها کاملا موثر اســت. 
آنطور که جیمز نان پرایس، مدیر خدمات ریسک سایبری دیلویت 
می    گوید: »ما همه در یک قایق هستیم. دیجیتال و سایبر تقریبا در 
همه چیز رسوخ کرده؛ جهان، جهان دیجیتال است؛ جهان روی 

سرپنجه امنیت سایبری می    چرخد.«

    نظام نوآوری کشورها در امنیت سایبری
همان    طور که پیش از این گفته شد امنیت سایبریِ موثر، نیازمند 
سطحی از نوآوری است که شیوه    ها و فرآیندهای جاری را متحول 
کند. اما نوآوری اتفاقی نیست؛ نوآوری اغلب نتیجه سیستماتیک 
یک اکوسیستم فعال و پویاست. اکوسیستمی که هر سه جریان 
اصلی تحقیق و توسعه را که در شــکل 1 به تصویر کشیده شده 
است، حمایت کرده و بر اساس یک راهبرد کلان، آنها را در فرآیند 
تجاری سازی تبدیل به محصولات و خدماتی کند که در نتیجه آنها 

امنیت سایبری کشور ارتقا یابد.

شکل1- سه جریان اصلی R&D در کشورها
در حالی که بخش کسب    وکار، اکثریت قریب به اتفاق تحقیقات 
کاربردی و توسعه تجربی در فناوری اطلاعات و ارتباطات را انجام 
می    دهد، دانشــگاه    ها عمدتاً در تحقیقات پایه شرکت می    کنند و 
نوآوری، تا حد زیادی به همکاری بین همه این کنشگران وابسته 

است: دولت، کسب    وکارها و دانشگاه.
در اواخر دهه 1980 مفهوم نظام ملی نــوآوری )NIS( در علم 
اقتصاد و مدیریت، منبعث از همین همکاری بین کنشگران مختلف 
در یک حوزه دانشی و فناورانه شکل گرفت. این مفهوم به ما اجازه 
می    دهد تا کل محدوده فعالیت کنشگران و تعاملات بین آنها را در 

سطح ملی در کشورهای مختلف تحلیل کنیم.
در این بخش به راهبردهای نوآورانه     و نظام نوآوری امنیت سایبری 
رژیم اشــغالگر قدس و بریتانیا که در بین 10 کشور برتر نوآوری 
در حوزه امنیت ســایبری هســتند )به ترتیب پنجم و هشتم( 

می    پردازیم. 
یکی از معیارهای رایج برای ســنجش توان نوآوری کشــورها، 
اندازه    گیری بودجه تحقیق و توســعه به عنوان درصدی از تولید 
ناخالص داخلی )GDP( است. با این معیار، در شکل 2، مقایسه    ای 
بین اصطلاحا شــدت تحقیق و توسعه در کشــورهای سازمان 
همکاری و توسعه اقتصادی )OECD(، کشورهای عضو اتحادیه 
اروپا و ســایر اقتصادهای جهان به تصویر کشیده شده است که 

شکل2- مقایسه شدت R&D در کشورهای عضو OECD و سایر اقتصادها در سال 2019- ]1[
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تفاوت معناداری را در این معیار برای رژیم اشغالگر قدس نسبت به 
سایرین نشان می    دهد. در حالی که به طور متوسط در سال 2019، 
کشورها حدود 2 درصد از GDP خود را هزینه تحقیق و توسعه 
می    کردند، این میزان برای رژیم صهیونیســتی نزدیک به 5 ثبت 
شده است. در کشور ما بر اساس اســناد بالادستی و نقشه جامع 
علمی کشور تا پایان سال 1404، باید چهار درصد تولید ناخالص 
داخلی را اعتبارات پژوهشی تشکیل دهد و سهم بخش خصوصی 
در تامین هزینه های تحقیقات هم، دو درصد تولید ناخالص داخلی 
درنظر گرفته شده است؛ هر چند در عمل و در بودجه پیشنهادی 

دولت ها در ادوار مختلف این میزان محقق نشده است.
 در رژیم صهیونیستی، بخش قابل توجهی از این بودجه تحقیقاتی 
صرف موضوع امنیت سایبری می شــود. یکی از مهم    ترین دلایل 
این میزان بالای ســرمایه    گذاری در حوزه امنیت سایبری توسط 
رژیم اشــغالگر قدس، حجم زیاد تهدیدات و حملات به آن است. 
گزارش شرکت مشاوره امنیت سایبری F5 مدعی است در سال 
2020، رژیم اشغالگر قدس بیش از هر منطقه    ای در جهان، تحت 
حملات سایبری بوده است. فقط در ســال 2015 بیش از 100 
استارتاپ امنیت سایبری در اسرائیل شکل گرفت که 78 مورد از 
آنها حدود 400 میلیون دلار جذب سرمایه کردند و به گفته رییس 
دفتر امنیت سایبری این رژیم )INCB( یک رکورد در این سال 
به لحاظ تعداد استارتاپ و جذب سرمایه ثبت شد. در همین سال 
هشت شرکت در حوزه امنیت سایبری توســط سرمایه گذاران 

خارجی در مجموع به مبلغ 700 میلیون دلار خریداری شد.
به علاوه، صادرات شــرکت های رژیم صهیونیستی از حدود 200 
میلیون دلار در دهه گذشــته به حدود 10 میلیارد دلار در سال 
2020 بالغ شــده اســت، یعنی پنج برابر و در رتبــه دوم جهان 
پس از ایالات متحده. رکــورد دیگر این رژیم مربــوط به تعداد 
استارتاپ    هاست. با حدود 6000 استارتاپ فعال در حوزه فناوری، 
تل    آویو بهترین شهر خارج از ایالات متحده برای شرکت    های نوپا 

نام گرفته است. 
در ســال 2010، نیروی ملی اقدام سایبری، ســوالی را مبنی بر 
چگونگی افزایش انگیزه    ها برای توسعه فناوری سایبری و تبدیل 
این رژیم به یکی از پنج اقتصاد برتر این حوزه مطرح کرد. پاسخی 
که 80 متخصص شاغل در 8 کمیته بعد از 6 ماه بررسی موضوع به 
این سوال دادند، افزایش همکاری در اکوسیستم این رژیم شامل 
دولت، ارتش، دانشــگاه و صنعت بود. این پیشنهاد مورد پذیرش 
قرار گرفت و راهبردهایی در این زمینه تدوین شــد. همچنین با 
 )INBC( در سایبر پیشرفته، اداره سایبر ملی R&D تاکید بر
با دو ماموریت شــکل گرفت: ارتقای تحقیق و توسعه در موضوع 
فضای سایبری و رشد صنعت سایبری بر پایه صادرات. به    علاوه، از 
ابتدای سال 2017، پنج دانشگاه این رژیم با حمایت INBC مرکز 
تحقیقات سایبری تاسیس کردند. هرچند INBC تقریبا نیمی 
از بودجه این مراکز را تامین می    کنــد اما تخصیص بودجه درون 
نهادی هر مرکز به صورت مستقل از دخالت دولتی و با معیارهای 

آکادمیک و تحقیقات عالی صورت می    پذیــرد تا به این ترتیب از 
دستوری شدن فرآیند نوآوری جلوگیری شود. این در حالی    ست 
که این مراکز دانشــگاهی به جز تحقیق در علوم و مهندسی، به 
تحقیقات در حوزه سیاستگذاری وتلاش برای ارتقای سطح دانش 

عمومی هم ورود کرده    اند. 

راهبردهای اصلی نظام نوآوری رژیم صهیونیستی در حوزه 
امنیت سایبری موارد ذیل را شامل می    شود:

 تسهیلگری دولت در حوزه امنیت سایبری
شاید بتوان گفت مهم    ترین نقش را در نظام نوآوری امنیت سایبری 
این رژیم، دولت بر عهده دارد. پارک فناوری    های پیشرفته شهر بیر-

شوا به عنوان محل گردهم آوردن علایق، نیازها و توانمندی    های 
بخش    های دولتی و خصوصی در حوزه امنیت سایبری شناخته 
می    شــود. به    علاوه، این رژیم با هدف جذب نیروهای متخصص و 
افراد مستعد در حوزه امنیت سایبری، موفق شده است شرکت    های 
بین    المللی مانند اوراکل، IBM و دویچه    تلکام را متقاعد به ساخت 
مراکز تحقیقاتی خود در این پارک کند. همچنین آزمایشگاه    های 
پیشرفته، مانند موسســه ملی تحقیقات سایبری، ادارات دولتی 
پاســخگوی فوری در این حــوزه و بنگاه    های ســرمایه    گذاری 
خطرپذیر )VCها( هم در این پارک مستقر هستند. یکی دیگر از 
تسهیل    گری    های دولتی در این حوزه، اعطای 20 درصد از دستمزد 
نیروی متخصص امنیت سایبری در شرکت    های خصوصی مستقر 

در پارک از سوی دولت است.

 آموزش امنیت سایبری در مدارس و دانشگاه    ها
یکی از پایه    ای    ترین مبانی هر سیســتم دفاع ســایبری، موضوع 
آموزش و توانمند کردن جمعیت از نقطه نظر فناوری و تهدیدات 
این حوزه است. این آموزش    ها در رژیم اشــغالگر قدس از دوران 
راهنمایی آغاز می    شــود و در آزمون ورودی دوره دبیرستان هم 
مورد ارزیابی قرار می    گیرد. به علاوه، تعداد زیادی رشته دانشگاهی 

در مقطع لیسانس در حوزه امنیت اینترنت هم ایجاد شده است. 

 آینده نگری
دولت رژیم صهیونیستی به کمک اتاق فکرهای متعدد خود، مصمم 
به تبدیل شدن به یک ابرقدرت حوزه امنیت سایبری است.  آژانس 
فضایی این رژیم در کنار نیروی ملی اقدام سایبری و شورای ملی 
تحقیق و توسعه، اکوسیستمی را شکل داده    اند تا در زمان افزایش 
تهدیدهای اینترنتی، مقامات را مطلع کــرده و اطلاعات لازم را 
به آنها برساند. پیشدســتی و آینده    نگری یکی از موارد حیاتی در 

موفقیت امنیت سایبری کشورهاست.

 تبدیل ارتش رژیم صهیونیســتی به یک مرکز رشد 
استارتاپی

این رژیم، ماموریت هایی از جنس نقش آفرینی در اکوسیســتم 
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نوآوری امنیت سایبری را به ارتش خود سپرده است تا به این ترتیب 
بخشی از بودجه این نهاد نظامی صرف نوآوری شود و از سوی دیگر 
بخشی از اهداف امنیتی در حوزه سایبر محقق شود. این راهبردها 
و ارتباط و تعاملات نهادها و کنشگران در نگاشت نهادی امنیت 

سایبری این رژیم در شکل 3 به نمایش درآمده است. 
گفتنی اســت یکی از شــرکت    های جهانی این رژیم با نام آلوت 
)Allot( راهکارهای هوشــمندی شــبکه و SECaaS را به 
تعدادی از اپراتورها و شــرکت    های مخابراتی در سراســر جهان 
می    فروشد. نام اپراتورهای مشتری این شرکت به دلایل امنیتی 
فاش نمی    شود اما راهکارهای ارائه شده از سوی این شرکت منجر 
به ارائه خدمات امنیت سایبری و کنترل والدین به مشترکین این 
اپراتورها شده است. اپراتورها و شرکت آلوت در درآمد ماهیانه ناشی 

از فروش این خدمات با هم شریک هستند.
 در انگلستان، نخســتین بار چند ماه بعد از رژیم صهیونیستی و 
در سال 2011، راهبرد ملی امنیت ســایبری برای یک بازه پنج 

ساله تدوین شد. در این راهبرد مقرر شد در زیرساخت    های ملی و 
حیاتی، دولت با متولیان و اپراتورهای این زیرساخت    ها به صورت 
مشترک برنامه مدیریت مخاطرات سایبری را پیش برَد. به    علاوه، 
مقرر شــد کســب    وکارها در هر حوزه و با هر اندازه    ای بتوانند در 
 Cyber( قالب طرح    های مختلف ازجمله طرح الزامات سایبری
Essentials Scheme( به تناسب از راهنمایی متخصصین 

با حمایت دولت بهره    مند شوند. 
راهبرد دوم امنیت ســایبری ملی )NCSS( که در سال 2016 
تدوین شــد و تا پایان 2021 ادامه داشــت، توانســت حدود 2 
میلیارد دلار در اقدامات تحولی جذب ســرمایه کند. این حجم 
از سرمایه گذاری عجیب و بی دلیل نیست اگر بدانید فقط در بازه 
سپتامبر 2020 تا آگوست 2021، تعداد 777 حمله سایبری در 
این کشور انجام شــد که 40 درصد حملات به بخش های دولتی 
بوده اســت. به دلیل همین تهدیدهای فزاینده، دولت انگلستان 
برنامه هایی را برای راهبرد پنج ســاله این کشور در سال 2021 

شکل3- نگاشت نهادی امنیت سایبری رژیم صهیونیستی-]8[

شکل4- اهداف راهبرد امنیت سایبری 2021 انگلستان-]4[
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   فصلنامه ی خبری تحلیلی
زمستان 1400  شماره ی چهارم

تدوین کرد تا کشور را به لحاظ امنیت سایبری، منطبق بر قوانین 
و پاسخگو کند.

بر اساس راهبرد 2021 امنیت سایبری انگلستان، مقرر شد تمام 
دستگاه های دولتی در برابر آســیب ها و حملات تا پیش از سال 
2030 تاب آور باشند. پنج هدف این راهبرد کلان که سال گذشته 

مصوب شد در شکل 4 به تصویر کشیده شده است.
 به علاوه، این راهبرد شامل پنج اقدام اولویت دار بر اساس پنج هدف 
اصلی برای حصول به دستاوردهای مد نظر دولت تا سال 2025 

به شرح زیر است:
رکن1- تقویت اکوسیستم سایبری کشور

این رکن از راهبرد با در پی گرفتن یک رویکرد کل نگر به جامعه، 
متمرکز بر بهره مندی بخش های مختلف کشور از توسعه بخش 
امنیت سایبری است. منطبق با هدف شماره 5، افزایش مهارت ها 
و توسعه استعدادهای جامعه و حصول اطمینان از تقویت و تنوع 
نیروی کار سایبری از دیگر اقداماتی است که در این رکن راهبرد 
قابل تعقیب است. تشکیل هیات مشورتی سایبر ملی متشکل از 
رهبران ارشد فعال در بخش  خصوصی، برای به چالش کشیدن، 
حمایت و آگاه سازی رویکرد دولتی به این حوزه، از اقدامات صورت 

گرفته در این بخش است.
رکن2- ایجاد یک کشور دیجیتال تاب آور  و موفق 

غایت این رکن، کاهش مخاطرات سایبری است تا کسب وکارها 
بتوانند از مزایای اقتصادی فناوری دیجیتال را حداکثر بهره را ببرند 

و شهروندان هم امن تر و مطمئن تر، تبادل داده کنند.
این رکن راهبردی ســه جنبه کلیدی را بــرای مفهوم تاب آوری 
سایبری تعیین می کند: )1( مخاطره سایبری باید فهم شود. )2( 
اقداماتی برای ایمن سازی سامانه ها و پیشگیری و مقاومت در برابر 
حملات سایبری انجام شود. و )3( دولت و سازمان ها برای به حداقل 
رساندن تأثیر حملاتی که اتفاق می افتد، آماده و تاب آور باشند. این 
رکن متمرکز بر تغییرات رفتاری با هدف ارتقای امنیت سایبری 
است که ممکن است این امر شــامل قانون گذاری هدفمند برای 

بخش هایی باشد که پتانسیل حمله سایبری به آنها بیشتر است.
بر اساس این رکن، دولت اذعان دارد که باید رهبری امنیت سایبری 
کشور را بر عهده گرفته و امنیت سایبری بخش دولتی را به عنوان 
بهترین نمونه عملــی )Best Practice( در کشــور تقویت 
کند. همچنین دولت باید بر فرآیندهای مدیریت ریسک موثرتر، 
پاسخگویی بیشتر، سیستم ها، شبکه ها و خدمات نظارتی جامع تر، 
واکنش سریع تر و مقیاس پذیر به حوادث و سرمایه گذاری بیشتر 
در تقویت مهارت ها، دانش و فرهنگ، متمرکز شود. برای این مهم، 
قدم آغازین می تواند مشاوره در مورد اصلاحات در قوانین شبکه 
و سیســتم های اطلاعاتی، اجرای چارچوب امنیتی جدید برای 
شرکت های مخابراتی و اپراتورهای تلفن همراه انگلستان و توسعه 
یک چارچوب قانونی متناسب برای اطمینان از اینکه سامانه انرژی 
هوشمند آینده انگلستان در برابر تهدیدات سایبری ایمن و مقاوم 

است، باشد.

رکن3- حرکت به سمت فناوری های پیشرو و حیاتی برای 
ایجاد یک قدرت سایبری

این رکن تصدیق می کند که برای انگلستان، دنبال کردن مزیت 
استراتژیک در علم، فناوری و نوآوری، پیش شرطی برای دستیابی 

به اهداف گسترده تر به عنوان یک قدرت سایبری خواهد بود.
برای ایجاد و حفظ مزیت رقابتی در فناوری های مرتبط با امنیت 
ســایبری، گســترش قابلیت های تحقیقات و نوآوری انگلستان 
)از جمله مرکز ملــی امنیت ســایبری )NCSC(( با تمرکز بر 
فناوری های نوظهور مورد نظر اســت تا رویکردهایی ترویج شود 
که امنیت را در فناوری های جدید به صورت »ایمن در طراحی« 
)Secure-by-Design( فراهم می کند. همچنین بر این 
اساس، دو لایحه زیرســاخت های امنیت محصول و زیرساخت 
ارتباطات برای اعمــال حداقل اســتانداردهای امنیتی در همه 
محصولات جدید قابل اتصال که در انگلستان فروخته می شوند، 

اجرا خواهد شد.
رکن4-رهبری جهانی

مطابق این رکن، فعالیت انگلســتان در فضای ســایبری یکی از 
ملاحظات کلیدی در سیاست خارجی دولت خواهد بود. راهبرد 
کلان امنیت سایبری انگلستان با نگاهی واحد و یکپارچه به اجزای 
دولت، متعهد به ســرمایه گذاری و بهره مندی بیشتر از صنعت و 
دانشگاه است. تمرکز بر حفاظت از زنجیره های تامین بین المللی 
و زیرساخت های حیاتی، پیشبرد اســتفاده امن از فناوری های 
دیجیتال و همکاری با شــرکای صنعتی از دیگر اقدامات کلیدی 
مرتبط با این رکن است. در همین چارچوب، همکاری انگلستان با 
سازمان ها و شراکت های چندجانبه از جمله سازمان ملل، فایو آیز 
)اتحادیه امنیتی و اطلاعاتی شامل پنج کشور از جمله انگلستان(، 

ناتو و G7 ادامه خواهد یافت.
به علاوه، ایجاد یک کمپین بین المللی بهداشــت سایبری برای 
حفاظت از منافع و شهروندان انگلستان در خارج از کشور از دیگر 
برنامه های این راهبرد اســت تا با تعریف ماموریتی بین المللی، 
هزینه فعالیت های مخرب مانند هک، ســرقت داده  و باج افزار را 

افزایش دهد.
رکن5-ارتقای امنیت کشور در فضای سایبری و از طریق 

امنیت سایبری
این رکن شامل نگرانی هایی در مورد تهدیدات در فضای سایبری 
)به عنوان مثــال برای فعالیت هــای آنلایــن(، تهدیداتی برای 
انگلستان و شرکا از طریق فضای ســایبری )به عنوان مثال برای 
شبکه زیرســاخت های حیاتی ملی(، و تهدیداتی برای عملکرد 

زیرساخت های سایبری بین المللی است.
بر این اساس، دولت از طریق برنامه آفند و پدافند سایبری ملی، 
روی قابلیت های سایبری آفندی هم ســرمایه گذاری کرده و با 
ایجاد قابلیت های تشخیص و ارزیابی تهدید در سطح جهانی، به 
دنبال مختل کردن و افزایش هزینه میزبانی فعالیت های سایبری 
مجرمانه و خصمانه برای سایر کشــورها است. مرکز ملی امنیت 
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سایبری )NCSC( همچنین در حال بررســی راه هایی برای 
ردیابی تهدیدات در حال ظهور اســت. این مرکز در این زمینه با 
موسســه آلن تورینــگ )Alan Turing Institute(  برای 
استفاده از یادگیری ماشینی برای شناسایی انواع خاصی از حملات 

سایبری همکاری می کند.
ارکان راهبردی و اقدامات کلیدی اشــاره شده و نقش نهادهای 
مختلف انگلستان در پیشــبرد اهداف راهبردی این کشور را در 

نگاشت نهادی امنیت سایبری در شکل 5 می توان مشاهده کرد.
 

    نقش اپراتورهای شبکه  تلفن همراه در امنیت سایبری
امروزه صنعت تلکام به عمق فعالیت های روزمره افراد، کسب وکارها 
و دولت ها نفوذ کرده است. مخابرات، تقریباً در همه شئونات زندگی 
امروز حضور دارد و پایه ای را شــکل داده که همه ارکان حیاتی 
دیگر جامعه روی آن زیرساخت عمل می کنند. همین امر موجب 

جذابیت این صنعت برای حمله کنندگان سایبری است. 
به علاوه، همه گیری کرونا نشان داد که چگونه بحران ها می توانند 
مردم را به استفاده هرچه بیشتر از راه حل های اینترنتی و موبایل 
کنند. این وضعیت برای اپراتورهای شبکه همراه، محرکی برای 
کســب وکار بهتر بود. با این حال، اتکای فزاینده به تلفن همراه 
می تواند شمشیر دولبه ای برای اپراتورها و مشتریان سازمانی آنها 
باشد. افزایش نقاط پایانی سلولی )از جمله دستگاه های متصل به 
اینترنت اشیا( و استفاده روزافزون از آنها، با انفجاری در حملات 
سایبری، و حمله به شــبکه های مخابراتی و اینترنتی عمومی و 

خصوصی، همراه شده است.
ســال GSMA ،2021 ســومین گزارش ســالیانه تهدیدات 
اپراتورهای شبکه را منتشر کرد. بر اســاس این گزارش، از سال 
2020 و با شــروع همه گیری کرونا و افزایش اســتفاده از فضای 
مجازی، تهدیدها و حملات به شبکه های موبایل بالا گرفت و در 
ســال بعد هم ادامه یافت. این مخاطرات، در حالی شدت گرفته 
است که حوزه های مخاطرات سنتی همچنان روی اپراتورها فشار 

وارد می کند.
شــبکه های تلفن همراه ثابت کرده اند که در میــزان ترافیک و 
خدماتی که بر عهده دارند و موجب افزایش عملیات هایشان شده، 
بسیار تاب آور هستند. طی دو سال گذشته، شبکه های تلفن همراه 
از سلامت اقتصادی و اجتماعی جامعه که با  کووید-19 به چالش 
کشیده شد، حمایت کردند؛ وظیفه ای ســنگین که انگیزه های 
صنعت را برای شناسایی و کاهش تهدیدات امنیتی، قوت بخشید.

بسیاری از تهدیدات امنیتی شــبکه قابل پیش بینی هستند و با 
پیشگیری مناسب، اقدامات ادامه دار و هوشیاری، می توان میزان 
خطر آنها را کاهش داد. ترندهای فعلی که به سمت شبکه های بازتر 
و مجازی تر است، روی رویکردهای امنیتی هم اثرگذار بوده است. 
رویکردهای جدید امنیت را از طریق مردم، فرآیندها و فناوری و از 
طریق چرخه کامل عمر از تعریف خدمات، استقرار، عملیات و در 

نهایت انحلال، مدیریت می کند. 
صنعت شــبکه های مخابراتی ســیار می داند که با هیچ تهدید 
امنیتی نمی توان به  صورت مجزا مقابله کرد و تهدیدکنندگان به به 
سوءاستفاده از آسیب پذیری ها در فناوری ها و فرآیندهای مستقر 

شکل5- نگاشت نهادی امنیت سایبری انگلستان-]7[
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شکل 6- مهم ترین موضوعات امنیتی صنعت تلکام در سال 2021 -]6[

است. بر این اساس، امنیت شبکه های مخابرات سیار باید پیوسته 
در حال تکامل بوده و به شــکلی پویا و نوآورانه با تغییرات ایجاد 
شده در تهدیدها خود را وفق دهد. به علاوه، مهم ترین موضوعات 
امنیتی صنعت برای ســال 2021، موارد ذکر شــده در شکل 6 

اعلام شد.

شــده ادامه خواهند داد تا به هدف خود برسند. در مواجهه با این 
تهدید مداوم، توسعه یک برنامه گسترده بسیار حیاتی است.

آژانس اتحادیه اروپا برای امنیت ســایبری )ENISA( با هدف 
درک تهدیدهای در حال تحول پیش روی صنعت، گزارش های 
جامعی در مورد تهدید ســایبری و بخصوص 5G منتشر کرده 
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      جمع بندی و پیشنهاد
دیدیم که نوآوری در موضوع امنیت سایبری به اندازه خود امنیت 
ســایبری مهم و حیاتی اســت. این امر به دلیل سرعت تغییرات 
فناورانه در هر دو سوی امنیت سایبری -هم از سمت سازمان    ها و 
کسب    وکارهایی که به دنبال امن شدن داده و شبکه خود هستند و 
هم از سمت تهدیدکنندگان و تخریبگران- است. اما نکته اینجاست 
که تهدیدکنندگان اغلب از روش    ها و فناوری    های پیشرفته    تری 
استفاده می    کنند و فناوری امنیت سایبری و کنشگران این حوزه 
را مجبور به تغییر می    کنند. تغییری که جز با نوآوری قابل حصول 

نخواهد بود. 
همچنین دیدیم که کشورها از طریق رویکرد نوآوری باز و با ایجاد 
سازوکارهای همکاری در اکوسیستم برای تقویت امنیت سایبری 
ملی خود تلاش می کنند. با بررسی دو مورد از موفق ترین نظام های 
ملی نوآوری در حوزه امنیت ســایبری )رژیم صهیونیســتی و 
انگلستان( و بررسی راهبردهای کلان آنها در این حوزه، در مجموع 
می توان توسعه سازوکار همکاری بخش    های دولتی و خصوصی، 
توسعه ســازوکار همکاری بخش نظامی و صنعت، تدوین برنامه 
پابرجای تحقیق و توسعه و توسعه بازارها را به عنوان اصلی ترین 
اقدامات راهبردی با هدف نوآوری در امنیت ســایبری با رویکرد 

سیستمی و باز در نظر گرفت.
همه اینها در حالی است که که شبکه های تلفن همراه نسل بعدی، 
باید سرعت های بالاتر و تاخیر کمتری را ارائه دهند و به این ترتیب 

نحوه استفاده جامعه از فناوری را به طرز چشمگیری تغییر خواهند 
داد. از آنجا که این سطح از اتصال، چالش ها و خطرات جدیدی را 
به همراه دارد، رهبران امنیت سایبری اپراتورها در خط مقدم برای 
نوآوری و فرصت های جذاب توسعه برای افزایش ایمنی و امنیت 
برای تمام ارکان جامعه و مشتریان سازمانی خود خواهند بود. امری 
که بر لزوم ارتباط نظام مند بخش امنیت شبکه های تلفن همراه با 
اکوسیستم نوآوری و شرکت های دانش بنیان و نوآفرین تاکید دارد.

منابع:
[1]OECD Main Science and Technology Indicators 

2021- www.oecd.org/sti

[2] Security through innovation. Cybersecurity 
sector as a driving force in the national

[3] economic development- The Kosciuszko Insti-
tute 2017

[4] Policy paper-Government Cyber Security Strat-
egy: 2022 to 2030-Updated 17 February 2022

[5] Guide to Developing a National Cybersecurity 
Strategy Strategic Engagement in Cybersecuri-
ty 2nd Edition 2021

[6] Mobile Telecommunications Security Land-
scape- GSMA 2021

]7[کتاب نظام مدیریت امنیت سایبری انگلیس- صاافتا-1397
]8[کتاب نظام مدیریت امنیت سایبری رژیم صهیونیستی-

صاافتا-1397
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امنیت فاوا، امیدها و انتظارها
مصاحبه با مدیرعامل شرکت نامدار، هولدینگ امنیت فاوا  زیرمجموعه همراه اول

در این شماره پای صحبت های مهندس رضا نوری عضو هیات مدیره و مدیرعامل شرکت توسعه امن فناوری نامدار 
-بزرگترین هولدینگ امنیت فاوا کشور- نشسته    ایم. مهندس نوری که خود دانش آموخته فناوری اطلاعات و ارتباطات 
است و سابقه طولانی در بخش امنیت فناوری اطلاعات و ارتباطات کشور دارد، ضمن معرفی هولدینگ نامدار، به تبیین 

چالش ها و امیدها و انتظارها در این بخش پرداخته است.
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لطفا شــرکت نامدار را برای مخاطبین نشریه به اختصار 
معرفی کنید.

شـرکت توسـعه امن فناوری نامـدار با رویکـرد مدیریت 
تحقیقات حـوزه امنیت فـاوا و ارائـه راهکارهـا، برنامه ها 
و سیاسـت های توسـعه فناوری های امنیتی و همچنین 
جهت دهی و انتخاب روش های مناسـب برای دسـتیابی 
به فنـاوری ، به عنـوان یکـی از شـرکت    های زیرمجموعه 
شـرکت ارتباطات سـیار ایـران )همـراه اول( ثبت شـده 

. ست ا
این شـرکت در سـال 1392 با هـدف ایجاد یـک محیط 
تخصصـي و پویـا بـراي فعالیـت در زمینه هـاي مختلف 
امنیـت فنـاوري اطلاعـات و ارتباطـات و اکوسیسـتم 
دیجیتال کشـور، توسـط همـراه اول ایجاد شـد. متعاقبا 
در سـال 1396 و در راسـتای هم    افزایی و افزایش سـطح 
فنـاوری، هولدینـگ نامـدار ثبـت شـد و بـا نـام تجاري 
نامدار کـه شـامل شـرکت    های دانش بنیـان؛ امـن افزار 
گستر شریف، پژوهشـکده پارسا شریف، پیشـتازان امن 
کاوی عمـاد، فنـاوران هویـت الکترونیکی امـن )هویتا(، 
زیسـت بـوم مجـازی درسـا و یافتـار پژوهـان پیشـتاز 

رایانش اسـت، شـروع بـه فعالیـت کرد.
شـرکت    های زیرمجموعـه هولدینـگ تخصصـی نامدار، 
همسـو بـا اهـداف کلان ایـن مجموعـه، بـه سـه گـروه 
مشـتری شـامل همـراه اول، شـرکت    های زیرمجموعـه 
همـراه اول و همچنیـن پـروژه هـای ملـی، محصـول و 

خدمـات ارائـه می    کننـد.

شرکت های که اشاره کردید هر کدام چه ماموریت هایی 
دارند و در چه حوزه    هایی فعالیت می    کنند؟

 در حـال حاضـر شـرکت هـای تابعـه نامـدار بـا ایـن 
شـده    اند: سـازماندهی  ماموریت    هـا 

  شـرکت یافتـار پژوهـان پیشـتاز رایانـش: ارائـه 
محصـولات و خدمـات اعمـال خـط مشـی شـبکه    های 

بـزرگ و اپراتورهـای ارتباطـی همـراه و ثابـت؛ 
  شـرکت امن افزار گسـتر شـریف: تولیـد محصولات 
امن    سـازی شـبکه، ارائه راهکارهای جامع امنیت فضای 

مجازی سـازمان ها؛ 
  شـرکت پیشـتازان امن کاوی عماد: ارزیابی امنیتی 

و امن سـازی؛
  شـرکت فنـاوران هویـت الکترونیکـی امـن: تولیـد 
محصـولات و ارایـه خدمـات احـراز هویـت و امضـای 

دیجیتـال و 
  شـرکت زیسـت بـوم فضـای مجـازی درسـا: تولید 

محتـوا 

رویکرد شرکت نامدار در خصوص بومی سازی فناوری های 
پرکاربرد در صنعت کشور چیست؟

تمرکـز هولدینگ نامدار بــر حوزه تحقیـق و توســعه و 
نـــوآوری است. از سوی دیگر، بومی    ســازی تجهیـزات 
و ســامانه    های اســتراتژیک امنیتـی در حوزه ICT بــا 
کاربــری در سـطح ملـی از اصلی    تریـن وظایـف ایـن 

شـرکت است.
به    علاوه، پروژه    های فناورانه این هولدینگ بــا راهبــری 
و اجـرای تیــم    های علمــی و اجرایـی شـرکت    های 
دانش    بنیان تابعه آن و مبتنی بر ظرفیــت شــرکت    های 
خــلاق و نــوآور کـه همگـی در ناحیـه نوآوری شـریف 

اسـتقرار دارنـد انجـام می    شـود. 
بنابرایـن می    تـوان گفـت عمـده فعالیـــت این شـرکت 
چـه در زمینه پژوهـش و جـذب فنـاوری هـای نوظهور 
و اجـرای پـروژه هـا و تسـت و ارزیابـی فناوری    هـا و 
چـه در زمینـه طراحـی و توسـعه امنیـت تجهیـزات، 
سـامانه    ها و پلتفرم    هـایICT  و بومی    سـازی محصولات 
اسـتراتژیک، همگی بـا اولویت    بندی نیازهـای گروه    های 
مشـتریان و با حمایت از تولیدکننـدگان توانمند داخلی 
و شـرکت    های نوپـای صاحـب فناوری    های نویـن انجام 

می    شـود.

تا کنون چه اقدامات کلیدی و پروژه    هایی در شرکت نامدار 
انجام شده و چه دستاوردهایی حاصل شده است؟ 

در موضـوع توسـعه بومی سـازی محصـول و راهکارهای 
احـراز هویـت، قـرارداد موبایـل کانکـت، قـرارداد ایجاد 
مرکـز میانـی بانـک مرکـزی )همـکاری بـا خدمـات 
انفورماتیـک( و قـرارداد ایجـاد مرکـز میانـی بانک    هـای 
عامل را در دسـت داریـم. در حوزه ارائه خدمـات نوآورانه 
امنیـت ابـری، قـرارداد خدمـات امنیـت مدیریت شـده 
 SECaaS و  توسـعه و تولیـد پلتفـرم )MSSP (
از دسـتاوردهای شـرکت اسـت. همچنیـن بـا هـدف 
توسـعه همکاری با شـرکت    های گـروه همـراه اول، طرح 
هفت    گانـه امنیـت در شـرکت    های مبین    نـت، افرانـت، 
نـاک، بهسـا، سـتاره اول، بهارتل، رفـاه اول، کسـب    وکار 

هوشـمند و جیرینـگ انجـام شـده اسـت.
بـه عـلاوه بـا هـدف تامیـن نیازمندی    هـای پروژه    هـای 
زیرسـاختی شـبکه ملی اطلاعات، دو موضوع موتور جستجو 
ملی ذره بین و اینترنت خانـواده )Parent of Control( در 

شـرکت نامـدار پیگیری می    شـود.
در کنـار اینهـا، بـازوی اجرایـی مرکـز کاشـف در انجـام 
آزمون    های ارزیابـی امنیت بانـک های کشـور و ممیزی 
آن بـا هـدف توسـعه بـازار بانک های کشـور، مشـارکت 
بـا معاونـت نـوآوری ریاسـت جمهوری بـرای صـادرات 



12

   فصلنامه ی خبری تحلیلی
زمستان 1400  شماره ی چهارم

مصاحبه

محصـولات بـا هـدف توسـعه صـادرات محصـولات 
بومـی و آسـیب شناسـی هـک و نفـوذ بـه وزارتخانه    ها و 
سـازمان    های دولتـی از دیگـر اقدامـات و دسـتاوردهای 

این شـرکت بـوده اسـت.

آیا موضوع نوآوری و رصد فناوری    های آینده در شرکت 
نامدار پیگیری می    شود؟

بلـه. در هولدینـگ نامـدار، رویکـرد نوآوری    هـای درون 
و بـرون سـازمانی )نظـام نـوآوری بـاز( و حمایـت از 
اسـتارت    آپ هـا و شـرکت    های دانش بنیـان مـد نظـر 
قـرار گرفتـه اسـت. همچنیـن در ایـن مجموعـه، رصـد 
فناوری بـه عنوان یکـی از وظایـف و مأموریت    های اصلی 
تعریـف شـده اسـت. شناسـایی فناوری    هـای نوظهـور و 
اطـلاع از آخریـن وضعیـت فناوری های موجود، توسـعه 
محصولات و خدمـات فعلی و ارائه محصـولات و خدمات 
نویـن و سـازماندهی حـوزه پژوهـش و فنـاوری از جمله 
اقدامات ایـن مجموعه اسـت تا بتوانـد به کمـک فرآیند 
مدیریـت سـبد فنـاوری، شناسـایی و اولویت    بنـدی در 

فنـاوری زیسـت بـوم ICT  را محقـق کند. 

وضعیت کشور را در پیشبرد پروژه    های امنیت فاوا چگونه 
ارزیابی می    کنید؟

هرچنـد کارهـای بسـیار خـوب و ارزشـمندی در ایـن 
حـوزه در کشـور انجـام شـده اسـت، اما مـا در کشـور از 
دو موضـوع رنـج می    بریـم، یکـی نبـود نـگاه همه    جانبه 
و سیسـتماتیک بـه موضـوع امنیـت فـاوا و دوم، کمبود 
سـرمایه    گذاری در ایـن حـوزه. در واقـع تعریـف امنیـت 
فـاوا هنوز خوب شـکل نگرفته اسـت. یعنی مثـلا در یک 
سـازمان و مجموعه بزرگ، نباید فقط یک اداره و معاونت 
دغدغه امنیت فاوا را داشـته باشـد و این دغدغـه باید در 
تمام ارکان سـازمان و پروژه    ها تسـری پیدا کند. مشـکل 
دیگـری کـه وجـود دارد کنـدی بوروکراتیکی اسـت که 
گریبانگیر سـازمان    های کشـور اسـت و به هیـچ عنوان با 

فوریت موضوعـات امنیتـی همخوانـی ندارد.
از طـرف دیگـر مـا از نبـود سـرمایه گذاری مناسـب در 
بخش امنیـت رنـج می بریم. حـوزه امنیـت در کشـور تا 
حد زیـادی مغفـول مانده اسـت. وقتی طرح هـای بزرگ 
بـا تعـداد بسـیار بـالای کلاینـت تعریـف می شـود، این 
انتظار وجـود دارد کـه یک زیرسـاخت امنیتی مناسـب 

در همیـن حد بـرای ایـن موضـوع دیده شـود.
بـه عنـوان نمونه مـی تـوان بـه پلتفرم هـای نوظهـور در 
فناوری هـای صنعتـی کشـور از جملـه  IoTاشـاره کرد. 
اگر ایـن پلتفرم وارد صنایعی مانند خودروسـازی کشـور 
شـود، چند ده میلیون کاربر خواهد داشـت و لازم اسـت 

سـرمایه    گذاری کلانـی در بخـش امنیت صـورت پذیرد. 
در واقـع بخش امنیـت هـر کار بزرگـی باید متناسـب  با 

بزرگـی آن طرح باشـد. 

اگر سرمایه گذاری مناسب در پروژه های امنیت انجام شود، 
آیا توانمندی لازم به ویژه به لحاظ نیروی انسانی در کشور 

وجود دارد تا بومی سازی در این حوزه صورت گیرد؟
 مـا ابـلاغ حاکمیتی بـرای اسـتفاده از محصـولات بومی 
در حـوزه امنیـت داریـم. پـس وظیفـه داریـم شـرایط 
را بـرای تحقـق ایـن امـر مهیـا کنیـم. البتـه موضـوع 
کمبـود نیـروی انسـانی در حـوزه امنیـت فاوا و شـبکه، 
یـک موضـوع جهانـی اسـت و در جهـان بـا عنـوان 
The Cybersecurity Talent Deficit شـناخته 
می شـود. بـا ایـن حـال، مـا ظرفیـت بسـیار خوبـی در 
بخـش شـرکت های دانش بنیـان در ایـن حـوزه داریـم 
کـه هولدینـگ نامـدار هـم بـا زبده تریـن شـرکت های 
دانش بنیـان در این بخش کـه همگی در ناحیـه نوآوری 
شـریف مسـتقر هسـتند، همـکاری دارد. در واقـع کلیه  

شـرکت های مـا دانش بنیـان هسـتند.
اما یک کمبود جـدی در حوزه آمـوزش در این بخش هم 
در کشـور وجود دارد که باید به همت آمـوزش عالی رفع 
شـود. در همراه اول هم مـا با همـکاری آکادمـی همراه، 
بمنظور جذب کارآمـوز در حوزه امنیت همـکاری داریم 
تا منابع انسـانی مناسـب را در اختیـار ما و شـرکت های 
دانش بنیـان تابعـه قـرار دهنـد. مـا حتی ایـن امـکان را 
داریم کـه دانشـجویان مسـتعد را بورسـیه نماییـم تا در 

حیـن تحصیـل کار را فراگیرند.

در بومی ســازی خدمات و محصــولات امنیتی با چه 
کمبودهای دیگری روبرو هستیم؟

یکـی از بزرگتریـن چالش هـا ایـن اسـت کـه تقریبـا هر 
چه در کشـور انجـام شـده، پروژه هـای امنیت IT اسـت 
و پـروژه امنیت CT خیلـی کم تعریف شـده اسـت. این 
یکـی از ضعف ها اسـت که بایـد هرچـه زودتر به سـمت 

رفـع آن گام برداریم. 
خوشـبختانه در حـال حاضـر محصـولات توسـعه داده 
شـده بومـی در کشـور، قابـل رقابـت بـا Top10 دنیـا 
هسـتند و بـه لحـاظ دانـش فنـی حقیقتـا در جـای 
خوبـی ایسـتاده    ایم امـا لازم اسـت بـرای ترافیک هـای 
بـالا و محصولاتـی در مقیـاس ترافیـک میلیونـی 
سـرمایه گذاری های کلانـی در کشـور انجـام شـود تا به 

نقطـه مطمئنـی در ایـن حـوزه برسـیم.

چه ظرفیت هایی برای تعامل متقابل بین شرکت نامدار و 
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مرکز تحقیق و توسعه همراه اول وجود دارد؟
عـلاوه بـر ظرفیت هـای فنـی شـرکت نامـدار و انجـام 
پروژه هایـی مثـل موبایـل کانکـت کـه هم اکنـون بـا 
شـرکت هویتـا ، پـروژه AI بـا شـرکت یافتار،پـروژه 
CGNAT  بـا شـرکت امـن افـزار و... در دسـت داریـم، 

هولدینـگ نامـدار ظرفیت های سـتادی بـرای مدیریت 
پروژه    هـای کلان را هـم دارد. در واقـع در خصـوص 
پروژه هـای حـوزه امنیـت مـا می توانیـم بـه عنـوان یک 
شـرکت صددرصـدیِ همـراه اول، اصطلاحـا بـازوی 
مدیریتی برای ورود به این پروژه ها باشـیم و در پیشـبرد 
آنهـا به مرکـز تحقیق و توسـعه همـراه اول کمـک کنیم 
و واسـط پیگیـری و انجـام توافق نامـه بـا دانشـگاه ها و 

هاب هـا در حـوزه امنیـت باشـیم.

مشتاقیم سخن پایانی و جمعبندی شما را بشنویم.
در مجموع معتقدم موضوع امنیت فاوا، جای کار بسـیاری 
در کشـور دارد ولـی بـه قدر نیـاز بـه آن پرداخته نشـده و 
مغفـول مانده اسـت. خوشـبختانه کارهای بسـیار بزرگی 
ماننـد IoT ، 5G و AI در همـراه اول بـرای نخسـتین بار 
در کشـور در حال انجام اسـت که بسـیار تحسـین برانگیز 
هسـتند و پیش    بینـی می    شـود بـرای ایـن اقدامـات 
بـزرگ و ارزشـمند، پشـتوانه امنیتـی خوبی تدبیر شـده 
و سـرمایه گذاری های متناسـب بـا خـود پـروژه در حوزه 
امنیـت آنهـا انجام شـود. مـا هم بـه عنـوان یک شـرکت 
همـراه اولی بـا تـوان و ظرفیـت شـرکت های دانش بنیان 
تابعـه خـود، آماده ایم تا بـه عنـوان بزرگتریـن هولدینگ 
حـوزه امنیت فـاوا گام هـای خوبـی در ایـن مسـیر برداریم. 
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   فصلنامه ی خبری تحلیلی
زمستان 1400  شماره ی چهارم

مصاحبه

با کانون هماهنگی صنعت، دانش و بازار افتا شروع کنیم. 
لطفا این کانون را برای مخاطبین فناوری همراه معرفی 

کنید.
کانون    هـای هماهنگـی صنعـت، دانـش و بازار بـا مصوبه 
شـورای عالـی انقـلاب فرهنگـی در سـال 95 شـکل 
گرفتنـد. معاونـت علمی ریاسـت جمهوری متولـی ارائه 
مجوز بـه ایـن کانون    ها بـه عنـوان نهادهـای NGOای 
اسـت که فعالیـت آنهـا هماهنگـی سـه حـوزه    یِ دانش 
یعنـی دانشـگاه    ها، صنعـت )شـرکت    ها( و بـازار یعنـی 
فضـای کسـب    وکار اسـت. مقدمـات اجرایـی کانـون 
افتـا رسـماً در سـال 98 شـکل گرفـت و مصوباتـش در 
معاونـت علمـی ریاسـت جمهـوری انجـام شـد. کانـون 
افتـا محـورش را بـر روی صنعـت سـایبری گذاشـته که 
صنعـت رو بـه رشـدی اسـت و یکـی از زیرمجموعه    های 
صنعـت فـاوا محسـوب می    شـود. ابعـاد ایـن صنعـت در 
حال حاضر کوچـک و در حد چندهزار میلیارد می    باشـد 
ولـی پیش    بینـی می    شـود کـه بـا توجـه بـه ملاحظـات 
امنیتی کـه باید در زیرسـاخت    های کشـور بـه خصوص 
زیرسـاخت    های حیاتـی و حسـاس رعایـت کنیـم ایـن 
صنعت می    توانـد حداقل تا چنـد ده برابر بزرگ    تر شـود. 
بازار مـورد نیاز افتا حـدود هفت تـا دوازده هـزار میلیارد 
برآورد شـده اسـت کـه فعلًا بـا آن خیلـی فاصلـه داریم. 
بنابرایـن یکی از محورهـای اصلی کانون افتا در راسـتای 
هماهنگی صنعت، دانش و بازار همین توسـعه بـازار افتا 
اسـت کـه امیـدوارم  بـا برنامه    هایـی کـه انجـام می    دهد 

بتوانـد آن را بـه نتیجه برسـاند.

اهمیت بومی سازی در چیست؟ با فرض این که کشور از 
لحاظ تعاملات سیاســی و بین المللی در سطح مناسبی 

قرار گیرد، آیا هنوز هم باید برای بومی سازی تلاش کرد؟
به چنـد دلیل موضـوع بومی    سـازی در صنعت سـایبری 
و صنعـت افتـا یکـی از دغدغه    هـا و ضرورت    های کشـور 
اسـت. مهم    ترین دلیل ایـن موضوع، تخاصم کشـورهای 
قدرتمنـد جهانـی بـا کشـور ایـران اسـت و ایـن تخاصم 
شـکل کم    هزینـه    اش را بـه سـمت تهدیـدات سـایبری 
برده که بـا یک ویـروس چند هـزار یـا حداکثـر چند ده 
هـزار دلاری بتواننـد تجهیـزات چنـد میلیـارد دلاری را 
متوقف نگه دارنـد یا دچار آسـیب کنند. یکـی از راه    های 
مقابله با تعارضـات و جنگ    های سـایبری، اتکای صنعت 
بهره    بـردار در حوزه    هـای مهم و حسـاس کشـور از قبیل 
نفـت، انـرژی و حمل    و    نقـل و غیـره بـه ظرفیت    هـای 
داخلی اسـت به نحـوی کـه آسـیب    پذیری آنها بـرای ما 

حداقل قابل کشـف و اشـاره باشـد.
بسـیاری از محصـولات خارجـی مدعـی هسـتند کـه 
تسـت    های ارزیابـی و تسـت    های امنیتـی را انجـام 
داده    انـد امـا فرآینـد ورود محصـولات بـه کشـور ما یک 
فراینـد مسـتقیم و قابـل اتـکا نیسـت. در گزارشـی کـه 
در یکـی از آزمایشـگاه    های معتبر کشـور تهیـه و بالغ بر 
700 تسـت مختلف انجام شده اسـت بیش از 95 درصد 
محصـولات وارداتـی دارای آسـیب    پذیری    های اساسـی 

بومی    سازی، پاسخی درخور به 
چالش    های امنیتی فناورانه

مصاحبه بادکتر حسن قدس  دبیر کمیسیون برنامه ریزی و ارتباطات 
کانون هماهنگی دانش، صنعت و بازار افتا:

فناوری که به تعبیر هایدگر هویت تمدن غربی است، وقتی وارد کشورهایی می    شود که فقط استفاده    کننده هستند، 
موجب استیلای فرهنگ غربی و در نتیجه جهانی سازی می    شود. به    علاوه، این وضعیت به     وجود آورنده چالش    های 
فرهنگی، اقتصادی و امنیتی کلان برای کشورها است. غلبه بر این مشکل در گرو بومی    سازی فناوری و کاربردهای آن 

و همسوسازی محصولات فناورانه با نیازهای اجتماعی، فنی و ارزش های بومی هر کشور است.
در این شماره پای صحبت    های دکتر حسن قدس دبیر کمیسیون برنامه ریزی و ارتباطات و عضو هیات موسس کانون 
هماهنگی دانش، صنعت و بازار امنیت فضای تولید و تبادل اطلاعات -افتا- و معاون سابق پژوهشی شرکت صاایران 

نشسته    ایم تا به بررسی لزوم و اهمیت بومی    سازی در رفع چالش    های امنیت در حوزه ICT  و سایبری بپردازیم.
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بودند و عمدتـاً تقلبـی و غیراصـل یـا دارای نرم    افزارها و 
سـرورهای قدیمـی بودنـد. 

موضـوع اسـتراتژی بومی    سـازی در حـوزه افتـا و حـوزه 
سـایبری، جـزء اسـتراتژی    هایی اسـت کـه بـه واسـطه 
شـکل    گیری آسـیب    پذیری    ها و تهدیـدات سـایبری 
در سـطح جهانـی و در اکثـر کشـورها بـه صـورت یـک 
اسـتراتژی غالـب درآمـده اسـت. آمریـکا در بسـیاری از 
موضوعـات، ممنوعیـت اسـتفاده از تجهیـزات چینی در 
زیرسـاخت    هایش را بـه عنـوان یک اصـل اعلام کـرده و 
بـا جدیـت اجـرا می    کنـد. اروپایی    هـا هم جهـت کاهش 
وابسـتگی شدیدشـان بـه حوزه    هـای فناوری    هـای 
آمریکایـی برنامه    هـای جـدی را پیـاده کرده    انـد. در 
هنـد ظرفیت    هـای خیلـی خوبی شـکل گرفتـه و ترکیه 
هـم برنامه    هایـی را در ایـن زمینـه اجـرا کـرده اسـت. 
در بسـیاری از کشـورهایی کـه قبـلًا توجـه کمتـری به 
موضـوع بومی    سـازی در صنعـت سـایبری بـه خصوص 
حـوزه مخابـرات و IT و امنیـت می    شـد، طی یـک دهه 
اخیـر تغییـر اسـتراتژی دیـده می    شـود. بایـد توجـه 
داشـت کـه ایـن سـه حـوزه بـه شـدت وابسـتگی ایجاد 
می    کنـد. چـون تمـام دارایی    هـای داده مـا از مسـیر 
مخابـرات و IT عبـور می    کنـد و صنعت امنیـت می    تواند 
امنیـت ایـن تبـادلات رو حفـظ کنـد. در کشـور مـا هم 
بـا توجـه بـه شـرایط نامناسـب تعامـلات بین    المللی در 
چهار دهـه اخیـر و تخاصم    هـای موجـود، نیاز بـه برنامه     
راهبردی بلند مدت و پایدار برای بومی    سـازی به شـدت 
احساس می    شـود و حتی در صورت رسـیدن به توافق در 

تعامـلات سیاسـی و برجـام نیـز بایـد ادامه داشـته باشـد. 

اکوسیستم بومی ســازی در حوزه محصولات سایبری و 
مخابراتی را در کشور چگونه ارزیابی می کنید؟ آیا اصلًا 

اکوسیستمی به معنای واقعی در این حوزه داریم؟
یـک اتفـاق خوبـی کـه صـورت گرفتـه و بایـد آن را بـه 
عنـوان یک فرصـت عالـی معرفی کنیـم، قابلیتی اسـت 
که از سال 92 پیرو مصوبه سـال 89 مجلس در خصوص 
قانـون دانش    بنیـان در معاونت علمـی رییـس جمهور و 
صنـدوق شـکوفایی عملیاتـی شـد. طیـف گسـترده    ای 
از شـرکت    های دانش    بنیـان یعنـی بالـغ بـر 40 درصـد 
این شـرکت    ها در حـوزه الکترونیک و فنـاوری اطلاعات 
شـکل گرفتـه اسـت و از تعـداد 6500 شـرکت بیـش از 
3000 شـرکت در این حـوزه فعالیـت می    کننـد. بعضی 
از شـرکت    ها قدیمـی و خیلـی از آن    هـا جدیـد هسـتند 
و معمـولاً بـر اسـاس نیـروی انسـانی خیلـی خـوب و 
دانشـگاهی شـکل گرفته    اند. پـس ما یک اکوسیسـتمی 
را در حوزه نظـام ملی نـوآوری داریـم که قابل توسـعه و 
گسـترش بوده، صندوق    هـای حمایت و توسـعه فناوری 
داشـته، سـاختارهای حقوقـی و قانونی بـرای آن تعریف 
شـده و تقریباً در بخش    های مختلف رسـوخ یافته اسـت. 
این یک ظرفیت بسـیار ارزشـمندی اسـت. امـا وقتی به 
صنعت الکترونیک، صنعـت مخابرات و صنعـت افتا نگاه 
کنیـم یـک سـری نابه    سـامانی    هایی را در ایـن صنایـع 
می    بینیـم. یعنی مـا نظام ملـی نوآوری    مان کمتـر از یک 
دهه ا    سـت شـکل گرفتـه و قاعده    مند شـده، بـا وضعیت 
مطلـوب فاصلـه دارد ولـی حرکتـش رو بـه رشـد بـوده 
اسـت. بنابرایـن، بـا وجـود موفقیت    هایـی کـه در برخی 
بخش    هـا داریـم امـا اکوسیسـتم ما ناقـص بـوده و خوب 
طراحی نشـده اسـت و نیـاز به یـک بازمهندسـی جدی 
بـرای مقابله بـا چالش    هـای این حـوزه دارد. نیـاز به یک 
هماهنگی بین وزارت صمـت، وزارت ارتباطات و معاونت 
علمی وجـود دارد، البته اینجا نقش شـورای عالی فضای 
مجازی نقشـی ویـژه اسـت ولی مـن قابلیت یـا ظرفیتی 
را کـه به صـورت جـدی بـه موضـوع بومی    سـازی توجه 
بکنـد، نمی    بینـم. هرچنـد مـا یـک کمیسـیون بـه نـام 
بومی    سـازی در مرکـز ملـی فضـای مجـازی داریـم ولی 
یک کمیسـیون رسـمی و مصوب نیسـت و به عنوان یک 
کمیسـیون فرعـی در معاونـت فنـی طراحی شـده و در 
حال حاضـر بیش از 9 ماه اسـت که جلسـه    ای نداشـته و 
به نظـر می    رسـد که فرآینـدش خیلـی کند شـده و لازم 
اسـت در یک بازمهندسـی جدی همه این نهادهـا با هم 

تنظیـم قواعد شـوند.
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تجربه های موفقی از بومی سازی محصولات چه در حوزه 
مخابرات و چه در حوزه سایبر تا کنون داشتیم؟

نمونه    هـای موفـق بـه تعـداد محصـولات و شـرکت    های 
موفـق وجـود دارد، یعنـی آنهایـی کـه علی    رغـم 
پیچیدگی    هـا و مسـائل بـازار توانسـتند داخل یـک بازار 
نسـبتاً گسـترده را مبتنی بر دانش و تولید شـکل دهند، 
موفـق بـوده انـد. امـا از نمونه    هایـی کـه می    توانم اشـاره 
کنم محصـول پادویـش از شـرکت امن    پـرداز اسـت که 
بیـش از هفـده سـال مسـتمر کار R&D و توسـعه بازار 
انجـام داده، هـم بـر روی کار کیفـی و هـم کار بازرگانی 
و هماهنگـی بـا بـازار کار کـرده اسـت. آقـای مهنـدس 
حسـینی تجـارب بسـیار زیـادی را در حـوزه فنـاوری و 
نـوآوری دارد . موضـوع کار شـرکت آنها بسـیار های    تک 
و پیچیـده اسـت، ضمـن اینکـه هم    زمـان روی کسـب 
سـهم از بازار کار کردند و رقبـای خارجی قـوی را از بازار 
داخلـی خـارج کردنـد کـه کار سـخت و مثبتی بـود که 
این شـرکت با سـرعت خوبی انجـام داد. این یـک تجربه 
موفق اسـت کـه باید بیشـتر بـه تجربیـات، مشـکلات و 
نحـوه موفقیـت آن در ایـن بـازار پرداخت. نمونـه موفق 
دیگـر مجموعه آقـای دکتـر پاکـروان در شـرکت پرمان 
 SDH اسـت کـه بـر روی بحـث توسـعه سـوئیچ    های
کارهای خـوب و موفقی انجام داده اسـت. این شـرکت با 
دانش فنـی و نیروهای متخصص، رعایـت کیفیت در کار 
و محصول و رعایت مدل    های اقتصادی مناسـب توانسته 
با وجود مشـکلات مختلـف، سـهمی از بـازار را در حوزه 
پیچیده مخابرات کشـور کـه معمولاً رانت    هـای عجیبی 
بـه شـرکت    های خارجـی می    دهنـد، بدسـت آورد. مورد 
دیگـر مجموعـه پیام    پرداز اسـت کـه بعد از گذشـت 25 
سـال با شـیوه کار مبتنی بر دانش در برخـی محصولات 
خـود هـم توانسـته ظرفیتـش را گسـترش دهـد و هـم 
نیروی انسـانی     و سـهم بـازارش را تقویت کند. مـا تقریباً 
50 تـا 60 شـرکت خـوب در ایـن حـوزه داریـم کـه بـا 
دانـش فنـی خـود و بـدون اسـتفاده از رانت توانسـته    اند 

محصـولات موفقی داشـته باشـند.

چالش های بومی ســازی چیســت؟ آیا این صنعت نیاز 
به محرک های حاکمیتی برای رشــد و بلــوغ دارد، یا 
نیازمندی بازار در سمت تقاضا به اندازه ای جذاب هست 

تا اکوسیستم به شکل ارگانیک رشد پیدا کند؟ 
در شـرایط فعلـی حداقـل حـوزه    ای کـه مـن می    بینـم 
هنوز بـه رشـد و بلوغ کافـی نرسـیده و نیـاز بـه مداخله 
حاکمیت دارد. البتـه حاکمیت در مورد نـوع مداخله    اش 
هـم خـوب عمـل نمی    کنـد. دلیـل اینکـه مداخلـه 
حاکمیتـی نیـاز اسـت ایـن اسـت کـه بـازار واقعـی افتا 

طبق محاسـبات مـا در کشـورهایی با شـرایط مـا که در 
معـرض تحریـم و تهدیـد هسـتند بیـن 3 تـا 7 درصد از 
صنعـت ICT آن کشـور اسـت. صنعـت ICT مـا فکـر 
کنم بـازاری حـدود 250 هـزار میلیـارد دارد کـه 3 تا 7 
درصـد آن چیزی حـدود 7 تـا 20 هـزار میلیـارد تومان 
می    شـود ولی چیـزی کـه مـا الان در بـازار واقعـی فعلی 
سـنجش کردیم بین عـدد تقریبی 1 تـا 2 هـزار میلیارد 
تومان اسـت و بخش داخلـی یعنی آن چیزی که توسـط 
صنعت بومـی تامیـن می    شـود در حـدود 300 تـا 500 
میلیارد تومان اسـت. این فاصله زیاد بیـن مقدار مطلوب 
و میزان واقعـی حجم بازار، بیانگر مشـکل شکسـت بازار 
اسـت. اینکه نمی    توانیـم بازارمان را خـوب بفهمیم و این 
مشـکل هم کامـلا مربوط بـه یک طـرف نیسـت و اینجا 
نیاز به مداخلـه دولـت وجـود دارد و باید ایـن مداخله از 
نوعی باشـد که هم تولید داخـل کیفیت پیـدا کند و هم 
جهت    گیری    هـا بـه سـمت ظرفیت    هـا و توانمندی    هـای 
داخلـی بـرود. مـا الان داریـم برعکـس ایـن قضیـه را 
می    بینیـم، مثـلًا می    بینیم کـه محصـولات بـه راحتی از 
مسـیر گمرک می    آینـد، بـدون هیچ    گونـه ارزیابـی وارد 
زیرسـاخت    ها می    شـوند و چنـد سـال بعد خبـر آن پس 
از خریـد، نصـب و بکارگیری بـه نهاد حاکمیت می    رسـد 
که حالا که مـا خریدیـم، نمی    توانیـم دور بیندازیم. از آن 
طـرف محصـول داخلـی کـه تولید می    شـود هنـوز تمام 
نشـده می    گویند بفرسـتید آزمایشـگاه و پس از طی یک 
فرآیند یک    سـاله و صرف هزینـه تاییدیـه می    دهند. پس 
از گرفتـن تاییدیـه نیـز بـدون هیـچ حمایتـی می    گوید 
حالا خودت بـرو بازار پیدا کـن. بازار هـم از محصول تازه 
چنـدان اسـتقبال نمی    کنـد. شـیوه ورود حاکمیـت هم 
حتماً باید هماهنگ باشـد یعنـی اگر سـازمانی مثل افتا 
یا سـازمان پدافنـد وارد شـوند ولـی ناهماهنگ باشـند، 

بهتر اسـت که اصـلًا وارد نشـوند. 
به نظر شــما دلیل اعتمــاد ضعیف بهره بــرداران به 
توسعه دهندگان داخلی چیست؟ چرا محصول خارجی ای 
که امکان تامین و دریافت پشتیبانی مستقیم از مبادی 
اصلی و معتبر آن وجود ندارد به محصول بومی با امکان 

پشتیبانی داخلی آن ترجیح داده می    شود؟
شـما دوتـا فـرض را درنظـر گرفتیـد کـه بـه نظـرم باید 
روی ان    ها تامل کنیـم. فرض اول این اسـت که آیـا واقعاً 
محصـول داخلـی در نـگاه بهره    بـردار کیفیـت بالاتـری 
دارد؟ اگـر چنیـن باشـد، در واقـع بـه فرهنگ    سـازی 
نیـاز اسـت. یعنی بـه دلیـل برخـی صنایـع بـزرگ مثل 
خودروسـازی، ما هنوز مفهـوم کیفیـت را در محصولات 
داخلی بـه صورت عمـده نارسـا می    بینیم و ایـن تاثیرش 
را در همـه    ی صنایـع دیگر گذاشـته اسـت. مـا در برخی 
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محصـولات لـوازم خانگـی کیفیتـی بالاتـر از محصـول 
مشـابه خارجی داریم ولی تعدد برندهـای بی    کیفیت در 
این حوزه باعث شـده کـه کیفیت محصـولات خوب هم 
به چشـم نیاید. بنابرایـن، بـاور مجموعه    هـای بهره    بردار 
نسـبت به کیفیت همچنان پایین اسـت که این مشـکل 
را بایـد از طریـق فرهنگ    سـازی و تبلیـغ حـل کنیـم و 
البتـه از طریق خـود برندهـا. یعنی برنـد باید خـود را به 
کیفیت مناسـب برسـاند. مسـاله بعـدی در مـورد بحث 
خدمـات اسـت. خدمـات پـس از فـروش هم بخشـی از 
کیفیـت اسـت. به ایـن معنا کـه یـک بخشـی از کیفیت 
در مشـخصات فنـی محصـول اسـت و بخشـی از آن در 
قابلیت شـرکت بـرای پشـتیبانی از محصـول و خدمات 
اسـت که این هم به واسـطه برخـی برندهـای ناموفق در 
کشـور باعث تردید و تعمیم به کل شـده اسـت. به نظرم 
ما باید یک برندسـازی انجـام دهیم که کامـلًا بی    رحمانه 
شـرکت    ها مـورد ارزیابی قـرار گرفتـه و به آن    هـا گرید و 
رتبـه بدهیـم. اگـر ایـن کار بی    رحمانـه انجـام نگیـرد و 
گریدهـای سـبز و زرد و قرمـز یا یـک و دو و سـه و چهار 
از هـم تفکیـک نشـوند به همـه ظلم می    شـود. چـون به 

هر حـال یک عـده    ای بایـد تلاش کننـد خود را بـه گرید 
بالاتر ارتقـاء دهند و یک عـده    ای هم همچنـان در همان 
گریدهای پاییـن بمانند. ایـن آرم و برند بایـد در خودش 
یک ارزش و اعتبار بالایی داشـته باشـد به    گونه    ای که هر 
کس ایـن برنـد را دید متوجه شـود کـه محصـول دارای 
کیفیـت اسـت. اگـر ایـن کار را نکنیـم همـه محصولات 
زیرسـوال کیفیـت و خدمـات خواهنـد رفـت. بـه نظرم 
بهتریـن نهـادی کـه می    توانـد ایـن کار را انجـام دهـد 
کانـون افتا اسـت بـه این جهـت که یـک نهـاد بی    طرف 
و میانجی بـوده )نه بخـش حاکمیتی و نـه بخش صنفی 

اسـت( و بـرای هماهنگی طراحی شـده اسـت. 

ظرفیت های داخلی در توسعه محصولات بومی مخابراتی 
را چگونه ارزیابی می کنید؟ 

الان در شـرکت    های دانش    بنیان و فن    آور کشـور نزدیک 
به 250 تـا 300 هزار نفر نیروی انسـانی متخصص وجود 
دارد و ایـن ظرفیـت می    توانـد هر سـاله حداقـل بین 20 
تـا 30 درصد افزایـش پیدا کند ولـی در حـال حاضر این 
اتفـاق نمی    افتـد یعنی مـا در شـرکت    ها بـا ایـن حجم از 
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نیـرو آن سـرعت توسـعه لازم را نداریم و توسـعه    مان در 
حد کمتر از ده درصد اسـت که به مسـائل شـرکت    داری، 

مدیریتـی و بـازار برمی    گردد. 
 ICT نزدیک به سـه هزار شـرکت دانش    بنیان در حـوزه
و فنـاوری اطلاعات از بین هفت هزار شـرکت ثبت شـده 
داریـم. بسـیاری از آن    هـا توانمندی    هـای بسـیار بـالا و 
محصولات بـه روزی دارنـد )در حد 30 درصـد( و برخی 
از آن    ها نیز جدید هسـتند که بـا گذر زمان بایـد امتحان 

خـود را پـس دهند. 
در حـوزه فناوری    هـای "های    تـک"، هـوش مصنوعـی و 
بحـث مخابـرات بـه خصـوص کارکـرد مشـترک هوش 
مصنوعـی و مخابـرات شـرکت    های بسـیار خوبـی داریم 
کـه یعضـی از آنهـا در سـطوح بین    المللـی نیـز فعالیـت 
می    کننـد و در نبـود بـازار داخلـی، کارهای گسـترده    ای 
را بـرای کشـورهای دیگـر انجـام می    دهنـد. این نشـان 
می    دهـد کـه ظرفیت    هـای بالقـوه مـا زیـاد اسـت امـا 
اینکه چـرا ایـن ظرفیـت زیـاد نیـروی انسـانی منجر به 
زیرسـاخت    های صنعتـی بـرای ارائه شـرکت    های یزرگ 
نمی    شـود ناشـی از چند پارامتر اسـت: یک پارامتر اینکه 
ما هنوز بلوغ شـرکت    داری، تولید شرکت و زیرساخت آن 
در توسـعه صنعتی    مـان را شـکل نداده    ایم. توسـعه نظام 
ملی نوآوری    مـان تا حدی شـکل پیدا کرده اسـت، یعنی 
موضـوع اسـتارت    آپ و شـرکت    های نوپـا الان بـه قدری 
شـکل گرفته که ظرفیت    هـا بتواننـد از محیط دانشـگاه 
وارد محیط کسـب    وکار پایه شوند. ولی شـرکت    داری در 
سـطح بلوغ بالاتر نیاز به قواعـد پیچیده    تـری دارد که ما 
در ایـن بخش    ها دانـش فنـی و دانش مدیریتـی ضعیفی 

را داریـم. 

به نظر شــما همــراه اول به عنوان بزرگتریــن اپراتور 
خاورمیانه، چه نقشــی در اکوسیســتم بومی سازی 
محصولات مخابراتی و شبکه ای می تواند داشته باشد؟ 
آیا با فعالیت های مرکز تحقیق و توسعه همراه اول آشنا 
هستید؟ به نظر شــما رویکرد این مرکز به بومی سازی 

مثمرثمر خواهد بود؟
الحمـدالله هـم اقـای دکتـر اخـوان و هـم آقـای دکتـر 
بهـروزی نسـبت بـه ایـن فرآینـد دیـدگاه مثبـت و نگاه 
رو بـه آینـده دارنـد. اینطـور برنامه    ریـزی کرده    انـد کـه 
موارد خیلـی فورس مـاژور بـرای کوتاه مـدت خریداری 
شـود، چون بـه هرحـال اپراتـور همیـن الان می    خواهد 
توسـعه پیـدا کنـد. ولـی هم    زمـان بـا خریـد، آینـده را 
هـم در نظـر داشـتند تا بـه این شـکل نباشـد که پشـت 
سـر هـم خریـداری صـورت گیـرد. برنامه    ریـزی صورت 
گرفته تا مثـلًا برای شـش ماه ایـن سـوئیچ    ها خریداری 

شـود ولی برای دو سـال آینـده هم کـه باز سـوییچ لازم 
اسـت، هم    زمان بـا خریـد کوتاه مـدت محصـول، هزینه 
تحقیق و توسـعه بـرای بومی    سـازی نیـز درنظـر گرفته 
شـود. البته بـرای اپراتـوری که بیسـت سـال زندگی    اش 
را بـا خریـد تجهیـزات گذرانـده، اینکـه بخواهـد ذهن و 
رویکردش را به سـمت داخـل و اسـتفاده از ظرفیت    های 
بومی عوض کند، بسـیار کار سـختی اسـت. خوشبختانه 
مرکز تحقیق و توسـعه بـا این هـدف و سـاختار طراحی 
شـد و به عنوان یـک مرکز پیشـرو در حوزه بومی    سـازی 
در حـال کار اسـت و تـا جایـی که اطـلاع داشـتم حدود 
هـزار میلیارد تومـان قـرارداد تحقیق و توسـعه    ای منجر 
به محصول بـا شـرکت    های دانش    بنیـان داخلـی منعقد 
شـده اسـت. البته خوبی ایـن مرکز این اسـت کـه مجوز 
خرید تمـام نیازهـای همـراه اول از زیرنظر ایـن مرکز رد 
می    شـود یعنی تا این مرکـز تایید نکنـد که مـا در برنامه 
تولیـد آینده    مـان چـه برنامه    ای بـرای تولیـد محصولات 
خریـداری شـده داریـم اجـازه خریـد محصـولات کوتاه 
مـدت را نمی    دهنـد. ایـن قاعده    گـذاری بسـیار خـوب و 

ارزشـمندی است. 
ایـن کار یک بـار در یـک جای دیگـر هم اتفـاق افتـاده بود 
که بحث تجمیـع خریدهـای وزارت نفـت در دو دهه پیش 
بود که همـان موقع یک نهاد مشـابه را بـرای بحث تجمیع 
خرید تجهیـزات موردنیـاز نفت ایجـاد و باعث شـد همین 
فرآینـد تامیـن مشـترک منجـر بـه بومی    سـازی برخـی 
قطعات و نیازمندی    ها شـود. ایـن کار در حـوزه وزارت نیرو 
هـم انجام شـد و دلیـل اینکـه طـی دو دهـه موفق شـدند 
بخش زیادی از نیازهای کشـور را در حوزه زیرسـاخت    های 

نیرو تکمیـل کنند همیـن فرآینـد تجمیع نیـاز بود.
باز هـم تاکیـد می    کنـم یـک جایـی بایـد تجمیع    کننده 
باشـد، فیلتـر کنـد و بـرای خریـد نزدیـک و خریـد دور 
قواعـدی بگـذارد و بعد یـک جایـی آنهـا را بـه نهادهای 
دانش    بنیـان داخلـی جهـت بومی    سـازی وصـل کنـد. 
یعنـی چندتـا قاعده    گذاری اسـت کـه اگر درسـت انجام 
شـده و افراد مناسـبی در این سیسـتم قرار داده شـوند، 
این فرآیند می    توانـد مثمرثمر و اثربخش باشـد. بنابراین 
من فکر می    کنم در همـراه اول، پایه    گـذاری خوبی انجام 
گرفتـه و قواعدگذاری مناسـبی روی آن گذاشـته شـده 
اسـت. نیـروی شـروع    کننده و اسـتارتر آن هـم افـرادی 
بودنـد کـه انگیـزه و قـدرت و جسـارت کار را داشـتند و 
امیدواریـم کـه بـا تغییـر و تحـول و احتمـالاً اصلاحاتی 
و همچنیـن تشـویق و حمایـت مدیرانـی کـه در ایـن 
مسـیر پرریسـک گام برمی    دارند به الگوی بسـیار خوبی 
بـرای توسـعه در سـایر دسـتگاه    ها و سـازمان    ها برسـیم 

ان    شـاء    الله. 
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 4G 5 مبتنی بر هسته شبکهG در ابتدا، شبکه های 
خواهند بود، بنابراین آسیب  پذیری های شبکه 4G را 
به ارث می برند. به عنوان مثال، امکان انجام حملات متقابل 
پروتکل1 یکی از تهدیدات ممکن است. در این نوع حمله، 
مهاجمین از آسیب  پذیری در چندین پروتکل به طور هم  زمان 
از  سوء  استفاده  با  می تواند  حمله  می کنند.  استفاده 
آسیب  پذیری شبکه 4G یا حتی 3G آغاز شود و در نهایت 
منجر به سوءاستفاده از اطلاعات مورد استفاده در شبکه های 
5G   گردد. این امکان وجود دارد که مهاجم IMS I مشترک را با 

سوءاستفاده از آسیب  پذیری در شبکه های 3G )منتشرشده 
1- Cros s -protocol attack

5G امنیت شبکه
پیشــرفت فناوری  های ارتباطی و افزایش چشمگیر 
کاربرد فناوری های نوظهور، بســترهای ارتباطی را به 
یکی از حوزه  های استراتژیک حاکمیت کشورها از منظر 
رویکردهای توسعه  محور و امنیت    محور تبدیل کرده است. 
توسعه و کاربرد فناوری نسل پنجم شبکه های مخابراتی با 
شتاب زیادی در دنیا در حال گسترش است. این شبکه ها، 
برخلاف نسل های قبلی خود، گستره وسیعی از خدمات 
ارتباطی و پردازشــی را کــه روی فناوری های متعدد 
دیگری بنا شده اند عرضه می نمایند. از این رو توجه به 
نکات امنیتی در طراحی، تولید و بهره برداری شبکه های 
مخابراتی نسل پنجم جنبه های متنوع و جدیدی پیدا 

می کند. 

رصد فناوری
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در سال 2018( یاد بگیرد. چنین آسیب  پذیری هایی در 74 
درصد شبکه های آزمایش  شده در مطالعات یافت شده است. 
 5G این بدان معنی است که برای اینکه حفاظت کافی از شبکه
ایجاد شود، اپراتورها باید با امن سازی شبکه های نسل قبلی 
شروع کنند. سیاست های به روز و رویکرد جامع و سیستمی 
می تواند امنیت شبکه های 5G را از این طریق امکان  پذیر 
نماید.  در این مطلب دغدغه های امنیتی مرتبط با فناوری 
نسل پنجم را مرور کرده وفهرستی از استانداردها و سایر 
مستندات مرتبط با امنیت فناوری نسل پنجم و فناوری های 

توانمندساز نسل پنجم ارائه می شود. 

شایان تاکید است که در فناوری نسل پنجم نیز نظیر همه ی 
کاربردهای فناوری، امنیت یک فرایند است، نه یک رویداد 
تک کاره. علیرغم فعالیت های گسترده درخصوص امنیت 
5G در سطوح استاندارد، هنوز بسیاری از موارد امنیتی 

لازم ناشناخته باقی مانده است. اپراتورها باید به طور منظم 
  5Gرا برای محافظت از شبکه GS MA 3 وGPP توصیه های
خود مطالعه و اجرا کنند. پرواضح اســت که توصیه های 
نهادهای بین المللی باید به صورت متفکرانه اجرا شوند. 
این توصیه ها معمولاً عمومی هستند؛ اما هر شبکه منحصر 
به فرد است. تغییرات در سیاست های امنیتی-براساس 
توصیه ها ممیزی ها، یا نظارت- باید بخشی از یک فرایند 
کلی باشد. تأیید باید قبل و بعد از پیاده سازی شبکه انجام 
شــود. به عبارت دیگر، امنیت 5G فقط داشتن معماری 
مناسب یا تجهیزات امنیتی آن نیست؛ بلکه ارتقاء سطح 
امنیت و تاب آوری شبکه های مبتنی بر 5G نیاز به ایجاد 

گردش کار، رویه ها و همکاری بین تیمی دارد.

        نسل پنجم شبکه های سلولی مخابراتی بی سیم 
)5G فناوری(

به طور میانگین هر ده ســال یک بار، نســل جدیدی از 
شبکه های ســلولی مخابراتی بی ســیم به بازار عرضه 
می شود. فناوری 5G، نسل پنجم شبکه سلولی مخابراتی 
بی سیم است که از ویژگی های اصلی آن در مقایسه با نسل 
قبلی می توان از افزایش ســرعت انتقال داده ها، کاهش 
تأخیر و زمان پاسخ شــبکه و همچنین افزایش قابلیت 

اعتماد و پایداری شبکه نام برد.
در فناوری 5G، جنبه های مختلف یک زندگی دیجیتال در 
بستری امن با استفاده از فناوری های متنوع پیاده سازی 
می شود تا نیاز کاربران را از طریق مدیریت شبکه های 
انعطاف  پذیر برطرف سازد. از جمله این فناوری ها می توان 
به برش بندی شبکه2، مجازی ســازی عملکرد شبکه3، 

2- Network S licing (NS )

3- Network Function Virtualization (NFV)

شــبکه نرم افزار محور4 و محاســبات لبه با دسترسی 
چندگانه5 اشاره کرد. 

برش بندی شبکه به عنوان ستون فقرات توسعه فناوری 
5G، چندین شــبکه منطقی را بر روی یک زیرساخت 

فیزیکی مشترک پیاده  سازی می کند به صورتی که یک 
سیستم انعطاف  پذیر از شــبکه های منطقی بر روی یک 

محیط شبکه ای قابل برنامه ریزی ایجاد شود. 
مجازی سازی عملکرد شبکه با پیاده سازی دستگاه های 
سخت  افزاری به صورت مجازی و نرم  افزاری، این امکان 
را به شبکه می دهد که سرویس های مختلف را بدون نیاز 
به سخت  افزار مجزا ارائه دهد که باعث گسترش عملیات 

شبکه به صورت پویا می شود. 
هم چنین، شبکه نرم افزار محور امکان تخصیص دسترسی 
کاربران با نیازمندی های خاص را به منابع شبکه )مانند 
پهنای باند( فراهم می  کند. با استفاده از فناوری محاسبات 
لبه با دسترسی چندگانه، با پردازش اطلاعات در لبه  ی شبکه 
به جای انتقال به هسته، ترافیک غیرضروری کاهش داده 
می شود که باعث افزایش سرعت عملکرد و افزایش ظرفیت 
منابع در دسترس می گردد. کاربردهای اصلی فناوری 5G به 
سه دسته اصلی تقسیم می شوند که نمونه هایی از هر کدام 

در جدول 1 نشان داده شده است.

5G دغدغه های امنیتی در فناوری         
درهم تنیدگی روزافزون خدمات عمومی، صنایع اقتصادی 
و نظامی با دنیای دیجیتال و ورود هر چه بیشتر دارایی های 
ارزشمند به حوزه دیجیتال، منجر به تنوع، پیچیدگی و تعدد 
تهدیدات امنیتی به میزان قابل توجه شده است. شبکه های 
مخابراتی به دلیل در اختیار داشتن اطلاعات حساس از جمله 
داده های موقعیت مکانی، مکالمات صوتی و پیغام های متنی 
به یک هدف جذاب بــرای مهاجمان امنیتی با انگیزه های 

مختلف مانند انگیزه های مالی و یا سیاسی تبدیل شده اند.
معماری شبکه 5G سرویس  گرا باS‌DN‌،‌NFV و برش شبکه 
به اپراتورها امکان انعطاف  پذیری مورد نیاز برای انطباق 
سریع شبکه های خود با الزامات بازار را می دهد. اما نکته 
منفی آن مشکل مدیریت همه چیز است. این امر اهمیت 
ممیزی های امنیتی را برای تشــخیص آسیب  پذیری ها 
افزایش می دهد که باید بررســی شود آیا سیاست های 
امنیتی به درستی پیکربندی و اعمال شده است یا خیر. 
حسابرســی امنیتی باید به صورت دوره  ای باشد، هم در 
هنگام اســتقرار کار اولیه 5G و هم در حین کار معمولی. 
این کار امکان نظارت بر تغییرات در امنیت شبکه و اتخاذ 

اقدامات به موقع در مقابله با حمله رامی دهد.
به طور کلی، یک شبکه مخابراتی از چهار قسمت اصلی تشکیل 
4- S oftware-Defined Networking (S DN)
5- Multi-Acces s  Edge Computing (MEC)
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می شود: دسترسی رادیویی شبکه، هسته شبکه، انتقال شبکه و 
اتصال شبکه. هر کدام از این قسمت  ها در اصطلاح از سه صفحه 
تشکیل شــده اند که هر صفحه نوع متفاوتی از ترافیک را انتقال 

می دهد.
صفحه کنترل6، ترافیک سیگنالینگ را حمل می کند. 

صفحه کاربر7، ترافیک صفحه کاربر کــه داده های واقعی   را که به 
کاربر منتقل می شود حمل می کند.

صفحه مدیریت، پیام هایی را که برای کنترل جلسات کاربر استفاده 
می شود حمل می  نماید. 

هر سه نوع ترافیک یک شــبکه مخابراتی )ترافیک سیگنالینگ، 
ترافیک صفحه کاربر و ترافیک مدیریتی( چه به صورت منحصر به 
فرد و چه به صورت همزمان می توانند مورد توجه مهاجمان قرار 
گیرند. به عنوان مثال، به منظور تغییر مسیر تماس ها و جلوگیری 
از ارسال پیامک به منظور شنود یا منع سرویس8 باید مهاجمان 
ترافیک سیگنالینگ را ویرایش کنند. همچنین، بدون اقدامات 
امنیتی مناســب برای ترافیک صفحه کاربر، حریم خصوصی و 
محرمانه بودن اطلاعــات کاربر در معرض خطر قــرار می گیرد. 
ترافیک مدیریتی یک هدف جذاب برای دسترسی مهاجمان به 
منابع شبکه اســت، جایی که آن ها می توانند ترافیک و داده های 
شبکه را دستکاری کرده و مزاحمت ایجاد نمایند. کاهش خطرات 
و تهدیدهای مربوط به مدیریت شبکه نیاز به سیاست های امنیتی 

و کنترل دسترسی و نظارت بر امنیت در مکان های مناسب دارد.
با وجود آن که فناوری 5G مزایای بسیار زیادی به همراه خواهد 
داشت اما در عین حال ممکن است با ظهور این فناوری، مخاطرات 
امنیتی جدیدی نیز پدیدار شوند. پیش بینی های مختلف حاکی 
از آن است که تعداد مشترکان فناوری 5G در سال های آتی رشد 

6- Control Plane

7- Us er Plane

8- Denial of S ervice (DoS )

قابل توجهی خواهند داشت. برای مثال اریکسون پیش بینی کرده 
که تا انتهای سال 2026 تعداد مشترکان 5G به 3.5 میلیارد نفر 
خواهد رسید. از این رو از آنجا که تعداد بسیار زیادی از کاربران و 
ابزارها به این فناوری متصل می شوند، احتمال وقوع حمله ناشی 
از آلوده شدن آن به ویروس بیشتر می شود. به عنوان مثال ممکن 
است تعدادی از دستگاه ها و تجهیزات اینترنت اشیاء به ویروس های 
مهاجمان آلوده شــوند که می توانند با به دســت گرفتن کنترل 
تجهیزات اینترنت اشــیاء خطرات امنیتی جدی برای کل شبکه 
ایجاد کنند. علاوه براین، فناوری 5G، از الگوهای جدید طراحی 
شبکه مخابراتی مانند NS ، S DN، MEC و NFV استفاده خواهد 
کرد تا مشکلات مربوط به نحوه اتصال، انعطاف پذیری و هزینه ها 
را برطرف کند، اما به نظر می رسد یکپارچه سازی این فناوری با این 
الگوها مجموعه جدیدی از دغدغه های امنیتی را به همراه دارد. 
دیگر عواملی که خطرات امنیتی را در فناوری 5G افرایش می دهند 
عبارتند از: تعریف ســناریوهای جدید کاربــردی، چالش های 
بکارگیری سیستم ابری، بهره برداری از پیکربندی خودکار شبکه، 
استفاده از زیرساخت مشترک، پیچیده و مقیاس پذیر بودن این 
فناوری که افزایش نیازمندی تنظیمات شــبکه را به صورت پویا 

در بر دارد.

 توجه به امنیت در فرآیندهای مختلف توســعه و 
بهره برداری

برای دستیابی به امنیت در شــبکه های مخابراتی لازم است در 
تمام طول فرآیندهای استانداردســازی، تولیــد و بهره برداری 
به مســائل امنیتی توجه کامل شــود. طبق تقسیم بندی شکل 
1، فرآیند استانداردســازی9 اولین مرحله است که به موجب آن 
معیارهای چگونگی همکاری شــبکه های مختلــف تعیین و در 
مورد چگونگی محافظت از شبکه ها و کاربران در برابر تهدیدات 
9- S tandardization Proces s 

پهن‌باند‌بهبود‌یافته‌تلفن‌‌همراه

)سرعت‌و‌کیفیت‌بالا(
ابزارهای‌بدون‌سیم‌کارتواقعیت‌مجازی/افزودهپخش‌سریع‌ویدیو

اینترنت‌اشیاء‌انبوه

)مخابره‌کارا‌و‌کم‌‌هزینه(
اندازه‌گیری‌هوشمندشهر‌هوشمندکشاورزی‌هوشمند

سیستم‌‌های‌بحرانی

)تأخیر‌کم‌با‌قابلیت‌اطمینان‌بالا(
رانندگی‌خودکار‌خودروجراحی‌از‌راه‌دورکنترل‌ترافیک

5G جدول 1: نمونه  هایی از کاربردهای اصلی

رصد فناوری
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امنیتی توافق می شود. مرحله دوم، فرآیند توسعه محصول  است 
که عرضه کنندگان10، اســتانداردهای مورد توافق برای عناصر و 
اجزاء کارکردی شبکه را طراحی، توسعه و اجرا می کنند که نقشی 
اساسی در امن  سازی محصول نهایی شبکه دارند. در مرحله سوم 
که استقرار شبکه11 نامیده می شود، طراحی و پیکربندی شبکه 
برای رسیدن به سطح امنیتی هدف گذاری شده و همچنین تنظیم 
پارامترهای امنیتی انجام می شوند. در نهایت، فرایندهای عملیاتی 
که خدمات سیستم را طبق چارچوب امنیتی هدف مند در اختیار 
کاربران نهایی قرار می دهند وابستگی زیادی به استقرار و عملیات 

10- Vendor

11- Deployment

شبکه دارند. همان گونه که در شکل 1 تأکید شده است، در تمام 
این فرآیندها توجه همه جانبه به مسائل امنیتی ضروری است.

ویژگی  های پایه ای امنیتی در مرحله استانداردســازی مشخص 
می شود، اما عرضه کنندگان  در طول فرآیند توسعه و همچنین 
اپراتورها در طول مراحل استقرار و عملیات، فضای مانور زیادی 
برای اجرای مســائل امنیتی به منظور بهره برداری شبکه دارند. 
عرضه کنندگان مختلــف فناوری های متــداول را به گونه  های 
متفاوتی پیاده ســازی می کنند. به این ترتیب، کیفیت و امنیت 
پیاده  سازی عرضه کنندگان متفاوت است و رقابت بین آن ها عامل 

مهمی در تعیین سطح امنیت محصول نهایی است.
تهدیدات فناوری 5G به شــش دســته اصلی تقسیم می شوند 

شکل 1: فرآیندهای مختلف توسعه و بهره  برداری شبکه ]2[



24
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زمستان 1400  شماره ی چهارم

تایید‌هویت‌کاربران‌و‌هستار‌مخابراتی‌در‌شبکه‌‌احراز‌اصالت

عدم‌انکار‌هر‌فعالیت‌انجام‌شده‌در‌شبکه‌توسط‌عدم‌انکار
کاربران‌یا‌هستار‌مجاز‌‌

حفاظت‌پیام‌از‌شنود‌یک‌هستار‌غیر‌مجازامنیت‌پیام

حفاظت‌پیام‌از‌ویرایش‌توسط‌یک‌هستار‌غیر‌مجاز‌یکپارچگی‌پیام

حفاظت‌از‌رد‌دسترسی‌به‌منابع‌شبکه‌توسط‌یک‌قابلیت‌دسترسی
هستار‌غیر‌مجاز

حفاظت‌اطلاعات‌کاربران‌و‌هستارهای‌شبکه‌حریم‌خصوصی

حفاظت‌منابع‌شبکه‌از‌استفاده‌غیر‌مجازکنترل‌دسترسی

5G جدول 3: ملزومات امنیتی فناوری

که نمونه هایی از هر دســته در جدول 2 نشــان داده شده است.

تهدیدات‌هسته‌شبکه

تهدیدات‌مربوط‌به‌ ‌NFV‌،NSو‌S DN؛‌شنود‌و‌ویرایش‌ترافیک‌شبکه؛‌استفاده‌های‌فرصت‌‌طلبانه‌از‌
منابع‌مشترک؛‌دستکاری‌تنظیم‌‌کننده‌منابع‌شبکه؛‌دستکاری‌داده‌های‌پیکربندی‌شبکه؛‌بهره‌برداری‌
از‌معماری‌ضعیف‌طراحی‌در‌شبکه؛‌بهره‌برداری‌از‌رابط‌کاربردی‌برنامه‌نویسی؛‌بهره‌برداری‌از‌شبکه‌

با‌تنظیمات‌یا‌پیکربندی‌نامناسب؛‌دستکاری‌ترافیک‌هسته‌شبکه؛‌شناسایی‌شبکه‌‌و‌جمع‌‌آوری‌
اطلاعات؛‌سناریوهای‌کلاهبرداری‌مربوط‌به‌اتصالات‌رومینگ

تهدیدات‌دسترسی‌شبکه
سوء‌استفاده‌از‌منابع‌طیف؛‌مسموم‌سازی‌پروتکل‌تفکیک‌آدرس12؛‌گره‌دسترسی‌شبکه‌جعلی13؛‌

حملات‌دریافت IMS I؛‌مسدودکردن‌فرکانس‌رادیویی؛‌گمراه‌کردن‌MAC؛‌دستکاری‌داده‌های‌
پیکربندی‌شبکه‌دسترسی؛‌تداخل‌رادیویی؛‌دستکاری‌ترافیک‌رادیویی

سوء‌استفاده‌از‌منابع‌محاسباتی‌ابر؛‌سوء‌استفاده‌از‌پروتکل‌ارتباطی‌مراکز‌داده؛‌دور‌زدن‌تهدیدات‌مجازی‌سازی‌شبکه
مجازی‌‌سازی‌شبکه

دستکاری‌تجهیزات‌سخت‌‌افزاری؛‌بهره‌برداری‌از‌‌UICCو‌تجهیزات‌کاربر؛‌تهدید‌دسترسی‌به‌امکانات‌تهدیدات‌زیرساخت‌فیزیکی
MNO

دروازه‌‌MECتقلبی14؛‌اضافه‌بار‌گره‌لبه؛‌سوء‌‌استفاده‌از‌رابط‌های‌برنامه‌نویسی‌لبه‌بازتهدیدات‌محاسبات‌چندگانه‌در‌لبه

تهدیدات‌عمومی‌شبکه
حمله‌منع‌سرویس؛‌شنود؛‌سرقت‌یا‌جعل‌هویت؛‌سوء‌‌استفاده‌از‌احراز‌اصالت؛‌نرم‌‌افزار‌مخرب15؛‌

بهره‌برداری‌از‌معایب‌امنیتی،‌مدیریتی‌و‌فرایندهای‌عملیاتی؛‌بهره‌برداری‌از‌آسیب‌پذیری‌های‌
نرم‌‌افزاری‌و‌سخت‌‌افزاری؛‌تخریب،‌سرقت‌و‌دستکاری‌اطلاعات‌

5G استانداردهای امنیتی در فناوری        
سازمان 3rd Generation Partners hip Project (3GPP) که 
استانداردهای مربوط به گیرنده ها و فرستنده های شبکه سلولی 
مخابراتی بی سیم را تدوین می کند، استاندارد TS  33.501 را در 
مورد معماری و فرایندهای امنیتی برای سیستم 5G ارائه کرده 
است. این سازمان ملزومات امنیتی فهرست شده در جدول 3 را که 

توسط ITU  مشخص شده  اند، در  این استاندارد به کار برده است.
12- Addres s  Res olution Protocol (ARP) pois oning

13- Fake acces s  network node

14- Fals e or rouge MEC gateway

15- Malicious  S oftware

5G جدول 2: تهدیدهای فناوری
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 امروزه در بخش ها و سازمان های خصوصی و دولتی، رهایی 
از هرگونه تهدید به یک فعالیت مهم تبدیل شــده است. 
مدیریت ریســک امنیت ســایبری یعنی پیدا کــردن اینکه چه 
چیزی   هایی ممکن است اشتباه رخ دهد  و سپس تصمیم گیری در 
مورد بهترین راه   ها برای جلوگیری یا به حداقل رساندن این مشکلات 
بالقوه. مراکز داده برای ایمن سازی به شدت به بخش سخت افزاری 
امنیت سایبری از قبیل دیواره آتش، استفاده از نرم افزارهایی برای  
نظارت بر فعالیت شبکه و آنتی ویروس نظارت بر سرورها ، دسکتاپ و 
لپ تاپ   ها در برابر حملات ویروس   ها وابســته هســتند. زمانی که 
لپ تاپ، دستگاه های تلفن همراه و اینترنت اشیا )IoT( در یک سازمان 
استفاده می شوند، تغییر قابل توجهی در خط مشی ها و نحوه بررسی 
یا نظارت امنیت سایبری در سازمان ایجاد می شود زیرا  کاربر برای 
انجام کار به ســازمان بر می گردد. با شیوع همه گیری کرونا و اجازه 
سازمان   ها به دور کاری از منزل، چالش ها و مشکلات جدیدی را به 
وجود آمد. برای ایجاد امنیت باید تمام قوانین امنیتی بازنگری شوند و 
سیاست امنیتی باید به دارایی   های خارج از سازمان گسترش یابد. 

سیاست سازمان در خصوص اســتفاده کارمندان از لپ تاپ   های 
شخصی برای دسترسی به سیستم و سرورها باید بررسی شود. موارد 
مذکور تنها  گوشه ای از چالش   ها می    باشد و همه این موارد منجر به 

پیدایش مفهومی با عنوان امنیت سایبری مش گردید.

       امنیت سایبری مش 
مش امنیت سایبری رویکردی اســت که می    کوشد به سازمان    ها 
کمک کند تا بتوانند با نیازمندهای   ها عصر دیجیتال انطباق یابند. با 
توسعه دورکاری در ایام کرونا و گسترش استفاده از تجهیزات خودی 
)BYOD( خارج از سازمان، داده    های سازمان    ها به خارج از سایت    های 
بسته داخل سازمان انتقال یافته و حفاظت از آن ها دشوار شده است. 
مش امنیت    ســایبری رویکرد معماری توزیع    شده را با کنترل    های 
امنیتی مقیاس    پذیر و انعطاف    پذیر ترکیب می    کند تا بتواند داده    های 

توزیع    شده سازمانی را حفاظت نماید ]1[. 
ترند امنیت سایبری مش، یکپارچه    سازی کنترل    های امنیتی با هم و 

پیش    بینی می شود که تا سال 2024 سازمان    های مختلف با پذیرش یک معماری مش امنیت سایبری و با یکپارچه    سازی 
ابرازهای امنیتی به منظور تحقق یک اکوسیستم همکاری متقابل تاثیر زیان مالی ناشی از رخدادهای امنیتی شخصی 
را تا %90 کاهش خواهند داد. تجهیزات، داده    ها، نرم    افزارهای کاربردی سازمان همگی فضای داخلی سازمان را ترک 
کرده و در نقاط مختلفی خارج از محدوده فیزیکی سازمان مستقر می شوند. لذا دیگر فضای به نام فضای داخلی یک 
سازمان که بتوانیم آن را امن فرض کرده و آن را جدا از فضای خارجی سازمان در نظر بگیریم وجود ندارد. مدیران امنیت 
سازمان    ها می    بایست ابزارهای امنیتی را در یک اکوسیستم با همکاری متقابل و با یک رویه معماری مش امنیت سایبری 
که مقیاس    پذیر، قابل ارتقاء و قابل انطباق باشد، یکپارچه نمایند. معماری مش امنیت سایبری یک لایه پشتیبانی بنیادی 
فراهم می    کند که به خدمات امنیتی  کمک می    کند تا بتوانند با همکاری یکدیگر یک فضای امنیت دینامیک ایجاد نمایند.

کلمات کلیدی: امنیت سایبری مش ، امنیت، معماری امنیت سایبری مش، هویت توزیع شده

امنیت سایبری مش 

رصد فناوری
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توسعه آن ها به منظور گسترش عملکرد حتی در مورد دارایی    های 
توزیع شده می    باشد. این سیستم سه واقعیت مختلف را که بر 

امنیت کسب    وکارها موثر هستند مد نظر قرار می    دهد:
   مهاجمان در محیط   های سربسته فکر و عمل نمی    کنند، اما 
سازمان    ها اغلب کنترل    های امنیتی را در محیط   های  محاصره 

شده پیاده می    کنند. 
  محیط پیرامونی سازمان    ها بسیار گسسته    تر و وسیع    تر شده 

است. 
  بسیاری از سازمان    ها به دنبال تحقق استراتژی    های چندابری 

هستند و نیاز به رویه    های امنیتی تلفیقی دارند. 
مش امنیت ســایبری چندین لایه بنیادی فراهم می    آورد که 
می    توانند به عنوان نیروهایی تقویت    کننده در صورت یکپارچگی 
با محصولات امنیتی مختلف عمل کنند. این موضوع در شکل 1 

نشان داده شده است.  

باج    افزارها و دیگر حملات امنیت ســایبری کــه همه روزه در 
رسانه    های خبری شــاهد بروز و ظهور آن ها هستیم، منجر به 
زیان    های بزرگ در منابع سازمان    ها می    شوند. جرائم حوزه امنیت 
سایبری، خصوصا باج    افزارها منجر به بروز اختلالات گسترده در 
دنیای فیزیکی می    شوند، خصوصا وقتی که یک زیرساخت حیاتی 
را مورد حمله قرار داده باشند، مانند حمله    ای که به خط انتقال 

نفت در ماه مه 2021 در آمریکا اتفاق افتاد.
تحلیل    گر گارتنر فلکیس گاتگن1 معتقد است که مش امنیتی 
در حال حاضر بیشتر به عنوان یک استراتژی مطرح است تا یک 
معماری استاندارد و مشخص، هرچند  همین مفهوم می    تواند 

سازمان    ها را برای مقابله با تهدیدات مقاوم نماید ]2[. 
برخلاف تکنولوژی    هایی مانند S IEM2 و S OAR3 که هدف    شان 
یکپارچه    سازی ابزارهای امنیتی اســت، مش امنیتی تجزیه و 
تحلیل امنیتی یکپارچه را جهت شناسایی و پاسخ به تهدیدات 
1- Felix Gaehtgens 

2- S ecurity Incident and Event Management

3- S ecurity Orches tration, Automation and Res pons e

مورد اســتفاده قرار می    دهد. این ساختار مش هم    چنین شامل 
لایه    های هویت، خط     مشی، وضعیت و داشبورد است. 

  گسستگی محیط پیرامونی سازمان    ها 
در گذشته همه داده    های یک ســازمان در داخل آن و در یک 
محیط فیزیکی بسته بود. با گســترش کرونا و افزایش میزان 
دورکاری و اعتماد به محیط    های چندابری و استقرار داده    ها بر 
روی بسترهای ابری، بســیاری از داده    های سازمان    ها دیگر در 
دیتاسنترهای اختصاصی سازمان    ها قرار ندارند و کاربران سازمان 
نیز به نرم    افزارهای مستقر بر روی ابر از هر کجای دنیا می توانند 
دسترسی پیدا نمایند. در یک محیط توزیع شده، هویت کاربران و 
محتوای مورد استفاده آن ها تنها راه کنترل دسترسی به سیستم 
است. سازمان    های زیادی از یک اســتراتژی چندابری پیروی 
می    کنند. بر اساس چندین مطالعه مختلف،  سازمان    ها تمایل 
دارند که از خدمات چندین ارائه کننده خدمات ابری استفاده 
نماید. با توجه به آنکه هر کــدام از ارائه کنندگان خدمات ابری 
معمولا از رویه    های مختلفی پیروی می    نمایند، ارائه یک ساختار 
امنیتی واحد بین تمامی ارائه کنندگان خدمات ابری دشوار و 
چالش برانگیز خواهد بود. بنابراین  توســعه استانداردها و ارائه 

محصولات جدید در حال پرکردن این شکاف است. 

  معماری امنیت سایبری مش
معماری مش امنیت سایبری یک رویه قابل انطباق و مقیاس    پذیر 
به منظور توســعه کنترل    های امنیتی به کلیه داده    های توزیع 
شده یک سازمان است. انعطاف پذیری آن به شکل خاص برای 
رویکردهای رو به افزایش ماژولار که با معماری چندابری هیبرید 
سازگار هستند مناسب است. CS MA 4 یک اکوسیستم امنیتی 
مقاوم، انعطاف پذیر و قابل انطباق ارائه می    نماید. در این معماری 
به جای آنکه هر ابزار امنیتی در یک محیط مستقل عمل نماید، 
یک مش امنیت سایبری ایجاد می شود که برای ابزارهای مختلف 
4- Cybers ecurity mes h architecture

شکل  1-معماری امنیت سایبری مش
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قابلیت همکاری متقابل را از طریق چندین لایه پشــتیبان فراهم 
می    نماید. لایه    هایی مانند مدیریــت رویه تلفیقی، هوش امنیتی و 
ساختار توزیع شده مدیریت هویت کاربران )Identity Fabric( جزو 
لایه    های پشتیبیان این معماری برای تحقق اهداف مد نظر هستند. 

 CS MA کمک می    کند تا ابزارهای امنیتی با فراهم کردن یک سری 
از خدمات مانند مدیریت توزیع شــده هویت کاربران، تحلیل    های 
امنیتی، هوشمندی، خودکارسازی و پاسخ، هماهنگی و مدیریت 
رویه    های متمرکز با هم یکپارچه شــوند. CS MA مشخصا با تکیه 
بر قابلیت ارتقاء و انطباق، مقیاس    پذیری و قابلیت همکاری کنترل 
امنیتی بیشتری را محقق می    سازد. این تکنولوژی، 4 لایه اختصاصی 
بنیادی برای ایجاد همکاری متقابل بین کنترل    های خاص امنیتی 
ارائه می    نماید و پیکربندی و مدیریت آن ها را تسهیل می کند. این 

4 لایه عبارتند از:
تجزیه و تحلیل امنیتی: با یادگیری درس    ها و گردآوری و تحلیل 
داده    های تمامی ابزارهای امنیتی، نسبت به انواع تهدیدات امنیتی 
شناختی گسترده    تر ایجاد می شــود که منجر به ایجاد قابلیت ارائه 

پاسخ    های دقیق    تر و شفاف    تر خواهد شد. 
ساختار توزیع شده مدیریت هویت: در این ساختار قابلیت    هایی 
مانند خدمات دایرکتوری، دسترسی وفق    پذیر، مدیریت توزیع شده 
هویت، اثبات هویت و مدیریت مجوزهای دسترسی به منابع کاربران 

ارائه خواهند شد. 
مدیریت وضعیت و رویه تلفیقی5: می    توان یک سیاست مصوب 
مرکزی را  به ســاختارهای پیکربندی بومی برای ابزارهای امنیت 
اختصاصی ترجمه کرد و یا به عنوان یک گزینه پیشرفته    تر می    توان 

خدمات صدور مجوز زمان اجرای دینامیک ارائه نمود. 
داشبوردهای تلفیقی: با ارائه یک دید ترکیبی نسبت به اکوسیستم 
امنیتی، تیم    های امنیتی قادر خواهند بود که بسیار سریع    تر و موثرتر 
5- Cons olidated policy and pos ture management

نسبت به رخدادهای امنیتی پیش     رو پاسخ    گو باشند. 
 تجهیزات، داده    ها، نرم    افزارهای کاربردی ســازمان همگی فضای 
داخلی ســازمان را ترک کرده و در نقاط مختلفی خارج از محدوده 
فیزیکی سازمان مستقر می شوند. لذا دیگر فضایی به نام فضای داخلی 
یک سازمان که بتوانیم آن را امن فرض کرده و  جدا  از فضای خارجی 
سازمان در نظر بگیریم وجود ندارد. در چنین شرایطی در یک فضای 
توزیع شده که افراد ممکن است از هر نقطه    ای به هر چیزی دسترسی 
پیدا کنند، هویــت و محتوا تنها صفحات کنترلی در دســترس ما 

خواهند بود. 

XDR
   مش امنیت سایبری فراتر از 6

XDR به عنوان یک راهکار جدید توسط شرکت   های  امنیت فناوری 

اطلاعات برای اتصال محصولات امنیتی با هم در یک پلتفرم واحد 
ارائه شده است. XDR می    تواند یک پایه و اساس بالقوه برای تجزیه 
و تحلیل    های امنیتی باشد که CS MA به آن نیاز دارد، همین    طور  
S OAR و S IEM می    توانند برای این منظور اســتفاده شــوند که 

می    توانند ارزشــی را به لایه تجزیه و تحلیل امنیتی در مش امنیت 
بیفزایند. 

در این بین، تکنولوژی لبه سرویس دسترسی امن )S AS E( می    تواند 
یک رویکرد مش برای ارائه توابع مشخصی در یک ساختار یکپارچه 

باشد  اما مش امنیتی چشم    انداز وسیع    تری را شامل می شود. 

   هویت توزیع شده 
هویت توزیع شده کلید دست    یابی به مش امنیتی است. ذیل یک 
ساختار هویت توزیع شده چنانکه در شکل 3 نیز نشان داده شده است، 
هویت    ها به المان    های سیستم لینک خواهند شد و تکیه کمتری بر 

هویت مرکزی خواهند داشت.
6- Eٍxtended Detection and Res pons e

شکل  2-معماری کامل و لایه    های مش امنیت سایبری ]3[

رصد فناوری
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 سیستم    های سنتی مدیریت هویت و کنترل دسترسی )IAM7( از دید 
مقیاس    پذیری، قابلیت اطمینان، حریم خصوصی و امنیت مشکلاتی 
داشتند. به جهت مشکلات ذاتی سیستم IAM در طول حیات آن 
خود به نقطه شکستی برای سرقت اطلاعات هویت و دسترسی افراد 

تبدیل     شده است. 
با تمام این تفاسیر تکنولوژی هویت توزیع شده هنوز به عنوان یک 
تکنولوژی اثبات نشده مطرح است که با پشتیبانی تکنولوژی    هایی 
مانند زنجیره بلوکی توسعه یافته است و ریسک    های احتمالی آن در 

توسعه سرویس    ها با زنجیره بلوکی همچنان نامشخص است. 

  پیشنهادات و توصیه    ها
مدیران فناوری اطلاعات ســازمان    ها که بر روی مدیریت هویت و 
کنترل دسترسی کاربران تمرکز دارند می    بایســت موارد زیر را در 

نظر بگیرند:
به منظور مقابله با پیچیدگی    های روزافزون امنیت سایبری مدیران 
امنیت باید زیرساخت    های امنیتی خود را هر چه بیشتر یکپارچه 
ســازند و برای تحقق آن بــر مدیریت مرکزی و اعمــال رویه    های 

توزیع    شده8 تمرکز نمایند. 
به منظور تضمین امنیت سازمان در آینده، تکنولوژی    های امنیت 
سایبری    ای باید انتخاب شوند که یکپارچه    سازی المان    ها با بکارگیری 
واسط    های برنامه    نویسی نرم    افزار را میسر سازند. این تکنولوژی    ها باید 
قابلیت افزودن افزونه    ها و شخصی    سازی آنها، پشتیبانی از استانداردها 

و تحلیل    های توسعه    یافته را داشته باشند. 
همچنین لازم اســت فواصل مفهومی بین وندورهای محصولات 
مختلف مورد اســتفاده در زیرســاخت ســازمان را با بکارگیری 
استانداردهای امنیتی کنونی و آتی برای همکاری متقابل بین آن ها 

تکمیل نمود. 
به منظور تدوین استراتژی تحقق CS MA در بلند مدت ، باید لایه    های 
پشتیبان پیاده شود. این کار با انتخاب یک رویه مبتنی بر وندور اولیه 
و پر کردن شکاف    های دانشی موجود و یا با انتخاب بهترین روشهای 
7- identity and acces s  management

8- decentralized policy enforcement

شناخته شده از ابتدا صورت می گیرد. بیشترین لایه    های پشتیبانی 
CS MA ممکن باید محقق شود: تحلیل    های امنیتی، مدیریت رویه    ها 

و داشبوردهای یکپارچه و ...

 نتیجه    گیری و جمع    بندی
در این مقاله با چالش    های نوین در تحقق امنیت ســایبری آشــنا 
شدیم و دیدیم که یکی از راهکارهای پیشنهادی جهت مقابله با این 
چالش    ها پیاده    ســازی معماری مش امنیتی است. در این معماری 
همکاری متقابل بین المان    های امنیتی و نظارتی و تحلیل یکپارچه 
داده    های انبوه به شناسایی هر چه ســریعتر و مقابله با تهدیدات و 
حملات احتمالی به سیستم    ها کمک خواهد کرد. هر چند که مش 
امنیتی در حال حاضر بیشتر به عنوان یک نظریه مطرح است ولی 
در آینده نزدیک تمامی سازمان    ها ناچار به انطباق با آن خواهند شد. 
مش     امنیتی موضوعی  فراتر از پیاده    سازی یک سیستم شناسایی و 
پاسخ در نقاط انتهایی )XDR( است و به نوعی ترکیبی از قابلیت    های 
XDR، S OAR، S AS E و تحلیل    های یکپارچه می    باشــد. در این 

راستا ابزارهایی مانند کنترل و مدیریت یکپارچه دسترسی کاربران 
از مهم    ترین ابزارهای تحقق امنیت در این معماری هستند و احراز 
هویت توزیع شده در این ساختار می    تواند به کمک زنجیره بلوکی 

نیز محقق گردد     
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شکل  3- هویت توزیع شده در مقایسه با هویت مرکزی )منبع-گارتنر(
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5G محل استقرار و ارائه محصولات و خدمات نوین و توان پردازشی را تغییر خواهد داد. پس از استقرار کامل و گسترده 

اکوسیستم 5G تمامی سازمان    ها با آن درگیر و  برای تحقق منابع جدید درآمدی بدان نیازمند خواهند شد. 5G  با استفاده 
از محاسبات لبه    ای به منظور افزایش ســرعت پردازش، حافظه    های قوی در نزدیکی کاربر را افزایش داده و کارآیی 
بی    درنگ به همراه پهنای باند وسیع و تاخیر کم به همراه خواهد داشت. در حالیکه 5G در میانه 2020 تنها توسط 93 
اپراتور و در حدود 40 کشور در دست استقرار بوده است، IDC پیش    بینی کرده که تعداد کاربران 5G از 13.6میلیون در 
سال 2019 به بیش از 1.8 میلیارد در سال 2024 خواهد رسید. با این حال استقرار 5G خصوصا در شرایط حضور هم    زمان 
5G و نسل    های قبلی شبکه چالش    های امنیتی بسیاری در پیش خواهد داشت و نیازمند رویکردهایی مانند اعتمادصفر، 

امنیت داده    ها، امنیت محاسبات لبه    شبکه، امنیت در نقاط انتهایی اتصال به شبکه خواهد بود. پیش    بینی شده که 57% 
از اپراتورها به کمک ارائه    دهندگان خدمات امنیت MS S P در تضمین امنیت 5G خواهند کوشید. در این مقاله به بررسی 

چالش    های امنیتی پیش    روی تحقق 5G و راهکارهای پیشنهادی برای مقابله با آن خواهیم پرداخت. 
کلمات کلیدی : امنیت، 5G، محاسبات لبه موبایل، اعتمادصفر، امنیت زیرساخت    های مجازی.

اپراتورهای مخابراتی و امنیت 
نسل پنج رصد فناوری
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 5G نسل جدید شبکه    های تلفن همراه است که با هدف 
ارائه سه نوع سرویس در کشــورهای مختلف در دست 

استقرار می    باشد:
)eMBB1( دسترسی پهن    باند توسعه یافته به دیتای موبایل    

    مخابرات داده با تاخیر بسیار کم و قابلیت اطمینان بسیار بالا 
)URLLC2(

 )mMTC3( مخابرات داده بین ماشین    ها در حجم وسیع    

تاخیر انتهابه    انتهای بسیارکمتر )تا 1میلی    ثانیه در مقایسه با تاخیر  
1- enhanced Mobile BroadBand (eMBB)

2- Ultra-reliable and low-latency communications 

3- mas s ive machine type communications 

50 میلی    ثانیه نسل    های قبلی(  در تبادل داده    های حیاتی مورد نیاز 
برای کنترل مجموعه    های صنعتی از الزامات نسل جدید است. این 
تاخیر کم مستلزم شبکه    ای امن می    باشد. از طرف دیگر مخابرات 
داده بین ماشین    ها در این نسل انقلابی بزرگ به حساب می    آید. 
افزایش چند صد برابری تجهیزات IoT متصل به شــبکه، سطح 
حمله4 بسیار وسیع    تری را ایجاد خواهد کرد. ضمن آنکه ماهیت 
کاربردهای این شبکه مانند اســتفاده از آن برای کنترل عملکرد 
کارخانه    های صنعتی و نیروگاه    های مولد برق )مانند نیروگاه    های 

اتمی( و... نیاز به امنیت در آن ر     ضروری تر می    نماید ]1[.
مجازی    سازی و شبکه    های مبتنی بر نرم    افزار قابلیت    های اساسی 
4- Attack S urface

 4G 5 نسبت بهG شکل 1- اختلاف در سرعت، ظرفیت و تاخیر قابل دست    یابی در
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موردنیاز جهت تحقق 5G هســتند که خود چالش    های امنیتی 
بزرگی ایجاد می    نمایند. 

افزایش تعداد نودهای متصل به شبکه چالشی عظیم در مدیریت 
هویت کاربران متصل به شبکه ایجاد می    کند، خصوصا که کاربران 
جدید می    توانند ماشین    ها و تجهیزات IoT باشند که ممکن است 
در تعداد بسیار زیاد بتوانند به شبکه متصل شوند. تضمین امنیت 
در چنین شبکه    ای مستلزم همکاری متقابل اپراتورها و کاربران 

وسازمان    ها و رعایت الزامات امنیتی از سوی هردو خواهد بود. 
با توجه به گســترش زیرســاخت    های ابری در نســل پنجم و 
پیاده    سازی بخش    های مهمی از شــبکه بر روی بستر ابری، مدل 

امنیت اشتراکی و مجازی می    بایست توسعه یابد. 
5G قابلیت    های جدیدی از قبیل قطعه    بندی شــبکه5 را فراهم 

می    کند که سبب می شــود هر یک از کاربران بتوانند باتوجه به 
کیفیت سرویس موردنیاز بخش مشــخصی از منابع    شبکه را به 
خود اختصاص دهند. اگرچه به صورت پیش    فرض 5G امنیت ذاتی 
بیشتری نسبت به نســل    های قبلی خواهد داشت و قابلیت    هایی 
مانند رمزنگاری برروی هوا و رمزنــگاریIMS I های کاربران ارائه 
می    نماید که احتمال حملات eaves dropping را کاهش می    دهد، 
با این حال 5G برای امنیت کامل نیاز به اقدامات بیشتری خواهد 

داشت. 

      اپراتورهای تلکام و چالش    های امنیتی پیش روی 
5- Network S licing

5G استقرار
در یک ارزیابی که توســط AT&T صورت پذیرفت، مطابق نتایج 

حاصل، اپراتورها  چالش    های امنیت پیش    روی 5G را مطابق 
شکل  1 ارزیابی کرده    اند.

     مجازی    سازی امنیت6
افزایش تعــداد تجهیزات متصل به 5G احتمــال وقوع حملات 
بیشــتری را فراهم می    آورد. ســازمان    های امنیتی می    بایست به 
منظور پاسخ به ســرعت بالای تبادل داده در 5G به جای اعمال 
دســتی7، تغییرات امنیتی خود را به صورت دینامیک و خودکار 
اعمال نمایند. مجازی    سازی امنیت به عنوان مهم    ترین پیشرفت 
حوزه امنیت در 5G، با انعطاف بیشتر در اعمال یکپارچه و سریع 
تغییرات و وصله    های جدید امنیتی به ســازمان    ها کمک خواهد 
کرد تا از وجود جزیره    های مجزا ازهم که برخی رویه    های قدیمی 
و نادرســت دارند، دوری کنند. با افزایش پیچیدگی در مدیریت 
امنیت، اســتفاده از خدمات یک فراهم    کننده ســرویس     امنیت 
مدیریت    شده می    تواند یکی از گزینه    های مهم تحقق امنیت باشد. 

     امنیت در نقطه انتهایی شبکه
امنیت در نقطه انتهایی شــبکه )Endpoint S ecurity( از دیگر 
6- S ecurity Virtualization

7- manual

شکل  1-چالش   های اصلی پیش    روی امنیت در نسل پنجم مخابراتی

رصد فناوری
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چالش های مهم در 5G خواهد بود. قابلیت مکالمه مستقیم بین 
ماشین    ها در 5G در عین کاهش تاخیر تبادل داده سبب می شود 
تجهیزات، خود نیز مجبور باشند مستقل از شبکه مراقب داده    های 
مبادله شده باشند و از حملات به سرویس تجهیزات نزدیک به    هم8، 
جلوگیری نمایند. در تصویر 1 چالش    های اصلی مربوط به امنیت 

5G مرتبط با تجهیزات انتهایی نشان داده شده است.

در شــکل 2 رده    بندی چالش    هــای امنیتی تحقــق 5G از دید 
متخصصان امنیت بیان شده است. در این تصویر از چپ به راست 
درصد افرادی که چالــش مدنظر را مهم    تریــن چالش امنیتی 

پیش    روی 5G می    دانند، مشخص شده است. 

     هویت تجهیزات و میزان دسترسی آن ها 
افزایش تعداد نودهای ناشناس متصل به شبکه نگرانی نسبت به 
اینکه چه    کســی و درچه    مکان وزمانی با چه سطحی از دسترسی 
به شبکه دسترســی دارد را به وجود آورده است. در این بین یک 
مدل امنیتی از نوع اعتماد-صفر9 می    تواند تا حدی پاسخ    گوی این 
نگرانی    ها باشد. به موازات این مدل، پیاده    سازی ابزارهای مدیریت و 
نظارت بر هویت و دسترسی    های کاربران )IAM10( از جمله الزامات 
اولیه در برقراری امنیت در 5G است. استفاده از MFA11 می    تواند به 
افزایش امنیت در شبکه کمک نماید که تاکنون تحقق آن متوقف 
مانده است. ســازندگان تجهیزات IoT به منظور کاهش هزینه    ها 
ممکن است بســیاری اصول امنیتی را نادیده بگیرند. در چنین 
شبکه پیچیده    ای می    بایست اصول و رویه    های کنترل وحفاظت 
امنیتی به ســرعت بروزرسانی شــوند و مراکزی برای نظارت بر 

رویه    های جاری در بخش    های مختلف شبکه وجود داشته باشد. 
8- Proximity S ervice (ProS e) intrus ions 
9- zero-trus t

10- Identity and Acces s  Management

11- Multi Factor Authentication

شکل  3- میزان علاقمندی سازمان    های بزرگ به تحقق مدل امنیت با 
)Zero-Trus t S ecurity Model( اعتماد صفر

    شناسایی تهدیدات و پاسخ به آن ها و مدل امنیت 
اشتراکی12

 Threat( اســتفاده از ابزارهای تحلیل حملات و تهدیدات شبکه
 Analytics( به منظور افزایش هوش و بینش نسبت به تهدیدات 

 5G از جمله ضروریات تحقق )Threat Intelligence( احتمالی
است. 

با توجه به ســرویس    های نوین حوزه 5G خصوصا سرویس    های 
باتاخیر بســیارکم، کنترل صنایع حیاتی نیازمنــد کنترل از راه 
دور بوده و حملات مبتنی بر منطق بیزنســی13 می    تواند افزایش 
چشم    گیری داشته باشد. افزایش حجم ترافیک داده مبادله شده 
سبب می شود که نیاز به یادگیری ماشین و تحلیل حجم عظیم 

12- S hared S ecurity Model 

13- Bus ines s  logic Attack

شکل  2- چالش    های امنیتی 5G از دید متخصصان امنیت 
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داده    ها در لبه    های شــبکه اهمیت ویژه    ای یابد. هوش مصنوعی 
می    بایست مرتب با انواع حملاتی که برای بیزنس    های مشابه در 
نقاط مختلف دنیا اتفاق افتاده، آموزش ببیند و یک مدل اشتراکی 
برای تحقق امنیت در این نســل مورد نیاز خواهد بود که در عین 
افزایش لایه    های امنیتی، حریم خصوصی را نیز مدنظر قرار دهد. 
مدل اشتراکی سبب می شود سیستم بتواند حملات جدید واقع 
شده در شبکه را به صورت هوشــمند شناسایی و نسبت به آن ها 

به صورت خودکار پاسخ مناسبی14 ارائه نماید ]1[. 
در گام اول، تحقق 5G در کنار 4G  قرار داشته )NS A15( و بخش 
اصلی هسته شبکه هم    چنان مبتنی بر 4G خواهد بود و لذا مزایای 
14- automated res pons e and remediation

15- Non S tand-Alone Deployment

شبکه جدید و نقاط ضعف شناخته شده در شبکه قدیمی می    توانند 
حمله به سیســتم را تســهیل نمایند. اگرچه اساسا 5G امنیت 
بیشتری نسبت به 4G دارد، لیکن مهاجرت به نسل پنجم مستلزم 
سپری شدن دوره گذار است. لذا اولین گام هر اپراتور، شناسایی 
نقاط ضعف زیرســاخت کنونی و تلاش در جهت ایمن    سازی آن 

است. 
در یک تحقیق انجام شده توسط AT&T )شــکل  5( %55.8 از 
کســانی که در حال بررسی یا استقرار 5G هســتند گفته    اند که 
تضمین امنیت در 5G نیازمند تغییر در رویکرد امنیتی سازمان 
است و %25.9 هم گفته    اند که برنامه مشخص استراتژیک برای 

مقابله با مشکلات امنیتی 5G ندارند. 

شکل  4- راه کارهای تضمین امنیت 5G نوکیا

شکل  5- امنیت در 5G و برنامه سازمان    ها در قبال آن ]1[

رصد فناوری
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 5G شکل  6- چالش    های امنیتی قابل تصور در طول استقرار

 5G شکل  7- چالش    های امنیتی قابل تصور در طول استقرار

در یک تحقیق صورت گرفته )شکل  6( توسط AT&T بیش از 65% 
پاسخ    دهندگان حفظ حریم خصوصی داده    ها را مهم    ترین چالش 
در 5G دانسته    اند. در مطالعه    ای جداگانه مدیران IT سازمان    هایی 

که در حال بررسی یا استقرار 5G هستند تضمین حریم    خصوصی 
داده    ها را بــه عنوان مهم    ترین قابلیت امنیتــی موردنیاز در طول 

مهاجرت سازمان به 5G ارزیابی کرده    اند. 
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در یک دسته    بندی می    توان انواع حملات وتهدیدات امنیتی در 5G را به شکل زیر خلاصه نمود: 

]3[ 5G/S DN شکل  8- انواع تهدیدات امنیتی در یک شبکه

رصد فناوری
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به صورت کلی خط مشی برقراری امنیت در 5G می    بایست موارد 
ذیل را در نظر بگیرد:

حملات جدید ممکن است از سرعت بالای 5G استفاده نمایند. 
تحقق امنیت می    بایست از مزایای مجازی    سازی و خودکارسازی/
هوشمندسازی مقابله با حملات مختلف خصوصا در نقاط اصلی 

محتمل استفاده نماید. 
ساختار توزیع شــده 5G و تنوع تجهیزات متصل به آن خصوصا 
ربات    هایی که به صورت مستقل عمل می    کنند سبب می شود که 
در مقابل تامین    کنندگان مختلف، معماری اعتماد صفر در پیش 
گرفته شــود. لذا تمرکز بر تشــخیص هویت و کنترل دسترسی 
تجهیزات اهمیت ویژه    ای خواهد شد تا بتوان سیل    عظیم تجهیزات 

ناشناس متصل به شبکه را کنترل نمود. 
افزایش تجهیزات خودکار و رباتیک متصل ممکن است منجر به 
 5G در )DDOS ( افزایش حملات توزیع شده ممانعت از سرویس

گردد. 
با توجه به سطح گسترده    تر حملات در شبکه 5G ، هوش مصنوعی 

می    تواند در مقابله با حملات موثر باشد. 
پیچیدگی امنیت در 5G سبب می شود اساسا امنیت در این نسل 
نیازمند همکاری متقابل بین اپراتورهــای ارائه    کننده خدمات و 
مشتریان دریافت    کننده سرویس باشد. به همین جهت یک مدل 
امنیت اشتراکی می    بایست با همکاری ذینفعان اصلی توسعه یابد. 
با توجه به گستره 5G و پیچیدگی امنیت در آن، شرکت    های ارائه 
کننده سرویس امنیت مدیریت شــده )MS S P16( می    توانند به 
اپراتورها در کاهش هزینه    های برقراری امنیت کمک نمایند ]1[. 

    نتیجه    گیری و جمع    بندی
نسل پنجم شبکه    های مخابرات سلولی در حال توسعه و استقرار 
16- Managed S ecurity S ervice Provider

جهانی می    باشد و اپراتورهای مخابرات سلولی به تدریج در حال 
پیاده    سازی آن هســتند. 5G به عنوان زیرساختی برای سه نوع 
سرویس مهم دسترســی پهن باند ، مخابرات داده بین ماشین    ها 
 )ULLC( مخابرات با تاخیر بسیار کم ،)mMTC( به صورت انبوه
ارائه شده است. تحقق این سرویس    ها به صورت خودکار مستلزم 
توسعه زیرساخت    های ابری در لبه شبکه و افزایش چشم    گیر در 
تعداد نودهای متصل به شبکه خواهد شد. هم    چنین از طرف دیگر 
نرم    افزاری و مجازی شدن زیرساخت    های شبکه و توسعه پردازش 
ابری توزیع شده از دیگر الزامات تحقق این سرویس    ها هستند که 
همگی آن ها به خودی خود چالش    های امنیتی بسیاری در پیش 
خواهند داشــت. به منظور مقابله با انواع چالش    های مطرح شده 
استفاده از رویکردهای اعتماد صفر و توسعه سیستم    های مدیریت 
و کنترل دسترسی توزیع شده الزامی خواهد بود. در عین حال به 
جهت گستره وسیع سطح حملات در 5G توسعه یک مدل امنیت 
اشتراکی بین ذینفعان اصلی به کاهش ریسک    های امنیتی کمک 
 5G خواهد کرد. پیچیدگی و گستره سطح حمله موجود در شبکه
به اندازه    ای وسیع اســت که متخصصان حوزه امنیت اپراتورهای 
موبایل را به استفاده از فراهم کنندگان سرویس امنیت مدیریت 

شده توصیه می    کنند.    
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   NFV  به مجازی سازی توابع شبکه گفته می شود و به 
عبارت دیگر یعنی ارائه سرویس    های مختلف شبکه بدون 
نیاز به سخت افزار و این به معنی عدم وابستگی به سخت افزار خاص 
 5G به عنوان یکی از زیرساخت    های پایه    ای  نوین در NFV .اســت
برای تحقق بسیاری از سرویس    های جدید در 5G ضروری است. 
NFV ابزاری فراهم می    کند تا بتوان عملکردهای  شبکه را بدون نیاز 

به تجهیزات سخت    افزاری جدید پیاده    ســازی کرد. این قابلیت به 
صورت خاص امکان شبکه    ســازی چابک1 و پیاده    سازی مقرون به 
صرفه توابع شبکه را میسر می    سازد. در یک سیستم NFV تجهیزات 
سخت    افزاری در واقع سرورها، ذخیره    سازها و رم   ها هستند که توان 
1- Agile Networking

پردازشی، حافظه ذخیره    سازی و ارتباطات شبکه    ای برایNFV ها را 
از طریق یک لایه مجازی    سازی2 فراهم می    آورند. NFV زمان عرضه 
به بازار توابع شبکه را کاهش داده و قابلیت برقراری سرویس    های 
نرم    افزاری بر اساس نیاز مشتری در کوتاه    ترین زمان ممکن را میسر 
می    ســازد. با این وجود امنیت در NFV نگرانی    های مهمی درباره 

قابلیت انطباق آن با زیرساخت    های مخابراتی به همراه دارد. 

NFV معماری   
معماری NFV از چهار لایه مجزا تشکیل شده است:

2- Virtualization Layer

 مجازی سازی 
توابع شبکه و امنیت

NFV  به مجازی سازی توابع شبکه گفته می شود. در یک سیســتم NFV تجهیزات سخت    افزاری در واقع سرورها، 
ذخیره    سازها و حافظه    های با دسترسی تصادفی     رم   ها هســتند که توان پردازشی، حافظه ذخیره    سازی و ارتباطات 
شبکه    ای برای‌NFVها را از طریق یک لایه مجازی    ســازی  فراهم می    آورند. معماری NFV از چهار لایه مجزا تشکیل 
شده است. از ریسک    های امنیتی مرتبط با NFV می    توان ریسک شکست در تفکیک، شکست در پیاده سازی صحیح 
توپولوژی شبکه، حملات رد سرویس و ... را نام برد. از نمونه    های بهترین شیوه    های تضمین امنیت در NFV نیز می    توان 

استفاده از ماژول پلتفرم قابل اعتماد و امنیت کرنل لینوکس، نام برد.
.NFV، S DN ،کلمات کلیدی : مجازی سازی توابع، امنیت

رصد فناوری
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لایه مجازی سازی توابع شبکه: 3  این لایه شامل دو زیربخش 
4VNF و  5EMS  اســت. بخش VNF از جمله بلاک   های ابتدایی 

معماری NFV است که توابع شــبکه را مجازی سازی می    کند و 
اینVNF ها بر روی ماشــین   های مجازی اجرا می    شــوند. بخش 
 EMS  وظیفه مدیریت VNF را بر عهده دارد. توابع مدیریت شامل 

مدیریت خطا ، پیکربندی ، حسابداری ، عملکرد و امنیت است.
لایه ‌NFVi  6: این لایه زیرســاخت مورد نیاز برای اجرای اجزای 
سخت افزاری و نرم افزاری را فراهم می    کند. به عبارت دیگر محیطی 
3- VNF

4- Virtual Network Function

5- Element Management S ys tem

6- NFV infras tructure

را برای استقرار، مدیریت و اجرایVNF ها ایجاد می    کند. 
لایه  OS S 7/8BS S :  بخش  OS S با مدیریت شــبکه ، مدیریت 
 BS S  خطا ، مدیریت پیکربندی و مدیریت خدمات سروکار دارد و
مسئول مدیریت مشتری ، مدیریت محصول و مدیریت سفارشات 

است.
لایه  MANO 9: لایه MANO با هر دو لایه NFVI و VNF تعامل 
دارد. لایه MANO تمام منابع موجود در لایه زیرساخت را مدیریت 
می    کند ، همچنین توانایی حذف و ایجاد منابع را دارد و و مدیریت 

تخصیص VNFها نیز از وظایف آن است.
7- Operation S upport S ubs ys tem

8- Bus ines s  S upport S ys tem

9- Management and Orches tration

NFV شکل 1-معماری
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NFV ریسک    های امنیتی    
ریسک شکست در تفکیک: سناریویی را در نظر بگیرید که 
 Hypervis or که بر روی یک NFV در آن مهاجم با حمله به یک
اجرا می شــود می    کوشــد تا به آن نفوذ کند. با در دست گرفتن 
کنترل سیســتم عامل یک NFV و به کارگیری ارتباط با شبکه 
 API مدیریت ابــری و اســتفاده از ابزارهای کمکــی، مهاجم به
مدیریت Hypervis or دست خواهد یافت و از این طریق کنترل 
Hypervis or را به دست خواهد گرفت که این می    تواند نتایج مخربی 

به دنبال داشته باشد. این حملات به جهت تفکیک نامناسب بین 
 VM ، می    توانند اتفاق بیفتند. این حمله Hypervis or ها وNFV

S cape نامیده می شود. 

شکست در پیاده    ســازی صحیح توپولوژی شبکه: با به 
کارگیری NFV ، المان    های شــبکه مجازی مانند روترها مجازی 
می    توانند به ســرعت پیاده    ســازی و به کار گرفته شوند. افزایش 
سرعت توسعه و پیاده سازی شبکه ممکن است سبب شود که ما 
نظارت کافی را از دست داده و در برخی نقاط پروتکل های امنیتی را 
در نظر نگیریم، برای نمونه فایروال مورد نیاز را نصب نکنیم. این امر 
یک نقطه ضعف امنیتی بوده و ممکن است به سرعت موجب نفوذ 
مهاجمان به شبکه گردد. در مقایسه با پیاده    سازی تجهیزات شبکه 
فیزیکی پویایی تجهیزات شبکه مجازی و ارتباطات آن می    تواند 
منجر به تفکیک نامناسب بین شــبکه و زیرشبکه    های آن گردد. 
مهاجم در صورت نبود تجهیزات حفاظت امنیتی کافی مانند دیوار 
آتش قوی،  IPS /IDS و DPI قادر خواهد بود اطلاعات کافی در مورد 

زیرساخت شبکه چندسایتی را به دست بیاورد. 
شکست در انطباق با قوانین رگولاتوری: در گذشته با توجه 

به حضور المان    های فیزیکی توابع شبکه مانند سوئیچ    ها و روترها 
امکان تغییر موقعیت فیزیکی آن ها وجود نداشــت  اما با توسعه 
S DN و ایجاد NFVها امکان حملات تغییر موقعیت قرارگیری یک 

 NFV از یک نقطه به نقطه دیگر وجود خواهد داشت. چنانچه در 

شکل 2 نیز نشان داده شده اســت تغییر موقعیت به نحوی که با 
قوانین رگولاتوری انطباق نداشته باشد ممکن است منجر به توقف 
کامل ســرویس گردد که احتمال دارد هدف اصلی مهاجم برای 

آسیب به اپراتور باشد. 

حملات رد سرویس: حملات رد ســرویس به شبکه مجازی یا 
واسط    های عمومیNFV ها انجام می شود تا بتوانند منابع شبکه 
را به طور کامل مصرف و معطل نمایند و دسترسی به سرویس را 
متوقف کنند. یک حجم زیاد از ترافیک می    تواند از یک NFV آسیب 
دیده تولید شده و به دیگرNFV ها ارســال شود. برای نمونه یک 
حالت از این حملات که به DNS  Amplification نیز معروف است 
در شکل 3 ارائه شده است. در این تصویر فرد مهاجم پس از حمله و 
به دست گرفتن کنترل چندین قربانی، مرتب اقدام به تولید تعداد 
زیادی درخواست ARP می    نماید. این درخواست    ها به سمت سرور 
 DNS هدایت می    شوند. Orches trator مخصوص این سیستم قادر 

خواهد بود در صورت افزایش حجم درخواست    ها یک نسخه جدید 
از این سرور  vDNS را بارگذاری نماید و این فرآیند تکراری تا زمانی 
که ظرفیت سیستم برای توسعه بیشتر به پایان برسد ادامه خواهد 
یافت و پس از آن تبعا سیستم قادر به پاسخ    گویی به درخواست    های 

بیشتر نخواهد بود. 
مهاجمان مزاحم داخلی: گاهی اوقات ممکن است که حملات از 

 NFV شکل 2- حمله تغییر موقعیت قرارگیری 

رصد فناوری
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داخل شبکه و توسط مهاجمان بدخواه داخلی باشد. در این سناریو 
یک کاربر مدیر سیستم10 ممکن است که کپی از حافظه سیستم 
دریافت کرده و با استخراج شناسه کاربری کاربران و کلمات کلیدی 
S S H امنیت سیستم را به خطر بیندازد. در چنین سناریویی وجود 

یک سیستم مدیریت شناسه کاربران و کنترل دسترسی یا همان 
IAM می    تواند مفید باشد. 

علیرغم خطرات امنیتی معرفی شــده توســط NFV و اقدامات 
امنیتی ذکر شده که باید در نظر گرفته شوند، این  واقعیت را باید 
در نظر گرفت که NFV فرصت    های امنیتی جدیدی فراهم می    کند 
درحالی که از راهکارهای تحقــق امنیت از زمان طراحی و امنیت 
بعنوان یک    سرویس پشتیبانی می    کند. مزیتی که NFV به ارمغان 
می    آورد این    است که نمونه    ســازی خودکار و مدیریت چرخه عمر 
منابع و خدمات مجازی را از طریق چارچوب NFV MANO ترویج 
می    کند. در نهایت، شایان ذکر است که پیاده سازی طراحی خوب 
کنترل های امنیتی، نظارت مستمر، پیشگیری، شناسایی و کاهش 
حملات در معماری NFV را تضمین می کند که برای یک محیط 

امن NFV ضروری است ]1[. 

    نمونه    های از بهترین شیوه    های تضمین امنیت در 
NFV

استفاده از ماژول پلتفرم قابل اعتماد)TPM(: 11 با استفاده از 
یک TPM به عنوان یک سخت    افزار قابل اعتماد، اجزای حساس 
سیستم از قبیل سخت    افزار پلتفرم، BIOS ، OS  Kernel و دیگر 
اجزای حساس سیســتم به صورتی امن ذخیره    سازی و نگهداری 
می    شوند. اطلاعات داخل پلتفرم صرفا زمانی که سیستم مجددا 
راه    اندازی می    شود بازخوانی می    شــوند و هیچ راهی برای نوشتن 
اطلاعات جدید بر روی TPM در حالتی که سیستم روشن و در حال 

10- S ys tem Adminis trator 

11- trus ted platform module (TPM)

اجرا باشد وجود ندارد. تایید صحت و اعتبار اطلاعات داخل آن نیز 
صرفا توسط رویه کنترل راه    اندازی TPM (LCP12) و یا توسط سرور 

راه دور Attes tation قابل انجام خواهد بود. 
امنیت کرنل لینوکس: در پلتفرم    های مجازی کرنل سیستم    های 
میزبان یک جزء بسیاری حیاتی اســت که تجزیه بین     کاربرها را 
فراهم می    کند. S ELinux ماژولی    اســت که توسط آژانس امنیت 
ملی آمریکا توسعه یافته اســت و این ماژول در داخل کرنل ایجاد 
شده و تفکیک قوی بین کاربران موقت بخش    های مختلف ماشین 
مجازی ایجاد می    نماید. مجازی    سازی امن )s Virt13( یک فرم جدید 
از S ELinux است که به منظور یکپارچه    سازی اجباری بین امنیت 
کنترل دسترسی با Hypervis orهای مبتنی بر لینوکس توسعه 
یافته اســت. فرای این ابزارها، ابزارهای ایمن    سازی کرنل دیگری 
نیز وجود دارند که Hidepd یکی از آن ها است. این نرم    افزار  به این 
منظور  ایجاد شده است که کاربران غیرمجاز یک سیستم نتوانند به 

اطلاعات فرآیندهای کاربران دیگر دسترسی یابند. 
بررســی و نظارت بر Hypervis or: با بررســی و نظارت بر 
Hypervis or می    تواند با دقت بالا نرم    افزارهای نصب شده داخل 

ماشین    های مجازی را بررســی کند تا بتواند رفتارهای غیرعادی 
را شناسایی و گزارش نماید. این ســامانه ناظر بر Hypervis or به 
عنوان یــک  IDS داخلی عمل می    کند که بــه اطلاعات وضعیت 
کلیهVM های سیستم دسترسی دارد به گونه    ای که Root Kit و 
Boot Kit داخل ماشین    های مجازی به سادگی قابل پنهان کردن 

نخواهند بود. 
NFV ها: دیسک    های حافظه که مرتبط باNFV رمزنگاری حافظه

ها هستند ممکن است که شامل داده    های حساس باشند. لذا یکی از 
راه های حفاطت از آن ها  رمزنگاری آن ها و ذخیره    سازی کلیدهای 
رمزنگاری در نقاطی ایمن مانند ماژول TPM اســت. علاوه بر این 

12- launch control policy

13- S ecure Virtualization 

شکل 3- یک نمونه از حمله DNS  Amplification با هدف ایجاد شرایط رد سرویس 
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Hypervis or باید به گونه    ای برنامه    ریزی نماید که بتواند به صورت 

امن دیسک    های مجازی را در صورتCras h کردنNFV ها کاملا 
پاک نموده و اطلاعات روی آن را از بین ببرد. VM S wapping یک 
تکنیک مدیریت حافظه است که به کمک آن می    توان بخش    های 
حافظه را از حافظه اصلی به دیسک    هایی انتقال داد که به عنوان حافظه 
ثانویه به کار می    روند تا بتوان بازدهی عملکرد سیستم را افزایش داد. 
Remote Attes tation: تکنیــک تاییــد از راه دور می    تواند به 

منظور ارزیابی قابلیت اعتماد یک پلتفــرم NFV به کار رود. این 
 boot integrity meas urement leveraging مفهوم مبتنی بر
TPM است. تایید از راه دور می    تواند به عنوان یک سرویس ارائه شود 

و می    تواند توسط مالک یک پلتفرم و یا مصرف    کننده آن به منظور 
اثبات آنکه آیا پلتفرم به شکلی قابل اعتماد Boot شده است مورد 
اســتفاده قرار بگیرد. نمونه    هایی از پیاده    سازی عملیاتی و موجود 
کنونی برای سرویس تایید از راه دور شامل ابزار یکپارچگی ابر باز 
)OpenCIT14( اســت که یک نرم    افزار Open S ource بوده و در 

Github میزبانی می شود. 

در جدول زیر خلاصه    ای از ریسک    های امنیتی که معرفی گردید 
و در مورد آن ها صحبت شــد، اهداف مهاجمان ایجاد کننده این 
ریسک    ها و راهکارهایی به منظور کاهش احتمال وقوع این ریسک    ها 

به صورت خلاصه ارائه شده     است ]2[. 

    نتیجه گیری
در این مقاله به صــورت مختصر به معرفی ســاختارهای جدید 
شــبکه مبتنی بر نرم    افزار و بررسی چالش    های امنیتی پیش    روی 
14- open cloud integrity tool

استقرار ساختارهای S DN/NFV پرداختیم. دیدیم که نرم    افزاری 
شدن ساختار با وجود مزایای شگرف و انعطاف زیادی که با خود 
به همراه دارد چالش    های امنیتی جدیــدی به وجود می    آورد که 
تحقق آن ها را مســتلزم در نظر گرفتن ملاحظات امنیتی خواهد 
کرد. در واقع نرم    افزاری شــدن شبکه در عین چالش    های امنیتی 
فرصت    ها، محافظــت امنیتی جدیدی نیز فراهــم می    کند. انواع 
مختلفی از حملات از جمله حملات ردســرویس، عدم انطباق با 
قوانین رگولاتوری و تغییرات ناخواسته معماری شبکه تنها برخی 
از چالش    های پیش    روی تحقق این معماری بودند که معرفی شدند. 
دیدیم که با نمونه    ســازی خودکار و مدیریت چرخه عمرمنابع و 
خدمات مجازی از طریق چارچوب NFV MANO تحقق امنیت 
در این ساختار تسهیل خواهد شد.در نهایت نیز چند راهکار نوین 
برای حفاظت امنیتی در سیســتم شامل اســتفاده و امن    سازی 
کرنل لینوکس، رمزنگاری NVFها و نظــارت بر hypervis orها 
معرفی گردید. به طو خلاصه تضمین امنیت ساختار جدید شبکه 
نرم    افــزاری نیازمند دقت کافی در طرح    ریزی و اســتقرار امن آن 

خواهد بود.  
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شکل 4- خلاصه    ای از ریسک    های امنیتی و اهداف آن ها و راهکارهایی کاهش احتمال وقوع آن ها
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 "تا سال 2025،  حدود60 درصد از سازمان   های بزرگ از 
یک یا چند تکنیک محاسبات با حفظ حریم خصوصی در 
تجزیه و تحلیل، هوش تجاری یا رایانش ابری استفاده خواهند کرد." 
گارتنر محاسبات با حریم خصوصی را به عنوان یک روند کلیدی 

فناوری سازمانی برای سال 2022 معرفی کرده است. 

ارزش واقعی داده ها صرفاً در داشــتن آن ها نیست، بلکه در نحوه 
اســتفاده از آن برای مدل های هوش مصنوعی و تجزیه و تحلیل 

است.

محاسبات با حفظ
 حریم خصوصــی 

محاسبات با حفظ حریم خصوصی، گروهی از سیستم ها، فرآیندها و تکنیک هایی هستند که پردازش را قادر می سازد 
تا از داده ها ارزش به دســت آورد در حالی که حریم خصوصی و امنیت برای افراد حفظ می گردد. انواع روش   های نرم 
افزاری و سخت افزاری برای محافظت از داده   ها وجود دارد. برخی از نمونه ها عبارتند از: محاسبات چند جانبه ایمن ، 
رمزگذاری همومورفیک ، اثبات  دانش صفر و محیط اجرایی قابل اعتماد  )TEE(. هر تکنیک مزایا و معایب خود را داشته 
و با چالش نحوه محافظت ایمن از داده   های در حال استفاده دست و پنجه نرم می    کند.     PETها به طرق مختلف به حفظ 
حریم خصوصی و داده   ها کمک می    کنند. دسته اول    PETها ابزارهایی هستند که داده   ها را تغییر می    دهند. گروه دیگری 
از    PETها به جای تغییر دادن داده   ها ، بر پنهان کردن یا محافظت از داده   ها تمرکز می    کنند. و در نهایت، دســته سوم  

سیستم   ها و معماری داده   های جدید را برای پردازش، مدیریت و ذخیره داده   ها نشان می    دهد. 
کلمات کلیدی: محاسبات با حفظ حریم خصوصی، تکنولوژی حفظ حریم خصوصی، تغییر داده ، حفاظت داده 
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شکل 1 مدل بررسی شده در گارتنر

 
روش های محاســبات با حفظ حریم خصوصــی )PEC( اجازه 
می دهد که داده ها در بین اکوسیستم ها به اشتراک گذاشته  ضمن 

ایجاد ارزش، حریم خصوصی نیز  حفظ شود.

  تکنیک   های حفظ حریم خصوصی
   PETها به طرق مختلف به حفظ حریم خصوصی و داده   ها کمک 

می    کنند. دسته اول   PET ها ابزارهایی هستند که داده   ها را تغییر 
می    دهند. این دسته معمولاً به دنبال برهم زدن یا قطع رابطه بین 
داده   ها و فردی که با آن ها در ارتباط است هستند. گروه دیگری 
از    PETها به جای تغییر دادن داده   ها ، بر پنهان کردن یا محافظت 
از داده   ها تمرکز می    کنند. رمزنگاری نمونه ای از این نوع است زیرا 
فرمت داده ها را تغییر می دهد، اما به جای تغییر دائمی، آن ها را 
موقتاً پنهان می کند. در نهایت، دسته وسیعی از    PETها وجود دارد 
که سیستم   ها و معماری داده   های جدید را برای پردازش، مدیریت 

و ذخیره داده   ها نشان می    دهد. برخی از این سیستم ها ، داده ها را 
برای محاسبات یا ذخیره سازی تجزیه می کنند در حالی که برخی 
دیگر لایه های مدیریتی را برای ردیابی و ممیزی فراهم می نمایند 

که اطلاعات کجا و برای چه هدفی جریان دارد.

   تغییر داده ها1
هویت زدایی داده ها2 یک اصطلاح فراگیر  شامل انواع روش   ها و 
ابزارهایی برای شناسایی خصوصیات مجموعه داده   ها می    باشد. 
بسیاری از فعالیت   های داده نیازی به شناسایی مستقیم افراد یا 
پیوند دادن آن ها به داده   های مرتبط ندارند. برای مثال، واحدها 
ممکن اســت فقط نیاز به درک آمار توصیفی، مانند میانگین ها، 
یا نحوه تعامل مشتریان با محصولات به عنوان یک گروه داشته 
باشــند. برای این گونه موارد می    توان داده ها را به طور دائم تغییر 
1- Altering data

2- Data de-identification

شکل 2 روش   های افزایش حریم خصوصی

رصد فناوری
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داد تا پتانســیل ربط دادن آن ها به یک فرد کاهش یابد. در ادامه 
روش   هایی از هویت زدایی مورد بررسی قرار می    گیرد.

شکل 3 هویت زدایی

  ناشناس سازی3
اصطلاح ناشناس سازی به طور گسترده در بحث   های مربوط به 
حفظ حریم خصوصی استفاده می شود و به طور کلی می    تواند به 
معنای هویت زدایی باشد. ناشناس سازی یکی از تکنیک های اصلی 
افزایش حریم خصوصی است که در صنایع و سازمان ها استفاده 
می شود، هرچند که ثابت شده است اگر چندین منبع داده ترکیب 
شوند، نسبتاً ناامن است. حذف شناسه   ها از داده   ها می    تواند یک 
فرآیند دستی یا خودکار باشــد. برای فرآیندهای خودکار، تأیید 

اینکه اطلاعات صحیح، در حال حذف شدن است مهم است.
مشکل اصلی ناشناس ســازی این است که اطلاعات حذف شده 
از مجموعه داده   ها را می    توان با ترکیب اطلاعات از منابع مختلف 
بازســازی کرد. در دهه 1990، دکتر لاتانیا سوینی دریافت که 
داده هایی که شناسه های مستقیم )نام، آدرس، شماره تلفن و غیره( 
را حذف می کنند، هنوز هم می توانند برای شناسایی افراد هنگام 
ترکیب با پایگاه های داده دیگر، از جمله آن هایی که در دسترس 
عموم هستند، استفاده شــوند. وی دریافت که ٪87 از جمعیت 
ایالات متحده را می    توان تنها با استفاده از تاریخ تولد، جنسیت و 

کد پستی آن ها شناسایی کرد. 
قوانین جدید، مانند GDPR، این ضعف را تصدیق می    کند و حذف 

اطلاعات را به اندازه کافی قوی برای هویت زدایی نمی  داند.

  مستعار سازی4
مستعار سازی فرآیندی است که طی آن بخش های از اطلاعات که 
سری تلقی می شوند توسط مقادیری تصادفی جایگزین می شوند. 
این روش در کنار راه های دیگــری همچون رمزنگاری داده ها، به 
منظور حفاظت از اطلاعات شخصی افراد ،حریم خصوصی آن ها و 

به طور کلی افزایش سطح امنیت استفاده می شود.

3- Anonymization

4- Ps eudonymization

توکن سازی5، پوشــاندن6 و عمومی ســازی7 روش   های مختلف 
مستعار سازی هستند. در حالی که این روش   ها متفاوت هستند، 
اما یک ویژگی مشترک دارند و آن اینکه به جای اطلاعات حساس 
و قابل شناسایی از اطلاعات ساختگی استفاده می شود در عین حال 
قابل استفاده هم هستند و به همین دلیل امکان پردازش و تجزیه و 

تحلیل مداوم داده   ها پس از مستعار سازی نیز فراهم است.
توکن سازی داده حساس را با یک توکن جایگزین می    کند. توکن   ها 
معمولاً رشته های تصادفی از اعداد و حروف هستند و در بسیاری از 
موارد قابل برگشت می    باشند. یک موجودیت کلیدی خواهد داشت 

که توکن   ها را با اطلاعات واقعی آن ها مطابقت می    دهد.
استفاده رایج از توکن سازی در سیستم   های پرداخت است. هنگامی 
که یک مصرف کننده کارت اعتباری را می    کشد، آن عدد با یک 

توکن جایگزین شده و تنها توکن ذخیره می شود.
  شبکه   های کارت دارای کلیدی هستند که بدانند کدام توکن با 

شماره کارت واقعی یک فرد مرتبط است.
پوشاندن مانند  توکن سازی اســت، قطعات داده را با رشته   های 
تصادفی از اعداد و/یا حروف جایگزین می    کند. یک تفاوت کلیدی 
بین توکن سازی و پوشــاندن این است که پوشاندن معمولاً برای 
داده   های در حال پردازش اعمال می شود و دائمی می    باشد. پردازش 
ممکن است شامل ایجاد، ویرایش، حذف، مشاهده یا چاپ داده 

باشد. 
عمومی سازی یک تکنیک متفاوت است که یک عبارت عمومی 
را به جای یک عبارت خاص وارد می    کند. معمولاً در شناسه   های 
غیر مستقیم استفاده می شود. به عنوان مثال، به جای افشای سن 
واقعی یک فرد، یک پایگاه داده عمومی شده ممکن است هر فرد 
را به یک محدوده سنی، مانند »18-30« یا »31-45« اختصاص 

دهد.
K-Anonymization  یک تکنیک مرتبط است که تعداد خطوطی 

را که باید عمومی شــوند تا اینکه هیچ فردی نتواند از یک گروه 
بزرگ متمایز شود تعیین می    کند.

مستعار سازی بســیار بالغ است و چندین اســتاندارد برای این 
تکنیک   ها وجود دارد. برای مثال، شورای استانداردهای امنیتی 
صنعت پرداخت )PCI S S C(، توکن ســازی را روشی تایید شده 

برای محافظت از داده های کارت می داند.
متأسفانه، مانند ناشناس ســازی که در بالا توضیح داده شد، این 
روش ها به طور خودکار حریم خصوصــی ایجاد نمی کنند، حتی 
اگر اطلاعات حساس و قابل شناسایی مانند شماره کارت اعتباری 

مبهم شوند.
محققان MIT دریافتند که می توانند افراد را بر اســاس فراداده یا 
جزئیات توصیفی مرتبط با تراکنش های کارتشان علی رغم استفاده 

از توکن ها، شناسایی کنند.

5- tokenization

6- mas king

7- generalization
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  حریم خصوصی تفاضلی8
حریم خصوصی تفاضلی به جای حذف یــا تغییر عناصر داده به 
شناســه   های مبهم، داده   های تصادفی، اضافی یا »نویز« را اضافه 
می    کند. هدف از حریم خصوصی تفاضلی اضافه کردن داده   های 
تصادفی و اضافی به اندازه کافی است تا اطلاعات واقعی در میان 
نویز پنهان شــود. حفظ حریم خصوصی تفاضلی امکان تجزیه و 
تحلیل دقیق روی داده   ها را به صورت کلــی فراهم می    کند، زیرا 
علیرغم نویز اضافه شده، داده   های ترکیبی می    توانند سیگنال   های 

دقیقی ارائه دهند.
یکی از مزایای حریم خصوصی تفاضلی این اســت که شناسایی 
مجدد با ترکیب مجموعه داده   ها دشوار است زیرا مهاجم نمی  داند 

کدام اطلاعات درست است.

   داده   های مصنوعی9
شکل دیگری از تغییر داده   ها برای محافظت از حریم خصوصی، 
ایجاد داده   های کاملًا جدید و مصنوعی اســت. این گامی فراتر از 
مستعار سازی است، که داده   های واقعی را با داده   های تغییر یافته 
جایگزین می    کند، یا حریم خصوصی تفاضلی، که اطلاعات اضافی 
و جعلی را در مجموعه داده   های واقعــی وارد می    کند. داده های 
مصنوعی معمولاً از طریق یادگیری ماشــین ایجاد می شــوند و 

ویژگی های داده های دنیای واقعی را تقلید می کنند. 
داده ها با تغذیه داده های واقعی در الگوریتم های یادگیری ماشین 
ایجاد می شوند، که ویژگی ها و روندها را شناسایی می کنند و آن ها 

را در اطلاعات مصنوعی تکرار می کنند. 
مزیت اصلی استفاده از داده   های مصنوعی این است که می    توان آن 
8- Differential Privacy

9- S ynthetic Data

را برای موارد استفاده مختلف سفارشی کرد و در عین حال نیاز به 
جمع آوری و ذخیره اطلاعات واقعی در مورد افراد را محدود نمود. 
داده   های مصنوعی را می    توان برای آموزش مدل   های دیگر یا برای 

آزمایش سیستم   های جدید استفاده کرد. 
یکی از اشکالات اصلی داده   های مصنوعی، وابستگی آن به کیفیت 
داده   های اصلی اســت که برای آموزش سیســتم   های یادگیری 
ماشین استفاده شده است. ممکن است در داده اصلی سوگیری 
وجود داشته باشد یا ممکن است نماینده داده   های مورد نظر نباشد 

و داده   های مصنوعی آن مسائل را تکرار     کند.

   محافظت از داده 10
فناوری های حفــظ حریم خصوصــی که از داده هــا محافظت 
می کنند، اطلاعات اصلی را تغییر نمی دهند. در عوض، آن داده ها 
را در زمان های خاصی نامفهوم یا غیرقابل استفاده می کنند تا از 

دسترس اشخاص غیرمجاز به آن جلوگیری گردد.
برای    PETهایی که از داده   ها محافظت می    کنند، مهم اســت که 
ســه حالت مختلف محافظت از داده   ها متمایز گردند: در حالت 
استراحت11، در حال اســتفاده 12یا در حال انتقال13. روش   های 

مختلفی برای محافظت از داده   ها وجود دارد. 
در ادامه به اختصار به برخی از این تکنولوژی   ها خواهیم پرداخت :

   رمزنگاری
قابل تشــخیص ترین و رایج ترین شــکل محافظــت از داده ها، 

10- s hielding data

11- at-res t

12- in-us e

13- in-trans it
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رمزگذاری اســت. رمزگذاری یک فرآیند برگشت پذیر است که 
داده   ها را به شــکل نامفهومی به نام متن رمــز تبدیل می    کند. 
رمزگشایی متن رمز، داده   ها را به شکل اصلی خود )که به آن متن 

ساده می    گویند( تبدیل می    کند.
هدف از رمزگذاری و رمزگشایی این است که فقط کاربران مجاز 
برای دسترسی به متن ساده با استفاده از یک کلید برای تبدیل، 
دسترسی داشته باشــند. حتی اگر کاربران غیرمجاز به داده   های 
رمزگذاری شــده یا متن رمز شده دسترســی پیدا کنند، بدون 

دسترسی به کلید قادر به خواندن آن نخواهند بود.

   رمزنگاری همومورفیک
در حالی که رمزگذاری سنتی می    تواند داده   ها را در حالت استراحت 
و در حین انتقال ایمن کند، رمزگذاری همومورفیک می    تواند از 
داده   های در حال استفاده محافظت کند. محافظت از داده   های در 
حال استفاده دشوارتر از دو حالت دیگر است زیرا هنوز باید داده   ها 
برای پردازش قابل درک باشند. رمزنگاری همومورفیک قابلیت 
استفاده از داده   ها را در زمانی که محافظت می شود حفظ می    کند. 
در این تکنیک همچنان یک کلید معمولا نامتقارن وجود دارد که 
برای رمزگشایی اطلاعات استفاده می شود، اما داده   ها می    توانند 

در طول پردازش محافظت شوند.
این تکنیک هنوز در مراحل اولیه بلوغ خود است اما این پتانسیل 
را دارد که به طور گســترده در برنامه   هــای کاربردی مختلف از 
قراردادهای هوشــمند گرفته تا پردازش پرداخت مورد استفاده 
قرار گیرد. برخی از شرکت های مبتنی بر فناوری شروع به استفاده 
مستقیم از این تکنیک در محصولات خود کرده اند. به عنوان مثال، 
رمزگذاری همومورفیک برای نظارت بــر اینکه آیا گذرواژه های 

ذخیره شده در مرورگرها در معرض نقض داده ها قرار گرفته اند یا 
خیر، استفاده می شود. با این حال، رمز عبور در طول این تجزیه 
و تحلیل رمزگذاری شــده باقی می    ماند. شــکل   های مختلفی از 
رمزگذاری همومورفیک وجــود دارد که بر اســاس پیچیدگی 
محاســباتی که روی داده   ها انجام می شــود متفاوت هســتند. 

دسته بندی HE شامل سه دسته زیر می    باشد:
     partially homomorphic encryption,

 s omewhat homomorphic encryption, 

 fully homomorphic encryption  

   افزایش حریم خصوصی سخت افزاری14
تولید کنندگان رایانه به طور فزاینده ای ویژگی   های غیرقابل عرضه 
و افزایش دهنده حریم خصوصــی را در خطوط تولید خود برای 
رسیدگی به موارد اســتفاده تجاری و شخصی معرفی می    کنند. 
صرف نظر از کاربرد اصلی، این نوع ســخت افزار برای محافظت از 

داده هایی که در دستگاه ها جریان می یابند، مستقر می شوند.
نمونه   هایی از ســخت افزارهای افزایش دهنده حریم خصوصی 

عبارتند از:
  صفحه نمایش   های حریم خصوصی که محتوای صفحه نمایش 

را از همه به جز کاربر مخفی می کند.
  احراز هویت بیومتریک، از جمله اثر انگشــت و/یا تشخیص 

چهره.
  مکانیسم   های Anti-interdiction  که دستکاری سخت افزار و 
نرم افزار را تشخیص می دهند  این دستکاری  ممکن است در حین 

چرخه انتقال دستگاه از سازنده به کاربر نهایی رخ دهد.
14- Privacy Enhanced Hardware
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   سیستم   ها و معماری15 
دسته نهایی   PET ها سیستم   ها و فرآیندهای 
جدید بــرای فعالیت   هــای داده ای اســت.

سیســتم ها و معماری ها به جای تغییر دادن 
داده ها یا محافظت از آن، راه های امن تر و حفظ 

حریم خصوصی تری را بــرای مدیریت اطلاعات 
ایجاد می کنند. برخی از این سیستم   ها همچنین 

شفافیت و نظارت بیشــتری را بر روی فعالیت   های 
داده از جمله جمع آوری، پردازش، انتقال، استفاده و 

ذخیره سازی امکان پذیر می    کنند.

   محاسبات چند جانبه16
محاســبات چند جانبه تکنیکی است که موجودیت های 

مختلف را قادر می ســازد تا بدون افشای اطلاعات کامل با 
داده ها تعامل داشته باشند. این تکنیک داده ها را در چندین 

»اشتراک« تعیین می کند که توسط نهادهای مختلف توزیع 
و تحلیل می شوند.   تقسیم اطلاعات به این معنی است که اگر 

هر نهادی در معرض خطر قرار گیرد، مجموعه کامل داده   ها در 
معرض خطر قرار نمی  گیرد.

محاســبات چند طرفه را نیــز می    توان بــا تکنیک   هایی مانند 
رمزگذاری همومورفیک که توضیح داده شد ترکیب کرد، 

بنابراین حتی "اشتراک ها" در طول تجزیه و تحلیل 
داده   ها آشکار نمی  شوند.

استفاده از محاسبات چند جانبه در میان داده های 
توزیع شــده از قبل، این مزیت را دارد که هرگز 
آن ها را در یک مخزن مرکزی ترکیب نمی کند، 
در نتیجه ریسک را خیلی بیشتر کاهش می دهد.

محاســبات چند جانبه یک تکنولوژی بالغ است و 
امروزه بسیاری از ســازمان   های تحقیقاتی از آن استفاده 

می    کنند. 

   پراکندگی داده ها17
پراکندگی داده به فرآیندی اطلاق می شــود کــه در آن داده ها 
به قطعات کوچک تر تقســیم می شــوند و در یک زیرســاخت 
ذخیره سازی توزیع شــده نگهداری می شوند که معمولاً چندین 

مکان جغرافیایی را در بر می گیرد.
در این فرآیند، از نرم افزار برای شکستن فیلدهای داده به صورت 
تصادفی اســتفاده می شــود. پراکندگی داده ها می تواند امنیت 
داده ها و حفظ حریم خصوصی را افزایش دهد، زیرا اگر یک مکان 
ذخیره سازی مورد تعرض قرار گیرد یا به فایل های آن دسترسی 
پیدا شود، اطلاعات بدون قطعات باقی  مانده، کامل یا قابل درک 

نخواهد بود.
15- s ys tems  and architectures 

16- Multi-Party Computation

17- Data dis pers ion
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   رابط   های مدیریتی18
از آنجایی که شرکت   ها داده   ها را جمع آوری می    کنند، 
برای قابل دسترس کردن و عملیاتی کردن اطلاعات 
به سیستم های تجاری نیاز است. نهادها ممکن است 
بخواهند داده   ها را متمرکز کنند یا سیســتم   ها را پیوند 
دهند تا داده   ها را در واحدهای تجاری قابل استفاده کنند 
و در عین حال محرمانه بودن اطلاعات را نیز حفظ کنند.  
رابط   های مدیریتی ، سیستم   های نرم افزاری هستند که بین 
مجموعه داده   ها یا پایگاه   های داده و کارمندان یا نهادهایی که 
به آن مجموعه داده   ها یا پایگاه   های داده دسترسی دارند قرار 

می    گیرند.
یکی از عناصر مهم این نوع سیستم ها، توانایی آن ها در شناسایی 
انواع داده، برچســب گذاری اطلاعات یا افزودن ابرداده است که 
ویژگی   های خاصی از داده   ها را توصیف می    کند، مانند حساسیت. 
برای مثال، اگر اطلاعات به عنوان حساس شناسایی شود، سیستم ها 
می توانند ســایر تکنیک های افزایش حریــم خصوصی را به طور 

خودکار و بدون دخالت انسان انجام دهند، مانند تغییر داده ها. 

   نتیجه    گیری
فناوری های تقویت کننده حریــم خصوصی مجموعه ای از 
ابزارهای جذاب و هیجان انگیز هستند که می توانند به جذب 
ارزش داده ها و حفظ امنیــت، محرمانگی و خصوصی 
بودن آن ها کمک کنند. علیرغم این پتانسیل،    PETها 
راه حل   های مســتقلی برای نگرانی   های حفظ حریم 
خصوصی و امنیتی نیستند و باید همراه با سیاست   های 
قوی و سیستم   های حاکمیتی مورد استفاده قرار گیرند. 
از آنجایی که رگولاتورها ، سیاست گذاران و کسب وکارها 
این فضا را بررســی می کننــد، درک تنــوع تکنیک ها و 
سیستم هایی که  PETها را تشکیل می دهند و همچنین نقاط 

قوت و اهداف مختلف آن ها مهم است. 

منابع:  
[1] Burke, Brian, P. H. (2020). Top S trategic 

Technology Trends  for 2021- Gartner. Gartner, 
1–12. https ://digital-s trategy.ec.europa.eu/en/
library/communication-artificial-intelligence-eu-
rope%0Ahttps ://digital-s trategy.ec.europa.
eu/en/library/communication-artificial-intelli-
gence-europe%0Ahttps ://ec.europa.eu/digi-
tal-s ingle-market/en/news /communicatio

[2] Kaitln As row, F. P. A., & S piro S amonas , S . 
R. S . (n.d.). Privacy Enhancing Technologies : 
Categories , Us e Cas es , and Cons iderations . 
Federal Res erve Bank of S an Francis co,. 
https ://www.frbs f.org/banking/publications /
fintech-edge/2021/june/privacy-enhanc-
ing-technologies /Privacy-Enhancing-Tech-
nologies _FINAL_V2_TOC-Update.pdf

18- Management Interfaces 
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 در عملیات   های ســازمانی، ده ها مورد استفاده بلادرنگ 
وجود دارد که به معمــاری داده ای در مقیاس عظیم و با 
ســرعت فوق العاده نیاز دارد که بتواند هــزاران یا حتی میلیون ها 

تراکنش را به طور همزمان پشتیبانی کند. مثال   ها فراوان است:
ارائه یک نمای 360 درجه به مشتری ، تلفن گویای سلف سرویس، 
سامانه ارتباط با مشتری، پورتال مشــتری سلف سرویس )وب یا 
موبایل(، سرویس چت و ربات ها، توکن کردن تراکنش   های کارت 

اعتباری، کشف کلاهبرداری آنلاین و …
این موارد به یک پلتفرم کلان داده نیاز دارند که بتواند زمان پاسخ 

دهی در ثانیه را برای انجام پرس و جوهای پیچیده پشتیبانی کند.

چابکــی مدیریت داده به یــک اولویت ماموریتــی حیاتی برای 
سازمان   ها در محیطی متنوع، پراکنده و پیچیده تبدیل شده است. 
برای کاهش خطاهای انســانی و هزینه   های کلی، رهبران داده و 
تجزیه و تحلیل )D&A( باید فراتر از شــیوه   های سنتی مدیریت 
داده نگاه کنند و به سمت راه حل   های مدرن مانند یکپارچه سازی 

داده   های مبتنی بر هوش مصنوعی حرکت کنند.
معماری  دیتا فابریک به طور خاص برای رسیدگی به چالش   های 
پیش روی چشــم انداز داده   های ترکیبی پیچیده طراحی شده 

است.

   دیتا فابریک
برای تعریف دیتــا فابریک یا الیاف داده اجــازه دهید با برخی از 

تعاریف اولیه شروع کنیم.

طبق واژه نامه گارتنر، دریاچه داده1 به مجموعه ای از ذخیره سازی 
داده   های مختلف اشــاره دارد. این داده   ها در یک کپی از فرمت 
منبع - ساختاریافته یا بدون ساختار - ذخیره شده و علاوه بر داده 

اصلی نگهداری می شوند.
انبار داده 2، فرآیند جمع آوری و مدیریت داده ها از منابع مختلف، 
برای ایجاد نوعی دیدگاه تجاری اســت. انبار داده ها برای اتصال، 
گزارش دهی، بررسی و تحلیل داده های تجاری از منابع مختلف 
مورد استفاده قرار می گیرد و هسته اصلی سیستم هوش تجاری 

به شمار می رود.
سیستم مدیریت پایگاه داده 3 برای ذخیره و سازمان دهی داده   ها 
استفاده می شود که معمولاً دارای فرمت   ها و ساختارهای تعریف 
شده است. سیستم مدیریت پایگاه داده   ها بر اساس ساختار اصلی 

و استفاده یا استقرار آن ها طبقه بندی می    شوند.
پایگاه داده رابطه ای معمولاً  با زبان پرس و جو S QL کار می    کند و 
بر اساس روابط بین موجودیت   های داده سازمان دهی شده است. 
پایگاه داده  غیر رابطــه ای )NoS QL( اغلب در داده   های بزرگ و 
برنامه   های کاربردی وب بلادرنگ استفاده می شود و برای استفاده 

در مقیاس وسیع بهینه شده است.
دیتا فابریک یک لایه یکپارچه از داده هــای متصل از منابع داده 
یک شــرکت بدون توجه به فناوری، فرمت، یــا محل نگهداری 
منابع اســت. دیتا فابریک می تواند داده های پردازش شده را در 
ذخیره گاه داده های خــود حفظ کرده و ایمن کنــد و آن ها را به 
برنامه های کاربردی ، موتورهای تصمیم گیری بلادرنگML/AI و 
1- Data Lake

2- Warehous ing Data

3- DBMS 

دیتا فابریک
گارتنر از معماری های دیتا فابریک به عنوان یکی از 10 روند برتر در سال 2022 نام برده، زیرا دسترسی یکپارچه و 
اشتراک گذاری داده ها را در یک محیط داده توزیع شده امکان پذیر می سازد. دیتا فابریک  برای پیوند دادن منابع 
توزیع شده صرف نظر از مکانی که در آن قرار دارند )ابر یا محلی یا راه دور( یا API   هایی که برای تبادل داده در معرض 
نمایش هستند استفاده می شود. دیتا فابریک ترکیبی از چندین لایه مختلف است و برای بهره بردن از  ارزشی که 
دیتا فابریک ایجاد می    کند ، رهبران تجزیه و تحلیل داده  بایداز  فناوری اطمینان حاصل کنند، قابلیت های اصلی 

مورد نیاز را شناسایی کنند و ابزارهای مدیریت داده موجود را ارزیابی کنند.
کلمات کلیدی : دیتا فابریک، فراداده، تجزیه و تحلیل، انبارداده، دریای داده

رصد فناوری



51

فروشگاه های بزرگ داده تحویل دهد. یک دیتا فابریک عملیاتی 
می    تواند داده   های سازمانی را در زمان واقعی یکپارچه، پردازش و 
ارائه دهد. دیتا فابریک برای پیوند دادن منابع توزیع شده صرف 
نظر از مکانی که در آن قــرار دارند )ابری ، محلی یــا راه دور( یا 
   APIهایی که برای تبادل داده در معرض نمایش هستند استفاده 

می شود. 
سازمان   ها امروزه  دارای داده   هایی هستند که به صورت  محلی و یا 
در چندین محیط ابری مستقر شده اند. انواع داده   ها )خارج از حجم 
عظیم داده ها( شامل داده   ها در پایگاه   های داده رابطه ای، فایل   های 
مسطح، دریاچه   های داده و ... است. مدیریت داده ها، فناوری   هایی 
چون ETL دسته ای تا پردازش جریانی را در بر می    گیرد. تعداد زیاد 
برنامه ها، پلتفرم ها و انواع داده ها، مدیریت پردازش، دسترســی، 

امنیت و ادغام در چندین پلتفرم را دشــوار )و گاهی غیرممکن( 
می کند. دیتا فابریک مدیریت داده را در یک محیط ادغام می    کند 
و به طور خودکار منابــع داده و فناوری   های متفاوت را در محیط 

داخلی و ابری مدیریت می    کند. 

Data‌Fabric اجزای کلیدی       
دیتا فابریک ترکیبی از چندین لایه مختلف است. در اینجا برخی از 
اجزای کلیدی لازم برای اجرای صحیح دیتا فابریک بیان می شود:

مجموعه ای از فراداده4   ها که به خوبی به هم متصل شده اند، اساس 
طراحی دیتافابریک است. این شــامل خدماتی است که به دیتا 
فابریک اجازه می    دهد تا هر نوع فراداده ای را شناسایی و تجزیه و 

تحلیل کند.
4- Meta data
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کاتالوگ داده5، دسترسی به همه انواع فراداده را از طریق نمودار 
دانش6 فراهم می    کند. همچنین به صورت گرافیکی فراداده حاضر 
را به شیوه ای آسان برای درک به تصویر می    کشد و روابط منحصر 

به فرد بین آن ها ایجاد می    کند.
تجزیه و تحلیل، زمانی که با نمودارهای دانش مرتبط می شــود، 
به فعال سازی ابرداده کمک می    کند. به این ترتیب نمودارها قادر 
می    شوند تا داده   های خود را با معانی غنی کنند و این باعث می شود 

تا کار برای تحلیلگران داده و دانشمندان آسان تر شود.
مجموعــه ای از ابزارهای اســتاندارد یکپارچه ســازی داده ها، 
تحویــل داده های یکپارچــه را از طریق چندیــن روش تحویل 
داده تضمین کرده و کمــک می کند تا نمودارهای دانشــی که 

تجزیه وتحلیل شده   اند تنظیم گردند.
دیتا فابریک ایجاد شده باید دارای بک بون تطبیق داده7 قوی باشد. 
دیتا فابریک باید با سبک   های مختلف تحویل داده سازگار باشد و 
محدود به هیچ کدام نباشد. پشتیبانی از انواع داده   های مختلف، 

در دسترس بودن آن را برای همه نوع کاربر را تضمین می    کند.

      سه حالت معماری دیتا فابریک
به طور کلی، به نظر می    رسد حداقل سه مفهوم غالب از معماری 

دیتا فابریک وجود دارد.
اولین برداشــت  دیتا فابریــک را به عنوان یک معمــاری کاملًا 
5- Data Catalouge

6- knowledge graph

7- data compatibility backbone

غیرمتمرکز می بیند، یعنی وسیله ای برای دستیابی به داده هایی 
که بدون ادغام آن ها در یک جای متمرکز توزیع می    شوند همانند 
دریای داده یا انبار داده.این مفهوم بر نقش دسترســی متمرکز 
در معماری داده تأکیدی نــدارد و در رادیکال ترین حالت، نیاز به 

دسترسی متمرکز را کاملًا رد می    کند.
در مقابل، برداشت دوم و فراگیرتر در مورد دیتافابریک،  مخازن 
متمرکز را به عنوان شرکت کنندگان غیرمجاز در معماری داده های 
توزیع شــده می بیند: داده های موجود در دریای داده یا انبار داده 
مانند سایر منابع برای دسترسی در معرض دید قرار می گیرند . این 
برداشت از معماری دیتا فابریک شامل منابع داده متمرکز است، 

اما با این وجود به دسترسی غیرمتمرکز امتیاز می    دهد.
ســومین برداشــت از دیتا فابریک ، آن را زیربنای معماری داده 
ترکیبی می    داند. این طرح در واقع نقش کلیدی را برای دریای داده 
و یا انبار داده تعیین می    کند. این وضعیت به نفع دسترسی متمرکز 
و در مقابل دسترسی غیرمتمرکز اســت: دیتا فابریک راهی را به 
معماران داده می دهد تا هم منابع داده ای پراکنده را با هم پیوند 
دهند و هم نیازهای دسترسی غیرقابل پیش بینی مصرف کنندگان 
متخصص، مانند دانشمندان داده، مهندسان ML و AI را برآورده 

کنند.

     دیتا فابریک و امنیت 
دیتا فابریک همچنین می    تواند برنامه   های امنیتی را با گره زدن 
داده   ها و برنامه   های کاربردی از سراســر سیستم   های فیزیکی و 

رصد فناوری
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فناوری اطلاعات بهبود بخشد.
به عنوان مثال، یک تیم امنیت می تواند با پیوند دادن اطلاعات از 
کارتخوان   های درب که برای باز کردن درها اســتفاده می شود، با 
داده  رویدادهای سیستم های رایانه ای که از داخل مرکز به آن ها 
دسترسی پیدا می کند امنیت آن ها را بهبود بخشد. این امکان انجام 
تجزیه و تحلیل پیچیده تری از رفتار معمولی و غیرعادی را برای 
ایجاد هشدارهای امنیتی بلادرنگ در صورت لزوم فراهم می    کند.

چگونه رهبران تجزیه و تحلیل داده می    توانند از معماری 
دیتا فابریک اطمینان حاصل کنند که ارزش تجاری ارائه 

می    دهد ؟
برای بهره بردن از  ارزشی که دیتا فابریک ایجاد می    کند ، رهبران 
تجزیه و تحلیل داده  بایــد از  فناوری اطمینــان حاصل کنند، 
قابلیت های اصلی مورد نیاز را شناسایی کنند و ابزارهای مدیریت 

داده موجود را ارزیابی نمایند.
   دیتا فابریک باید همه اشکال فراداده را جمع آوری و تجزیه 

و تحلیل کند
اطلاعات مفهومی، پایه و اســاس طراحی دیتا فابریک اســت. 
اطلاعات متنی، پایه و اساس طراحی یکپارچه داده پویا است. باید 
مکانیزمی وجود داشته باشد )مانند مجموعه ای از فراداده   ها که به 
خوبی به هم متصل شده اند( که دیتا فابریک را قادر می    سازد تا انواع 
فراداده   ها مانند فنی، تجاری، عملیاتی و اجتماعی را شناســایی، 

متصل و تجزیه و تحلیل کند.

   دیتا فابریک باید فراداده   ها ی غیرفعال را به فراداده   های  فعال 
تبدیل نماید.

برای به اشتراک گذاری داده ها، برای شرکت   ها مهم است که فراداده   ها 
را فعال کنند. برای اینکه این اتفاق بیفتد، دیتا فابریک بایدبه طور 
مداوم فراداده   های موجــود را با معیارها و آمارهای کلیدی تجزیه و 
تحلیل کند و سپس مدل نمودار بسازد. بر اساس روابط منحصر به 
فرد و مرتبط با کسب و کار، فراداده   ها را به شیوه ای آسان برای درک 
به تصویر بکشــید. از معیارهای کلیدی فرا داده برای فعال کردن 
الگوریتم های AI/ML استفاده گردد که در طول زمان یاد می گیرند و 
پیش بینی های پیشرفته ای را در مورد مدیریت داده و یکپارچه سازی 

ارائه می دهند.
   دیتا فابریک باید نمودارهای دانش را ایجاد و مدیریت کند.

این جایی است که سحر و جادو اتفاق می    افتد. نمودار دانش روابط بین 
موجوداتی را که در مدل   های مختلف داده کشف می    کند، شناسایی 
و برقرار می    کند. در یک سطح رسمی، نمودار دانش تلاش می کند تا 
اکتشافات خود را در یک هستی شناسی در حال تکامل قرار دهد.  به 
این ترتیب، طرح واره ای از موجودیت های مرتبط، انتزاعی )“مشتری”( 
و عینی )“جین”( ایجاد می کند، آن ها را در دامنه ها گروه بندی می کند 

و در صورت امکان، روابط بین دامنه ها برقرار می کند.
   دیتافابریک باید دارای ســتون فقرات یکپارچه سازی داده 

قوی باشد.
دیتا فابریک باید با ســبک   های مختلف تحویل داده )شامل، اما 
نه محدود به ETL، استریم،  پیام رسانی، و مجازی سازی داده یا 
ریزسرویس   های داده( سازگار باشد. باید از همه انواع کاربران داده 
پشتیبانی کند - از جمله کاربران فناوری اطلاعات )برای الزامات 
یکپارچه ســازی پیچیده( و کاربران تجاری )برای آماده سازی 

داده   های سلف سرویس(.

      نتیجه    گیری
مقایسه دیتا فابریک در مقابل دریاچه داده و  پایگاه داده، دیتا فابریک 
معماری انتخابی برای موارد استفاده عملیاتی در مقیاس عظیم، حجم 
بالا و زمان واقعی است. اما آن ها با هم بهتر عمل می کنند. از یک طرف، 
دیتا فابریک می    تواند داده   های قابل اعتماد را برای دریا و انبار داده   ها  
آماده کند و از سوی دیگر، دریاچه ها و انبارها می توانند بینش هایی را 

به دیتا فابریک برای استفاده در زمان واقعی ارائه دهند. 

منابع:  
[1] Gupta, A. (2021). Data Fabric Architecture is  Key 

to Modernizing Data Management and Integra-
tion. https ://www.gartner.com/s marterwithgart-
ner/data-fabric-architecture-is -key-to-moderniz-
ing-data-management-and-integration

[2] S tephen S woyer. (2021). Data Fabric Architec-
ture: Advantages  and Dis advantages . https ://
www.itprotoday.com/analytics -and-reporting/
data-fabric-architecture-advantages -and-dis ad-
vantages 
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 توســعه موازی 5G و IOT سبب شــده که در پاسخ به 
نیازهای سیستم    های IOT مانند تاخیر و Jitter کم، پهنای 
باند بیشتر وفضای ذخیره    سازی حافظه بسیارزیاد، تغییراتی نیز در 
معماری 5G ایجاد شده و محاســبات    ابری به لبه    شبکه دسترسی 
 ،MEC منتقل گردد. با وجــود ارتقــای حاصل از به    کارگیــری
چالش    های امنیتــی نیز ایجاد شــده که ناشــی از ناهمگونی در 
سرویس    های IOT است که یکپارچه    سازی تکنولوژی    های مختلف 

در محاسبات ابری را پیچیده می    کند و نگهداری سطح عملکرد مورد 
انتظار خدمت در شــبکه    های 5G را دشوار می    ســازد. در ادامه به 
بررســی تهدیدات احتمالی در پیاده    ســازی MEC در انطباق با 
استانداردهای ETS I پرداخته و راه    حل    های احتمالی برای مقابله با 

آن ها ارائه خواهیم کرد ]2[. 

محاسبات لبه شبکه دسترسی ) MEC-Multi-Acces s  Edge Computing( در واقع توسعه    ای بر محاسبات ابری است که 
می    کوشد توان    محاسباتی، حافظه    ذخیره    سازی و شبکه     ارتباطی را در لبه شبکه و نزدیک    ترین نقطه به کاربرنهایی 
مستقر سازد. توسعه MEC در پاســخ به نیاز به مخابرات باتاخیر بسیار کم در شــبکه    های 5G صورت گرفته است. 
معماری MEC با پشتیبانی از کاربردها و خدمات، پلی بین محاسبات ابری و کاربرنهایی برقرار می    کند وشامل تجهیزات 
 MEC .نیز با تهدیدات بسیاری روبرو می    باشد MEC ،وسیستم    های متصل به    هم ولایه    ای است. با پیشرفت تکنولوژی
درواقع توسعه    ای بر نسل جدید محاسبات ابری موبایل است که با یک ساختار توزیع شده می    کوشد ساختار ابری را 
درنزدیک    ترین نقطه به کاربر نهایی مستقر سازد. با اینکه استقرار معماری محاسبات لبه    شبکه نرم    افزاری، مشکلاتی 
مانند Jitter و تاخیر را حل می    کند، نقاط ضعف بیشتری ایجاد کرده و سطح حمله گسترده    تری به وجود می    آورند. در 
این مقاله پس از بررسی کاربردها، مفاهیم پایه    ای و معماری MEC ابتدا چالش    های امنیتی و در ادامه راهکارهایی برای 
مقابله با آن ها ارائه خواهدشد. بردارهای تهدید وحمله به MEC مورد ارزیابی قرار گرفته و پیشنهاد می شود که جهت 

تحقق امنیت در MEC چندین لایه امنیتی مستقر گردد.
.5G ،امنیت، حریم    خصوصی ،)MEC- Multi-Acces s  Edge Computing ( کلمات    کلیدی: محاسبات لبه شبکه دسترسی

 امنیت محاسبات لبه موبایل
رصد فناوری



55

ــا  ــبکه ت ــه ش ــل ب ــمند متص ــزات هوش ــش تعدادتجهی افزای
ــد  ــای بان ــی و پهن ــت     اضاف ــد ظرفی ــارد، نیازمن ــا میلی صده
بیشــتر در ایســتگاه    های پایــه موبایــل خواهــد بــود. عملکــرد 
تضمیــن شــده شــبکه 5G بــه منظــور تضمیــن تاخیــر کمتر 
از 1میلی    ثانیــه، قابلیــت دسترســی %99.99999 و نــرخ 
داده  10Gbps، از چالش    هــای پیــش    روی 5G خواهندبــود. 
معمــاری کنونــی پــردازش ابــری بــه جهــت فاصلــه 
ــطح  ــن س ــن ای ــه تضمی ــادر ب ــترده آن ق ــی گس جغرافیای
ــخ  ــور پاس ــت به منظ ــود. به    همین    جه ــد ب ــرد نخواه عملک

ــا  ــی اروپ ــا انســتیتو اســتاندارد مخابرات ــن نیازمندی    ه ــه ای ب
ــه  ــا دسترســی چندگان ــه    ای ب ــردازش لب )ETS I1( مفهــوم پ

ــود.  ــی نم را معرف
شــبکه    های MEC می    توانند به صورت زیرساخت    های ابری 
کوچک    شخصی پیاده شوند که ریسک نشت اطلاعات را افزایش 
داده. اســتفاده از رویکرد طراحی مبتنی    برامنیت می    تواند در 
افزایش امنیت موثر باشد، خصوصا که معماری توزیع    شده این 

سیستم منجر به توزیع داده    های کاربران خواهد شد ]1[. 
1-  European Telecommunications  S tandards  Ins titute

MEC شکل 1- معماری مرجع
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 MEC معماری       
معماری مرجعی ارائه شده در ]3[ که در شکل 1 نشان داده شده، 

MEC را به دو سطح سیستمی و میزبان تقسیم کرده است. 

هماهنگ    ســاز لبــه موبایــلMEO2( hypervis or)  اصلی در 
 )OS S 3( است. سیستم پشــتیبانی عملیات MEC پیاده    سازی
مسئول ارائه دسترسی به درخواســت    های ثبت    نام کاربران، که 
از تجهیزات کاربران و از طریق پروکســی مدیریت چرخه حیات 
کاربردی کاربر )UALCMP4( ارســال شــده، می    باشــد. پرتال 
سرویس روبروی مشتری )CFS P5( وظیفه مدیریت دسترسی 
 MEO، OS S ، .به ســرویس    های شــخص ثالث را برعهده دارد
UALCMP و CFS P المان    هایی هستند که در سطح سیستمی 

MEC قرار داده شــده    اند. یک درخواست ســرویس تایید شده 

MEC وارده از یک نرم    افزار کاربردی بــر روی تجهیزات کاربران 

)UE App( یک ســرویس لبه    ای موبایــل )MES 6( را ذیل یک 
کاربرد لبه    ای موبایل )ME App( صدا می    زند که در یک زیرساخت 
مجازی )VI7( بر روی یک میزبان لبه موبایل )MEH8( اجرا می شود. 
کلیه کاربردهای واقع بر روی میزبان لبه شــبکه موبایل بر روی 
2- Mobile Edge Orches trator

3- Operation S upport S ys tem

4- Us er Application Life-Cycle Management Proxy

5- Cus tomer Facing S ervice Portal

6- Mobile Edge S ervice

7- Virtualization Infras tructure

8- Mobile Edge Hos t

 10VIM و MEPM9 ماشین    های مجازی نصب می    شوند. هر دوی
به صورت پیوسته MEO را از میزان استفاده خود از منابع مجازی 

موجود آگاه می    کنند. 
ساختار عملکردی MEC شامل 4 لایه است، تجهیزات انتهایی، 
شبکه دسترسی، زیرساخت هسته و شبکه    لبه که در شکل 2 نشان 
داده شده است. تجهیزات انتهایی IOT ازطریق شبکه دسترسی 
به لایه    های عملکری و اینترنت متصل می    شوند. شبکه    لبه مفاهیم 
MEC و NFV را ترکیب می    کند. زیرساخت    هسته نیز توابع کنترل 

و مدیریت     مرکزی MEC برای تجهیزات انتهایی موبایل را برعهده 
دارد ]1[. 

MEC می    تواند در پیاده    سازی کاربردهایی مانند واقعیت افزوده، 

خدمات مکان    محور، ذخیره        سازی توزیع    شده محتوا، تحلیل    های 
ویدئویی، خودروهای بدون    راننده خودکار و ... به    کارگرفته شود. 

MEC معماری شبکه امنیت       
نیازمندی    های امنیتی MEC به    شکلی خلاصه عبارتند از: احراز 
هویت المان    هــا، تایید هویت، امنیت    شــبکه باتفکیک ترافیک، 
تضمین یکپارچگــی نرم    افزارهــا، شناســایی بدافزارها درلایه 
MEC، رمزنگاری داده    ها، اســتفاده ازتجهیزات MEC مقاوم در 

 MEC برابر دســتکاری. برخی ازاین ویژگی    ها ذاتــا در معماری
وجود دارند. لیکن با توسعه و اســتقرار 5G و MEC مهاجمان به 
9- Mobile Edge Platform Manager

10- Virtual Infras tructure Manager 

MEC شکل 2- ساختار عملکردی

رصد فناوری
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 MEC صورت گسترده آن ها را مورد حمله قرار خواهند داد. فضای
ریسک    های امنیتی پردازش ابری و شبکه    هاو ماشین    های مجازی 
را به ارث خواهد برد. MEC ریسک    های امنیتی در پیاده    سازی به 
همراه خواهد داشــت و می    تواند در سطح شبکه با اصولی مشابه 
هسته شبکه موبایل پیاده     شود. دروازه     امنیتی )S eGW( می    تواند 
برای خاتمه تونل    های IPS ec ورودی از المان    های شبکه    رادیویی 

چنانکه در شکل 3 نشان داده     شده، به کار رود.
برای کاهش ریســک    های امنیتی MEC یک معماری متمرکز 
 MEC امنیتی موردنیاز اســت کــه بتواند چهارچــوب امنیتی

سلسله    مراتبی که قادر به پوشــش لایه تجهیزات فیزیکی، لایه 
 ،MEC اجزای مجازی، زنجیره حیات نرم    افزارهای    کاربردی، پلتفرم

تابع صفحه کاربر و امنیت سیستم مدیریت را پشتیبانی نماید. 

MEC بردارهای تهدید       
هفت بردار تهدید احتمالی MEC در تصویر 4 نشان داده شده    اند. 
 )UE( بردار تهدید یک: آسیب    پذیری    های تجهیزات کاربران 
 BTS  اســت. هر تجهیز متصل به یک MEC اولین محل تهدید
حتی سنسوری کوچک یک UE است. داده        های ذخیره    شده در 

MEC شکل 3-معماری شبکه امنیت

MEC شکل 4- بردارهای تهدید
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تجهیزات کاربران حریم خصوصی آن ها بوده و حفظ آن مهم است. 
رایج    ترین نوع حملات به تجهیزات کاربران دستکاری فیزیکی آن 
است که مهاجمان را قادر می    ســازد کنترل تجهیز ومنابع آن را 
به دست بگیرند. تروجان    های نرم    افزاری نیز عملکرد مشابهی دارند. 
با بازیابی اطلاعات تجهیزات قدیمی کاربران حملات کانال    جانبی11 
مختلفی ممکن اســت اتفاق بیفتد. با وجــود محدودیت منابع 
تجهیزات کاربران مهاجمان از همــان منابع محدود برای حمله 
به  MES می    توانند استفاده کنند. همین    طور  MES ممکن است 
بگونه    ای هدایت شود که منابع بیشــتری در MEH به تجهیزات 
کاربــران، اختصاص دهد. چنین حملاتــی می    توانند خودروها، 
سیستم    های سایبرفیزیکی صنعتی خودکار )CPS 12(، شبکه    های 
هوشمند برق، خودروهای بدون سرنشــین هوایی )UAVs 13( را 
 )IDS 14( هدف قرار دهند. استفاده از ســامانه شناسایی حملات

هوشمند یکی از راهکارهای مقابله با چنین حملاتی است. 
بردار تهدید دو- حملات به کانال    های مخابراتی بین یک UE و 
ایستگاه پایه و یا شبکه    های اقتضایی بین تجهیزات کاربران، دسته 
دوم از حملات احتمالی در MEC هستند. واسط هوایی15 ارتباطی 
دریک شبکه موبایل به شدت در معرض آسیب است. ماهیت باز و 
در دسترس واسط ارتباطی هوایی امکان حملات مختلفی از جمله 
 Man-In-The-Middle، eaves dropping. S ybil, s poofing,

S murf و relay, Denial of S ervice (DoS ) را فراهم می    آورد. 

به منظور کاهش سربار استفاده از راهکارهای تضمین امنیت در 
 )PLS 16( لایه    های بالایی شبکه، روش    های امنیت در لایه فیزیکی
به صورت گســترده به منظور امن    ســازی مخابــرات موبایل و 
کانال    های offloading پیشنهاد می    گردند. استراتژی    هایی ازقبیل 
 ،)ECC17( پروتکل    های امنیت سبک، رمزنگاری خمیده بیضوی
رمزنگاری مبتنی بر هویت )IBE18( و پروتکل    های امنیتی برای 
مخابرات نوع ماشین مستقیم، می    توانند برای این منظور استفاده 

شوند. 
بردار تهدید 3: شــبکه لبــه موبایل )MEN( یــا لایه میزبان 
یک سیســتم MEC یک زیرســاخت عملکردی برجسته برای 
11- S ide Channel Attack

12- Cyber-Phys ical S ys tems 

13- Unmanned Aerial Vehicles 

14- Intrus ion Detection S ys tem (IDS )

15- air-interface

16- Phys ical Layer S ecurity 

17- Elliptic Curve Cryptography

18- Identity Bas ed Encryption

 MES می    باشــد. این بخش شــامل MEPM، VIM و MEHها 

اســت که ســرویس    های provis ioning و حافظه ذخیره    سازی 
را برای مشــترکین MEC در اختیار می    گذارنــد. MEH ها در 
 ،MEC یک فضای بســته با ارتباط محدود با ســطح سیســتم
اینترنت و مشترکین کار می    کنند. به همین جهت وقوع حملات 
Interpos ing در آن ها در مقایســه با شــبکه دسترسی محدود 

اســت. لیکن حملاتی که تکنولوژی    های مجازی    سازی را هدف 
قرار می    دهند مانند حمله    های دســتکاری در ماشین مجازی19، 
 VNF( تغییر مکان قرارگیری توابع شبکه مجازی ،VM es cape

Location S hift(، تقویت سیستم نام دامنه20 احتمال دارد که در 

این زیرساخت محقق شوند. این نوع از حملات عملکرد المان    های 
Orches tration در ســطح میزبان را تحت تاثیر قرار می    دهند. 

مهاجرت VM و Offloading شبکه موبایل مواردی هستند که در 
حین آن ها محتوای مخرب می    تواند به MEH نفوذ کند. علاوه بر 
آن تمایل به پیاده    سازی سرویس    های MEC به صورت سرورهای 
MEC کوچک که قادر به پوشش یک یا چند مایکروسل     هستند نیز 

رو به افزایش است و این امر مشکلاتی را برای اپراتورهای موبایل در 
زمینه تامین امنیت فیزیکی ایجاد می    نماید. 

برای مقابله با چنین حملاتی می    توان از یک ابزار مدیریت پلتفرم 
قابل اعتمــاد )TPM( و یا VM Intros pection اســتفاده نمود. 
رمزنگاری درایوهای توابع شبکه مجازی، پیوستگی آن ها در برابر 

حملات فیزیکی را تضمین خواهد کرد. 
بردار تهدید 4: حملات محدودی هم وجــود دارند که ممکن 
 MEC است بر روی لینک ارتباطی بین هســته و لبه در سیستم
اتفــاق بیفتند. نوعا در شــبکه    های موبایل، ایــن ارتباطات با به 
کارگیری لینک    های رادیویی، مایکرویو، فیبرنوری یا تکنولوژی 
ماهواره برقرار می    شوند. بنابراین حملات Inerpos ing به صورت 
خاص برای چنیــن تکنولوژی    های انتقــال داده، حملات اصلی 
محتمل هســتند. بردارهای حمله از قبیــل S ybil، پالس    های 
الکترومغناطیســی،  DOS ، DDOS، دســتکاری فیبــر نوری، 
پالس مخفــی و jamming محتمل        ترین حمــلات برای چنین 
تکنولوژی    هایی هستند. اگر چه انتقال داده در مسیرهای طولانی 
با رمزنگاری یا استفاده از VPN ایمن می گردد، با توجه به اینکه این 
لینک    ها نوعا داده    های کنترل و اطلاعات لاگ سرویس را انتقال 
می    دهند، یکپارچگی اطلاعات انتقال یافته اهمیت ویژه    ای خواهد 
19- VM manipulation

20- Domain Name S ys tem (DNS ) amplification

رصد فناوری
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داشت. 
بردار تهدید MEO، OS S ، UALCMP :5 و CFS P المان    های 
کنترلی در MEC هســتند که می    توانند مورد حمله واقع شوند. 
المان    های مدیریت درخواســت اشــتراک در یک MEC یعنی 
UALCMP و CFS P در معرض حملات  DoS و  DDoS هستند و 

حملات وارد شده را از سطح لبه به سایر سطوح بازارسال خواهند 
کرد. 

 OS S در معــرض حمــلات mas querading و s poofing قرار 

دارد که در طی آن مهاجمان می    کوشند با ابراز خود به شکل یک 
 MEO کاربر قانونی در سیستم نفوذ کنند. عملیات بدون وقفه در
وابسته به اطلاعاتی است که این المان از MEPM و VIM در مورد 
سرویس    های میزبان، به لحاظ اســتفاده آن ها از منابع سیستم، 

دریافت می    کند. 
به منظور ایمن    سازی ساختارهای داخلی MEO روش    های بازبینی 
داخلی دقیق Hypervis or21 می    توانند مورد استفاده قرار بگیرند. 
برای پیاده    سازی زیرســاخت مجازی در لینوکس، ابزار لینوکس 
توســعه یافته امنیت22 می    تواند به عنوان یک ابزار مقاوم    سازی 
کرنل23 عمل کند. TPMها نیز ابزارهایی اساســی برای تصدیق 

اعتماد به المان    های درگیر در سطح سیستم می    باشند. 
 5G یک تکنولوژی یکپارچه    ســازی در MEC :6 بردار تهدید
می        باشد. بنابراین عملکرد درست هســته 5G برای شبکه    های 
موبایل و MEC بسیار مهم است. سیگنالینگ یک عملکرد اصلی 
در میان المان    های شبکه Core می    باشد. المان    های Core شبکه 
5G به شکل توابع شــبکه مجازی ) VNFs( توسعه داده خواهند 

 DDoS ، VNF و DoS  شــد. لذا آن ها نســبت به حملاتی مانند
manipulation، تغییر موقعیت قرارگیری توابع مجازی شبکه24 و 

... آسیب    پذیرند. مکانیزم امنیتی پیکربندی خودکار در ]4[ برای 
ایمن    سازی فرآیند احراز هویت و ارتباطات بین توابع شبکه مجازی 

ارائه شده است. 
بردار تهدید 7: ارتباطات برقرار بین سطح سیستمی MEC و 
سطح لبه با اینترنت به منظور دست    یابی به سرویس    های ابری سایر 
سرویس    دهندگان، در این دسته از بردارهای تهدید هستند. در 
یک سناریوی حمله می    توان یک کاربر ثالث را در نظر گرفت که از 
طریق سطح لبه MEC می    کوشد تا داده    های آن ها را قبل از انتقال 
21- hypervis or intros pection methods 

22- S ecurity Enhanced Linux (S ELinux)

23- kernel hardening tool

24- VNF location s hift

به سرویس ابری متناظر آن، شنود کند. این ارتباطات نسبت به 
حملات MITM، رله، packet s niffing و s poofing آسیب    پذیرند. 

      نتیجه    گیری
در این مقاله دیدیم که پردازش لبه    ای با دسترســی چندگانه از 
ابزارهای اصلی در تحقق اهداف ترسیم شده برای 5G است. دیدیم 
که توسعه چشــم    گیر تعداد کاربران در لبه     شبکه و نیاز به تاخیر 
کم و توان پردازشی و ذخیره    ســازی بالا در نزدیکی کاربر نهایی 
ایده اصلی توسعه MEC بوده اســت. با این وجود این تکنولوژی 
نوین چالش    های امنیتی زیادی نیز با خود دارد. دیدیم که احراز و 
تایید هویت انبوه کاربران، یکپارچگی داده    ها، جلوگیری از نصب 
و مقابله با بدافزارها در لایــه MEC و حفظ محرمانگی همگی از 
چالش    های این تکنولوژی هستند و بردارهای هفت    گانه تهدید این 
تکنولوژی به صورت مجزا تحلیل وراهکارهایی برای مقابله با آن ها 
ارائه گردید. برای مقابله با تهدیدات مختلف احتمالی روش    های 
مختلفی از جمله استفاده از ابزارهای کنترل هویت ودسترسی، 
ابزارهای شناسایی حملات، تونل    های VPN و رمزنگاری داده    ها 
و نیز استفاده ازتجهیزات MEC مقاوم دربرابردستکاری می    توانند 

استفاده شوند. 
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ابزار فناوری

  در جلسـات توجیهی و دوره   های آموزشـی بلک   هت 
کـه در نتیجـه بازخوردهـا و طبـق نیازمندی   هـای 
مطرح شـده در جامعـه امنیـت جهانی طراحـی و ارائه شـده، 
تـلاش می شـود تـا مغزهـای متفکـر فعـال در این صنعـت را 
کنار هـم آورده و موضوعاتی ارزشـمند را در اختیـار آن ها قرار 
دهد. بلک   هت می   کوشـد تا بـا انگیزش متخصصـان در تمامی 
سـطوح شـغلی، زمینه    رشـد و همکاری بیـن افـراد حاضر در 
آکادمـی و محققـان کلاس جهانـی ایـن حـوزه، بـا رهبـران 
امنیـت سـایبری در بخش   هـای دولتـی و خصوصـی را فراهم 
آورد. جلسـات توجیهی و آموزشـی بلک   هت که همه سـاله در 
آمریکا، اروپا و آسـیا برگزار می شـود، مکانی را بـرای محققان 
برگزیـده امنیت اطلاعـات و اسـاتید این حـوزه فراهم می   کند 
تا بتواننـد مخاطبیـن مطالـب خـود را یافتـه و موضوعات مد 

نظر را به آن ها ارائه دهند. 

     بلک   هت چه می   کند؟
کنفرانـس بلک   هـت شـامل سـه بخـش اصلـی می   باشـد کـه 

عبارتنـد از:
) Briefings( جلسات توجیهی بلک   هت

آموزش بلک   هت

)Ars enal(  ابزارهای بلک   هت

     جلسات توجیهی
از زمان ایجاد این مجموعه از 24 سـال قبل، طی این جلسـات 
تلاش شـده متخصصان حوزه امنیت سـایبری در مکانی برای 
یادگیری و آگاهی از آخرین ریسـک   ها، تحقیقـات و ترندهای 
حـوزه امنیـت اطلاعـات گـرد هـم آورده شـوند. محققـان 
پیشـرو در امنیـت اطلاعـات از اقصـی    نقـاط جهان بـا حضور 
در ایـن گردهمایی کارهـای تحقیقاتی و دسـتاوردهای علمی 
خود را با سـایرین بـه اشـتراک می   گذارنـد. حاضریـن در این 
کنفرانـس قـادر خواهنـد بـود کـه از آخریـن و نفس   گیرترین 
تحقیقـات انجام شـده در موضوعات مختلـف امنیت اطلاعات 
از شناسـایی آسـیب   پذیری   ها در تجهیـزات مصرف   کننـدگان 
عادی، تا تهدیدات زیرسـاخت   های بین   المللی حیاتی و سـایر 

موضوعـات مرتبط آگاه شـوند. 
بخـش جلسـات توجیهـی خـود شـامل بخش   هـای مختلفی 
اسـت که عناوین متفا مهندسـی معکوس، حریـم خصوصی و 
هویـت کاربران و هـک کـردن را در بـر می      گیرد. این قسـمت 
نان کلیـدی  همچنیـن شـامل سـخنرانی   هایی از سـخنرا
و رهبـران عرصـه امنیـت اطلاعـات اسـت. برخـی از ایـن 

سـخنرانان کلیـدی ایـن دوره عبارتنـد از:

بلک   هت )Black Hat( یک سری از رخدادهای بین   المللی در حوزه امنیت سایبری است که فنی   ترین و مرتبط   ترین 
اطلاعات در مورد تحقیقات انجام شده در حوزه امنیت سایبری را ارائه می   کند. این کنفرانس از یک کنفرانس سالانه 
ساده در گذر زمان به ارزشمندترین سری رخدادهای امنیت اطلاعات تبدیل شده است. این رخداد چند روزه جامعه 

امنیت سایبری را با آخرین تحقیقات لبه تکنولوژی، ترندها و توسعه   های انجام شده در این حوزه آشنا می   کند. 
این کنفرانس در سال 2022 از 6 تا 11 آگوست در شــهر لاس   وگاس آمریکا برگزار خواهد شد و به دو شکل حضوری و 

مجازی قابل دسترس خواهد بود. 

 ـ     هتــــ بلکـــ
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متخصصان فناوری اطلاعات، تحلیل   گیران امنیت اطلاعات، 
مدیران ریسک، مهندسان و معماران امنیتی، متخصصان تست نفوذ، 
توسعه   دهندگان نرم   افزارهای امنیتی، رمزنگاری، برنامه   نویسان 
و نیروها و متخصصان فناوری اطلاعات دولتی از جمله گروه   های 

مخاطب این نمایشگاه هستند. 

  رابرت لنتز،  افسـر ارشـد امنیتـی، دپارتمان دفـاع ایالات 
متحـده آمریکا.
     مایکل لین

   آمیـت یـوران مدیر اسـبق بخـش امنیـت سـایبری ملی 
دپارتمـان امنیـت میهـن1 ایـالات متحـده آمریکا. 

     ژنـرال کیت بـی آلکسـاندر، مدیر اسـبق آژانـس امنیت 
ملی ایـالات متحـده آمریکا. 

     آموزش
دوره   هـای آموزشـی بلک   هـت شـامل دروس فنـی انحصاری 
اسـت کـه عناویـن مختلفـی را از تسـت نفـوذ، سوءاسـتفاده 
از اپلیکیشـن   های مبتنـی بـر وب، تـا سـاخت و حفاظـت از 
سیسـتم   های صنعتی سـوپروایزری اسـکادا شـامل می شـود. 
ایـن دوره   هـا اغلـب بـه صـورت اختصاصـی بـرای بلک   هـت 
طراحـی شـده و ارائـه می شـود. این درس   هـای عملـی حمله 
و دفـاع متقابـل توسـط متخصصـان فعـال صنعـت امنیـت 
اطلاعـات از سرتاسـر دنیا آمـوزش داده خواهند شـد. هدف از 
برگـزاری این دوره   هـا آمادگـی بـرای شناسـایی و حفاظت از 

چشـم   انداز امنیـت اطلاعـات در آینـده اسـت. 

     ابزارهای بلک   هت
ابزارها بخشـی از کنفرانس اسـت که به صـورت اختصاصی به 
محققـان و گروه   هـای منبع بـاز مکانی بـرای نمایـش آخرین 

ابزارهـای امنیـت اطلاعات منبـع باز ارائـه می   کند. 
ایـن بخـش بـا هـدف ارائـه زنـده ابزارهـا در یـک سـاختار 
تعاملـی به شـکلی اسـت کـه حاضـران بتوانند سـوالات خود 
در مـورد هـر ابـزار پرسـیده و حتـی از آن بـه صـورت زنـده 
1- Homeland

اسـتفاده کننـد. بخـش ابـزار از سـال 2010 بـه بخش   هـای 
ایـن کنفرانس افزوده شـد. Tools Watch شـامل آرشـیوی از 

تمامـی بخش   هـای ابـزار گذشـته می   باشـد. 

بورد بازبینی و انتخاب محتوا برای کنفرانس
بورد بازبینی شـامل بیـش از 100 متخصص امنیت شـناخته 
شـده و معتبـر از دانشـگاه و صنعت در سرتاسـر جهان اسـت 
که هـر کـدام در یکـی از زمینه   هـای امنیـت اطلاعـات دارای 
تخصـص هسـتند. بـورد بازبینـی، بلک   هـت را در زمینـه 
جهت   گیری   هـای اسـتراتژیک آن هدایـت کـرده و محتـوای 
پیشـنهادی جهت ارائـه در کنفرانس را بازبینـی و برنامه   ریزی 
می   کندو. این بخـش همچنین بینشـی کم   نظیر بـرای جامعه 

تحقیقاتـی فراهـم می   کنـد. 
تمامـی مقـالات ارسـال شـده توسـط تیـم بازبینـی ارزیابـی 
می   شـوند. هر مقاله ارسـالی به صـورت مجزا به منظـور اثبات 
یکتایـی و عـدم تکـرار محتـوای ارائـه شـده در آن و میـزان 
تخصصی و دقیـق بودن محتـوا، مـورد ارزیابی قـرار می   گیرد. 
در طـول فرآینـد ارزیابـی دینامیک، بـورد ارزیابـی کنفرانس 
بلک   هت با پرسـش سـوالاتی به صـورت پیوسـته بـه ارزیابی، 
دقـت، صحـت و یکتایـی مطالـب ارائـه شـده در هـر مقالـه 
می   پردازنـد. بهتریـن مقـالات ارائه شـده، مقـالات آکادمیک 
سـطح بـالا، کدهـای اثبـات مفهومـی ) POC Codes( و یـا 
نمایش   هـای ویدئویی هسـتند. بلک   هـت از رویکـرد پرداخت 
بـه منظـور پذیـرش ارائـه محتـوا پیـروی نمی   کند. جلسـات 
ارائـه محتـوای بلک   هـت همگـی بـه صـورت مسـتقل و بـر 
مبنای محتـوای مطالـب تخصصی انتخـاب می   شـوند و صرفا 
بـه جهـت حمایـت مالـی کسـی نمی   توانـد بخشـی بـه خود 

اختصـاص دهـد. 

جـذب نخبه   هـا و تحقیقـات ارزشـمند حـوزه امنیـت 
اطلاعـات

بلک   هـت در هـر یـک از بخش   هـای خـود تحقیقـات و 
آسـیب   پذیری   های جدیـد و عمیقـی را ارائـه کـرده اسـت. 
ایـن مجموعـه قویـا از ارائه   هـای جدیـد و دقیـق کـه توسـط 
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متخصصان داده می شـود پشـتیبانی و آن را تشـویق می   کند. 
بلک   هـت یـک همـکاری مشـترک و قـوی بـا بنیـاد  مـرزی 
EFF2( دارد کـه مشـاوره   های حقوقـی و  الکترونیـک )
ارزشـمندی را برای ارزیابی، حفاظـت و کنترل ابعـاد حقوقی 
کلیـه مقالاتـی کـه در هـر بخـش از ایـن کنفرانـس ارائـه 

می شـود، فراهـم می   کنـد. 

چه کسانی باید در این کنفرانس شرکت کنند؟
متخصصان امنیت

امنیـت  تحلیل   گیـران  اطلاعـات،  فنـاوری  متخصصـان 
اطلاعـات، مدیـران ریسـک، مهندسـان و معمـاران امنیتـی، 
متخصصـان تسـت نفـوذ، توسـعه   دهندگان نرم   افزارهـای 
امنیتـی، رمزنـگاری، برنامه   نویسـان و نیروهـا و متخصصـان 
فنـاوری اطلاعـات دولتـی از جملـه گروه   هـای مخاطـب این 

نمایشـگاه هسـتند. 
کلیـه حاضـران در نمایشـگاه قادرنـد مهارت   هـای خـود را با 
آخریـن ابزارهـا و تکنیک   هـای موجـود و نویـن در صنایـع 
ئـه مقـالات و  را مختلـف از طریـق شـرکت در جلسـات ا
آموزش   های اختصاصـی کنفرانس بـه روز کننـد. حاضران در 
2- Electronic Frontier Foundation

نمایشـگاه قـادر خواهند بـود بـا چالش   هـا و موفقیت   هایی که 
دیگـران در زمینه   های مرتبط بـا امنیت اطلاعـات و ارتباطات 
تجربـه می   کننـد، آشـنا شـوند. به   عـلاوه، در مـورد کاربردها، 
مدل   های توسـعه و بهترین تجربه   هـای مرتبط بـا پلتفرم   های 

نوظهـور، می   تواننـد مشـارکت داشـته باشـند.
دسـته دیگـر از مخاطبـان ایـن کنفرانـس شـامل مدیـران 
امنیتی، توسـعه دهندگان کسب   وکار و سـرمایه   گذاران حوزه 
امنیـت اطلاعـات، CIS O3ها، مدیران ارشـد اجرایـی، مدیران 
عامـل سـازمان   ها، معاونیـن فنـاوری اطلاعـات و مشـاوران 

سـازمان   ها هسـتند.
ایـن گـروه از مخاطبـان با حضـور در ایـن نمایشـگاه قـادر به 
هم   فکـری و شبکه   سـازی با دیگـر مدیـران امنیـت اطلاعات، 
متخصصـان و سـرمایه   گذاران احتمالـی در حـوزه امنیـت 
اطلاعـات و ارتباطات خواهنـد بود. صحبـت رو در رو و نزدیک 
با سـایرین فرصـت آگاهـی از فرصت   هـای پیـش   رو در صنایع 

امنیـت اطلاعـات را به افـراد خواهـد داد. 
دسـته دیگـر از مخاطبـان و حاضـران در ایـن نمایشـگاه 
کمپانی   هـای ونـدور و حامیـان مالی این نمایشـگاه هسـتند. 
کلیـه وندورهـا و اشـخاص فعـال در توسـعه خدمـات، 
3- Chief Information S ecurity Officer 
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میان   افزارهـا، سـخت   افزارها و نرم   افزارهـای حـوزه امنیـت 
اطلاعات می   تواننـد از مخاطبـان و حاضران در این نمایشـگاه 

باشـند. 
بلک   هـت همـه سـاله بیـش از 20،000 متخصـص امنیـت و 
مدیـران اجرایـی را از سرتاسـر جهـان گـرد هـم مـی   آورد که 
پویاتریـن و متمرکزتریـن گردهمایی جامعـه امنیت اطلاعات 
در دنیا بـه حسـاب می   آید. بدیـن ترتیب افـراد قـادر خواهند 
بـود کـه نوآوری   هـا، خدمـات و محصـولات و تخصص   هـای 
پیشـرفته خـود را در یـک بـازه دو روزه بـه سـایر مخاطبـان 

ارائـه کنند.

 تالار کسب و کار
تـالار کسـب و کار مکانی اسـت کـه همه سـاله بیـش از 350 
شـرکت   کننده، راهکارهـای امنیت اطلاعـات و اسـتارت آپ، 
آخرین ابزارهـا، تکنولوژی   هـا و خدمـات خود در پشـتبانی از 

جامعـه امنیـت را ارائـه می   کنند.
افراد جویای کار و سازمان   ها و شرکت   ها نیازمند نیروی کار

افراد جویای کار فصلی، دانشـجویان، دانشـکده   ها و کمپانی   ها 
بـه دنبـال اسـتخدام نیـروی کار همگـی از مخاطبـان دیگـر 
ایـن گردهمایـی بـزرگ هسـتند. بلک   هـت فرصتـی بـرای 

شبکه   سـازی بـا بهترین متخصصـان فصلی در صنعـت امنیت 
اطلاعـات اسـت. ملاقـات رو در رو بـا زبده   تریـن متخصصـان 
حـوزه امنیـت اطلاعـات از مزایـای اصلـی حضـور در ایـن 
کنفرانس می   باشـد. بـه شـکلی متقابل افـراد جویـای کار نیز 
در ایـن گردهمایی قـادر به مذاکـره بـا موثرتریـن و قوی   ترن 
کمپانی   هـای حاضـر در حـوزه امنیـت فنـاوری اطلاعـات از 

اقصـی نقـاط دنیـا خواهنـد بود.

متخصصان آکادمیک
بلک   هـت فرصتی بـرای دانشـجویان فراهم می   کند تـا بتوانند 
با متخصصـان برتـر صنعـت امنیت فنـاوری اطلاعـات تعامل 
داشـته و در بخش   هـای کنفرانـس و فعالیت   هـای تعاملـی 
اختصاصی تعریف شـده ارتبـاط برقرار کـرده و توانمندی   های 
خـود را عرضـه کننـد. اسـاتید و دانشـجویان فعـال در حـوزه 
آکادمیـک می   تواننـد از تخفیـف ویـژه در نظـر گرفتـه شـده 
بـرای متخصصـان آکادمیک بـرای شـرکت در ایـن کنفرانس 

بهره   منـد شـوند.  
منابع

https ://www.blackhat.com/

https ://en.wikipedia.org/wiki/Black_Hat_Briefings 
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RS A  کنفرانس
 RS A به صورت عمومی به عنوان بزرگترین رخداد امنیتی در جهان شناخته می شود. کنفرانس امنیت RS A کنفرانس
رخدادی است که فعالان حوزه امنیت سایبری از آن غافل نمی   شوند. ده   ها هزار نفر از اقصی نقاط زمین برای حضور در 
این کنفرانس به آنجا پرواز می   کنند و در ایام پیش از کرونا بالغ بر 42،000 نفر در سانفرانسیسکو از آن بازدید کرده بودند. 
RS A یک رخداد کامل و ارزشمند برای تمامی متخصصان حوزه امنیت در سطح جهان است که می   تواند به توسعه و 

گسترش شبکه   های امنیت اطلاعات ایشان کمک کند. 

دنیای فناوری اطلاعات و ارتباطات به سرعت در حال تغییر 
بوده و امنیت سایبری یکی از مهم   ترین اولویت   ها در آن 
اســت. آگاهی از آخرین رویکردها و ترندهــای تکنولوژی امنیت 
سایبری یکی از موضوعاتی است که می   بایست مورد توجه مدیران 
امنیت و فناوری اطلاعات سازمان   های مختلف قرار بگیرد. در این 
کنفرانس این امکان برای متخصصــان و تصمیم   گیران این حوزه 
فراهم خواهد شــد که با رویکردها و ترندهای جدید حوزه امنیت 

فناوری اطلاعات و ارتباطات آشنا شوند. 

در ســال 2022 ایــن کنفرانــس از 6 تــا 9 ماه ژوئن در شــهر 
سانفرانسیسکو برگزار خواهد شد و با توجه به شرایط همه   گیری 
جهانی افراد قادر خواهند بود به صــورت حضوری و یا مجازی در 

آن شرکت کنند. 
در RS AC 2020 رهبران صنایع مختلــف و متفکران انقلابی از 
اقصی نقاط جهان گرد هم خواهند آمد. این کنفرانس دستیابی به 
راهکارهای متحول کننده را تسهیل می   کند به علاوه، محصولات و 
راهکارهایی که ممکن است برای بازدیدکنندگان جذاب باشند در 
این کنفرانس ارائه می شود. افراد می   توانند با جستجوی در سایت 
نمایشگاه و با استفاده از از راهنماهای موجود و یا بازارچه آنلاین 
RS AC Marketplac، اطلاعات بیشــتری به دست آورند. در هر 

حالت کاربران می   توانند با صدها ونــدور فعال در صنایع مختلف 

آشنا شــده، با متخصصان آن ها دیدار کرده و چالش   های خود را 
با آن ها در میان بگذارند و دمویی از آخریــن راهکارهای آن ها را 
مشاهده کنند. RS AC Marketplace هم در دسترس افراد بوده 
و بازدیدکنندگان می   توانند اقلام مورد نیاز خود را در این سایت به 
صورت آنلاین جستجو کرده و لیستی از وندورهایی که تمایل به 
 2022 RS AC ملاقات حضوری و مکالمه با آن ها در طول نمایشگاه

دارند تهیه کنند. 
از لحظه ورود به کنفرانس تا  CyBEER Ops، کاربران قادر خواهند 
بود که متخصصان امنیت سایبری دیگر را رودررو ملاقات کرده و 
با ایشان صحبت کنند، همچنین افراد می   توانند چالش   های خود 
را در حوزه امنیت سایبری با متخصصین در میان گذاشته و نظرات 
متخصصان دیگر را از زوایای مختلف ارزیابی کنند تا بتوانند راهکار 

احتمالی مورد نیاز خود را بشناسند. 
همچنیــن حاضــران در نمایشــگاه و کنفرانس قــادر خواهند 
بود با حضــور در دوره   های کوتاه مدت آموزشــی و اســتفاده از 
دستورالعمل   های جدید و ســرفصل   های فناوری نوین ارائه شده 
 S ANS ، توسط شرکت   های مختلف آشنا شوند. انجمن   هایی مانند
IS C، FAIR دوره   های آموزشــی مختلف و متنوعی در طول این 

کنفرانس فراهم آورده   اند که درآنها آموزش   های عملی برای عناوین 
امنیت سایبری متنوعی ارائه می شود. این دوره   ها برای حاضران 
در نمایشگاه بسیار جذاب و کاربردی بوده و مجموعه مهارت   های 
گســترده   تری را که برای بســیاری از بازدیدکنندگان می   توانند 
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ارزشمند و مفید باشند در اختیار ایشان قرار خواهند داد. 
در کنار این نمایشگاه 17امین رقابت سالانه جعبه شنی نوآوری 
RS AC1 نیز برگزار می گردد. در این رقابت بازدیدکنندگان قادر 
خواهند بود که رقابت بین استارت   آپ   های مختلف شاهد باشند. 
بازدیدکنندگان قادرند که کمپانی   های نوپا و جدید حوزه امنیت 
را در سایت نمایشگاه به مشاهده کرده و محل حضور ایشان را در 

نمایشگاه بیابند. 
در کنفرانس RS A مجموعه برگزار کننده به دنبال یافتن راه   هایی 
برای توسعه گفتگوهای امنیت سایبری به روشی خلاقانه هستند. 
 RS A اصلی کنفرانس   های RS A به همین جهت علاوه کنفرانس
دیگری تحت عنوان RS AC Unplugged در سرتاسر دنیا برگزار 
می   شوند که در آن رهبران صنایع محلی و فعالان این حوزه در طول 
یک روز با یکدیگر در کنفرانس شرکت می   کنند. محل   های برگزاری 
این کنفرانس   ها در سال   های مختلف متفاوت بوده   اند و سال 2019 

در سیدنی و بانگکوک برگزار شده   اند. 

RS AC 365   
1-17th annual RS AC Innovation S andbox Contes t

کنفرانس RS A به عنوان بزرگترین نمایشگاه و گردهمایی امنیت 
سایبری در جهان برنامه    جدیدی را که فرصت   های یادگیری در تمام 
طول سال برای جامعه امنیت سایبری فراهم می   کند تحت عنوان 
RS AC 365 نیز معرفی کرده است. برنامه جدید محتوای آموزشی 

مرتبط و بایاس نشــده   ای که شــامل Webcas tها، پادکست   ها، 
بلاگ   ها، ویدئوها و غیره می   باشــد را به صورت رایگان در اختیار 

بازدیدکنندگان از RS AC قرار خواهد داد. 
 ،RS AC365 همزمان با راه   اندازی زیرساخت   های RS A کنفرانس
طی اعلامیه   ای از کلیه افراد و ســازمان   های فعال در حوزه امنیت 
سایبری دعوت به ارائه ایده   های خود برای فرصت   های یادگیری 
آنلاین کرده است. رویکرد جدید یک فرآیند ارسال محتوای همیشه 
در دسترس برای تمام طول سال است که جامعه امنیت سایبری را 
تشویق به اشتراک   گذاری تجربیات و دانش خود با سایرین می   کند 
تا بتوانند مهارت   های جدیدی آموخته و در مورد چالشــی   ترین 

موضوعات روز حوزه امنیت سایبری با هم به تبادل نظر کنند. 

   شبکه   سازی و تعامل 
حاضران در نمایشگاه قادر خواهند بود در برنامه   های متنوعی که 
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برای شبکه   سازی و  ارتباط با ســایرین تدارک دیده شده شرکت 
کنند. به صورت کلی موارد زیر می   تواننــد به عنوان فرصت   های 
شبکه   سازی و تعامل موجود در این کنفرانس در نظر گرفته شوند:

ایســتگاه ورودی اســتقبال در نمایشــگاه: در اســتقبال از 
بازدیدکنندگان ضمن پذیرایی، با حضور در کنار ســازمان   های 

پیشرو امنیت اطلاعات با راهکارهای آن ها آشنا شوند.
Expo‌Pub‌Crawl: حامیـان اصلی نمایشـگاه در این بخش در 
دسـترس بـوده و علاقمنـدان می   تواننـد بـا حضـور در آن ضمن 
پذیرایی با آخرین محصولات ارائه شـده توسـط آن ها آشـنا شده 

و پیشـنهاداتی را دریافت کنند. 
Women’s‌‌Networking‌Reception: در این قسمت بانوان 
توانمنـد و خـلاق حـوزه امنیـت سـایبری می   توانند با هـم دیدار 

کـرده و ایده   هـای خود را بـه اشـتراک بگذارند. 
 CyBEER Ops: همه سـاله در ایـن کنفرانس یـک گردهمایی 

جانبـی تفریحـی نیـز برگـزار می شـود کـه بازدیدکننـدگان بـا 
شـرکت در آن علاوه بـر تفریـح می   توانند با سـایر فعـالان در این 

حـوزه ارتباط برقـرار کرده و آشـنا شـوند. 
Birds‌‌of‌a‌Feather: در ایـن همایـش بازدیدکننـدگان دارای 
بلیـت کامـل نمایشـگاه قـادر خواهنـد بـود که بـا سـایر اعضای 
تاثیرگـذار حـوزه امنیـت سـایبری ملاقـات داشـته و در مـورد 

موضوعـات موردعلاقـه طرفیـن گفتگـو کننـد. 

‌Learning‌Labs: در این آزمایشـگاه   ها افراد با همکاری متقابل 
و تعامل دوطرفـه موضوعات جدیـدی را می   آموزنـد. کارگاه   های 
عملی ایـن آزمایشـگاه   ها، مهارت   های امنیـت سـایبری را با یک 
سـری از شبیه   سـازی   های دنیـای واقعـی و فعالیت   هایـی فراگیر 

تقویـت می   کند. 
‌Tutorials‌‌&‌Trainings: در ایـن بخـش بازدیدکننـدگان 
قـادر خواهنـد بـود کـه در گردهمایی   های آموزشـی که توسـط 
موسسـات مهم و مطـرح در ایـن حوزه برگزار می   شـوند شـرکت 
کـرده و با موضوعـات نویـن حوزه امنیت سـایبری آشـنا شـوند. 
‌Capture‌the‌Flag‌&‌Hands‌-on‌Activities: جلسـاتی که 
در آن یـک متخصص این حـوزه به صـورت زنده به پرسـش   های 

بازدیدکننـدگان در مـورد یک موضـوع خاص پاسـخ می   دهد. 

   برنامه   ها و رخدادهای جانبی
کنفرانس RS A برنامه   ها و رخدادهای جانبی هم دارد که می   تواند 
برای هر کسی از دانشجویان امنیت تا مدیران ارشد امنیت اطلاعات 

مفید باشد. در ادامه به معرفی مختصر آن ها خواهیم پرداخت:
Cryptography‌Track: در ایـن بخـش افـراد مختلـف قـادر 
خواهند بـود که مقالات تحریـر یافته خـود در حوزه   های مختلف 
مرتبط بـا رمزنگاری ارسـال کـرده و پـس از تاییـد و انتخـاب در 
جلسـاتی آن را ارائـه کننـد و افـراد حاضـر در نمایشـگاه از آن ها 

پرسـش خواهنـد کرد. 
 CE Credits: در ایـن کنفرانـس شـرکت   کنندگان قادرند که از 

اعتبارات آموزشـی کـه در همکاری با موسسـات کلیـدی در این 
حـوزه تدارک دیده شـده اسـت، اسـتفاده کنند. 

 LoyaltyPlus: در ایـن برنامـه افـرادی کـه 5 سـال یا بیشـتر با 

بلیـت حضور کامـل در نمایشـگاه حاضر شـده باشـند، می   توانند 
به عنوان مهمان ویـژه از امتیازات ویـژه   ای که بـرای آن ها در نظر 

ابزار فناوری
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گرفته شـده اسـت، اسـتفاده کنند.
Innovation‌S‌andbox‌Contes‌t: ایـن بخـش همان   طور که 
قبلا اشـاره شـد، بخشـی اسـت که نوآوران حوزه امنیت سایبری 
بـه رقابـت پرداختـه و ده منتخـب برتـر بیـن آن هـا سـه دقیقـه 
فرصـت خواهنـد داشـت کـه در پانـل قضـاوت حاضران خـود را 

عرضـه کنند. 
S‌andbox: جعبـه شـنی بـه عنـوان یـک زیرسـاخت نـوآوری، 
موضوعات مختلـف امنیت سـایری را به شـکلی نو مورد بررسـی 
قـرار می   دهـد. در RS AC2022 هفـت جعبـه شـنی مختلـف با 

تجربیاتـی ارزشـمند ارائـه خواهد شـد. 
Early‌S‌tage‌Expo: ایـن فضـای نمایشـگاهی شـرکت   های 
نوظهـور و جدیـد را کـه می   توانند رهبـران آینـده حـوزه امنیت 
باشـند معرفـی خواهـد کـرد و 30 اسـتارت   آپ در آن حاضـر 

خواهنـد شـد. 
Broadcas t Alley: در ایـن بخـش کـه اتـاق خبر غیررسـمی 

RS AC2022 است، رسـانه های برتر حضور داشـته و با مهمانان 

اختصاصـی بسـیار مهـم مصاحبه   هایی خواهند داشـت. 
College‌Day: در ایـن قسـمت افـراد جویـای کار می   تواننـد 
با شـرکت   های بزرگـی که بـه دنبـال نیروهـای جـوان و توانمند 

هسـتند و فرصت   هـای موجـود آشـنا شـوند. 
 S pons ored Experiences: در ایـن قسـمت پیشـنهادات 

حمایتی هیجان   انگیـزی بـرای بازدیدکنندگان ارائه خواهد شـد 
و افـراد می   تواننـد ضمـن نوشـیدن قهـوه در بازی   ها هم شـرکت 

کننـد. 
S‌ecurity‌S‌cholar: در ایـن گردهمایـی کـه صرفا بـا دعوت از 
قبـل قابل حضـور اسـت، دانشـجویان مشـخصی بـا متخصصان 
حوزه امنیـت سـایبری مرتبط می   شـوند تا با روش   هـای مختلف 

رقابـت در حوزه امنیت سـایبری آشـنا شـوند. 
eFraud‌Global‌Forum: ایـن همایـش کـه یـک همایـش 
یک   روزه اسـت افـراد برگزیده   ای که بـا دعوت قبلـی در آن حاضر 
می   شـون، به تبادل نظر در زمینه اکوسیسـتم ضدفریب2 جهانی 

می   پردازنـد. 
Executive S ecurity Action Forum: در ایـن انجمـن هـم 
گروهـی از بـزرگان و مدیـران ارشـد امنیـت سـایبری از 1000 
2- anti-fraud ecos ys tem

کمپانـی بـزرگ جهانی بـا هـم دیـدار داشـته و در حـوزه امنیت 
سـایبری بـا هـم بـه تبـادل افـکار می   پردازند. 

International‌Cybers‌ecurity‌Forum: در ایـن همایـش 
تصمیم   سازان ارشـد بین   المللی حوزه امنیت سـایبری به صورت 
محرمانه گرد هـم می   آینـد و به راه   هایـی برای شـکل   دهی آینده 

امنیت سـایبری می   اندیشـند. 
RS AC S ecurity Operations  Center: بازدیدکنندگان در 

این قسـمت قـادر خواهند بـود از یـک مرکـز عملیـات امنیتی از 
نزدیک بازدیـد کرده و با آن آشـنا شـوند. 

 Firs‌t-Time‌Attendees‌‌Roundtable‌Dis‌cus‌s‌ions‌ &
Networking: افـرادی کـه بـرای اولیـن بـار در ایـن کنفرانس 
حاضـر می   شـوند می   تواننـد بـا شـرکت در این نشسـت بـا ابعاد 
کنفرانس آشـنا شـده و سـوالات خود را در موضوعـات مختلف از 

کنفرانس و نمایشـگاه بپرسـند. 

RS A  هزینه   های شرکت در کنفرانس      
افرادی که به دنبال حضور در این کنفرانس باشند در چهار حالت 
مختلف می   توانند در آن حاضر شوند که هر حالت دسترسی   های 

متفاوتی دارد: 
Full: در ایـن حالـت بازدیدکننـدگان قـادر بـه اسـتفاده از تمام 
امکانات و جلسـات تدارک دیـده شـده در RS AC خواهند بود و 

هزینـه آن 2195 دلار اسـت.
 Expo Plus: ایـن نسـخه محدودتریـن بلیـت حضـور فیزیکی 

در نمایشـگاه اسـت کـه در آن افـراد قـادر بـه حضـور در تعـداد 
محـدودی سـخنرانی کلیدی و جلسـات خواهنـد بـود و در عین 
حال مـی توانند از نمایشـگاه نیـز دیدن کننـد. هزینـه این بلیت 

325 دلار اسـت.
Expo: بلیتـی کـه بـا آن بازدیدکننـده صرفا مجـاز بـه بازدید از 

نمایشـگاه جانبی خواهـد بود بـا هزینـه 50 دلار.
بلیـت دیجیتـال: کـه در آن کاربـر بـه صـورت برخـط قـادر 
به دسترسـی بـه تمامـی محتـوای دیجیتـال ارائـه شـده در این 

نمایشـگاه بـا پرداخـت 495 دلار خواهـد بـود. 

منابع:  
https ://www.rs aconference.com/us a/
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فناوری اخبار 

برای مقابله با این نرخ ســریع تغییرات و افزایش میزان 
تهدیدات، مدل اعتمادصفر به عنوان یک استراتژی امنیت 
سایبری برای سازمان   ها در سطح جهان معرفی شده است. در مدل 
اعتمادصفر با فرض وجود یک شکاف امنیتی در سیستم وضعیت 
هویت کاربران و تجهیزات متصل، نقاط انتهایی، اجزای شبکه و دیگر 
منابع موجود بر اساس داده   ها و سیگنال   های موجود کنترل می شود. 
این مدل با اتکای بر اجرای خط   مشی   های امنیتی بی   درنگ محتوایی 
در راستای کاهش میزان دسترســی   های ممتاز و کاهش میزان 
ریسک قدم برمی   دارد. در این مدل از مجموعه داده   های عظیم در 
دسترس، تحلیل رفتار کاربران، فرآیند خودکارسازی و یادگیری 

ماشین به منظور شناســایی ســریع، مقابله و بازیابی از حملات 
احتمالی استفاده می شود. 

ســازمان   هایی که زودتر با این مدل انطبــاق یافته   اند مزایای آن 
را مشــاهده کرده   اند و به صورت کلی ســازمان   هایی که با یک 
تفکر اعتماد صفر در فضــای کاری خود عمل می   کنند، مقاوم   تر، 
پاسخ   گوتر و حفاظت شده   تر از ســازمان   های متکی بر مدل   های 

قدیمی و سنتی حفاظت و امنیت پیرامونی هستند. 
پذیرش و انطباق با مدل اعتماد صفر در حال شتاب   گیری است.

برای تهیه گزارش میزان انطباق با مدل اعتماد صفر سال 2021 

افزایش میزان پذیرش اعتماد صفر
از گسترش و توسعه خدمات ابری تا افزایش چشم   گیر استفاده از تجهیزات موبایل توسط کاربران در سطح جهان، از 
ظهور و بروز تهدیدات امنیت سایبری جدید و پیشرفته در سطح جهان تا تغییر ناگهانی فضای کاری و حرکت سازمان   ها 
به سمت افزایش میزان دورکاری کارکنان همگی نشان   گر آن هستند که دهه گذشته، دهه   ای بسیار پرچالش و آکنده از 
تغییر جهت   هایی بوده است که سبب شده سازمان   ها فرآیند تحول و ارتقای زیرساخت   های امنیتی خود را شتاب دهند 
و با مدل   های امنیتی جدید انطباق یابند. از طرفی هر چه بیشتر پیش می   رویم میزان تغییرات بیشتر می شود و این امر 

نشان   دهنده آن است که سرعت تغییرات کمتر نخواهد شد و ما باید خودمان را برای آن آماده کنیم. 
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شکل1- منافع به کارگیری مدل اعتمادصفر به ترتیب اهمیت

با بیــش از 1200 فرد تصمیم   گیــر حوزه امنیت ســایبری در 
ســازمان   های مختلف در یک بازه زمانی 12 ماهــه درباره روش 
انطباق با مدل اعتماد صفر مصاحبه شــده است. نکات برجسته 

تحقیقات انجام شده به شرح زیر هستند:
تحقق مدل اعتماد صفر در حــال حاضر بالاترین اولویت امنیتی 
سازمان   ها اســت. 96 درصد از افراد تصمیم   گیر در حوزه امنیت 
ســایبری معتقدند تحقق مدل امنیت صفــر موضوعی حیاتی 
برای موفقیت ســازمان    آن ها اســت. امروز اثبات شده که آینده 
امنیت سازمان   ها به شــدت نیازمند تاکید بر تحقق مدل اعتماد 
صفر است. در پاسخ به اینکه دلایل اصلی سازمان برای انطباق و 
تحقق مدل امنیت صفر چیست، سازمان   ها افزایش میزان امنیت 
و افزایش چابکی در انطباق با قوانین رگولاتوری، افزایش سرعت 
شناسایی تهدیدات و بازیابی از آنها، افزایش سهولت و دسترسی 

به تحلیل   های امنیتی را به عنوان مهم   ترین دلایل ذکر کرده   اند. 
آشنایی، پذیرش و انطباق با این مدل به سرعت در حال افزایش 
است. %90 از تصمیم   گیران حوزه امنیت سایبری با این مفهوم 
آشنا بوده و %76 از آن ها در حال پیاده   سازی آن در سازمان خود 
بوده   اند که این اعداد نسبت به گزارش قبلی منتشر شده از اعداد 
%20 و %6 به این مقادیر افزایش یافته    که رشد چشم   گیری است 

و نشان از توسعه پذیرش این مفهوم در سطح سازمان   های دارد. 
کار ترکیبی )دورکاری+حضور در سازمان( یکی از عوامل اصلی 
حرکت به ســمت پذیرش و انطباق این مدل بوده است. حرکت 
به سمت توسعه کار ترکیبی که با گســترش کرونا شتاب یافته، 
پذیرش و انطباق با مدل اعتماد صفر را رشــد بخشیده است به 

نحوی که 81 درصد از سازمان   ها اعلام کرده   اند که در حال حاضر 
مدل کاری ترکیبی را آغاز کرده و بخشی از نیروی کاری خود را 
به صورت ترکیبی به کار گرفته   اند. اعتماد صفر برای حفظ امنیت 
داده   های سازمانی در چنین ســازمان   هایی به منظور حفاظت از 

منافع سازمان امری ضروری خواهد بود. 
بیش از نیمی از مصاحبه شوندگان معتقدند که از سایرسازمان   ها 
در انطباق و حرکت به سمت تحقق این مدل پیش   تر هستند. 52% 
گفته   اند که نسبت به زمان   بندی پیش   بینی شده در زمینه انطباق و 
تحقق مدل اعتماد صفر جلوتر هستند و %57 معتقدند که از سایر 
سازمان   ها جلوتر هستند. واضح اســت تحولاتی که طی دو سال 
گذشته اتفاق افتاده و گسترش کرونا و اجبار به دورکاری تاثیری 
شگرف در پذیرش این مفهوم در سازمان   ها داشته است و در عین 
حال پذیرش آن نیز سبب شده که سازمان   ها با اطمینان بیشتر و 

موثرتر بتوانند فعالیت   های خود را پیگیری کنند.  
اعتمادصفر همچنان به عنوان یک اولویت اصلی سازمان   ها مطرح 
خواهد بود و نیازمند تزریق بودجه برای تحقق آن است. بیش از 
نیمی از پاسخ   دهندگان انتظار داشتند که اهمیت تحقق استراتژی 
اعتمادصفر تا سال 2023 بیشتر نمایان شود و %73 انتظار داشتند 
که بودجه موردنیاز جهت تحقق این استراتژی افزایش یابد. با درک 
بیشتر مزایای و منافع تحقق مدل اعتمادصفر، رهبران سازمان   ها 
بیشتر به سمت آن حرکت کرده و انتظار می   رود که این اعداد در 

گذر زمان افزایش داشته باشند. 
نتایج ارزیابی انجام شده میزان اهمیت منافع حاصل از به کارگیری 
یک مدل امنیت اعتمادصفر در شکل 1 به تصویر کشیده شده است.



74

   فصلنامه ی خبری تحلیلی
زمستان 1400  شماره ی چهارم

شکل  1- منافع به کارگیری استراتژی اعتماد صفر 

در تصویر زیر نیز موانع اصلی در استقرار و تحقق استراتژی اعتماد صفر نشان داده شده است. 

شکل  2- موانع اصلی در استقرار و تحقق استراتژی اعتماد صفر

این گزارش میزان پیشــرفت در پذیرش مدل اعتماد صفر برای 
سازمان   هایی از صنایع و بازارهای مختلف را نشان می   دهد. امید است 
که نتایج این تحقق بتواند به شما برای شتابدهی در استراتژی   های 

پذیرش مدل اعتماد صفر در سازمان کمک نماید، میزان پیشرفت 
جمعی و اولویت   بندی رقبای شما را آشکار ساخته و دیدی نسبت به 

وضعیت فضای در حال تحول سریع آتی در اختیار بگذارد.

فناوری اخبار 
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 PwnKit باگ را ) Qualys( شرکت امنیتی کوالیس 
نامیده و گفته polkit یا PolicyKit در ماه می 2009، 

یعنی 12 سال پیش معرفی شده است.

 pkexec کوالیس گفته که این آســیب پذیری که در دستور
polkit نهفته دارای باگ در کد بوده و به مهاجمان اجازه می دهد 

برای معرفی متغیرهــای محیطی ناامن، نوشــتن های خارج از 
محــدوده )out-of-bounds  writes  ( انجــام دهند. با 
وجود اینکه محققان کد اثبات مفهوم را برای PwnKit منتشر 
نکرده   اند، ولی اظهار داشته   اند که »با توجه به اینکه استفاده از این 
آسیب   پذیری آسان است، پیش   بینی می شود که سوءاستفاده   های 

عمومی از آن ظرف چند روز در دسترس قرار گیرند«.
در این بین iTnews  اشاره کرده است که کدهای اثبات مفهومی 
این آسیب   پذیری بر روی صفحات وب پست شده    و در دسترس 

عموم قرار دارند. 
 CentOS  و Ubuntu، Debian، Fedora نسخه های
Linux توســط محققان امنیتی کوالیس به عنوان نسخه   های 

آسیب پذیر لینوکس در برابر این آســیب   پذیری تأیید شده اند. 
هرچند این احتمال وجود دارد که سایر نسخه   های لینوکس نیز 

آسیب   پذیر باشند.
در 18 نوامبر سال گذشته کوالیس این آسیب پذیری را به شرکت 
رد هــت )Red Hat(گزارش کرده اســت و اکنون وصله ها در 
دسترس هســتند. به عنوان رفع عیب موقت، امکان حذف بیت 
S UID از برنامه pkexec با chmod 0755 نیز وجود دارد.

در حالی که polkit از سیستم عامل های مشابه یونیکس مانند 
S olaris  و توزیع های مختلــف BS D و همچنین لینوکس 

پشــتیبانی می کند اما متخصصان کوالیس اظهار داشته   اند که 
بررسی دقیقی نسبت به اینکه آیا این آسیب پذیری در آن ها نیز 

وجود دارد، انجام نداده   اند.

سیســتم عامل OpenBS D که یک سیســتم عامل مبتنی بر 
امنیت و صحت کد است به سادگی قابل سوء استفاده نیست، زیرا 
execve() s ys call که در کرنل آن وجود دارد از اجرای برنامه   های 

با تعداد argc صفر1 جلوگیری می   کند.
در مــورد Polkit در ماه   های اخیر باگ   های ارتقای دسترســی 
ممتاز دیگری نیز گزارش شده است که امکان اجرای کد در قسمت 

Root را به کاربران می   دهد. 

در ماه ژوئن سال گذشــته، محقق امنیتی آقای کوین بک   هاوس 
در یک پست منتشــر شــده در وبلاگ خود در مورد یک باگ با 
عمر 7 ساله در Polkit نوشته اســت که در این باگ به سادگی 
در همکاری با دیگر ابزارهای کمکی سیســتم قابل سوء استفاده 

خواهد بود. 
محققان کوالیس، تنها افرادی نیســتند که با PwnKit مواجه 
شده اند؛ چراکه محقق دیگری به  نام رایان مالون در سال 2013 نیز 
همین باگ را شناسایی کرده و به طور عمومی گزارش کرده بود. 
وی حتی وصله ای امنیتی برای رفع آن نوشته و منتشر کرده بود؛ 
هرچند در نهایت موفق نشد روشی برای جلوگیری از سوءاستفاده 
از این آســیب پذیری ارائه کند. در ماه ژوئن گذشــته نیز، کوین 
بک هاوس، محقق امنیتی گیت هاب، یک آسیب پذیری  دیگر برای 
افزایش سطح دسترسی در لینوکس گزارش کرد. نام ردیابی این 

باگ CVE-2021-3560 است.
پس از شناســایی کامل و اعلان عمومی وجود این باگ امنیتی، 
توزیع کنندگان اصلی لینوکس وصله هایی برای این آسیب پذیری 
منتشر و متخصصان امنیتی نیز به طور جدی از مدیران درخواست 

کرده اند که نصب این وصله  را در اولویت قرار دهند. 
منبع

https ://www.itnews .com.au/news /s erious -li-
nux-privilege-es calation-bug-lay-hid-
den-for-12-years -575115

1- Zero argc count 

اشکال جدی ارتقای سطح دسترسی لینوکس 
که به مدت 12 سال پنهان مانده بود !

آسیب پذیری PwnKit به کاربران غیرمجاز اجازه دسترسی Route می   دهد.
محققان امنیتی یک اشکال افزایش سطح دسترسی محلی را در برخی نسخه   های لینوکس پیدا کرده اند که به کاربر 
غیرمجاز اجازه می دهد تا کدی را با دسترسی روت یک ابَرَکاربر با دسترسی بالا اجرا کند و به آن ها امکان دسترسی به 

کل سیستم را می دهد.
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در ســال   های اخیــر مدل   هــا و مجموعه   داده   هــای 
هوش   مصنوعی به صورت انفجاری رشد داشته   اند. پیشنهاد 
موسیقی   های جدید یا گزینه   های خریدآنلاین، کمک به حفظ جان 
انسان   ها با شناسایی تومورها و غیره برخی کاربردهای مطرح این 

حوزه هستند.

در طول استقرار مدل   های هوش   مصنوعی، به منظور تحقق بهترین 
کارآیی شرایط بادقت کنترل می   شوند ولی در دنیای   واقعی شرایط 
اغلب به شکل دلخواه نیستند. لذا مدل   ها باید به گونه   ای طراحی 
شوند که نسبت به آســیب   های احتمالی در دنیای واقعی مقاوم 

باشند. 
زمینه تحقیقاتی یادگیری ماشــین متخاصم می   کوشــد تا بین 

مدل   های هوش   مصنوعی در زمان توسعه و استقرار پلی برقرار کرده 
و آن ها را در برابر ناملایمات احتمالی در دنیای   واقعی مقاوم سازد.  
در دنیای واقعی مدل   های هوش   مصنوعی ممکن است هم به صورت 
ناخواسته )مانند دریافت داده تخریب   شده(، وهم عامدانه مانند 
تلاش یک هکر برای نفوذ وآسیب به عملکرد سیستم در معرض 
ناملایمات قرار گیرد کــه هر دو می   تواند منجر بــه تولید نتایج 
نادرست شود. در کارهای تحقیقاتی انجام   شده، IBM می   کوشد 
نقاط    ضعف احتمالی در مدل   های هوش مصنوعی را شناســایی 

کرده و آن ها را در برابر حملات مقاوم سازد.

      شناسایی نقاط ضعف 
باید توجه داشــت آگاهی از نقاط قوت و ضعف به یک اندازه مهم 
هستند و باید با شناخت نقاط ضعف در راســتای رفع آن ها گام 

برداریم. 

      داده   های   سمی

امن سازی سیستم های هوش 
مصنوعی با استحکام متخاصم

(advers arial robus tnes s )

سیســتم   های مبتنی بر هوش مصنوعی می   توانند نســبت به حملات خصمانه ) advers arial attacks ( آسیب   پذیر 
باشند. IBM می   کوشد تا این سیستم   ها را در برابر هک   شدن مقاوم کرده، ریشه مشکلات را شناسایی و با پیش   بینی 

استراتژی   های نوین و طراحی مدل   های مستحکم آن ها نسبت به حملات مقاوم نماید.

فناوری اخبار 
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یکی از مهم   ترین حملات احتمالی به سیستم   های   هوش   مصنوعی 
ورود داده   های سمی به آنهاست. در صورت دسترسی، فردمهاجم 
قادر خواهد بود با تزریق داده   های آموزشی غلط باعث شود مدل 

هوش   مصنوعی به شکلی غیرمطلوب عمل نماید.
انطباق دامنه بدون نظارت )UDA1( یک رویکرد تعمیم اســت 
که در آن دانش از یک دامنه مبدا برچسب   گذاری   شــده به یک 
دامنه هدف برچسب   گذاری   نشــده با یک توزیــع داده متفاوت 
انتقال می   یابد. UDA زمانی که به دست   آوردن مجموعه داده   های 
مقیاس   بزرگ منظم، زمان   بر و پرهزینه باشــد، مناســب است. 
بســیاری از الگوریتم   های UDA با تنظیم یک حدبالای خطای 
دامنه   ی   مبدا و کمینه   کردن واگرایی بین توزیع داده دو دامنه    عمل 
می   کنند. به جهت نبود حد پایین روی خطای مبدا بسیاری از این 
الگوریتم   ها با وجود موفقیت روی داده   های نمونه در سناریوهای 
معین دچار شکســت می   شــوند و این امر حکایت از آن دارد که 
روش   های UDA نسبت به توصصزیع داده حساس    بوده و درنتیجه 
نسبت به حملات خصمانه مانند داده   های ورودی سمی آسیب   پذیر 

هستند. 
برای فهم تاثیر این ضعف، تاثیر ورود داده   های ســمی بر کارایی 
روش   های UDA رایج با ارائه ترکیبی از داده   های تمیز و داده   های 
بابرچسب   گذاری غلط ارزیابی شدند و نتایج نشان   دهنده کاهش 
دقت دامنه هدف تا %0 با ســمی   کردن %10 از داده   ها بود. این 
وضعیت حکایت از محدودیت   های   شگرف دربه   کارگیری روش   های 

UDA دارد.

      اختلال وزن
تغییر در پارامترهای وزن   دهی یک مدل یادگیری   ماشین می   تواند 
خروجی موردانتظار از مدل را متاثر کند. حساســیت نسبت به 
1- Uns upervis ed domain adaptation

اختلال وزن تاثیر جدی در فشرده   سازی مدل، ارزیابی گپ تعمیم 
و استحکام متخاصم دارد. 

      مقابله باحملات
بهترین دفاع حمله اســت: با پیش   بینی روشــی کــه مهاجمان 

ممکن   است حمله کنند به مقابله خواهیم پرداخت.

      مهندسی معکوس برای بازیابی داده   های خصوصی
یادگیری فدرال عمودی )VFL2( یک چهارچوب یادگیری   ماشین 
اســت که درآن مدلی با داده   هایــی از مالکان    مختلــف درباره 
موضوعی مشترک آموزش )train( داده می شود. مثلا داده   هایی 
از بیمارســتان   های مختلف درباره بیماران مشابه برای آموزش 
استفاده می شود. برای حفاظت حریم   خصوصی، تنها پارامترهای 
مدل و گرادیان نحوه تغییرآنها مبادله می   شــوند. اما در صورت 
قابلیت بازیابی داده   ها از روی گرادیان درطول VFL نشــت   داده 

بزرگی ممکن خواهد شد.
ما مدل حمله   ای به نــام CAFE3 به منظــور بازیابی داده   های 
خصوصی با کیفیتی بالاتراز روش   هــای موجود ارائه کرده   ایم که 
شامل بسته   های بزرگ داده اســت که نتایج شبیه   سازی نشانگر 

ریسک بسیار بزرگ نشت داده در VFL است.
به عنــوان یــک روش کاهــش CAFE، پیشــنهاد می شــود 
داده   های   گرادیان اشــتباه بجای داده   های واقعی درطول آموزش 
مبادله شوند. تا زمانی که شــباهت گرادیان   های درست    و اشتباه 
بیش ازسطح مشــخصی باشــد، کارایی یادگیری هردو یکسان 

خواهد بود.
یادگیری متخاصم رویکردی اســت که به دنبــال کمینه کردن 
بیشینه زیان متخاصم است. اگر یک روش Min-Max تعمیم   یافته 
2- Vertical federated learning
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بتواند برای توسعه حملات متخاصم موثرتر به کارگرفته شود، در 
فریب مدل   های هوش   مصنوعی در ســه سناریوی   مختلف شامل 

چرخش، ترجمه و روشن   کردن بهتر عمل خواهد کرد. 
در مدل پیشــنهادی   ما وزن   های دامنه روی توزیع احتمال بین 
مجموعه   ی دامنه   ها در یک سناریو اختصاصی بیشینه می   گردند. 

درنهایت چهارچوب Min-Max پیشنهادی ما به تنظیمات امنیتی 
ترجمه می شود و مدلی آموزش می   بیند که زیان متخاصم را در 
بدترین فضا در مواجه با چندین حمله متخاصم، کمینه می   نماید و 

نتایج آن عملکردی به مراتب بهتر را نشان می   دهد.

      طراحی مدل   ها و الگوریتم   های مستحکم
حفـظ اسـتحکام درطـول یادگیـری متضـاد: یادگیـری 
متضاد )CL( تکنیک یادگیری   ماشـین اسـت که طـی آن مدلی 
خصوصیـات عمومـی یـک مجموعـه    داده بـدون    برچسـب را با 
شناسـایی نقـاط داده مشـابه یـا متفـاوت می   آمـوزد. یادگیـری 
بدون اتکا به برچسـب   ها، یادگیری خودنظارتی اسـت که بسـیار 
مفید اسـت. خودنظارتی    امکان پیش   آموزش مستحکم را فراهم 
می   کند، هرچنـد ایـن قابلیـت در تنظیم   دقیـق مدل بـرای یک 
وظیفه مشـخص بسـمت پاییـن انتقـال پیـدا نمی   کنـد. تلاش 
می شـود انتقال اسـتحکام از پیش   آموزش بـه تنظیم-دقیق را با 

یادگیـری متخاصـم )AT3( ارتقا داده شـود. 
AT معمولا برای یادگیری نظارتی با داده   های برچسب   گذاری   شده 

به کار می   رود، اما با حذف پیش   نیاز داده برچسب   گذاری   شده، با 
یک چهارچوب CL متخاصم )AdvCL( جدید اســتحکام مدل 
افزایش می   یابد. چهارچوب شامل دوجزء اصلی است. اولا با تمرکز 
برداده   های پرتکرار نحوه انتخاب مدل بهبود یافته است و ثانیا یک 
محرک نظارتی با تولید شبه    برچسب   هایی برای داده   ها از طریق 
خوشه   بندی خصوصیات به منظور افزایش قابلیت انتقال استحکام 
3- Advers arial training

با آن یکپارچه شده است. 
      طراحی با داده   های آلوده

شناسایی بهترین بازوی آلوده )CBAI4(، رویکردی برای انتخاب 
بهترین گزینه   ها )بازوها( با فرض آســیب   پذیری داده   ها نسبت 
به تخریب متخصام اســت. برای مثال یک سیســتم پیشنهاد 
کتاب ممکن اســت کتاب   هایی پیشــنهاد دهد کــه نامربوط یا 
بدخواهانه باشند و این نمونه   های آلوده مانع از شناسایی بهترین 

بازو خواهدشد.
دو روش برای CBAI پیشنهاد داده می شــود که اولی مبتنی بر 
کاهش هم   پوشانی بین بازه   های اطمینان برای بازوهای مختلف 
و دیگری مبتنی بر حذف متمــادی بازوهای زیربهینه اســت. 
الگوریتم   ها شــامل تخمین متوسط پاداشــی است که کمترین 
انحراف از متوســط واقعی بــا به   کارگیری کمتریــن نمونه   ها را 
دارد. با ارائه قوانین تصمیم   گیــری برای انتخاب دینامیک بازوها 
درگذرزمان، متوسط هر بازو را تخمین زده، فرآیند انتخاب بازو 
را متوقف کرده و در نهایت بهترین بازو انتخاب می شــود. هر دو 
الگوریتم قادرند باوجــود آلودگی برخی نمونه   هــا، بهترین بازو 
راشناســایی کرده و عملکردی بهتر از روش   هــای CBAI برای 
مجموعه داده   های مصنوعی ودنیای واقعی کنونی داشته باشند 
که نهایتا منجــر به ارتقای اســتحکام مدل   های هوش   مصنوعی 

کنونی خواهند شد. 

      هوشمندسازی سیستم   های هوش   مصنوعی آینده
الگوریتم   های هوش   مصنوعی سال   هاســت به دنبال دستیابی به 
دقت   کافی جهت به   کارگیری در دنیای واقعی هســتند، هرچند 
امنیت روش   ها، عملکرد منصفانه، همکاری    متقابل و اســتحکام 
آن ها چندان مدنظر نبوده اســت. توســعه   دهندگان می   بایست 
مدل   های هوش   مصنوعی را با شناسایی حرکت   های آتی مهاجمان 

و حفره   های امنیتی نسبت به آن ها مقاوم کنند. 
4- Contaminated bes t arm identification
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با نگاه به سال   های گذشــته، چشم   انداز امنیت، تغییرات 
چشم   گیری را به شکلی پیوسته پشت سر گذاشته است. 
همه روزه شاهد هزینه   های پرداختی بزرگی هستیم که سازمان   ها در 
ابعاد مختلــف در مواجه با چالش   های همه   گیری کرونا، توســعه 
دارایی   های دیجیتال و تحول در تهدیدات با آن روبرو هستند. تعهد 
برای حفاظت از مردم و سازمان   ها در چنین محیطی از اهمیت بالایی 
برخوردار است. باتوجه به ماموریت ما برای کمک به رهبران امنیت و 
تضمین تامین ابزارهای موردنیاز جهت تحقق امنیت، ما به صورت 
پیوسته می   کوشیم با فهم اولویت   های این حوزه و با تحقیق از رهبران 
امنیتی، دانش    خود را به روزکرده و برخی از داده   هایی را که می   تواند 

برای سایرین مفید باشد به اشتراک بگذاریم.

5 چالش اصلی حاصل از مطالعات در شکل 1 نشان داده   شده   اند. 
همانطور که در شکل دیده می شــود، رهبران امنیتی بزرگترین 
چالش خود را مدیریت ریســک ناشــی از باج   افزارهــا و اخاذی 
سایبری )%29( عنوان کرده   اند. چالش   های مهم بعدی به ترتیب 
تضمین پیکربندی منابع ابری، اپلیکیشن   ها و بارکاری )28%(، 
پرکردن حفره   هــای حفاظتی در فضــای چند-پلتفرمی، چند-

ابری وهیبرید )%27(، بازنشستگی و خروج متخصصان امنیتی 
)%26( و توانمندسازی کاربرانتهایی بدون کاهش سطح امنیت 

دردسترس)%25( عنوان شده است.
بر این اساس مقابله با باج   افزار، اولویت اول رهبران امنیت گزارش 
شده است. طبق مطالعه انجام شــده در پایان سال 2021 توسط 
تیم شناسایی و پاسخ مایکروســافت )DART1(، در بازه جولای 
2020 تا ژوئن 2021 حملات باج   افزار بالغ بر 1070 درصد افزایش 
داشته    است. مطالعات نشانگر پیشرفته   تر و بالغ   تر شدن مهاجمان 
و مجرمان سایبری بوده و نشان می   دهد آن ها برای حملات خود 
حتی دیگر نیازمند توسعه فردی ابزار نیستند. امروزه افراد مهاجم 
قادرند که به سادگی کیت   ها و خدمات جرائم امنیتی پیشرفته و 
خودکار که بســیار مقیاس   پذیر و قابل استفاده در سطحی وسیع 
هستند، را خریداری کرده و به کمپین   های خود اضافه کنند و این 
امر هزینه توسعه ابزارهای حمله به صورت فردی را به   شدت کاهش 
داده و درآمد حاصل از این حملات، موتور حرکتی به سمت انجام 

حملات بیشتر شده است. 
امنیت ابری چالش مهــم دوم از نظر محققان بوده اســت، زیرا با 
1- Detection and Res pons e Team

مدیران ارشد امنیت اطلاعات 
چگونه برای مقابله با تهدیدات در 

2022 آماده می   شوند؟
جک واسو معاون امنیت، هویت و انطباق مایکروسافت به تحلیل راهکارهای پیش   روی مدیران ارشد امنیت سازمان   ها 

)CIS Os ( در سال 2022 پرداخته است. 
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وقوع همه   گیری کرونا و تغییر مدل   های کسب   وکار و انتقال بخش 
عظیمی از داده   های ســازمان   ها به فضای خارج از سازمان و روی 
ابرهای عمومی    و خصوصی، تضمین امنیت داده   های ســازمانی 
اهمیت بیشتری یافته و محصولات و ابزارهای تحقق امنیت ابری 

نیز رشد و ارتقای چشم   گیری داشته   اند. 

    اولویت   های سرمایه   گذاری در 2022
همراستا با مهم   ترین چالش   های امنیت سایبری، امنیت    ابری به 
منظور حفاظت از بارکاری، پرکردن حفره   ها و امن   سازی دسترسی 
به منابع    ابری، مهم   ترین زمینه سرمایه   گذاری در 12 ماه آتی خواهد 

بود. با توجه به وجود راهکارهای چند-ابری در بسیاری سازمان   ها، 
یکپارچگی بین المان   ها اهمیت ویژه   ای خواهد داشت. مایکروسافت 
بعنوان یک ارائه   کننده راهکارهای امنیتی انتها-به-انتها متعهد به 

امن   سازی در سرتاسر زیرساخت   ابری مشتریان است. 
باتوجه به اهمیت حفاظت ازداده   هــا، این موضوع یکی ازبالاترین 
اولویت   های همه سازمان   ها است. فضای کاری هیبرید و تسریع در 
تحول دیجیتال منجر به افزایش حجم داده شده و    نیاز به حفاظت 
و راهکارهای جامع افزایش یافته اســت.همین امر موجب شده 
بسیاری سازمان   ها نیازمند تغییر استراتژی برای انطباق با شرایط 

جدید امنیت درجهان باشند.  

شکل2- حوزه   های جذاب سرمایه گذاری امنیتی برای 12 ماه آتی

شکل1- پنج چالش امنیتی سال 2022
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مطابق شکل 2 اولویت   های سرمایه   گذاری پیشنهاد شده توسط 
رهبران امنیت طی 12 ماه آتی به شرح زیر هستند:

   %35 در امنیت ابری
  %25 در امنیت داده

   %24 مدیریت/ارزیابی آسیب   پذیری
)DevS ecOps ( 23 امنیت اپلیکیشن%  

   %22 امنیت شبکه مبتنی برابر
علاوه بر امنیــت ابر و دیتــا، آمارها حکایــت از افزایش علاقه به 
سرمایه   گذاری در ارزیابی و مدیریت آســیب   پذیری   ها به منظور 
الویت   بندی تلاش   های بازدارنــده، دارد. فناوری   های جدید مانند 
شناسایی و پاســخ توســعه   یافته )XDR(، امنیت IoT2 و OT3  و 
در نهایت، لبه سرویس دسترســی امن )S AS E4( بیش از پیش 
موردتوجه قــرار گرفته   اند. با اســتفاده از XDR، ســازمان   ها در 
اکوسیستم پیچیده خود بهتر قادر به شناسایی و پاسخ به تهدیدات 
خواهند بود. S AS E نیز به مشــتریان در امن   سازی دسترسی به 

منابع درلبه شبکه با انعطاف وکنترل بیشتر کمک خواهدکرد.

    لیست مطالعه برای سال 2022
با توجه به تــلاش رهبران امنیتــی برای کاهــش تهدیدات، در 
آینده    نزدیک تمرکز بر بردارهای تهدید با بیشــترین میزان رشد 
مانند امنیت ابری، مدیریت دسترســی، باج   افزارها، کارترکیبی 
افزایش خواهد داشت. مهم   ترین عنوان گزارش   شده در تحقیقات 
ما در تحول دیجیتــال، تمرکز بر تحقق اســتراتژی اعتماد صفر 
اســت. با توجه به اینکه اعتمادصفر برای جلوگیــری از حرکت 
جانبی مهاجمان طراحی شــده است، این اســتراتژی به شدت 
در اولویت   بنــدی و آدرس   دهی ســرمایه   گذاری   های متمرکز بر 
پیشــگیری موثر خواهد بود. این استراتژی شامل غیرفعال   کردن 
روش   های احراز هویت قدیمی، برقراری دسترســی امن به منابع 
به کمک احرازهویت چندعاملی )MFA(، پیاده   سازی کنترل   های 
2- Internet of Things 

3- Operation Technoloby

4- S ecure Acces s  S ervice Edge

دسترسی مبتنی بر ریسک، استفاده از ابزارهای مدیریت وضعیت 
برای شناسایی و اصلاح ریسک   ها درمنابع ابری است. پیاده   سازی 
این استراتژی به سازمان   ها کمک خواهد کرد که یک فضای کاری 
هیبرید را امن   تر پذیرفته و افراد، تجهیزات، اپلیکیشن   ها، تجهیزات 

و داده   های خود را محافظت کنند. 
با انتقال داده   ها به زیرساخت   های ابری، رهبران امنیتی به دنبال 
یادگیری نحوه انطباق و یکپارچه   ســازی ابزارهــای حفاظت از 
بارکاری، مدیریت دسترســی و مدیریت وضعیت، با اســتراتژی 
امنیت ابری خود خواهند بود. افزایش نگرانی   ها نسبت به باج   افزارها 
و امن   سازی فضای کاری هیبرید و دورکاری سبب شده این دو نیز 

دومین اولویت سرمایه   گذاری رهبران امنیت درسال آتی باشند.
شکل 3 عناوینی که بیشترین علاقه      مندی به آن ها وجود داشته را 

نشان می   دهد که عبارتنداز:
   اعتماد صفر 43%
  امنیت ابری 37%

   باج   افزار و حفاظت از اخاذی سایبری 28%
  امن   سازی فضای کاری هیبرید و دورکاری 24%

   یادگیری ماشین 24%

    دیدگاه مایکروسافت
با توجه بــه اینکه ارائــه خدمات بــه مشــتریان، اولویت اصلی 
مایکروسافت است، انجام نظرسنجی   های ناشناس برای آشنایی 
با نظرات مشتریان ضروری خواهد بود. در پرسش از اغلب مشتریان 
سازمانی متوجه شدیم که مایکروســافت از دیدگاه مشتریان، در 
مقایسه با بسیاری از کمپانی   های شناخته   شده به عنوان یکی از سه 
کمپانی اصلی در صنایع امنیت IT  رده   بندی شده است. راه   کارهای 
انتها-به-انتهای مایکروســافت با یک پوشش چند-ابری و چند-

پلتفرمی عمیق، یک رویکرد حفاظتی جذاب برای مشتریان داشته 
است. البته مایکروسافت همچنان تلاش بیشتری خواهد داشت، 
چراکه موفقیت و حفاظت از مشتریان، اولویت اصلی و بنیادی در 

چشم   انداز ماموریت آن شرکت است.

شکل3- موضوعات امنیتی مورد علاقه سازمان   ها در سال آتی
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 LockBit
باج افزاری موذی که 
حتی به سرورهای 
 لینوکس هم 
حمله می   کند
دنی پالمر گزارشگر ارشد امنیت سایت ZDNet گزارش 
می   دهد که باج   افزار LockBit یک باج   افزار امنیتی است 
که سیستم    عامل   های ویندوزی را برای جرائم سایبری 
هدف قرار می   دهد. به تازگی محققان امنیت سایبری 
Linux- نسخه جدیدی از آن را شناسایی کرده   اند که

ES Xi نام داشته و به سرورهای لینوکس هم حمله 

می   کند.
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محققان پیشنهاد می   کنند که با توجه به آنکه شناسایی و مقابله با 
باج   افزارها بر روی بستر لینوکس دشوارتر است، راه   کار بهتر و ساده   تر 
برای مقابله و جلوگیری از وقوع حملات باج   افزاری در لینوکس، تنظیم 
پیکربندی   ها، به   روزرسانی وصله   های امنیتی و ارتقای خط   مشی   های 
امنیتی به بهترین شکل برای مقابله با نفوذ آن ها در لایه شبکه و 

دسترسی خواهد بود

یکـی از قوی   تریـن انـواع باج   افزارهایـی کـه تاکنـون 
سیسـتم   عامل   های وینـدوزی را مـورد حملـه قـرار 
مـی   داد یک نسـخه جدید که بـه لینوکـس و VMware  حمله 
می   کنـد و در ماه   هـای اخیـر سـازمان   های بسـیاری را هـدف 

قرار داده، شناسایی شده است. 

بـر اسـاس تحلیـل محققـان شـرکت Trend Micro، نسـخه 
قفل   کننـده LockBit Linux ES Xi 1.0 کـه در فروم   هـای 
زیرزمینـی در Dark Web در حـال  تبلیـغ اسـت، شناسـایی 
شـده اسـت. ایـن در حالـی اسـت کـه باج   افـزار LockBit که 
فعال   تریـن نوع خانواده باج   افزارها در سـال گذشـته بـود، تنها 

بـر روی سیسـتم   عامل   های وینـدوزی متمرکـز بـود. 
LockBit بـه یکـی از فریب   کارتریـن انـواع باج   افزارها مشـهور 

اسـت. اکنـون نسـخه   های آن کـه VMware و Linux را نیـز 
مورد هـدف قـرار می   دهند، معرفـی و شناسـایی شـده   اند که 
می   تواننـد در سـطح دنیا منتشـر شـده و فایل   ها و سـرورهای 
کاربـران را آلوده کرده و شـبیه هـر باج   افزاری کاربـران قربانی 
را بـرای پرداخـت مبالغـی جهـت رمزگشـایی داده   هـای رمز 

شـده تحت فشـار قـرار دهد. 
تحلیل   گـر ارشـد امنیتـی شـرکت Trend Micro خانـم 
جاسـنتری دلا کـروز معتقـد اسـت: »ارائـه این نسـخه جدید 
همـراه و هم   مسـیر بـا گـروه    باج   افزارهایـی اسـت کـه تـلاش 
خود را بـه سـمت رمزنـگاری و حمله بـه میزبان   هـای مبتنی 

بـر لینوکـس ماننـد سـرورهای ES Xi سـوق داده   انـد.«
وی هم   چنیـن می   افزایـد: »یـک سـرور ES Xi نوعـا میزبـان 
چندیـن ماشـین مجـازی مختلـف اسـت کـه اغلـب داده   ها و 
خدمـات مهـم سـازمانی را می   توانـد در بـر داشـته باشـد. در 
نتیجه، موفقیت ایـن نوع حملـه و رمزنگاری توسـط باج   افزار، 
می   توانـد روی سـرورهای ES Xi تاثیـری شـگرف گذاشـته و 

آسـیبی بـزرگ بـه کمپانی   هـای هـدف وارد کند.«
بـا هـدف قـرار دادن لینوکـس، LockBit در واقع در مسـیری 
مشـابه بـا دیگـر گـروه باج   افزارهـای مشـابه ماننـد REdvil و 
 LockBit طـی کـرده اسـت، بـا ایـن تفـاوت کـه DarkS ide

بسـیار مشـهورتر  و رایج   تـر اسـت و این بـه این معناسـت که 
حمـلات ناشـی از ایـن نـوع باج   افـزار می   توانـد دایـره بسـیار 
گسـترده   تری از مخاطبان و کاربران سـازمانی و غیرسـازمانی 
را هدف قرار داده و تاثیر بسـیار بیشـتری در پی داشـته باشد. 
مشـابه بسـیاری حملات باج   افزاری دیگر LockBit با سـرقت 
اطلاعـات از شـبکه   های در معـرض خطـر و تهدید به انتشـار 
عمومـی آن هـا در صـورت عـدم پرداخـت بـاج مـورد انتظـار 
از کاربـران اخـاذی می   کنـد. در برخـی مـوارد مقـدار بـاج 

درخواسـتی تـا چندیـن میلیـون دلار نیـز بالـغ می شـود. 

مشـابه نسـخه   های قبلـی LocBit، نسـخه لینوکسـی ایـن 
باج   افـزار می   کوشـد تـا بـا نمایـش یـک پیـام بـه کاربـر، او را 
تشـویق به ارائه جزئیـات اکانـت سـازمانی خود کند تـا بدین 
وسـیله باج   افزار را هر چه بیشـتر پخش کرده و سـود بیشتری 
بـه دسـت آورد و حتـی بـه کاربر پیشـنهاد شـراکت در سـود 
نهایـی را نیـز می   دهنـد. البتـه اینکـه آیا می   تـوان با تشـویق 
نیروهای داخلی یک سـازمان به افشـای اطلاعـات محرمانه و 
وعده کسـب درآمد، آن هـا را مجاب بـه این کار کـرد، چندان 

مشـخص نیست. 
محققـان پیشـنهاد می   کنند کـه با توجه بـه آنکه شناسـایی و 
مقابله بـا باج   افزارهـا بر روی بسـتر لینوکس دشـوارتر اسـت، 
راه   کار بهتـر و سـاده   تر بـرای مقابلـه و جلوگیـری از وقـوع 
حمـلات باج   افـزاری در لینوکـس، تنظیـم پیکربندی   هـا، 
به   روزرسـانی وصله   هـای امنیتـی و ارتقـای خط   مشـی   های 
امنیتـی بـه بهترین شـکل بـرای مقابله با نفـوذ آن هـا در لایه 

شـبکه و دسترسـی خواهـد بود. 
این کار شـامل به روزرسـانی سیسـتم   ها با آخریـن وصله   های 
امنیتـی ارائـه شـده بـه منظـور جلوگیـری از وقـوع حمـلات 
اسـت. خصوصا کـه LockBit بـه سوءاسـتفاده از نقـاط ضعف 
سیسـتم   ها و سـرورها به منظـور نفـوذ و سوءاسـتفاده از آن ها 
معـروف اسـت. افـرادی کـه مسـئول انتشـار ایـن باج   افـزار 
هسـتند در سوءاسـتفاده از شناسـه   های کاربـری و رمـز 
عبورهای سـرقت شـده  در دنیا شـناخته می   شـوند. به همین 
جهت چون می   دانیـم یک شـکاف داده   ای لو رفته اسـت، لازم 
اسـت به هنگام بازیابـی، کلمه عبـور به روزرسـانی شـود تا از 

آن نشـت اطلاعـات جلوگیری شـود. 
همچنیـن در صـورت نشـت شناسـه کاربـری و کلمـه عبـور 
کاربـران در یـک نشـت اطلاعاتـی، اسـتفاده از احـراز هویـت 
چندعاملـی نیـز می   توانـد یکـی از مهم   تریـن و موثرتریـن 
راه   کارهـا بـرای جلوگیـری از حمـلات باج   افزارهـا باشـد تـا 
بدین وسـیله بتـوان یک لایـه دفاعی جدیـد در برابـر حملات 

احتمالـی مهاجمـان مختلـف ایجـاد کنیـم.  
https ://www.zdnet.com/article/this -s neaky-ran-

s omware-is -now-targeting-linux-s ervers -too/
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دنی پالمر گزارشگر ارشد امنیت در سایت ZDnet گزارش 
می   دهد که طی ماه   های اخیر موجی ازحملات سایبری با 
سوءاستفاده از فایل   های افزونه مایکروسافت اکسل به منظور ارسال 
چندین نوع بدافزار در کمپین   های مختلف صورت گرفته است که می   تواند 
کسب   وکارها را در معرض خطر سرقت اطلاعات محرمانه، باج   افزارها و 

سایر جرائم و حملات سایبری قرار دهد. 

بر اساس جزئیات اعلامی از سوی محققان امنیتی HP Wolf، کمپین   ها 
از افزونه مخرب مایکروسافت اکسل برای آلوده کردن سیستم   ها استفاده 
می   کنند و حملات سایبری از این طریق در بازه زمانی سه ماهه پایانی 
سال 2021 نسبت به مدت مشابه در سال گذشته آن تا 6 برابر )588%( 

افزایش داشته است.
فایل   های افزونه    XLL بسیار عمومی هستند، زیرا آن ها کاربران را قادر به 
استقرار یک دایره متنوع از ابزارها و توابع اضافی در مایکروسافت اکسل 
می   نمایند. اما مشابه ماکروها، آن ها ابزارهایی هستند که ممکن است 

توسط مهاجمان برای حمله و آسیب به کار گرفته شوند. 
حملات از طریق ارسال ایمیل   های فیشینگ بر اساس مراجع پرداخت، 
صورت   حساب   ها، پیشنهادات قیمت، مستندات حمل و نقل بار و 
سفارش   های تجاری صورت گرفته و همراه با مستندات اکسل مخرب 
دارای فایل   های افزونه XLL توزیع می شود. اجرای فایل   های مخرب 
کاربر را به نصب و فعال   سازی افزونه تشویق و اجبار می   کند، که به صورت 

مخفیانه یک بدافزار زا بر روی دستگاه مقصد نصب می   کند. 
خانواده   های بدافزار که با استفاده از فایل   های افزونه    XLL جابجا شده و 
 Dridex, IcedID, BazaLoader, Agent Tes la, توزیع می   شوند شامل

افزایش چشمگیر 
حملات فیشینگ با 

 استفاده از افزونه   های
 Excel XLL 

مایکروسافت
محققان امنیت   سایبری هشدار داده   اند که اخیرا چندین نوع 
 Excel XLL بدافزار خاص به صورت مخفیانه از طریق فایل   های

مایکروسافت برای مخاطبان ارسال می   شوند. 

 Bitrat و  Raccoon S tealer, Formbook,

می   باشند. بسیاری از این انواع بدافزارها، می   توانند 
راه نفوذی به سیستم   های کامپیوتری مبتنی بر 
ویندز ایجاد کند که به مهاجمان امکان دسترسی 
از راه دور به ماشین   ها، مانیتور کردن فعالیت   های 

کاربر و سرقت داده   ها را می   دهد. 
محققان همچنین هشدار می   دهند که حفره   های 
نفوذ حاصل از نصب یک بدافزار بر روی کامپیوتر 
کاربران می   تواند راه نفوذ و نصب بدافزارهای دیگر 
مانند باج   افزارها را برای مهاجمان باز کند. به 
عبارتی حملات XLL می   تواند به عنوان ابزاری 
برای رمزنگاری شبکه   ها و تقاضای پرداخت 

باج      های بزرگ استفاده شود. 
این حملات XLL می   تواند در سوءاستفاده 
از منابع قربانیان به کار گرفته شوند و بعضا 
اطلاعات به دست آمده از ایشان ممکن است که 
در شبکه   های زیرزمینی Dark Web به فروش 

برسند.
برای   XLL واسطه  به  مهاجمان  از  برخی 
سرویس   های خود ارقامی تا 2000 دلار پیشنهاد 
می   دهند که با وجود بالا بودن برای کاربران 

فروم   های مجرمانه جذاب بنظر می   آید. 
علاوه بر کمپین   های مبتنی بر XLL، محققان 
هشدار داده   اند که QakBot که یک فرم خاص 
از بدافزارهای تروجان است و اغلب به عنوان یک 
عامل بسترسازی برای حملات باج افزاری به کار 
می   رود، نیز ممکن است از اکسل برای آسیب به 

قربانیان استفاده کند. 
مهاجمانی که رشته ایمیل   های یک کاربر را به 
منظور ارسال مستندات اکسل مخرب به قربانیان 
خود به سرقت می   برند، معمولا یک فایل زیپ 
شده حاوی یک فایل باینری مایکروسافت اکسل 
)XLS B( برای قربانی ارسال می   کنند. اگر کاربر 
این فایل را اجرا کند یک QakBot بر روی ماشین 

کاربر نصب خواهد شد. 
الکس هلند، تحلیل   گر ارشد مجموعه امنیتی 
HP Wolf می   گوید: »سوءاستفاده از خصوصیات 

نرم   افزارهای رایج برای پنهان کردن بداافزارهای 
مخرب از تاکتیک   های مهاجمان است، که در این 
روش از انواع غیررایج فایل   ها که ممکن است در 
دروازه   های ایمیل مجاز به ارسال باشند، استفاده 

فناوری اخبار 
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می شود. تیم   های امنیت باید مراقب باشند که تنها به الگوریتم   های شناسایی فایل   ها و عوامل مخرب کنونی خود اعتماد نکرده 
و همواره خود را بر اساس اطلاعات آخرین تهدیدات و روش   های دفاع و مقابله با آن ها به روزرسانی کنند.«

او هم چنین اضافه می   کند: »مهاجمان به صورت پیوسته از روش   های نوین و خلاقانه   ای استفاده می   کنند تا از کشف حملات 
خود فرار کنند، لذا بسیار حیاتی است که کسب   وکارها سیستم   های دفاعی خود را برای مقابله با حملات و تهدیدات جدید بر 
اساس چشم   انداز حملات احتمالی و نیازهای کسب   وکار و مشتریان خود برنامه   ریزی وتنظیم کنند. عاملان مهاجم در زمینه 
تکنیک   های حمله به کاربران از قبیل سرقت رشته ایمیل   ، سرمایه   گذاری   های چشم   گیری داشته   اند که مقابله با آن ها و شناسایی 

کاربران دوست و دشمن را برای کاربران دشوارتر از گذشته می   کند.«

به منظور جلوگیری از گرفتار شدن در دام حملات ناشی از سوءاستفاده از فایل   های XLL پیشنهاد می شود که مدیران 
 xll. سیستم دروازه   های ایمیل ورودی را به گونه   ای پیکربندی کنند که از ورود کلیه ایمیل   هایی که شامل فایل   هایی با پسوند
باشند ممانعت کرده و تنها اجازه تحویل افزونه   هایی را بدهند که از شرکای معتبر و مطمئن ارسال شده   اند و حتی پیشنهاد 

می شود که افزونه   های اکسل به طور کامل غیرفعال شوند. 
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 پیش بینی ها در مورد سال پیش رو با توجه به 12 ماه 
گذشته جسورانه به نظر می رسند، بنابراین فهرستی 
از پنج روند برتر که باید در سال 2022 مراقب آن ها باشیم به 

این ترتیب معرفی شده است.

    علاقه رو به رشــدی برای نفوذ به زیرساخت   های 
دولتی و امنیت سایبری وجود خواهد داشت

 S olarWinds، حمله   ای که به شرکت خط لوله ساحل شرقی 

ایالات متحــده )Colonial Pipeline( صورت گرفت، به 
نگرانی   ها در ارتباط با نرم   افزارهای جاسوسی و لزوم حفظ 
حریم خصوصی دامن زده و توجه دولت ها را در سرتاســر 
جهان به خود جلب کرده است؛ به نحوی که کارشناسان بر 
این باورند که سال پیش رو پر از قانون   گذاری   های نظارتی 

وکنترلی و سرمایه گذاری   های امنیتی جدید خواهد بود.
در ماه های منتهی به انتخابات 2020 آمریکا  در پی حملات 

ســایبری گســترده به زیرســاخت های حیاتی، تعداد 
درخواست   های فوری از سازمان امنیت ملی آمریکا برای 
مقابله با حملات ســایبری بالا گرفت. محققان پیش   بینی 
می   کنند که این تهدیدات سایبری ســریع و گسترده در 
طول سال 2022  متمرکز بر دولت   ها و زیرساخت   های دولتی 

خواهد بود.
در پاسخ به دستور صادر شــده ماه مه 2021 توسط رئیس 
جمهور آمریکا بایدن، Reiber پیش   بینی کرده اســت که 
پیشنهادات استقرار معماری اعتماد صفر و عملیاتی   سازی 
این معماری در زیرساخت   های ارزشمند سازمان   های دولتی 

در نیمه اول سال 2022 اجرایی خواهند شد. 
هرقدر که استقرار این قبیل مدل   های امنیتی در سازمان   های 
دولتی بیشتر محقق گردد، سازمان   های خصوصی نیز در 
پیروی از ســازمان   های دولتی بیشتر به سمت آن حرکت 
کرده و آن را مســتقر خواهند کرد. پیش   بینی می شود در 

روند امنیت سایبری 
سال 2022 

که باید مراقبش باشیم
هیچکس نمی   توانست هرج و مرج آشکاری را که صنعت امنیت سایبری در طول سال 2021 تجربه کرد، پیش   بینی کند.

تعداد بی ســابقه ای از حملات باج افزاری، خرابی زنجیره تامین  S olarWinds و اخیراً کشف Log4j توسط گیمرهای 
Minecraft. همه اینها یک سال پیش برای زندگی واقعی بیش از حد بزرگ و غیرعادی به نظر می   رسید.

5 فناوری اخبار 
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بده   بستانی که برای تحقق این مدل   ها و سرمایه   گذاری در 
حوزه تضمین حریم خصوصی وجود خواهد داشت، سازمان   ها 
برای حفظ اعتبار و خوش   نامی خود در بین مشتریان و حفظ 
مشتریان فعلی خود ســرمایه   گذاری بیشتری در حوزه 

استقرار استراتژی   های اعتماد صفر انجام خواهند داد. 

      مهندسی اجتماعی همچنان پابرجاست
مردم همچنان در سال 2022  هم انسان   هایی خواهند بود 
که تا حد زیادی در انجام ساده   ترین کارهای مجازی مورد 
سواستفاده قرار می   گیرند و یا بدون در نظر گرفتن تأثیر هر 
اقدام بر وضعیت امنیتی سازمان، به این اقدامات مبادرت 
می   ورزند و این چیزی است که مجرمان سایبری همچنان 
روی آن حساب می   کنند تا کلاهبرداری   های خود را به شیوه 

مهندسی اجتماعی عملی کنند.
مایک ویاکک از شرکت مشــاوره امنیت S tairwell درباره 
چالش   های امنیتی سال 2022 می   گوید: »ما معتقدیم در سال 
پیش رو مهندسی اجتماعی همچنان به کار خود ادامه خواهد 
داد. مهندسی اجتماعی یکی از دشوارترین مسائل امنیتی 
است که باید به آن پرداخته شــود، زیرا هیچ   گونه انطباق 
با قوانین رگولاتوری، حاکمیــت داده   ای، یا اقدام مدیریت 
ریسکی نمی   تواند این واقعیت را که انسان   ها مستعد فریب 

خوردن هستند برطرف کند«.
امنیت سایبری مشکلی است که همه مسئول آن هستند، 
اما تعداد کمی درک می   کنند که اقدامات فردی آن ها چقدر 
ممکن است باعث آسیب شود. افرادی که در شرایط عادی 
بسیار جدی هستند در طول فرآیند کاری خود ممکن است 
که کم   توجه و حواس پرت باشند که همین امر راه را برای نفوذ 

و آسیب به منافع افراد و سازمان   ها باز خواهد گذاشت. 
در این بین جیسون هونیش، معاونت سرویس و هوشیاری 
امنیتی مجموعه Arctic Wolf پیشــنهاد داده اســت که 
دوره   های آموزشی موثری برای تسلط کارکنان به موضوعات 
حوزه مهندسی اجتماعی برگزار شــود تا آن ها را در برابر 
حملات احتمالی این حوزه آگاه کند. به جای اســتفاده از 
رویکردهای قدیمی هشــدار باید از پیام   های کوتاه که به 
سادگی قابل هضم و بهره   برداری و یادگیری باشند، استفاده 

شود. 

      زنجیره تامین، باج   افزاری جدید است
یان مک   شین، مدیر ارشد فناوری در Arctic Wolf می   گوید 
که امسال، صنایع مختلف نگاه خود را نسبت به باج   افزار تغییر 
داده و به مرور خواهند فهمید که مشــکل خود باج افزارها 
نیستند، بلکه نقطه ورود آن ها به سیستم، مساله خواهد بود.
مک   شین افزود: ما رویه خود را تغییر داده   ایم تا به جای تمرکز 
بیشتر بر روی کارهایی که باید بعد از حمله انجام دهیم، تغییر 

جهت داده و بر نحوه پیش بینی و محافظت از خط اول حمله 
تمرکز  کنیم. برای این منظور از علوم داده برای مدل سازی 
سناریوهایی استفاده می کنیم که می تواند ضعف های بالقوه 
در زنجیره تأمین را شناسایی و برجسته کند. این موضوع تنها 

با شفافیت و افشای بیشتر داده   ها امکان   پذیر خواهد شد.

    بازیگران باج افزارها به عنوان ســرویس به سمت 
کسب وکارهای کوچک و متوسط می روند

باج افزار به عنوان سرویس1 منجر به تبدیل اخاذی دیجیتال 
به یک تجارت پررونق شده است و احتمالاً سال 2022 سال 

دیگری برای بازیگران تهدید باج افزار خواهد بود.
مک   شین می   گوید: کاملًا مشخص شده است که مهاجمان 
سایبری بین اهداف خود براساس اندازه آن ها تبعیض قائل 
نمی شوند. کسب وکارهای کوچک و متوسط هم به اندازه 
شرکت   های بزرگ برای مواردی مانند حملات باج افزار اهداف 

سودآوی به شمار می   آیند.
در شرایطی که دولت و شرکت های بزرگ پول نقد را به امنیت 
سایبری ســرازیر می کنند، شرکت های کوچک و متوسط 
با کمبود بودجه و کارکنان کم کار، اهداف اصلی گروه های 

باج افزار خواهند بود.

      صنعت امنیت سایبری در سال 2022 به هماهنگی 
بهتری نیاز دارد

تجربه سال   های گذشته، نشان می   دهد که رفع تهدیدات 
و حمــلات امنیتــی نیازمند حل مشــکلات هماهنگی 
وانعطاف   پذیری بیشتری در بین تیم   های مقابله با تهدیدات 

امنیتی است. 
به اعتقاد مک   شین، همانطور که در بدافزار به عنوان سرویس 
و فیشینگ دیده ایم، عوامل تهدید حاضرند که برای موفقیت 

باهم متحد شوند.
او خاطرنشــان کرد: »مثلا پس از اینکه Emotet توســط 
مجریان قانون در ژانویه حذف شــد، TrickBot شروع به 
کاشت مجدد عفونت   های Emotet و کمک به بازگرداندن 

آن ها کرد.«
به گفته مک   شــین، وقتی نوبت به جامعه امنیت سایبری 
می رسد، باید کارهای بیشتری برای تقویت کل اکوسیستم 
انجام شود. این بدان معناست که شرکت های بزرگ تر باید 
ابزارها و اســتعدادهای خود را با کسب   وکارهای کوچک 
ومتوسط و بدون منابع، با هدف محافظت از کل اکوسیستم 

به اشتراک بگذارند.
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بیـــنی  پیــش  رقــم 
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فـــرصتهــای  رقـــم 
در  خـالـــی  شغـــلی 
حــوزه امنیت ســایبری 
جـــهان ســـراسر  در 

افــزایــش  رقـــــم
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 سایبــری در شـرکتهای 
کوچــک و متـــوسط تـا 

ســـال ۲۰۲۳

رقــم افزایــش ســالانه 
ــط  ــای مرتب ــه ه هزین
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بــر    شـــدن  بــالـــغ  و 
تــریـلـــیـــون   ۱۰,۵
۲۰۲۵ ســـال  تـــا  دلار 

صـــــرف  رقــــم 
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ــدگان  ــه دهن ارائ
امنـیـت  خـدمـات 
سایـبری تـا سـال

۲۰۲۵



نشریه فناوری همراه، مطالب دریافتی را در چهار بخش رصد فناوری، ابزار فناوری، اخبار فناوری و بینش فناوری پذیرش کرده و منتشر 
می کند. انتظار می رود در بخش رصد فناوری، مقالات و گزارش های ترویجی پیرامون فناوری های نوظهور، کاربست ها، ورتیکال ها و 

رهیافت های نوین فناورانه دریافت شود.
در بخش ابزار فناوری به معرفی نهادها، کنفرانس ها، نمایشگاه ها، وبسایت های آموزشی و...  پرداخته می شود. 

در بخش اخبار فناوری آخرین اخبار و تحلیل های مربوط به صنعت ICT جهان در حوزه سرمایه گذاری ها، توسعه محصولات، لانچ ها و... به چاپ 
خواهد رسید.بخش بینش فناوری نیز به معرفی و تحلیل فرآیندهایی مانند جریان های تحقیق و توسعه فناوری، انتقال فناوری، همکاری های 

فناورانه و برنامه ریزی های راهبردی در حوزه فناوری های جدید تلکام می پردازد.

    ویژگی های مطلب ارسالی
   به ازای هر 500 کلمه یک سوتیتر مناسب ارائه شود )30 الی 80 کلمه(؛

 برای هر گــزارش حداقل 3 منبع به روز )بعد از 2019( اســتفاده شــود
)در صورتی که منبعی اعتبار بالایی داشته باشد با تأیید دبیر کمیته تخصصی 
یک منبع کافی است؛ همچنین اگر منبعی از اعتبار بالا برخوردار بوده ولی مربوط 

به قبل از 2019 باشد، قابل قبول است(؛
   بازه زمانی اخبار و تحلیل حداکثر برای 1 ماه گذشته باشد؛

    ترتیب عناوین مقالات و گزارش ها 
مقالات به  طور دقیق شامل این عناوین باشد: چکیده، کلیدواژه ها، مقدمه، بدنه 

اصلی، نتیجه گیری، معرفی منابع.
  چکیده فارسی شامل گزیده ای از مطلب بوده و به روند مقاله از ابتدا تا نتایج 

اشاره دارد. چکیده مقاله ، نباید کمتر از 150 کلمه و بیشتر از 250 کلمه باشد.
   در قسمت کلیدواژه ها باید حداقل 3 و حداکثر 5 واژه بوده که با کاما )،( از 

هم جدا شده و در یک خط و به  ترتیب اهمیت شان آورده شود.
  در قسمت مقدمه به صورت کوتاه به موضوع و اهمیت آن اشاره کرده و ذهن 

خواننده را برای ورود به بدنه اصلی گزارش آماده کنید.
   در قسمت بدنه اصلی گزارش نتیجه رصد فناوری که در حوزه تخصصی خود 

انجام داده اید را با لحنی ساده و روان ارائه دهید.
 در قسمت نتیجه گیری، نتیجه گزارش از زبان نویسنده بیان گردد )100 الی 

200 کلمه(.
   منابع به ترتیب حروف الفبا و بر اساس یکی از سبک های معتبر رفرنس دهی 

در پایان گزارش ارائه شود.

    ترتیب مطلب اخبار، ابزار و تحلیل ها
این نوع از مطالب به  طور دقیق شامل این تیترها باشد: بدنه اصلی و منابع.

   در قسمت بدنه اصلی متن را با لحنی ساده و روان ارائه دهید.
   منابع به ترتیب حروف الفبا و بر اساس یکی از سبک های معتبر رفرنس دهی 

در پایان ارائه شود.

فونت 
متن اصلي به  صورت تک ستوني با قلم )فونت( B Mitra و اندازۀ pt. 14  و عناوین 

بخش ها با همین قلم و به صورت بولد تایپ شود.
حجم 

 حجم مقالات بین 1400 الی 2000 کلمه باشد؛ )شامل چکیده 150 الی 250؛ 
سوتیتر 30 الی 80؛ نتیجه گیری 100 الی  200 و بقیه بدنه اصلی گزارش( 

 حجم اخبار، ابزار و تحلیل ها بین 500 الی 1000 کلمه باشد.

    تصاویر و جداول
لازم است تصاویر مرتبط با مطلب با کیفیت بالا ارائه شده و به  ترتیب به صورت 

شکل 1، شکل 2 و... شماره گذاري  شوند.
همچنین لازم است جداول به زبان فارسی بوده و از گذاشتن جداول به صورت 
عکس و با زبان انگلیسی خودداری شود. جداول باید به  ترتیب به صورت جدول 

1، جدول 2 و... شماره گذاري شده و در نخستین مکان ممکن پس از اولین اشاره 
در متن قرار گیرند.

ارزیابی محتواهای ارسالی از منظر 3 پارامتر زیر انجام خواهد شد:
   کیفیت کلی محتوا )بروز بودن، رعایت رویکرد دیده بانی، جذابیت و ...(؛

   رعایت اصول نگارشی فصلنامه )داشــتن بخش چکیده و نتیجه گیری، 
رعایت اســتاندارد 1400 الی 2000 کلمه، رعایت فونت ها، نکات ویرایشــی، 

فوت نوت و ...(؛
   کیفیت ترجمه )سلیس و روان بودن با رعایت امانت در انتقال محتوا(؛

  امتیاز نهایی پس از داوری ارزیابان فنی محتواها، عددی بین 0 تا 100 خواهد 
بود که در قالب جدول زیر انجام می شود:

لازم است جداول زیر برای مقالات ارسالی بخش رصد فناوری تکمیل شود.

جدول1- مشخصات نویسنده 

ارتباط موضوع با فعالیت های فعلی همراه اول
  کم   متوسط                      زیاد                     کاملا منطبق

قابلیت فناوری در ایجاد تحول در کسب وکار
  کم   متوسط                      زیاد                     متحول کننده

فاز توسعه فناوری
آماده سازی بازار    حضور کامل در بازار   

تحقیقات کاربردی و پایه   محصول مفهومی و اولیه 
اقدام پیشنهادی برای همراه اول

  اصلا ورود نکند
  به رصد تحولات مربوطه بپردازد
  جهت ورود، آمادگی کسب کند

  نیاز به اقدام فوری است

جدول2- مشخصات فناوری رصد شده 

راهنمای مطالب ارسالی  به فصلنامه فناوری همراه

نام و نام خانوادگی:
مدرک تحصیلی: رشته تحصیلی: 

شغل:  دانشگاه:   
جایگاه سازمانی: 

سابقه ای کوتاه )رزومه علمی و تخصصی(: 

 محل
 درج تصویر






