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سرمقاله
اپراتورهای مخابراتی )TELCO( در تلاش برای تکامل و پاسخ به نیازهای بازار، همواره در حال بازتعریف نقش‌های خود 
بوده‌اند. این روند از روزهایی که هسته اصلی کسب‌وکار بر زیرساخت‌های برقراری اتصال متمرکز بود تا امروزه که شاهد 
رونق خدمات دیجیتال، تحویل محتوا، خدمات ابری و نظایر آن هستیم، ادامه داشته است. در حال حاضر، با توجه به روند 
حاکم بر تحول صنعت، اپراتورها در مسیر عبور از نقش اپراتوری خدمات مخابراتی )TELCO( به سمت تبدیل شدن به 
ارائه‌دهندگان فناوری )TECHCO( بوده و تحول در محصولات و خدمات قابل ارائه برای رفع نیازهای بازار در حال انجام 

است.

به این ترتیب ده سال پیش رو برای اپراتورها، یک 
دهه حیاتی خواهد بود. در ده سال آینده، اغلب 
شرکت‌های مخابراتی به یکی از این دو وضعیت خواهند 
رسید: )1( احتمالاً با کاهش سطح رابطه با مشتریان خود و 
تمرکز بر ارائه خدمات اتصال کم‌هزینه، به حاشیه بازار رانده 
شده و به ارائه نقش‌های محدود این حوزه که با چالش‌های 
فراوان در تامین منبع سرمایه‌ای و بازگشت سرمایه همراه 
اســت، بپردازند؛ و یا اینکه )2( خود را به بازیگران ملی و 
منطقه‌ای در موضوع فناوری‌های دیجیتال تبدیل کرده و از 
رهاورد تمرکز بر آثار بلندمدت اقدامات بنیادین در حوزه 
ارائه خدمات دیجیتال و همکاری با شــرکت‌های بزرگ و 

دولت‌ها به افزایش کیفیت زندگی مردم کمک کنند.

 در حال حاضر کنشگران اکوسیستم شکل گرفته حول اپراتورهای 
مخابراتی را می‌توان در چند کلاس مختلف قرار داد: 

- ارائه‌دهندگان ابر؛ که زیرساخت‌ها و خدمات ابری را در قالب یک 
خدمت در اختیار متقاضیان ارائه خدمات دیجیتال قرار می‌دهند. 
از جمله بازیگران شناخته شده جهانی در این زمینه می‌توان به 

AWS و Azure اشاره نمود.

   ارائه‌دهندگان محتوا، که عمده محصولات آن‌ها در دســته 
خدمات سرگرمی قرار می‌گیرد. 

   ارائه‌دهندگان نرم‌افزار؛ که طیف وســیعی از ارائه‌دهندگان 
سنتی TELCO تا انواع اســتارت‌آپ‌ها با راهکارهای خاص را در 

برمی‌گیرد؛ و
   ارائه‌دهندگان خدمات ابرَمقیاس‌شده )Hyperscaler(، مانند 

.Google Messaging یا Microsoft Teams سرویس‌های
اما مشکل بزرگ این کنشگران آن است که بیش از حد بر جنبه‌های 
خاص متمرکز بوده، فاقد ابعاد مختلف مورد نیاز برای ارائه خدمات 
سرتاسری هستند و همچنین سرمایه اجتماعی و اعتماد عمومی 
لازم را برای ارائه راهکارها و پشتیبانی نهایی در بازار انبوه مشتریان 

ندارند.
در مقابل، اپراتورها در »نقطه شیرین« این معادله قرار دارند؛ آن‌ها 
دارای روابط طولانی مدت با مشتریان خود هستند، که دستمایه 

اعتماد مشتریان اپراتورها به آن‌ها بوده و خود اپراتورها نیز در این 
مدت طولانی ارائه خدمات مخابراتی توانسته‌اند ابعاد ساختاری 
و فناوری مورد نیاز برای ارائه خدمات را کســب کنند. مجموعه 
این ویژگی‌ها، به صورت ذاتی امکان همکاری مشترک اپراتور با 
کنشــگران ارزش‌آفرین در موضوعات با ارزش بالا را فراهم کرده 

است.
به این ترتیب شــاید بتوان رمز اصلــی موفقیــت اپراتورها در 
ورتیکال‌های مختلف را در مهار پیچیدگی‌های فناورانه و ساختاری 
آن دانست. به عنوان مثال، اپراتورها با بهره‌گیری از اعتماد مشتریان 
خود می‌توانند به عنوان یک نهاد پرداخت واســطه برای چندین 
سرویس مختلف، یا به عنوان ارائه دهنده خدمات شبکه و سامانه 
برای اینترنت اشیاء )IoT( و یا تجمیع خدمات و صدور صورتحساب 

پلتفرم‌های رسانه‌ای، ایفای نقش کنند.
 ،5G از ســوی دیگر در ســمت اپراتور، فناوری‌های شبکه مانند
اپراتورها را در جایی قرار می‌دهد که تا کنون حضور نداشته ‌است؛ 
در میان صنایع )از جمله کارخانه‌ها(، در کنار جاده‌ها و اصولاً هر 
جایی که امکان بهره‌برداری از حسگرهای مبتنی بر اینترنت اشیاء 
فراهم باشــد. گویی، اپراتورها در عصر دیجیتال ظرف بزرگی از 
چسب برای به‌هم رسانی حداکثری انواع خدمات را در دست دارند! 
 شرکت مشــاوره مدیریت STL partners معتقد است که عصر 
پیش رو، عصر هماهنگی1 اســت که در آن زمینه و فرصت‌های 
جدیدی برای رشد شرکت‌های مخابراتی وجود خواهد داشت. این 
فرصت‌ها بر اساس تقاضای مشتریان به دسترسی انعطاف‌پذیرتر 
و اســتفاده کارآمدتر از انواع منابع )انــرژی، کار، زمان و غیره( و 
در ترکیب بــا فناوری‌ها و قابلیت‌های جدیــد )مانند 5G، فیبر، 
هوش مصنوعی، اتوماســیون، مجازی ســازی و غیره( اپراتورها 
و شــرکت‌های مخابراتی را بــه بلوغ نزدیک‌تر می‌کنــد. در این 
پارادایم جدید، شــاهد مشتریانی هســتیم که خواستار نتایج و 
تجربیات هماهنگ از طریق اکوسیستم‌های مشترک و مدل‌های 
کسب‌وکاریِ پیوند دهنده دنیای دیجیتال و فیزیکی هستند. این 
همان فرصتی است که در آن شــرکت‌های مخابراتی می‌توانند 
قهرمان فناوری‌های متصل شــده و در ایــن جهان متصل نقش 

کلیدی ایفا کنند )شکل1(.

1- Coordination Age

نگاهی به لزوم تحول دیجیتال در اپراتور
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در این میان، شــرایط محیطی عصری که در آن هســتیم مانند 
بحران انرژی، تورم، رکود اقتصــادی احتمالی، تهدید گونه‌های 
جدید کووید و تغییرات آب و هوا توجه اضطراری می‌طلبد. این 
عوامل می‌توانند بر استراتژی‌های بلند مدت اپراتورهای مخابراتی 
تاثیر گذاشته و انگیزه تغییر نقش و معنای مخابرات در جامعه را 
از بین ببرند، اگرچه، این عوامل تغییرات را تسریع می‌کنند و به 
این معناست که رویکرد عصر هماهنگی تمام آن چیزی است که 

جوامع به آن نیاز دارند.
داشتن رویکرد ملی از ســوی اپراتورها  از این جهت حائز اهمیت 
اســت که آن‌ها به واســطه حجم صنعتی که دارند در موقعیت 
مناسبی برای اســتفاده از فرصت‌های بزرگ و جدید و همچنین 
خلق آن‌ها قرار دارند. اپراتورها اساســاً کســب‌وکارهای بزرگ و 
پیچیده‌ای هستند که بخش‌های مختلف آن‌ها نیازمند هماهنگی 
گســترده بوده و برای ایجاد ایــن هماهنگی، اســتراتژی‌های 
گسترده‌ای باید در سطح سازمان در حوزه‌های مختلف با اهداف و 
قابلیت‌های خاص هر حوزه اعمال شود. برخی حوزه‌های کلیدی 
از منظر راهبردی که در اپراتور باید به آن‌ها توجه شود عبارتند از: 
مسئله تحول، مشتری، پروژه‌ها، ظهور فناوری‌های نوین و پایداری. 
که در هر یک، باید استراتژی مشخصی برگزید و به صورت دقیق 
مشــخص شــود که چگونه اپراتور می‌تواند به چالش‌های فعلی 
رسیدگی کرده و همزمان از فرصت‌های جدید نیز استفاده کند و 
موفقیت بلندمدت خود را در عصر تحول دیجیتال تضمین کند. در 
ادامه، به موضوع اساسی تحول و چگونگی قرار گرفتن در مسیر آن 

توسط اپراتورها می‌پردازیم.

   تحول: چگونه در مسیر تحول قرار گرفته و به سازگاری 
جمعی برسیم؟

چرا تحول مهم است؟
ارتباطات بی‌ســیم به عنوان صنعتی با تغییرات مداوم شناخته 
می‌شود: تغییرات در فناوری‌های شبکه، تغییرات در اکوسیستم 
دســتگاه‌ها، تغییر در تقاضاهای اتصال مشــتری و تغییرات در 
مجموعه رقابتی. عــاوه بر موارد ذکر شــده، عوامــل خارج از 
اکوسیستم مخابرات نیز هستند که به نوعی بر صنعت ارتباطات 

تاثیر می‌گذارند. به عنوان مثال: 
عوامل اقتصادی که بر شرایط مشتریان و قدرت خرید آن‌ها تاثیر 

گذاشته و نیاز به کارایی را افزایش می‌دهد.
پیامدهای زیســت محیطی در تصمیم‌گیری عملیاتی اپراتورها 

نقش مهمی ایفا می‌کند.
مسائل سیاسی پیامدهایی بر استراتژی‌های اپراتور، روابط آن و 

اقدامات امنیتی خواهد داشت.
عوامل اجتماعی که بر کارمندان، مشتریان و مشارکت گسترده‌تر 

سهامداران تأثیر می‌گذارد. 
در این میان، طرح‌ها و اقدام‌های تحول‌آفرین آن‌هایی هستند که 
با هدف افزایش سازگاری در سازمان‌ها و رشد و پیشرفت پیوسته 
با وجود عوامل مختلف موثر بر فعالیت‌های سازمان، تعریف شده 
و عملیاتی می‌شوند. این طرح‌ها و اقدامات می‌تواند شامل اتخاذ 

شکل 1- عصر هماهنگی به عنوان پارادیم جدید ]1[

شکل 2- شتاب‌گیری تغییرات و اهمیت بالای هماهنگی ]1[
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شیوه‌های سازمانی خاص )مانند برنامه توسعه مداوم یادگیری و 
افزایش مهارت در Elisa( یا ادغام فناوری‌های جدید برای بهبود 
پاسخگویی و کارایی عملیاتی )مانند استفاده گسترده از اتوماسیون 
و هوش مصنوعی در Telefónica( باشد. البته، طرح‌های تحول - به 
ویژه آن‌هایی که عنوان تحول دیجیتال را نیز یدک می‌کشــند - 
اغلب ترکیبی از هر دو مورد ذکر شــده هستند: شیوه‌های جدید 
سازمانی و فناوری‌های جدید؛ به عنوان مثال، اپراتور Spark در 
نیوزلند برای حمایت از انتخاب استراتژیک خود در جهت توسعه 
خدمات دیجیتال در ســاختار ســازمانی خود به طور گسترده 
بازنگری کرده و رقابت با بازیگران اصلی دیجیتال را در اهداف خود 

قرار داده است.
اپراتورهای مخابراتی باید به دنبال شیوه‌های کاری نوینی باشند 
که آن‌ها را قادر می‌‌سازد تا از طریق تغییر بهتر کار کنند و توانایی 
سازمان را برای پیکربندی مجدد و هماهنگ کردن سریع منابع 
پیرامون چالش‌ها و فرصت‌هایی کــه تغییر به همراه دارد، بهبود 
می‌بخشد. این موضوع باید به یک قابلیت گسترده در تمام سازمان 

تبدیل شود و نه محدود به یک عملکرد یا نقش متمرکز. 

    چرا تحول در صنعت مخابرات دشوار است؟
تغییر همواره به صورت ذاتی در صنعت ارتباطات بی‌سیم مسئله 
پررنگی بوده است )معرفی نسل‌های 3G، 4G، 5G، دستگاه‌های 
جدید و غیره(. در کنار تغییر نســل‌ها و فناوری‌ها، سازمان‌های 
مخابراتی با تغییرات دیگری مانند رهبــران جدید، اولویت‌های 

راهبردی، خطوط گزارش‌دهی و نظایر آن مواجه هستند.

شکل 3- تحول در فناوری به اضافه تحول در فرایند سازمانی منجر به 
رشد خواهد شد. ]1[

اما این تغییرات، به خودی خود، متحول کننده نیســتند. به‌طور 
دقیق‌تر، تحول به معنای انجام یک کار مشخص به شیوه‌ای متفاوت 

نیســت. بلکه به معنی تصمیم به متفاوت بودن و انجام کارهای 
متفاوت اســت که به دلیل وجود تغییرات دائمی امری ضروری 
است. برای مثال، دستیابی به یک شبکه مجازی نمود تحول نیست، 
شناخت مناسب و آمادگی برای اینکه چگونه آن شبکه می‌تواند 
با تغییر محیط برای اپراتور مفید باشد، تحول آفرین خواهد بود. 
به‌طور مشخص، ابتکارات تحول آفرین در راستای افزایش توانایی 
سازمان برای پاسخگویی به تغییرات و نوآوری در مواجهه با آن‌ها 

و ممکن ساختن رشد سازمان هستند. 
در این میان، مالکیت طرح‌های تحول از موضوعاتی است که موجب 
پیچیده شــدن تحقق تحول با هدف بهبود خروجی در سازمان 
می‌شود. در این راســتا، اگر ایجاد تحول به پروژه‌هایی جداگانه 
تقسیم شده و مسئول هر قسمت از آن بخش‌های متفاوت سازمان 
باشد، منجر به از دست رفتن تصویر بزرگ‌تر و هدف کلی شده و 
توجه کمی به نحوه ارتباط بخش‌ها با یکدیگر برای پیشبرد اهداف 
می‌شــود؛ چرا که غالباً هر یک از بخش‌ها فعالیت‌های خود را در 
اولویت قرار داده و با رویکردی تمامیت‌خواه و جزیره‌ای بر بخشی 
از فعالیت‌ها متمرکز می‌شوند که  تقویت‌کننده جایگاه خود – و نه 
لزوماً کل سازمان – است. به عنوان مثال، در مدل‌های کسب‌وکار 
B2B2C ممکن است تنها به حوزه کسب‌وکار مصرف‌کننده توجه 

شود، این در حالی است که باید نحوه همکاری تیم‌های سازمان 
با یکدیگر، که ممکن است برای انجام این کار تضاد منافع داشته 
باشند نیز تنظیم شود. راه‌هایی برای افزایش قرار گرفتن در معرض 
"تصویر بزرگ" و تشــویق تفکر سرتاســری، زمینه‌ای است که 

سازمان‌ها برای تحقق تحول باید در نظر داشته باشند. 
رهبران اپراتورها باید بتوانند سهامداران خود را نیز در مسیر تحول 
با خود همراه کنند. در این مســیر، معرفی فرآیندها، شیوه‌ها یا 
فناوری‌های جدید، همکاری ذینفعان – به‌ویژه کارکنان – برای 
اعمال تحول و موفقیت‌آمیز بودن آن امری ضروری است. در این 
میان، ممکن است ایجاد تحول خوشایند بعضی ذی‌نفعان نبوده و 
نسبت به آن مقاومت داشته باشند. در این گونه موارد رهبران باید 
ورود کرده، به کارکنان انگیزه دهند، به نیازهای آن‌ها پاسخ دهند 

و مقاومت آن‌ها را مدیریت کنند. 
برای پیشــبرد فرایند تحول، شــیوه‌های قدیمی مانند مدیریت 
سلسله‌مراتبی و برنامه‌ریزی‌های بلندمدت مالی باید با روش‌هایی 
که نســبت به اتفاقات خارجی و تغییرات سازگارتر و پاسخگوتر 
هستند، جایگزین شود. به این منظور، اپراتورهای مخابراتی باید 
در نحوه اجرای وظایف تجاری خود تجدید نظر کرده و نوآوری را 

در تمام ابعاد سازمان برای افزایش انعطاف‌پذیری اجرایی کنند. 

  چگونه اپراتورهای مخابراتی می‌توانند سازگاری با 
تحولات را عملیاتی کنند؟

عصر تحول دیجیتال به دلیل تغییر مداوم فناوری‌ها و مدل‌های 
کسب‌وکار متناسب با آن‌ها، عصر افزایش ابهام نیز هست. در این 
عصر، اپراتورها باید برای خود جایگاهی در زنجیره‌های ارزش جدید 
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فراهم کرده و بتوانند با پیدا کردن نقش‌های جدید چشم‌اندازهای 
تجاری متفاوتی را ارائه دهند. در این راســتا، رشــد شرکت‌های 
فناور و نهادینه شدن نوآوری در اپراتورها اغلب به میزان موفقیت 
مدل‌های عملیاتی در پاســخگویی و میزان ســازگاری آن‌ها با 
اتفاقات نو می‌افزاید. اما توجه به این نکته حائز اهمیت اســت که 
نتیجه قرارگرفتن شاخه‌های فناور جدید و نوآوری در اپراتورهای 
مخابراتی، تغییرات در فناوری و محصول است؛ که باید با تحول در 
فرهنگ، سازمان، مهارت‌ها، خدمات و حتی نحوه همکاری واحدها 
در داخل سازمان و همچنین روش‌های همکاری با شرکت‌های 

بیرونی همراه باشد )شکل 4(.
این شیوه‌ها اســت که یک اپراتور مخابراتی را قادر می‌سازد تا به 
سرعت نیازهای مشتریان جدید را شناسایی کرده و منابع را برای 

برآورده کردن دقیق‌تر آن‌ها تغییر جهت دهد. 

    اهمیت شناسایی و درک نیازهای جدید 
رویکرد ســه جانبه برای برنده شــدن در برابر نیازهای 

مشترکین
شــرکت‌های مخابراتی در عصر دیجیتال که پیش از این نام 
عصر ابهام را بر آن گذاشتیم، باید توانایی رقابت خود را افزایش 
داده و اطمینان حاصل کنند که با مشترکین خود مرتبط بوده 
و  نقشــی مرکزی در زندگی روزمره آن‌ها دارند. در این عصر 
که پیشــرفت‌ فناوری‌های نوظهور مانند 5G در حال تغییر 
سبک زندگی مشترکین و روش‌های انجام کارها است، هنوز 
سرویس ویژه 5G با مشخصات متمایز از سوی اپراتورها که 
منجر به تغییرات گسترده در جایگاه اپراتورها شود، ارائه نشده 
اســت. اپراتورها نیاز به ایجاد جریان‌های درآمدی جدید در 
حوزه‌های پیرامون تجارت اصلی )ارائه اتصال( و حتی فراتر از 
آن دارند. به این منظور، درک نیازهای مشتری و شناسایی و 
حل مسائل برای بهبود تجربه مشتری و تعریف سرویس‌های 
جدید، تعامل با مشتری را افزایش داده و به جذب و حفظ آن 

کمک می‌کند.

شکل 5- ارکان رشد در تعامل با مشتریان ]1[

   مرتبط ماندن
ایجاد فرصت‌های تجاری جدید که گرایش‌های فناوری و سبک 
زندگی در حــال ظهور را جلــب می‌کند، منطقه‌ای با ریســک 
بالا و هم‌زمان پاداش بالا برای اپراتورهای مخابراتی اســت. این 
فرصت‌های جدید نه تنها مستقیماً در ارتباط با مشترکین نهایی 
)B2C( است، بلکه مستلزم مشارکت با سایر توانمندسازها )مانند 
ارائه‌دهندگان خدمات ابرَمقیاس‌شده( یا سایر برندهای مرتبط 
با مشتری هستند. در توسعه فرصت‌ها، دولت نیز می‌تواند نقش 
مهمی در معرفی نیازهای مشترکین به اپراتورها در مواردی مانند 
حمل و نقل، بهداشــت عمومی، انرژی، سرگرمی و رویدادها ایفا 
کند. بنابراین اپراتورها باید از کانال‌های متفاوتی با مشترکین خود 
مرتبط مانده و نیازهای آن‌ها را برای ارائه خدمات جدید شناسایی 
کنند. در این راستا، ارائه WiFi هوشمند از راه‌کارهای نسبتا زود 
بازده‌ای است که  اپراتورها می‌توانند برای ایجاد فرصت‌های جدید 
از آن‌ها بهره گیرند. توسعه فیبر به منازل و همچنین ارائه اتصالات 
بی‌سیم ثابت پرسرعت مانند آن‌چه در 5G FWA ارائه می‌شود، از 
فرصت‌هایی هستند که اپراتورهای مخابراتی می‌توانند به واسطه 
آن، نه تنها یک اتصال پرسرعت را فراهم کرده، بلکه با بهره‌گیری از 
پهنای باند و سرعت ایجاد شده، خدمات جدیدی مانند ساختمان 
هوشمند و استقرار حسگر در سرتاسر خانه با کاربردهای متفاوت 

را با آن همراه کرده و از درآمدهای جدید آن بهره‌مند شوند.

]1[ Telco شدن از Techco شکل 4- مدل عملیاتی



6

   فصلنامه‌ی خبری تحلیلی
پاییز و زمستان 1401

  شماره‌ی هفتم

سرمقاله

جریان‌های درآمدی و گروه مشتریان جدید 
با توجه به مسائل اقتصادی و ریسک احتمالی در کاهش درآمدهای 
ناشی از ارائه اتصال به مشترکین نهایی از یک سمت و هزینه‌های 
سنگین پیاده‌ســازی تجهیزات 5G از ســمت دیگر، اپراتورها با 
سرمایه‌گذاری در توســعه فیبر و 5G، علاوه بر تمرکز بر تجارت 
اصلی اپراتور و ارائه اتصالات پهن‌باند در منازل و شرکت‌ها، به دنبال 
درآمدهای جدید پیرامون هسته اصلی در زمینه‌هایی مانند ارائه 

محتوا، ویدیو، بازی و ورزش الکترونیکــی2، تجارت الکترونیک، 
امنیت و خدمات مالی هســتند. به عنوان مثال در زمینه امنیت 
سایبری، از آنجا که زندگی روزمره مشتریان به طور فزاینده‌ای به 
هم متصل می‌شود و تعداد و گستره دستگاه های متصل به ویژه در 
منازل همچنان در حال گسترش است، آسیب‌پذیری دستگاه‌های 
مشــتریان در برابر بدافزارها، باج افزارها و خسارات مالی به‌طور 
چشمگیری افزایش یافته است. اپراتورها موقعیت مناسبی برای 

2- esport
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محافظت از دســتگاه‌های مصرف‌کننده و هویت آن‌ها در هنگام 
حرکت و در خانه دارند. در ارائه 5G نیــز اپراتورها از طریق ارائه 
خدماتی مانند AR/VR، بازی‌های ابری، ویدیو و ســایر خدمات 
سرگرمی و دیجیتال به دنبال افزایش درآمدهای جدید از طریق 

ارائه خدمات پیرامون تجارت اصلی خود هستند.

    تعامل با مشتری
در حالی که فرصت‌های خوبی برای اپراتورهای مخابراتی وجود 
دارد تا خدمات خود را به صورت تدریجی گسترش دهند، توجه 
به این نکته حائز اهمیت اســت که اگر در ارائــه خدمات جدید، 
اپراتورها نتوانند یک تجربه عالی برای مشترکین خود خلق کنند، 
در مسیر موفقیت آن‌ها مشکلاتی به وجود خواهد آمد. اپراتورها 
باید اطمینان حاصل کنند که تیم‌های تعامل با مشتری آن‌ها دید 
مناسبی نسبت به تجربه مشتریان از شــبکه و نه صرفاً تاریخچه 
تعامل آن‌ها با اپراتور دارند. نحوه استفاده مشتری از شبکه، زمان/
جایی که اتصال را تجربه می‌کند، تعداد دستگاه‌هایی که در خانه 
دارد، کیفیت اتصال و نظایر آن از مواردی هستند که بینش خوبی 
به اپراتورها از اولویت‌های مشــتری و آنچه ممکن است به‌عنوان 

خدمات اضافی ارزشمند باشد، می‌دهد.

    سخن آخر: اپراتورها چگونه با تحولات همراه شوند؟
بنابر آن چه در این نوشــتار بر آن تأکید شــد، پر واضح است که 
اپراتورها در عصر دیجیتال علاوه بر ارائه خدمات ارتباطی، باید در 
مسیر همکاری‌های تجاری، رویکردهای نرم‌افزار محور و ابری، و 
آزادسازی دسترســی به داده‌های خود از طریق ابزارهایی نظیر 
Open API گام برداشته و پیله‌های کهنه خود را ترک کنند؛ به 

جلو بروند و بیشتر در معرض دید قرار گیرند.
توجه داشته باشــید که حتی برای اینکه اپراتور بتواند به‌عنوان 
»بیت‌پایپ« زنده بماند، نیازمنــد توجه به روندها و قرارگیری به 
عنوان بخشی از اکوسیستم‌های پیچیده‌تر برای ارائه راه‌حل‌های 

فناوری پیشرفته و دیجیتال است.
برای ایجاد یک مسیر روشن به سمت گزینه مطلوب‌تر، شرکت‌های 
مخابراتی باید به یک استراتژی بلند مدت متعهد شوند که تغییرات 
اساسی در کسب و کار آن‌ها را الزامی می‌کند. یک استراتژی بلند 

مدت که:
   نوآوری خدمات را از طریق سرمایه‌گذاری موثر در تحقیق و 

توسعه در اولویت قرار ‌دهد
   سرمایه نوآوری‌های جاری را از مدل‌هایی به جز ‌CAPEXهای 

سنگین مرسوم تأمین کند 
   سیستم‌ها و فرهنگ شرکت را برای تبدیل شدن به یک بازیگر 
موثر اکوسیســتم به طوری که برای پذیــرش نقش‌های متعدد 
اکوسیســتم و مدل‌های تجاری متفاوت سازگار باشد، بازتعریف 

کند.
 تعهد به این نوع استراتژی اگر تا کنون در شرکت‌‌های مخابراتی 

پیگیری نشده، باید همین امروز اتفاق بیافتد. هرچند چالش‌های 
کلان اقتصادی و اجتماعی در این روزها، ممکن اســت دستیابی 
به اهداف این استراتژی را دشوار کند، اما این شرکت‌ها باید برای 
مقابله با آشفتگی‌ها و چالش‌های ناگهانی و استفاده از هر فرصتی 
که در دل این چالش‌هاست، کسب آمادگی کنند و به سمت اهداف 
بلندمدت خود پیش رونــد. در کنار تحولاتی کــه در فناوری‌ها 
و محصولات اتفاق می‌افتد، مواردی هســتند که به اپراتورهای 
مخابراتی کمک می‌کند تا در عصر تحــول بهتر عمل کرده و در 

مواجهه با تغییرات موفق باشند. برخی از این موارد عبارت‌اند از:
  اجرای سرتاسری طرح‌هایی که فرهنگ و سازگاری با تغییر 
را نهادینه می‌کند: رهبران باید عملًا مشــوق همــکاری بوده و 
اختیارات افراد سازمان را برای تصمیم‌گیری به‌منظور تسریع زمان 
پاسخگویی در سازمان و توسعه آن به عنوان یک قابلیت سازمانی، 

افزایش دهند. 
  ایجاد یک چشــم‌انداز روشــن و باثبات از آینده، برای حفظ 
ذی‌نفعان در مسیر تغییر. چشم‌اندازی که به یک هدف معنی‌دار 
گره خورده است، می‌تواند به هماهنگ کردن اقدامات فردی و غلبه 

بر موانع در مسیر تغییر کمک کند. 
  بهبود عملیات: حذف شــیوه‌های ســنتی پاســخگویی و 
افزایش توانایی نوآوری و اجرای فرآیندهــای بهتر و همچنین، 
توانمندســازی‌های فنی )مثلًا یک پلتفرم داده واحد( و انسانی 

)مانند یادگیری و توسعه( برای بهبود نتایج.
  اپراتورهــای مخابراتی باید روندهــای جمعیتی )مهاجرت، 
شهرنشینی، پیری و نظایر آن( را که عواقبی برای سازمان آن‌ها دارند 
در کنار نیازهای شبکه‌ها و خدمات مخابراتی تحت تأثیر آن، مورد 
توجه قرار دهند. شــرکت‌های مخابراتی باید به دنبال زمینه‌های 

فرصت‌های ناشی از روند تحولات باشند و سریعاً پاسخ دهند.
  کارهــا باید در لایــه مدیریتی به نحوی طراحی شــوند که 
کارمندان بتوانند تاحد ممکن کارهایی که توسط فناوری‌ها انجام 
می‌شود به فناوری‌ها ســپرده و خود بر آن‌هایی که انسان‌ها بهتر 
انجام می‌دهند، تمرکز کنند. کارمندان نباید ابزارهای فنی مانند 
هوش مصنوعی و اتوماسیون را یک روند یا بدتر از آن یک تهدید 
بدانند. کارکنان باید آموزش ببینند تا از فناوری به طور سازنده و 
در ترکیب با توانایی‌های انسانی خود برای ارائه رضایت کارکنان 

استفاده کنند.
  شرکت‌های مخابراتی باید به روی ایده‌های جدید و مدل‌های 
تجاری جایگزین باز باشند. آن‌ها باید جسور باشند و حتی زمانی که 
بازگشت سرمایه تضمینی وجود ندارد به سرمایه‌گذاری در نوآوری 
ادامه دهند. نگرش نسبت به شکست باید به گونه‌ای تغییر کند که 

به عنوان پله‌ای برای یادگیری شناخته شود.

منابع:
[1] TELECOMS 2023: MEANINGFUL GROWTH 

IN CHALLENGING TIMES, STL Partners, 
2023.
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صنعت ارتباطات در مسیر تحول

مصاحبه با آقای مهندس طحان لتیباری، رئیس اداره سرویس‌های نوین شبکه
 مرکز تحقیق و توسعه همراه اول

شاید بتوان »تحول« را ثابت‌ترین اصل صنعت تلکام دانست؛ مسیری که این صنعت از دهه 1970 آغاز کرده و تقریباً 
هر 10 سال با معرفی یک نسل جدید از ارتباطات بی‌سیم آن را دنبال کرده است. با معرفی 5G و چشم‌انداز ارائه خدمات 
فراتر از اتصال، مسیر تحولی که اپراتورها در آن قرار دارند دچار تغییرات شگرف شده است. در دنیای 5G اپراتورها 
دیگر تنها ارائه‌دهنده اتصال نبوده و باید با اســتفاده از قابلیت‌های جدید شبکه برای خود جایگاهی در بازار ارائه 
خدمات دیجیتال تعریف کنند. تعریف این جایگاه جدید و استفاده از روش‌های درآمدزایی نوین، نیازمند نوآوری در 
ابعاد متفاوت از قبیل ساختار و فرهنگ سازمانی بوده و مدیریت فناوری برای جذب فناوری‌های نوظهور و به کارگیری 

آن‌ها اهمیت می‌یابد.
در این مصاحبه با آقای مهندس طحان لتیباری، رئیس اداره سرویس‌های نوین شبکه مرکز تحقیق و توسعه همراه اول،  
به تحولاتی که صنعت مخابرات از ابتدا تا کنون داشته پرداخته‌ایم و مهم‌ترین وظایفی که اپراتورها باید در دستور کار 
قرار دهند تا بتوانند در شرایط جدید و اتفاقات نو، دوام آورده و پاسخگوی نیاز بازار و مشتری باشند عنوان شده است. 
در این راستا به نقش اساسی مرکز تحقیق و توسعه همراه اول به عنوان بازوی توانمندساز اپراتور در این مسیر نیز اشاره 

شده است.

   فصلنامه‌ی خبری تحلیلی
پاییز 1401  شماره‌ی هفتم

مصاحبه
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برای آشنایی بیشــتر خوانندگان، لطفاً درباره خودتان، 
سوابق و تجاربتان در مجموعه همراه اول بفرمائید.

رضـا طحـان لتیبـاری هسـتم و از سـال 1380 در 
مجموعـه مخابـرات فعالیـت دارم. ابتـدا در حـوزه فنـی 
و در مقاطـع کارشناسـی و کارشناسـی ارشـد رشـته 
مهندسـی الکترونیـک تحصیالت آکادمیـک خـود را 
آغـاز نمودم و بـه صـورت تخصصی بـر روی اتوماسـیون 
صنعتـی متمرکز شـدم. به واسـطه ایـن علاقه بـه مدت 
6 سـال در صنایـع مختلـف از جملـه تأمیـن قطعـات 
خـودرو، کاشـی، فـولاد و نسـاجی سـامانه‌های مکانیزه 
را طراحی و پیاده‌سـازی نمـودم از سـال 1379 تدریس 
در دانشـگاه را شـروع کـردم و بـه مـدت 10 سـال در 
مقاطـع کاردانـی، کارشناسـی و کارشناسـی ارشـد برق 
و کامپیوتـر تدریـس را تجربه کـردم. بـا توجه بـه اینکه 
متوجه شـدم برخی از مشـکلات با دانش فنـی قابل حل 
نیسـتند و راه حـل مسـئله در دانـش مدیریت اسـت در 
این حـوزه جدیـد تحصیالت آکادمیـک را ادامـه دادم. 
 product and ابتـدا در مقطع کارشناسـی ارشـد رشـته
market management تحصیـل کـردم و سـپس بـا 

ورود بـه دوره DBA ادامـه مسـیر دادم. موضـوع تحـول 
دیجیتـال و تاثیـرات متقابل آن در سـطوح سـازمانی به 
خصوص رهبران ارشـد و همچنین مدل‌سـازی مقاومت 
سـازمان در مقابل تحول دیجیتـال دو زمینـه ای بود که 
در ایـن دو مقطـع بـه آن پرداختـه‌ام. در حـال حاضر به 
حـوزه‌ مدیریت فنـاوری و مدیریت اسـتراتژیک بنگاه‌ها، 
حاکمیـت شـرکتی و حکمرانـی اینترنـت می‌پـردازم. 
عضو انجمن مدیریـت فناوری ایـران و انجمـن مدیریت 

ایـران هسـتم.
ورودم بـه حـوزه مخابـرات از تلفـن ثابـت رقـم خـورد. 
دوسـال ابتدایی در راه‌انـدازی تلفن ثابت مشـغول بودم. 
در سـال 82 کار روی طراحـی شـبکه‌های IP را شـروع 
کـردم و در طراحـی شـبکه دولـت بـه عنـوان نماینـده 
اسـتان حضور داشـتم.  بعـد از آن وارد فضای IT شـدم و 
اولیـن ERP مخابرات‌های اسـتانی را راه‌انـدازی کردیم. 
در آن زمـان معـاون وقـت وزیـر ارتباطـات بـرای افتتاح 
آمدنـد و تجربـه بسـیار خوبـی بـود. در سـال 86 وارد 
 IP ارتباط سـیار شـدم و تا سـال 88 کـه طراحی شـبکه
همـراه اول را شـروع کردیم، کارشـناس طراحی شـبکه 
PS بـودم. در سـال 90 بـه اداره کل انتقـال بـه عنـوان 

 IP backbone رئیس اداره طـرح و بهینه‌سـازی شـبکه
همـراه اول منتقـل شـدم. شـبکه IP Backbone همراه 
اول اولیـن شـبکه یکپارچـه IP در سـطح اپراتورهـا بود 
و آن زمـان بزرگترین شـبکه IP کشـور بـود. پیچیدگی 
بسـیار زیـادی داشـت و تجربـه بسـیاری اندوختیـم. تا 

سـال 1400 که  بـه عنـوان مدیـرکل طرح و مهندسـی 
Core دوباره به Core برگشـتم. تقریبا هر ده سال یکبار 

شـبکه مخابـرات متحول می‌شـود. مـن در تحول سـال 
90 نقـش پررنگـی داشـتم در سـال 1400 هـم همیـن 
نقـش را ایفـا کـردم و بعـد هـم 1401 بـا عنـوان مدیـر 
سـرویس‌های نویـن شـبکه بـه مرکـز تحقیق و توسـعه 

همـراه اول آمـدم.

 صنعت ارتباطات سیار از زمان پیدایش تا کنون دوره‌های 
مختلفی را سپری کرده و از جهات مختلف دچار تغییر و 
تحول شده است. شما در طول فعالیت خود در این صنعت 

این تحولات را چگونه دیده‌اید؟
ارتباط سـیار بـا ارائـه سـرویس Voice آغاز بـه کار کرد. 
کتابی به نـام The forth Wave در سـال 2013 منتشـر 
شـده اسـت کـه صنعـت همـراه را بـه 4 مـوج تقسـیم 
 -3 ،Messaging 2- مـوج ،Voice می‌کنـد. 1- مـوج
مـوج Data و مـوج چهـارم Digitalization. کـه الان در 
موج چهارم هسـتیم. با نـگاه به ایـن تحولات و مقایسـه 
موج‌هـا، می‌بینیم کـه هر کـدام از آن‌هـا به همـراه خود 
عالوه بـر تکنولـوژی، یـک فرهنـگ سـازمانی جدیـد 
وارد مجموعـه می‌کننـد. شـاید بزرگ‌تریـن تحولـی 
کـه در مجموعه‌هـای MNO ایجـاد می‌شـود در فرهنگ 
اسـت که سـخت‌ترین بخـش هم اسـت چـون تحولات 
تکنولـوژی بـا وجـود پیچیدگـی کـه دارنـد، تحـولات 
نسـبتا سـاده‌ای هسـتند و جذب و بـه کار گرفتـن آن‌ها 
خیلـی پیچیدگـی نـدارد. امـا بـرای پیاده‌سـازی تحول 
ناشـی از تکنولـوژی در بسـتر سـازمان، بایـد آمادگـی 
پذیـرش آن در سـازمان ایجـاد شـود کـه این امر بسـیار 
وابسـته بـه فرهنـگ سـازمانی اسـت. مـن یادم هسـت 
فرهنـگ سـازمانی وویـس بـا شـبکه‌های ثابـت خیلـی 
مشابهت داشـت و همکارانی که در شـبکه‌های ثابت کار 
می‌کردنـد خیلی راحت توانسـتند وارد موج اول بشـوند. 
مسـیجینگ هم با موج اول در یک راسـتا بـود. اما زمانی 
که مـوج دیتا وارد شـد، اختالف فرهنگی بسـیار زیادی 
بیـن حـوزه دیتـا و وویـس و مسـیجینگ وجود داشـت. 
به عبارتی بیـن تکنولوژی CS و تکنولـوژی PS اختلاف 
سـازمانی زیـادی وجـود داشـت کـه باعث می‌شـد یک 
شـکاف اگـر نگوییـم نسـلی، شـبه نسـلی اتفـاق بیفتد. 
در دوران گـذر از ایـن موج‌هـا در حالـی که بدنـه همراه 
اول از سـرویس‌های CS تشـکیل شـده بـود، سـرویس 
PS و بعـد از آن شـبکه IP وارد شـدند و پذیـرش ایـن 

سـرویس‌ها بـرای همـراه اول چالـش بزرگـی بودنـد که 
بـه تدریج سـعی شـد برطرف شـوند. حـال فـرض کنید 
هنـوز چالش‌های فرهنـگ پذیـرش PS حل نشـده بود 
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   فصلنامه‌ی خبری تحلیلی
پاییز و زمستان 1401

  شماره‌ی هفتم

مصاحبه

که Digitalization وارد شـد کـه  یک تحـول کامل بود. 
همزمان با آغـاز مـوج چهـارم در سـال 2013، وودافون 
گزارشـی را منتشـر کرد که نشـان داد در آن سـال برای 
اولیـن بـار YoY compound growth وودافون ناشـی از 
تمـام سـرویس‌ها منفی شـد و نکتـه جذابی مطرح شـد 
که کـه اگـر MNOها بـه فکر نیفتنـد مطمئنـاً بـازار را از 
دسـت خواهنـد داد. بـا توجـه به ایـن کـه وودافـون که 
اپراتوری چندملیتی اسـت  با چنین چالشـی مواجه شد، 
این تحـول برای شـرکت‌هایی نظیـر همـراه اول احتمالاً 
تبعـات بیشـتر و بزرگ‌تـری بـه همـراه خواهد داشـت. 
پـس بایـد خیلـی سـریع اقـدام کـرد و سـرویس‌های 
 R&D جدیـدی را ارائه داد. کـه امیـدوارم با ایجـاد مرکز

این امـر سـرعت پیـدا بکند. 

تحولاتی که صنعت تجربه کرده احتمال قوی روی بحث 
Core شبکه هم بوده که بتواند به نیازهای صنعت پاسخ 
دهد. لطفا در مورد تحولات بخش Core هم برامون توضیح 

دهید.
می‌تـوان گفـت هـر 10 سـال در Core شـبکه هـم 
تحولاتـی داریـم. در سـال Core ،1390 همـراه اول از 
حالت کاماًل سـخت‌افزاری بـه Soft switchهـا تبدیل 
شـده و یـک مرحلـه از نرم‌افـزاری سـازی را تجربـه 
کرد. در سـال 1400 تکنولوژی‌هـای Virtualization و 
Cloudification بـا توجـه به تمایـل اپراتورها بـه از بین 

بـردن وابسـتگی سـخت‌افزار و نرم‌افـزار و آزادی عمـل 
بیشـتر در برابـر وندورهـا اهمیت پیـدا کردند. در سـال 
1400 ما تلاش کردیـم Virtualization را در تمام ابعاد 
 Cloud و Virtual شبکه پیاده‌سـازی کنیم و شـبکه‌ها را
based کردیـم. بزرگ‌ترین چالشـی کـه در آن زمان به 

وجود آمـد و نه تنهـا همـراه اول بلکـه باقـی اپراتورها را 
هم بـه چالش کشـید، تحول تکنولـوژی موبایـل و ورود 
 4G 2  وG، 3G5 بـود. شـبکه سـیگنالینگ کـه قباًلG

را هنـدل میکـرد حـالا بایـد 5G را هـم هندل کنـد. در 
شبکه‌های 5G به خصوص 5G SA، شـبکه Core کاملًا 
متحول می‌شـود که نتیجـه این تفاوت، عـدم همخوانی 
بـا نسـل‌های گذشـته اسـت. پـس بایـد شـبکه‌ای 
می‌سـاختیم کـه بتوانـد یکپارچـه بـرای نسـل‌های 
مختلـف موبایـل سـرویس ارائـه کنـد. از ایـن رو، در 
سـال 1400 ناگزیر شـدیم شـبکه سـیگنالینگ همراه 
اول را عالوه بـر Cloudify کـردن، برای سـرویس‌دهی 
یکپارچـه بـه CS و PS یکپارچه‌سـازی کـرده و 
Converged signaling system را پیاده‌سـازی کنیم. 

همیـن کار را باید برای شـبکه دیتـا هم انجـام میدادیم 
  Single packet core کـه بـرای شـبکه دیتـا بایـد بـه

برسـیم کـه بتوانـد درنسـل‌های2G  تـا 5G سـرویس 
ارائـه کنـد. انجـام رونـدی کـه گفتیـم بـرای شـبکه 
 PS متفـاوت بـود. چـون در شـبکه CS نسـبت بـه PS

نمی‌توانسـتیم 5G را کنـار 4G به‌صـورت مجزا داشـته 
باشـیم. راهکاری کـه در آن زمان داشـتیم پیاده‌سـازی 
اولیـن مرحلـه فنـاوری 1CUPS و جداسـازی یـوزر 
پلیـن و کنتـرل پلیـن بـود. امـا بـا توجـه بـه نگاهمـان 
به بـازار و ایـن موضـوع کـه تکنولـوژی CUPS نخواهد 
 CUPS توانسـت نیازهـای جدیـد را پاسـخگو باشـد، از
 single 5 وG SA عبور کردیـم و مسـتقیم پیاده‌سـازی
packet core را در دسـتور کار قـرار دادیـم. SPC را 

خوشـبختانه در آخرین مذاکراتـی که با وندور داشـتیم 
به توافـق خوبی رسـیدیم و راهـکار را نهایـی کردیم. در 
 Cloudify را هم داشـتیم کـه بایـد CS کنـارش شـبکه
میشـد. شـبکه CS با توجه بـه وجـود نـود CS در تمام 
استان‌ها، شـبکه بسـیار بزرگی اسـت. از طرفی، در همه 
اسـتان‌ها نیاز به ارتبـاط با باقـی شـبکه‌ها در ارتباطات 
وویـس داریـم. بارزتریـن ارتباطی هم کـه نیـاز داریم با 
شـبکه تلفن ثابت اسـت کـه گسـتردگی بسـیاری دارد 
منتها به لحـاظ ظرفیـت ممکن اسـت کوچک باشـد. و 
نکتـه دوم و مهم‌تر کـه مـا را با چالـش مواجه کـرد این 
بود که شـبکه ثابـت کشـور متاسـفانه متحول نشـده و 
یک شـبکه قدیمی اسـت که Virtual هم نشـده اسـت. 
پس نیاز داشـتیم با شـبکه legacy ثابت ارتباط داشـته 
باشـیم که ما را ناگزیر میکرد شـبکه CS را با ملاحظات 
 3G 2 وG ویـژه‌ای طراحی کنیـم. عالوه بـر این‌هـا، در
 5G، VoNR 4 و درG، VoLTE کامـل داشـتیم در CS

را بایـد پیاده‌سـازی می‌کردیـم، یعنـی حداقـل 3 نـوع 
شـبکه وویس. اینجـا هـم بایـد Single Voice Core را 
پیاده‌سـازی میکردیم که طراحی شـده و پروپـوزال آن 
تهیه شـد. البتـه با توجـه بـه ابعاد بسـیار بزرگ شـبکه 
و عـدم تغییـر بـارز درآمدهـای ناشـی از سـرویس‌های 
وویس، در ایـن مورد چالش‌هـای سـرمایه‌گذاری داریم 
و حتـی ورود چنیـن تکنولوژی‌هایـی مقـداری توجیـه 
ناپذیـر هـم هسـتند. بـرای جمع‌بنـدی در خصـوص 
 Core شـبکه، در مرحلـه اول، ما شـبکه Core تحولات
را Cloud based کردیـم. مرحلـه دوم، 5G وارد شـد. 
5G کـه در شـبکه همـراه اول طراحـی شـده و انشـالله 

 SBA2 5 اسـت. و می‌توانـد ازG SA پیاده‌سـازی شـود
پشـتیبانی کنـد. کـه بـا پیاده‌سـازی SBA میتوانیـم 
سـرویس‌های متنوعـی را بـه مـردم و شـرکت‌ها ارائـه 

دهیـم. 

1- Control-User Plane Seperation (CUPS)
2- Service Based Architecture (SBA)
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زمان حضور گســترده 5G در کشــور را چطور تخمین 
می‌زنید؟ چه موانعی در خصوص پیاده‌ســازی 5G برای 
اپراتورها به‌خصوص همراه اول در کشــور وجود داشته 

است؟
همانگونـه کـه در گزارش‌هـای داخلـی نیـز آمـده و 
 Global Mobile Broadband forum براسـاس آمـار
کـه گزارش‌هـای پیاده‌سـازی 5G در مناطـق مختلـف 
دنیـا را ارائـه می‌دهـد، خوشـبختانه در کشـور ایـران 
5G عملیاتـی شـده اسـت. شـبکه 5G کـه در مجموعه 

همـراه اول پیاده‌سـازی شـد بـه صـورت NSA اسـت 
کـه اغلـب اپراتورهـا هـم همیـن اسـتراتژی را پیـش 
گرفته‌انـد. در ایـن حالت اسـتقرار، بـرای ارائـه 5G، تنها 
نیاز بـه تحـول شـبکه RAN بود کـه انجـام شـد. قاعدتاً 
 eMBB، :5 داردG در ایـن مرحلـه از سـه رأسـی کـه
URLLC و MMTC، مـا eMBB را پیاده‌سـازی کردیـم 

و چـون شـبکه Core را تغییـر ندادیـم، تنهـا پهنـای 
بانـد بزرگ‌تـری ارائه دادیـم. در عملیاتی‌سـازی شـبکه 

5G نکتـه بسـیار مهمـی کـه وجـود دارد ایـن اسـت که 

حتـی اگـر اپراتـور 5G را پیاده‌سـازی کنـد، تـا زمانـی 
 5G 5 پشـتیبانی نکنند میـزان نفوذG که دیوایس‌هـا از
در کشـور افزایـش پیـدا نخواهـد کـرد. در حـال حاضر، 
بسـیاری از دیوایس‌هایی که وارد کشـور شـدند به لحاظ 
مشـخصات از 5G پشـتیبانی می‌کنند اما به واسطه یک 
سـری مباحـث ماننـد تحریـم خیلـی از دیوایس‌هـا در 
کشـور مـا از 5G پشـتیبانی نمی‌کننـد. کـه همیـن امر 
باعـث شـده علی‌رغـم حضـور 5G در شـهرهای بـزرگ 
کشـور، ضریـب نفـوذ 5G در کشـور مـا بـالا نباشـد. بـا 
وجود ایـن امر کـه ارائـه سـرویس 5G در مرحلـه اول با 
اسـتراتژی شناسـایی مشـتریان نیازمند به پهنـای باند 
بـالا، به‌صـورت Hotspot انجـام شـده چالش بـزرگ ما 
دیوایس‌هایـی هسـتند کـه از 5G در ایـران پشـتیبانی 

 . نمی‌کننـد
اشاره کردید که پیاده‌ســازی 5G به صورت Hotspot و 
شناسایی مشــتریان نیازمند به پهنای باند بالا صورت 
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گرفته است. صحبتی که در این موضوع مطرح می‌شود 
آمادگی و بلوغ صنایع برای بهره‌گیری از ســرویس‌های 
5G است. چه میزان اپراتور را مسئول احصاء نیازها و بلوغ 
صنایع میبینید؟ برنامه شما در مرکز تحقیق و توسعه برای 
توسعه 5G و آمادگی صنایع و ورتیکال‌های وابسته به چه 

صورت است؟
با صحبـت همزمـان در خصـوص 5G و صنایع وابسـته، 
موضـوع Industry 4 مطـرح می‌شـود. دانسـتن میـزان 
عملیاتـی شـدن I4 در کشـور بـه مـا در زمینـه انتخـاب 
صنایـع آمـاده بـرای پذیـرش سـرویس‌های 5G کمک 
می‌کنـد. در دنیا صنعت معـدن به لحاظ بلـوغ و آمادگی 
بـرای بهره‌گیـری از سـرویس‌های 5G، صنعـت بسـیار 
آمـاده‌ای اسـت. دلیلـش هـم چالـش HSE و سالمت 
معدن‌کارهـا اسـت. حـالا بـا توجه بـه اینکه سـایت‌های 
معـدن سـایت‌های دورافتاده‌ای هسـتند ارائه سـرویس 
ارتباطـی بـه چنیـن سـرویس دورافتـاده‌ای از طریـق 
شـبکه‌های ثابـت امکان‌پذیـر نیسـت. بنابرایـن بهترین 
گزینه شـبکه بی‌سـیم اسـت کـه بتوانـد دورافتادگی را 
پوشـش دهـد، محیط‌هـای سربسـته را پوشـش دهد و 
مهم‌تـر از همـه از تحـرک پشـتیبانی کند. معـدن که به 

آن اشـاره کـردم به نظـر می‌رسـد آمادگـی خوبـی دارد 
و دنبـال راهـکار دریافـت سـرویس از اپراتورهـا اسـت. 
امـا بـرای اینکه ایـن اتفـاق بیفتـد باید ایـن دیـدگاه در 
مجموعـه همـراه اول ایجـاد شـود کـه در عصـر جدیـد 
شـرکت‌ها دیگر تنها بـه دنبـال Connectivity و پهنای 
بانـد نبـوده و نیازمنـد total solution هسـتند. در واقع، 
دیگر برای شـرکت‌ها مهم نیسـت کـه با چـه تکنولوژی 
نیازشـان را جـواب می‌دهیـم. مشکلشـان را مطـرح 
می‌کننـد و تفاوتـی نـدارد مـا در اپراتـور خودمـان ایـن 
سولوشـن را پیاده‌سـازی کنیـم یـا با همـکاری بـا دیگر 
 total شـرکا، یک راهکار ارائه بدهیم. اپراتورهـا الان باید
 total solution روی میـز بگذارند. لازمه ارائـه solution

ایـن اسـت کـه بتوانیـم سـرویس‌هایی کـه مشـتری 
میخواهـد را پیاده‌سـازی کنیم. آیـا همه نیاز مشـتری را 
میتوانیـم ما جـواب بدهیـم؟ چنین امـری بـرای اپراتور 
کـه خیلـی از صنایـع را نمی‌شناسـد اسـتراتژی غلـط و 
منسـوخی اسـت. باید فرهنگ همکاری بـا پارتنرها را به 
 forward یا backward integration سـازمان آورده و با
integration بـا پارتنرهـا total solution را به مشـتری 

 enable ارائه دهیم. پس اگر شـما میخواهید ورتیکال را
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کنید یـا ورتیکال اصال آمادگـی نـدارد و میخواهید یک 
بـازار جدید خلق کنیـد باید ابتـدا خودتان آماده شـوید. 
که در ایـن جـا نقـش مرکـز R&D به شـدت پررنگ اسـت.

مرکـز R&D بـه واسـطه فراغـت بالـی کـه نسـبت بـه 
کارهای اجرایی روزانـه در بدنه همـراه اول دارد می‌تواند 
در این حـوزه وارد شـود. همچنین، مرکـز R&D قابلیت 
جـذب تکنولـوژی بسـیار بالایـی داشـته و ارتباطـات 
بـا نهادهـا و سـازمان‌هایی کـه تکنولـوژی را در اختیـار 
دارنـد را هم بـه خوبـی می‌تواند برقـرار کند. پـس مرکز 
R&D بـرای اینکـه همـراه اول را توانمنـد کنـد و بعد به 

ورتیکال‌هـا متصلش کنـد می‌توانـد نقش بسـیار خوبی 
ایفـا کند. 

مورد دیگر این اسـت کـه بسـیاری از صنایع نیازشـان را 
می‌داننـد و دورادور هـم ایـن تکنولوژی‌هـا را شـناختند 
اما عمیقاً لمسـش نکردنـد. به خصـوص در صنایع بزرگ 
با پتانسـیل درآمدزایی بـالا، مدیران لایه بـالا در صنعت 
خودشـان متخصص هسـتند و در برخی مـوارد درکی از 
این تحول ندارند. پـس اپراتور و مرکـز R&D باید در این 
 MWC شـرایط لیدر باشـند. سـال گذشـته در اجالس
اپراتورها در ارائـه total solutionهـا و drive کردن باقی 

صنایـع به شـدت پررنـگ بودنـد. گاهـی اوقات هـم نیاز 
اسـت به جـای شـو-روم بـه صـورت هـدف‌دار به سـراغ 
صنایـع برویم. شـو-روم بـرای صنایعـی که سـطح بلوغ 
مناسـبی ندارند موثر خواهـد بود. ولی در مـورد صنایعی 
کـه سـطح بلـوغ مناسـبی دارنـد، اگـر شـما بتوانیـد به 
صورت هـدف دار عمل کنیـد و مشکلشـان را حل کنید 
آن‌ها خـود را منطبـق میکننـد. بنابراین پیشـنهادم این 
اسـت در کنـار شـوروم بـرای صنایعی کـه بلـوغ پایینی 
دارند، بـا ارائـه راهکارهـای یکپارچـه و متمرکـز بر حل 
مشـکلات بـه صنایعـی مراجعـه کنیـم کـه سـطح بلوغ 

مناسـبی دارند.

در صحبت‌هایتان به مفهوم نوآوری باز و همکاری با صنایع 
و entityهای مختلف برای رسیدن به توتال سولوشن اشاره 
کردید. اهمیت نوآوری را در عصر تحول دیجیتال چگونه 

می‌بینید؟
بـه نکتـه خوبـی اشـاره کردیـد. البتـه نـوآوری بایـد در 
تمام سـازمان رسـوخ کنـد. نکته‌ای کـه در اینجـا وجود 
دارد، مـا خیلـی اوقـات نـوآوری را صرفـاً بـا تکنولـوژی 
محشـور می‌بینیـم. وقتـی راجـع بـه نـوآوری صحبـت 
می‌کنیم فکـر می‌کنیم نـوآوری فقط بایـد در تکنولوژی 
اتفـاق بیفتـد و تکنولوژی هـم فقط بـه حـوزه تکنیکال 
محـدودش میکنیـم. در حالیکـه، نـوآوری در بیزینـس 
مـدل، یکـی از مهم‌تریـن موضوعاتـی اسـت کـه اپراتور 
باید به آن بپـردازد. مثالی که بـه وضوح نـوآوری در ارائه 
خدمـات از طریـق یکپارچگـی میـان پاراتنرها را نشـان 
می‌دهـد نحـوه ارائـه خدمـات تعمیـر لپ‌تـاپ توسـط 
شـرکت دل اسـت. ایـن شـرکت خدمـات تعمیـر لـپ 
تاپ‌هایـش را بـا توجه بـه مزیـت رقابتـی بسـیار خوبی 
کـه شـرکت پسـت در شـبکه توزیـع دارد، بـه شـرکت 
پسـت امریکا واگـذار کرده اسـت. دل بـا توجه بـه اینکه 
نیـاز دارد بـه مشـتری در نقاط مختلف کشـور پاسـخگو 
باشـد، توانایی این شـرکت در توزیـع را شناسـایی کرده 
و تکنولـوژی تعمیـر لپ‌تـاپ را منتقـل می‌کنـد و از 
طریق اینتگریشـن خدمـات پس از فـروش خـود را ارائه 
می‌دهـد. اینجا هـم به ایـن نـوع نوآوری‌هـا نیـاز داریم. 
در پژوهشی که IBM در سـال 2016 انجام داده و 1500 
شـرکت را مطالعـه کـرده اسـت. طـی ایـن پژوهـش، 3 
چالش اصلی پیـش رو برای سـازمان‌های بـزرگ مطرح  
شـده اسـت کـه یکـی از مهم‌تریـن چالش‌هـا نـوآوری 
اسـت البته نـه نـوآوری در محصـول و یـا خدمـت. بلکه 
طبـق پژوهـش IBM، نـوآوری در رهبـری سـازمان‌ها 
چالـش آینـده خواهـد بـود. پـس در این‌جـا موضـوع 
تکنولوژی نیسـت و نـوآوری در رهبری را مهـم می‌بیند. 
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چالش دیگری که ذکر شـده اسـت  چالاکـی در عملیات 
سـازمان اسـت پـس بایـد نـوآوری در فراینـد و مـدل 
عملیاتی سـازمان داشـته باشـید. که دوباره بـه مباحث 
فنـی برنمی‌گـردد. مـورد سـوم کـه در گـزارش مطـرح 
می‌کنـد، بحـث complexity اسـت. میگویـد کـه مـا از 
دنیـای Complicated کامال جـدا شـدیم و در دنیـای 
Complex زندگـی می‌کنیـم. بایـد توانایـی تحمـل 

ابهـام داشـته باشـیم و در تحمل ابهـام یکـی از کارهایی 
کـه می‌کنیـم این اسـت که بایـد آینـده را تـا حدممکن 
قابـل پیش‌بینی کنیـم. پیش‌بینـی پذیری زمانـی اتفاق 
میفتـد کـه بتوانیم گذشـته‌ را بـه خوبـی تحلیـل کنیم 
و روندهایـی کـه روی آینـده تاثیرگـذار اسـت را خـوب 
بشناسـیم. اینجا هم نـوآوری در فراینـد می‌تواند مطرح 

باشـد. 
در مورد بازگشت سرمایه در 5G، با توجه به این موضوع 
که درآمدزایی در این نســل متفاوت از نسل های قبلی 
است که صرفا وویس، پیامک یا دیتا بود و اپراتورها برای 

درآمدزایی به روش های جدیدی مانند فروش سرویس‌ها 
به صورت B2B نیاز دارند، خواســتیم نظر شما را در این 
مورد ببینیم و برنامه همراه اول برای درآمدزایی در نسل 

پنجم را بدانیم؟
به نکته بسـیار خوبی اشـاره کردید، در سـال 2018 یک 
تحقیقی از ADL منتشـر شـد که در آن با بررسی فاکتور 
enterprise value to EBITDA صنایـع مختلـف را 

ارزیابی کردند و نشـان دادند تلـکام پایین‌ترین وضعیت 
enterprise value را دارد. یعنـی میزان سـودآوری این 

صنعت در مقابـل صنایـع دیگر ماننـد غذا، سالمت و ... 
بسـیار ناچیز اسـت. ایـن موضـوع به مـا نشـان می‌دهد 
که اگـر می‌خواهیـد در 5G سـرمایه گـذاری کنیـد باید 
دقـت کافـی داشـته باشـید چـون بازگشـت سـرمایه 
خیلـی خـوب  نـدارد. ADL در بررسـی دیگـری درمورد 
درآمدزایـی اپراتورهـا نشـان می‌دهـد، در مرحلـه اول 
از ارائـه خدمـات 5G کـه پهنـای باند و سـرعت بیشـتر 
اسـت، بـا توجـه بـه ایـن امـر کـه سـرعت بیشـتر لزوماً 
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منتـج بـه درآمد نخواهـد شـد بـرای درآمدزایـی باید به 
ارائـه سـرویس‌های متمایـز فکـر کنیـم. پـس احتمـالاً 
باید سـرویس‌هایی را ارائـه کنید کـه وجـه تمایزتان در 
آن نسـبت بـه باقـی تکنولوژی‌هـا در مرحلـه اول و بعـد 
نسـبت به اپراتور رقیب بالاسـت. یکی از تکنولوژی‌هایی 
کـه همـراه 5G ارائـه شـد، تکنولـوژی slicing بـود، که 
مـا بتوانیـم slice خاصـی را بـه یـک user، صنعـت و یا 
 slicing ترافیک خـاص اختصاص دهیـم. اگر ما بتوانیـم
را پیاده‌سـازی کنیـم میتوانیـم مـدل درآمـدی متفاوت 
داشـته باشـیم. در کنـار تمایـز بـه diversification هم 
احتیاج است. شـرکت ADL در گزارشـی مطرح می‌کند 
 near the و core کـه اپراتورها بایـد در کنـار اسـتراتژی
core، یـک beyond the core هـم داشـته باشـند و 

beyond را هـم بـه دو بخـش convergent کـه بسـیار 

نزدیک بـه near core اسـت و new business تقسـیم 
می‌کنـد. گاهـی اوقـات بـرای جـذب درآمـد از 5G باید 
بـه فکـر بیزینس‌هـای جدیـد باشـیم. تـا حـالا اپراتـور 
بودیـم اما ایـن اپراتـوری نیاز بـه تحـول دارد. بـه عنوان 
مثـال، در حـوزه سالمت، انـواع eها قابـل پیاده‌سـازی 
هسـتند، ماننـد edoctor، ecare و ... اینهـا همه near و 
beyond از Core هسـتند. امـا در new business، هم 

می‌توان وارد شـد و مثال وارد fitness center یا صنعت 
بیمارسـتان شـد. بـا توجـه بـه پیاده‌سـازی Cloud کـه 
اپراتـور دارد، نقطه قوت آن نسـبت به باقـی صنایع برای 
ارائه بسـتر ارتباطی و زیرسـاخت لازم بـرای تحلیل داده 
بسـیار بزرگ‌تر اسـت. پس در صنعت 5G اگر میخواهید 
نـرخ بازگشـت سـرمایه بالایـی داشـته باشـید بایـد از 
MNO صرف بـودن فاصله گرفـت و از 5G بـه عنوان یک 

بسـتر خوب ارتباطـی، تحلیلی و زیرسـاختی بـرای ارائه 
سـرویس‌های جدیـد در بازارهـای جدید اسـتفاده کرد 

تـا پیاده‌سـازی 5G توجیه‌پذیـر باشـد. 

اهمیت هوش مصنوعی به میزانی است که برخی منابع، 
هوش مصنوعی را بعُد چهارم فناوری 5G می‌دانند و شکوفا 
شدن اکوسیستم را در گرو بهره‌گیری از AI می‌بینند. به 
نظر شما کاربرد هوش مصنوعی در کدام بخش از کسب و 
کار اپراتورها حیاتی‌تر است و نمود بهتری خواهد داشت؟

برای اپراتورها دو سـاحت در اسـتفاده از هوش مصنوعی 
می‌بینیـم. یـک سـاحت مربوط به بخشـی اسـت کـه با 
مشـتری سـروکار داریـم. کـه خـودش دو بخش اسـت، 
بازاریابـی و customer care. در بازاریابـی مهم‌تریـن 
فاکتور آنالیز بازار اسـت. اگـر بتوانیم بـازار را آنالیز کنیم 
و رفتارهـای آینـده بـازار را تحلیـل کنیـم خیلـی خوب 
می‌توانیـم بسـته‌های محصـول ویژه‌سـازی شـده ارائـه 

کنیـم. هـوش مصنوعـی در ایـن بخـش خیلـی خـوب 
می‌توانـد کمک کند. نکتـه دوم customer care اسـت. 
بخـش بزرگـی از عملیـات اجرایـی اپراتـور معطـوف به 
پاسـخگویی بـه مشـتریانش اسـت. شـما اگـر بتوانیـد 
هـوش مصنوعـی را بـه خوبـی بـه کار بگیریـد چـه در 
قالب مدیریـت دانـش و آموزش افـرادی که به مشـتری 
جـواب می‌دهنـد یـا در قالـب ربات‌هایـی که بـه عنوان 
پاسـخگوی خودکار باشـند و به مشـتری جواب بدهند، 
هـوش مصنوعـی بسـیار کمـک کننـده خواهـد بـود. 
نمونه بـارزش Chat GPT اسـت کـه می‌توانـد در حوزه 
Customer care ربـات بسـیار خوبـی باشـد. سـاحت 

دوم مربـوط به بخش شـبکه اسـت کـه بیشـترین تعداد 
پـروژه پایلوتی کـه منتج بـه نتیجه شـده کاربـرد هوش 
مصنوعی در شـبکه بوده اسـت. خیلی از اپراتورها سـراغ 
بـازار یـا Customer care رفته‌انـد، امـا دیتـای بزرگی 
در بخش شـبکه داریـم که تحلیـل ایـن دیتا کار نسـبتاً 
سـاده‌تری اسـت. با توجه به این شـرایط، احتمالاً شبکه 
بهتریـن گزینـه ورود هـوش مصنوعـی بـرای اپراتورهـا 
اسـت. اپراتـور الیسـا در اروپـا نمونه بسـیار خوبـی برای 
این مسـئله اسـت. طبق گزارشـی از این اپراتـور، در بازه 
زمانـی 2011 تا 2014 تعداد اکشـن‌هایی که در شـبکه 
انجـام می‌دادند بـه نهایت 3000 اکشـن محـدود بودند 
در حالیکه با اسـتفاده از هوش مصنوعی در سال 2020، 
این تعداد به 51000 اکشـن در هر روز رسـیده است. در 
واقع با هوش مصنوعی توانسـته بسـیاری از اکشـن‌ها را 
با Predictive Maintenance قبـل از اینکه اتفاق بیفتد 
در شـبکه پیش‌بینی کند. طبق گزارشـی از ایـن اپراتور، 
در سـال 2020، %96 اکشـن‌ها PM بـوده و بـا ایـن کار 
%73 خرابی‌هایـی کـه روی مشـتریان تاثیـر می‌گذارد 

کم شـده اسـت. بـا هـوش مصنوعـی عالوه بـر کاهش 
خرابی‌هـا هزینـه Opex هـم کاهـش پیـدا می‌کنـد. 
پیش‌بینـی می‌کنـم اگـر اپراتـور بخواهـد بـه سـراغ 
اسـتفاده از تکنولوژی هـوش مصنوعی بـرود و اگر بخواد 
Quick win داشـته باشـد، بهتریـن انتخاب شـبکه اسـت.

لطفاً در مورد اداره سرویس های نوین و مأموریت‌های این 
اداره بیشتر برامون توضیح دهید.

در این گفتگو  به کرات در مـورد total solution صحبت 
کردیـم. مـن فکـر می‌کنـم چـارت سـازمانی مجموعـه 
R&D بـه خوبـی طراحـی شـده کـه یکـی از اداراتی که 

بـرای آن دیـده شـده اداره سـرویس‌های نویـن شـبکه 
 End اسـت. ماموریتـی که بـرای ایـن اداره تعریف شـده
2End اسـت. در مجموعه، در حوزه شـبکه به موضوعات 

شـبکه رادیویـی، دیوایس و نودهـای شـبکه می‌پردازیم 
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کـه هـر کـدام تکنولوژی‌هـای بسـیار پیچیـده‌ای دارد 
و نیازمنـد تخصـص بسـیار عمیقـی اسـت. امـا در اداره 
سرویس‌هاسـت کـه مـا می‌توانیـم این‌هـا را بـه هـم 
متصـل کنیـم و total solution را ارائـه کنیـم. از طـرف 
دیگـر، بحـث بکارگیـری هـوش مصنوعـی در شـبکه 
اسـت. هوش مصنوعی به تنهایـی راه حل بـرای توانمند 
کـردن اپراتـور نیسـت و نیاز اسـت ایـن فناوری توسـط 
افـرادی هدایـت و بـه کار گرفته شـود که اشـراف خوبی 
به دانـش و تخصص شـبکه دارند.  مـا در اداره سـرویس 
های نویـن همکارانـی داریـم که در ایـن حـوزه توانمند 
هسـتند و درک خوبـی از هـوش مصنوعـی دارنـد و 
می‌تواننـد از قابلیت‌های AI اسـتفاده کننـد و همچنین 
دغدغه‌هـای شـبکه را بـه همکارانـی کـه متخصـص در 
حـوزه هـوش مصنوعـی هسـتند منتقـل کننـد. پـس 
ماموریـت اداره سـرویس‌های نویـن، نقـش پررنـگ در 
ارائه total solution به دلیل کار End2End روی شـبکه 
و ایجـاد قابلیت‌ بهره‌گیـری از هوش مصنوعی در شـبکه 
اسـت. با قرارگیری ایـن دو مورد کنـار هم، آینده بسـیار 
خوبی برای مرکـز تحقیق و توسـعه همـراه اول، معاونت 

و اداره مـا می‌تـوان دیـد.

اگر بخواهیم در مورد پروژه های این اداره هم بدانیم، 
بعضـی از پروژه‌هایـی که آغـاز کردیـم مربوط بـه جذب 
فناوری‌هایـی اسـت کـه در مجموعـه وجـود دارد. راجع 
بـه مدیریـت هوشـمند شـبکه، یکـی از کارهایـی کـه 
در حـال انجـام اسـت کار روی مجموعه‌هایـی اسـت 
کـه ارکسـتراتور می‌توانـد در اختیارمـان قـرار دهـد. 
خداروشـکر توانسـتیم Domain Controllerهـا کـه هر 
کـدام از حوزه‌هـای شـبکه را مدیریـت می‌کنـد را تا حد 
خوبی پیاده‌سـازی کنیـم و امیدواریـم در آینـده بتوانیم 
Cross Domain Orchestratorهـا را هـم پیاده‌سـازی 

 End2End کنیـم. تـا بتوانیـم سـرویس را بـه صـورت
مدیریت و پیاده‌سـازی کنیم. از الزامات هوشمندسـازی 
شبکه، شناسـایی شـبکه و داده‌های موجود در آن است. 
در این راسـتا، ما یک کار بسـیار خوبـی را در قالب پروژه 
پایـش شـروع کردیـم کـه بتوانیـم تمـام داده‌هایـی که 
در شـبکه وجـود دارد تحلیـل کنیـم، همبسـتگی‌ها را 
شناسـایی کنیم و روابط علـت و معلولـی اتفاقاتی که در 
شـبکه می‌افتـد را کشـف کنیـم. کنـار این‌هـا، کارهای 
بسـیار خوبـی را هـم در حـوزه 5G آغـاز کردیـم. در این 
حـوزه، در حـال بررسـی الزامـات رگولاتـوری 5G بـه 
خصوص در موضوع تشعشـع هسـتیم و سـعی می‌کنیم 
با تعامل با مجموعه مدیریت رگولاتـوری همراه اول یک 
بسـته پیشـنهادی برای الزامات رگولاتوری آماده کنیم. 

پـروژه دیگـر مـا بررسـی الزامـات طراحـی شـبکه‌های 
Fronthaul و Midhaul در شـبکه‌های انتقـال 5G برای 

ارائـه پهنای باند بسـیار بالا در این شـبکه اسـت. در کنار 
 5G این بحـث با توسـعه هسـته‌های بومـی فناوری‌های
امکان توسـعه توابـع نوین کـه در آینـده و در درآمدزایی 
اپراتـور نقـش اساسـی ایفـا خواهنـد نمـود را ایجـاد 

کرده‌ایـم. 

 برای سخن آخر، شما به عنوان خبره این حوزه، آینده و 
چالش های پیش رو را برای صنعت مخابرات و به ویژه برای 

همراه اول چطور می‌بینید؟
در مـورد آینـده پژوهـی نکته بسـیار مهمی کـه وجود 
دارد، محدودیـت نگـرش بـه آینـده اسـت کـه برخـی 
سـازمان‌ها در ایـران دچـارش می‌شـوند. در واقـع، در 
این نگـرش آینـده نزدیک را مالک تدوین اسـتراتژی 
قرار داده و متاسـفانه تمام بـازی را می‌بازنـد. نکته دوم 
دیدگاه 180 درجه‌ای اسـت که بسـیاری از سـازمان‌ها 
ندارنـد. دیـدگاه بلندمـدت بـرای همـراه اول می‌تواند 
نیـو بیزینسـی باشـد کـه ADL مطرح کـرده اسـت. از 
طرفـی، یک سـری ترندبرکـر مانند Chat GPT اسـت 
 ،peripheral  view  که مـا بایـد درک کنیـم. در مـورد
دیگـر در صنعـت تلـکام تنها نیسـتیم آمـازون بـا ارائه 
AWS و به‌طور مشـخص در داخل کشـور، شرکت‌های 

فعـال در حـوزه بانـک‌داری با ارائـه سـرویس اپراتوری 
صنعـت مـا را تحـت تاثیـر قـرار می‌دهـد. پـس مـا 
بایـد دیـدگاه جانبـی خـود را تقویـت کنیم. از سـویی 
دیگـر سـرمایه‌گذاری در فنـاوری و سـرویس‌های 
جدیـد نیازمنـد منابـع مالـی پشـتیبان اسـت کـه بـا 
توجـه بـه چالـش درآمدزایـی اپراتورهـا بـه واسـطه 
محدودیت‌هـای تنظیم‌گـری بـازار در کشـور و زمـان 
 ،5G بازگشـت سـرمایه طولانـی فناوری‌هایـی نظیـر
بایسـتی به فکـر جریان‌هـای درآمـدی جدید بـود که 
بر اسـاس پژوهش‌های انجام شده بسـیاری از اپراتورها 
این جریان‌هـای درآمـدی را از محل کسـب و کارهای 
مرتبط بـاB2B2X  بدسـت آورده‌اند. همـراه اول هم به 
عنوان یـک اپراتـور درگیـر این موضـوع اسـت و علاوه 
بر آن چالش‌هـای نـرخ تـورم و نوسـانات ارزی، تأمین 
منابـع مالـی لازم را بـا دشـواری مواجـه نموده اسـت. 
تغییـرات بسـیار سـریع فنـاوری و ورود نسـبتا آسـان 
آن بـه کشـور نیـز احتمـالا یکـی از چالش‌هـای دیگر 
خواهد بـود که اپراتور بـا ایجاد چالاکـی در فرآیندهای 
عملیاتی خود و اقدامـات نوآورانه در تمامـی ابعاد خود 
بایـد بتوانـد در زمان مناسـب، پاسـخگوی نیاز بـازار و 

مشـتری باشد.



Technology Scouting

رصد

 تضمین امنیت تضمین امنیت
MEC در  در 
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از ظرفیت ارتباطات ماهواره‌ایاز ظرفیت ارتباطات ماهواره‌ای

 مدیریت طیف  مدیریت طیف 5G  به  به
 کمک هوش مصنوعی کمک هوش مصنوعی

گامی در جهت هوشمندسازی  و گامی در جهت هوشمندسازی  و 
ایجاد اینترنت اشیاء جهانیایجاد اینترنت اشیاء جهانی

 نگاهی به خدمات نگاهی به خدمات 
الکترونیک  در کشور استونیالکترونیک  در کشور استونی

42485458

فناوری فناوری SASE نوآوری گارتنر در  نوآوری گارتنر در 
رادار فناوری اپراتور‌‌های مخابراتیرادار فناوری اپراتور‌‌های مخابراتی
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 تراشه، بازیگر اصلی در توسعه  تراشه، بازیگر اصلی در توسعه  
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رصد فناوری

فاطمه بهادری

کارشناسی ارشد 
مهندسی برق مخابرات 
از دانشگاه شهید بهشتی

کارشناس مرکز تحقیق و 
توسعه همراه اول

    مقدمه
با ظهور روند‌‌هایی مانند تغییر الگو‌‌های کاری و 
افزایش اقبال به دورکاری، مســئله امنیت در 
برقراری ارتباطات به‌ویژه درمورد اطلاعات سازمانی به 
امری مهم تبدیل شده و تقاضا برای راهکار‌‌های برقراری 
امنیت افزایش یافته است. از طرفی کمبود مهارت برای 
پاسخگویی به تقاضا‌‌های ایجادشــده به‌ویژه در حوزه 
فناوری اطلاعات و امنیت زمینه‌ساز نیازمندی و مراجعه 
کسب و کار‌ها به اپراتور‌‌های مخابراتی برای فراهم نمودن 
ارتباطات، امنیت و ســایر خدمات مبتنــی بر فناوری 
اطلاعات مانند راهکار شبکه‌های گسترده نرم‌افزار محور 
)SD-WAN(1، و دیگر راه‌کار‌‌های SASE شد‌ه است. از این 
رو، در بازار‌‌های ایجاد شــده، اپراتور‌‌هایی با توانمندی 
نوآوری در ارائه این‌گونه خدمات و سبد‌‌های سرویس‌دهی 
متنوع و محصولات گسترده و رو به رشد نه تنها از درآمد 

1- Software Defined Wireless Access Network (SD-WAN)

ابری‌سازی1 یکی از روند‌‌های اصلی صنعت ارتباطات و فناوری اطلاعات طی دهه گذشته بوده و همچنان به عنوان یکی 
از ارکان تحول دیجیتال در شرکت‌‌‌های ارائه‌دهنده خدمات دیجیتالی مورد اقبال است. پس از موج ابتدایی ایجاد شده 
در این فناوری که بیشتر با رویکرد تجاری و با هدف جذب مشتریان انبوه2 و به منظور جذب درآمد مورد استفاده قرار 

می‌گرفت، چندی است که ابری‌سازی به روال‌‌‌های عملیاتی و برقراری امنیت شبکه نیز وارد شده است. به نظر 
می‌رسد با توجه به برتری فنی و پتانسیل کاهش هزینه‌‌‌های ناشی از ابری‌سازی، این روند در اهداف راهبردی 

بسیاری از سازمان‌‌ها و شرکت‌‌‌های بزرگ قرار گرفته و در آینده به یکی از ملزومات ابتدایی ادامه فعالیت 
روزمره آن‌‌ها تبدیل شود. در این نوشــتار، ابعاد به‌کارگیری راهکار 3SASE که در نتیجه بهره‌برداری از 
فناوری ابری در حوزه برقراری امنیت شبکه‌های دیجیتالی متولد شده است، از منظر‌‌های فناوری و تجاری 

مورد بررسی قرار گرفته است. 
SASE ،کلیدواژه: ابری‌سازی، امنیت، تحول دیجیتال

 1- Cloudification
 2- Mass market
3- Secure Access Service Edge (SASE)

نوآوری گارتنر در رادار فناوری 
اپراتور‌‌های مخابراتی

SASE فناوری

خود دفاع کرده بلکه فرصت رشد درآمدی نیز خواهند 
داشت. بر اساس گزارشی از Analysis Mason، در انتهای 
سال 2022، در حدود 3.5 میلیون ســایت تجاری، در 
سراسر جهان SD-WAN مســتقر شده است. در نتیجه، 
دسترسی ایمن به ابر برای بسیاری از مشاغل اولویت پیدا 
کرده و پذیرش خدمات امنیتی ابری به سرعت در حال 
افزایش است. به عنوان مثال، درآمد شرکت Zscaler که 
یکی از بازیگران پیشرو در ارائه خدمات دروازه‌‌‌های وب 
امن )SWG(2 است، در سال منتهی به ژوئیه 2022 تا 56 
 Analysis درصد افزایش پیدا کرده است. براساس گزارش
SD- با ارائه SASE انتظار می‌رود بازار خدمات ،Mason
WAN و امنیت ابری به‌صورت یک راه‌حل واحد و یکپارچه 
در سال 2023 به سرعت رشــد کرده و کسب و کار‌ها در 
ســال 2023، بیش از 4.5 میلیارد دلار برای راه‌حل‌‌‌های 

SASE هزینه کنند ]1[.

2- Secure Web Gateway (SWG)
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 SASE، راه حل یکپارچه امنیت ابری
SASE، یک مــدل فناوری اطلاعــات مبتنی بر ابر اســت که 

شبکه‌های نرم‌افزاری را با عملکرد‌‌های امنیتی شبکه ترکیب کرده 
و محصول ایجاد شده را در یک سرویس ابری یکپارچه توسط یک 
ارائه‌دهنده خدمات ارائه می‌کند. واژه SASE که اولین بار توسط 
شرکت مشاور‌‌ه‌ای Gartner در سال 2019 عنوان شد، ناظر به 
راه‌حلی است که کارمندان را قادر می‌سازد تا از هر نقطه‌ای احراز 
هویت شده و با اســتفاده از اتصال ایمن به منابع داخلی شبکه 
دسترسی داشته باشند. از سوی دیگر، به سازمان‌‌ها کنترل بهتری 
بر ترافیک و داده‌‌‌هایی که به شبکه داخلی آن‌‌ها وارد و از آن خارج 

می‌شود، ارائه می‌دهد.

شکل 1- فناوری‌‌‌های SASE در دو بخش ارائه شبکه مبتنی بر سرویس 
و ارائه راهکار‌‌های امنیتی مبتنی بر سرویس ]2[

شبکه‌های گســترده نرم‌افزار محور )SD-WAN( به‌عنوان یکی 
از نمود‌‌های سرویس‌‌‌های SASE سازمان‌‌ها را قادر می‌سازد تا 

بدون نیاز به روتر‌‌های سخت‌افزاری مبتنی بر MPLS1، شبکه‌های 
سازمانی خصوصی ایجاد کنند. این معماری مجازی مبتنی بر 
نرم‌افزار به شرکت‌‌ها در هنگام ایجاد و نگهداری زیرساخت شبکه‌ 
انعطاف‌پذیری بیشــتری می‌دهد. فناوری‌‌‌های دیگری که در 
SASE در دو دسته ارائه شبکه و برقراری امنیت شبکه به عنوان 

سرویس می‌گنجند، در جدول 1 ارائه شد‌ه‌اند ]2[. 

SASE روند تکاملی شبکه و اهمیت  
برای درک تغییر محــوری که SASE ایجــاد می‌کند، در این 
بخش به مطالعه روند تکامل تدریجی زیرساخت شبکه و امنیت 

می‌پردازیم. 
پیش از پذیرش گســترده محاســبات ابری، منابــع، داده‌‌ها و 
برنامه‌‌‌هــای کاربردی ســازمان‌‌ها در یک شــبکه داخلی قرار 
می‌گرفتنــد و توســط دیوار‌‌هــای امنیتی2 ســخت‌افزاری و 
دســتگاه‌‌‌های مقابله با حملات 3DDoS محافظت می‌شــدند. 
در این روش، کارکنان یک دفتر در ســازمان از طریق اتصالات 
خصوصی فیلتر شده توســط دیوار‌‌های امنیتی‌ شبکه به منابع 
داخلی دسترسی داشته و کاربرانی که از مکان‌‌‌های راه دور متصل 
می‌شوند معمولاً این کار را از طریق 4VPN انجام می‌دهند که این 

روش مستعد تأخیر و ازدحام5 است )شکل 2(.
از دلایل اصلی این روش دسترسی به شبکه ترس از اینترنت باز 
بود )ابزاری که در درجه اول برای انعطاف‌پذیری و بدون توجه به 
عملکرد سازمانی و نیاز‌‌های امنیتی ساخته شده بود(. از آنجایی 
که ثابت شده بود اتصال مستقیم به اینترنت ذاتاً سامانه‌‌ها را در 
برابر حملات آسیب‌پذیر می‌کند، ســازمان‌‌ها تصمیم گرفتند 
شبکه‌های خصوصی خود را ایجاد کنند تا داده‌‌ها، برنامه‌‌ها و منابع 

1- Multi-protocol label switching (MPLS)
2- Firewall
3- distributed denial-of-service (DDoS)
4- Virtual Private Network (VPN)
5- overcrowding

رصد فناوری

]2[ SASE جدول 1- فناوری‌‌‌های
Remote Browser Isolation Cost Optimization Firewall (FW) 

Wi-Fi Protection Secure Web Gateway (SWG)Route and Path Selection 
SaaS Acceleration DNS Protection Quality of Service control 

 User and Entity Behaviour
and Analytics (UEBA)/Fraud 

Web Application Firewall (WAF)/
 Web Application and API Protection

(WAAP) 

 VPN/Zero Trust Network
Access (ZTNA) 

Traffic Shaping Obfuscation/Privacy Threat Prevention/Detection 
 Software Defined

Perimeter
Sensitive Data Discovery Geo Restrictions 

Data Loss Prevention (DLP)  Bandwidth Optimization and
Deduplication 

Cloud App Discovery 

 Cloud Access Security Broker
(CASB) 

Path Resilience/Redundancy Caching/Content Demand 
Network (CDN) 
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سازمانی را با جعبه‌‌‌های دیوار امنیتی فیزیکی و دستگاه‌‌‌های مقابله 
با حملات DDoS ایمن کنند و تمام ترافیک ورودی را از طریق 

مراکز داده متمرکز برای بازرسی کنترل نمایند. 
این مدل برقراری امنیت شبکه، علاوه بر گران و پیچیده بودن، 
معمولاً در مقابل انتشــار بدافزار، کنترل حساب‌‌‌های کاربری و 
سرقت داده‌‌‌های ارزشمند مشتری در ســازمان‌‌ها آسیب‌پذیر 

است ]3[.
با ظهور سرویس‌‌‌های ابری و 6SaaS، سازمان‌‌ها آزادی و انعطاف 
بیشتری برای تجســم مجدد زیرساخت‌‌‌های شبکه خود دارند، 
زیرا برنامه‌‌ها و داده‌‌ها دیگر نیازی به میزبانی انحصاری در شبکه 
داخلی نداشته و نیازی به استخدام نیروی انسانی مرتبط برای 
پشــتیبانی و توسعه سیستم‌‌‌های ســخت‌افزاری و زیرساختی 

نخواهد بود )شکل 3(.

شکل 2- معماری مفهومی شبکه‌های خصوصی در سازمان ]3[

اما این تمام ماجرا نیســت و با ایــن آزادی، چالش‌‌‌های امنیتی 
جدیدی نیز به وجود می‌آیــد. تیم‌‌‌های فنــاوری اطلاعات به 
جای پایش ســرویس‌‌‌های داخلی، وظیفه دارنــد از ترکیبی از 
سرویس‌‌‌های داخلی و خدمات مبتنی بر فضای ابری و همچنین 
تعداد در حال افزایش نیروی کار از راه دور و سیار محافظت کنند. 
انجام موفقیت آمیز این کار اغلب مستلزم حفظ سخت‌افزار گران 
قیمت و لایه‌بندی خدمات امنیتی تک‌نقطه‌ای از فروشنده‌‌‌های 
متعدد است که پیاده‌سازی آن زمان‌بر و مدیریت آن امری دشوار 

است ]3[. 
تکامل بعدی امنیت شــبکه احتمالاً به‌صورت ســخت افزاری 
نخواهد بود که از زیرســاخت ســنتی “hub-and-spoke” یا 
راه‌حل‌‌‌هــای پیچیده مورد نیــاز یک معماری ابــری ترکیبی 
محافظت می‌کند. در عوض، مانند یک چارچوب SASE به نظر 
می‌رسد، چارچوبی که شبکه و خدمات امنیتی را یکپارچه کرده و 

6- Software as a service (SaaS)

آن‌‌ها را به عنوان یک سرویس یکپارچه ارائه می‌کند ]3[.
راهکار SASE در امنیت شبکه به شــرکت‌‌ها اجازه می‌دهد تا 
مسیریابی، بازرسی و ایمن‌ســازی ترافیک در لبه را به صورت 
یکپارچه انجام داده و نیاز به تجهیزات سخت‌افزاری ناکارآمد و 
وصله‌کردن سرویس‌‌‌های امنیتی با هم، و backhauling پیچیده 
را از بین می‌برد. همراه با خط‌مشی‌‌‌های دسترسی بدون اعتماد 
و حفاظت از تهدید در سطح شــبکه، SASE نیاز به ‌‌‌VPNهای 
قدیمی، دیوار‌‌های امنیتی سخت‌افزاری و تجهیزات حفاظتی در 
برابر حملات DDoS را از بین می‌برد و به سازمان‌‌ها دید و کنترل 

جامع‌تری بر پیکربندی‌‌‌های امنیتی شبکه ارائه می‌دهد ]3[.

شکل 3- معماری مفهومی مورد استفاده در راهکار شبکه مبتنی بر ابر ]3[

SASE به عنــوان یک مدل امنیتــی مبتنی بر ابــر با ترکیب 

شبکه‌های گســترده نرم‌افزاری و خدمات امنیتی مبتنی بر ابر 
معمولاً با پنج قابلیت اصلی  زیر مشخص می‌شود:

    1- ساخت و مدیریت شبکه‌ها
یک شبکه گســترده نرم‌افزاری )SD-WAN( سازمان‌‌ها را قادر 
می‌سازد تا شبکه‌های شرکتی خصوصی را بدون نیاز به روتر‌‌های 
سخت‌افزاری یا مدار‌‌های سوئیچینگ MPLS ایجاد کنند. این 
معماری مجازی مبتنی بر نرم‌افزار به شرکت‌‌ها در هنگام ایجاد 
و نگهداری زیرساخت شبکه‌ انعطاف‌پذیری بیشتری می‌دهد، 

هرچند که با آسیب‌پذیری‌‌‌های امنیتی داخلی نیز همراه است.

    2- اتصال کاربران به برنامه‌‌ها
دسترسی به شبکه اعتماد صفر )ZTNA( به منظور محافظت از 
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منابع داخلی و دفاع در برابــر نقض احتمالی داده‌‌ها، به تأیید در 
لحظه هر کاربر برای هر برنامه محافظت شده نیاز دارد. با رویکرد 
اعتماد صفر، تا زمانی که کاربر احراز هویت نشــود قابل اعتماد 

نیست، حتی اگر قبلًا در محدوده یک شبکه خصوصی باشد.

 3- فیلتر کردن ترافیک وب
یک دروازه وب امن )SWG( با فیلتر کردن محتوای ناخواســته 
از ترافیک وب، مســدود کردن رفتار غیرمجــاز کاربر و اجرای 
سیاست‌‌‌های امنیتی شــرکت، از تهدیدات ســایبری و نقض 
داده‌‌ها جلوگیری می‌کند. این قابلیت معمولاً شامل فیلتر کردن 
7URL، شناسایی و مسدود کردن بدافزار و کنترل برنامه‌‌ها و سایر 

قابلیت‌‌ها می‌شود.

  4- محفاظت از برنامه‌‌ها و زیرساخت‌‌ها
دیوار‌‌های امنیتی‌ مبتنی بر ابر )FWaaS(8 از طریق مجموعه ای 
از ویژگی‌‌‌های امنیتی که شامل فیلتر URL، جلوگیری از نفوذ و 
مدیریت خط‌مشی یکسان می‌شود، از زیرساخت‌‌ها و برنامه‌‌‌های 

ابری در برابر حملات سایبری محافظت می‌کنند.

    5- حفظ امنیت داده‌‌ها
یک کارگزار امنیتی دسترسی ابری )CASB(9، چندین عملکرد 
امنیتی را برای ســرویس‌‌‌های میزبان ابــری )مانند برنامه‌‌‌های 
SaaS، IaaS10 و 11PaaS( انجام می‌دهد. ‌‌‌CASBهای استاندارد 

داده‌‌‌های محرمانه را از طریق کنترل دسترسی و جلوگیری از از 
دست دادن داده‌‌ها ایمن می‌کنند و انطباق با مقررات حفظ حریم 

7- Uniform Resource Locator (URL)
8- Firewall as a Service (FWaaS)
9- Cloud Access Security Broker (CASB)
10- Infrastructure as a Service (IaaS)
11- Platform as a service (PaaS)

خصوصی داده‌‌ها را اطمینان می‌دهند ]3[.

]3[ SASE شکل 4- معماری مفهومی

 SASE همکاری اپراتور‌ها و ارائه‌دهندگان راه‌کار‌‌های    
با توسعه سبد‌‌های ســازمانی در اپراتور‌ها و سرمایه‌گذاری‌‌‌های 
کلان در توسعه 5G در کنار پیشرفت SD-WAN، برقراری امنیت 
به موضوعی مهم تبدیل شــده و مورد توجه قرار گرفته اســت. 
همچنین حرکت گسترده اپراتور‌ها برای ارائه عملکرد‌‌های شبکه 
در فضای ابری و اقبال متخصصــان امنیتی به ارائه رویکرد‌‌های 
مبتنی بر ابر منجر به همسویی نزدیک اپراتور‌ها و ارائه‌دهندگان 

SASE و همکاری آن‌‌ها با یکدیگر شده است.

در این راستا، با توجه به محیط پیچیده فناوری اطلاعات سازمانی 
که ترکیبی از شبکه، امنیت و خدمات مدیریت شده است و نیاز به 
رویکرد مبتنی بر شراکت و همکاری برای موفقیت در این فضا، در 
این بخش به فعالیت‌‌ها و همکاری‌‌‌های اپراتور‌ها در حوزه SASE با 

ارائه‌دهندگان این حوزه می‌پردازیم ]4[.

رصد فناوری
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در ژوئن 2021، واحد تجاریی شرکت ورایزون12 راه‌حل پیشرفته 
SASE خود را معرفی کرد که به عنوان »سرویس یکپارچه مبتنی 

بر ابر با ادغام قابلیت‌‌‌های SD-WAN و خدمات امنیتی با توانایی 
پاسخگویی به تقاضا‌‌های دیجیتالی پیچیده شرکت‌‌ها« توصیف 
شده است. محصول ورایزون از فناوری‌‌‌های شرکت‌‌‌های تخصصی 
 Cisco، Palo Alto Networks، Versa ایــن حــوزه، از جملــه

Networks و Zscaler استفاده می‌کند.

در ژانویه 2022، شرکت VMware با اپراتور مخابراتی BT قراردادی 
منعقد کرد که در آن BT SASE را به‌عنوان یک سرویس مدیریت 
شده ارائه می‌کند. ویژگی‌‌‌های تحت پوشش این مشارکت‌ از فیلتر 
URL و کارگزار امنیتی دسترسی ابری درون خطی گرفته تا فیلتر 

محتوا و دسترسی به شبکه اعتماد صفر را شامل می‌شود.
 Orange Business در مــارس 2022، بازوی یکپارچه‌ســازی
Services اپراتور مخابراتی Orange، فناوری شــبکه‌ای مبتنی 

بر امنیت Fortinet را در زیرســاخت ابر مخابراتی خود گنجاند. 
شــرکت‌‌ها این حرکت را در پارادایم »کار از هر کجا« که در طول 
همه‌گیری کووید-19 پدیدار شد، ضروری توصیف کردند. شرکت 
فورتینت پیشنهاد جدید SASE را به عنوان "پایه ای برای تحولات 
بومی ابری در مقیاس برای بهبود چابکی و انعطاف پذیری کسب و 

کار" ارائه می‌کند.
در ماه مه 2022، واحد تجاری اپراتور AT&T13 در کنار سیســکو 
محصول SASE خود را به‌عنوان یک سرویس مدیریت شده جدید 
که به سازمان‌‌ها کمک می‌کند تا عملکرد شبکه را بهبود بخشند، 
دسترسی انعطاف‌پذیر را فعال کنند و از داده‌‌‌های حساس خود دفاع 
کنند به بازار معرفی کرد. این سرویس همچنین دارای خدمات 
تکمیلی است که Wi-Fi مدیریت شده، دسترسی به شبکه از راه 

دور اعتماد صفر و دروازه‌‌‌های وب امن را پوشش می‌دهد.
با توجه به دامنه برخی از این قرارداد‌ها، جای تعجب نیست که بازار 
 Dell’Oro Group در حال رونق است. شرکت تحقیقاتی SASE

12- Verizon Business
13- AT&T Business

در اوایل سال 2022 رشد 37 درصدی را در سال 2021 به بازاری 
حدود 4 میلیارد دلار دنبال کرد. در ماه آگوست 2022، این شرکت 
پیش‌بینی کرد که کل بازار SASE تا سال 2026 از مرز 13 میلیارد 
 Security و SD-WAN را بــه SASE دلار عبور کند. این تحلیل
Service Edge (SSE) تقسیم می‌کند و بخش عمد‌‌ه‌ای از رشد 

درآمد حاصــل از دیوار‌‌های امنیتی‌ محصــولات SSE به عنوان 
سرویس، دسترسی به شبکه اعتماد صفر، دروازه‌‌‌های وب امن و 

کارگزار امنیتی دسترسی ابری است ]4[.

SASE ارائه‌دهندگان 
در شکل 5 ارائه‌دهندگان بزرگ خدمات SASE آورده شده است. 
از سازمان‌‌‌های عنوان شده تنها دو ســازمان Catio Networks و 
perimeter 81 در آســیا و باقی ســازمان‌‌ها در آمریکای شمالی 

هستند ]2[.

 Cisco Umbrella بررسی یک نمونه موردی: راهکار    
SASE

Cisco Umbrella می‌توانــد اولیــن گام شــما به ســمت یک 

معماری کامل SASE باشد که امنیت مبتنی بر ابر انعطاف‌پذیر 
و مقیاس‌پذیــر را در هر زمان و هر کجا که بــه آن نیاز دارید ارائه 

می‌دهد.

Cisco Umbrella SASE مزایای کلیدی    
محصول Cisco Umbrella مجموعه گسترد‌‌ه‌ای از توابع امنیتی 
را ارائه می‌دهد که تاکنون به راه‌حل‌‌‌های فایروال جداگانه، دروازه 
 )CASB( وب، اطلاعات تهدید و کارگزار امنیت دسترسی ابری

نیاز داشتند.
این محصول سیسکو با فعال کردن تمام خدمات نام برده شده از 
یک سرویس و داشبورد واحد ارائه شده در فضای ابری، زمان، پول و 
منابعی را که قبلاً برای استقرار، پیکربندی و وظایف یکپارچه‌سازی 
مورد نیاز بود، به میزان قابل توجهی کاهش می‌دهد. به‌طور کلی، 

SASE شکل 5- ارائه‌دهنده‌گان خدمات
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Cisco Umbrella چندین مزیت ضروری SASE را برای مدیریت 

دسترســی برنامه‌‌‌های ابری، اجرای سیاست‌‌ها و موارد دیگر ارائه 
می‌دهد. با Cisco Umbrella، موارد زیر ممکن می‌شود ]5[:

   ارائه دسترسی نزدیک‌تر به کاربر و لبه ابری 
   ادغام و یکپارچه‌سازی راهکار امنیت در یک چارچوب ابری 

   افزایش کارآیی با استفاده از یک مدل قابل اعتماد و به عنوان 
سرویس

   ساده‌سازی استقرار و اجرای سیاست‌‌ها
   ارائه دسترسی ســریع و ایمن به اینترنت و اپلیکیشن ابری 

به‌صورت 7/24 

شــش خدمت ضروری که Cisco Umbrella SASE ارائه 
می‌دهد:

   درگاه شبکه وب امن14
با بهره‌گیری از درگاه شبکه وب امن، کنترل و شفافیت بیشتری به 
دست آمده و محافظت از کاربران در برابر بدافزار‌ها و سایر حملات 
خطرناک ممکن می‌شــود. دروازه وب امن  )SWG( محصول 
سیسکو یک پروکسی کامل است که ترافیک وب سازمان را ثبت 
و بازرسی می‌کند تا دید کامل، کنترل‌‌‌های URL، سطح برنامه و 

حفاظت از تهدیدات پیشرفته را ارائه دهد ]5[.
14- Secure web gateway

   کارگزار امنیت دسترسی ابری15
کارگزار امنیت دسترســی ابری )CASB( محصول سیســکو، 
برنامه‌‌‌های کاربردی ابری را که در محیط شما استفاده می‌شوند 
شناسایی و گزارش می‌دهد. این بینش‌‌ها به هدایت پذیرش ابر، 
کاهش خطر و جلوگیری از استفاده از برنامه‌‌‌های ابری نامناسب 
کمک می‌کند. CASB هویت کاربران را ایمن و از به خطر افتادن 
حســاب‌‌ها جلوگیری می‌کند و اطمینان می‌دهد که داده‌‌‌های 

مبتنی بر ابر از تهدید یا از دست دادن در امان هستند ]5[.
   دیوار امنیتی مبتنی بر ابر16

دیوار امنیتی ارائه شــده توســط ابر سیســکو، دید و کنترل 
ترافیک در تمــام پورت‌‌ها و پروتکل‌‌هــا را فراهم می‌کند. این 
بخش می‌تواند شامل برنامه‌‌‌های تلفن همراه، اشتراک‌گذاری 
 )Zoom یا WebEx ًفایل‌‌‌های همتا به همتا، همکاری )مثــا
یا هرگونه ترافیک غیر وب یا غیر DNS باشــد. این ســرویس 
همچنین ترافیک ناخواسته را با استفاده از قوانین IP، پورت و 
پروتکل )لایه 4/3 دیوار امنیتــی(، قوانین برنامه )لایه 7 دیوار 
امنیتی( و قوانین سیستم پیشگیری از نفوذ )IPS( ثبت می‌کند 

.]5[

15- Cloud access security broker
16- Cloud-delivered firewall

رصد فناوری
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DNS17 امنیت لایه   
با اعمال امنیت در لایه DNS، محصول سیســکو از زیرســاخت 
اینترنت برای مسدود کردن درخواست‌‌ها به مقصد‌‌های مخرب و 
ناخواسته قبل از برقراری ارتباط استفاده می‌کند و تهدیدات را در 
هر پورت یا پروتکل متوقف می‌کند. سازمان‌‌ها می‌توانند امنیت لایه 
DNS Umbrella را در چند دقیقه تأمین کنند و عملکرد کاربران 

را بهبود ‌بخشند ]5[.
   جلوگیری از ازدست دادن اطلاعات

با این خدمت، محصول سیســکو داده‌‌‌های حساس را به صورت 
خطی تحلیل می‌کند تا رویت و کنترل داده‌‌‌های حساس را فراهم 
کند. این محصول چیزی بیش از هشدار عطف به ماسبق در مورد 
نشــت احتمالی و انتقال غیرعادی داده‌‌ها انجام می‌دهد و قبل از 
خروج داده‌‌ها از سازمان، انتقال داده‌‌‌های حساس شما را مسدود 

می‌کند ]5[.
   جداسازی مرورگر از راه دور18

کاربرانی که برای مقاصد قانونی نیاز به دسترســی به سایت‌‌‌های 
بالقوه پرخطر یا مقاصد دسته‌بندی‌نشــده دارند، بــه لایه‌ای از 
محافظت در برابر تهدیدات مبتنی بر مرورگر نیاز دارند. جداسازی 
مرورگر از راه دور محصول سیسکو ترافیک وب را از دستگاه کاربر 
و تهدید در یک شکاف هوایی جدا می‌کند، به طوری که کاربران 
می‌توانند با خیال راحت به آن سایت‌‌ها دسترسی داشته باشند بدون 

اینکه احتمال آلودگی به بدافزار وجود داشته باشد ]5[.

    نتیجه‌گیری
SASE که توسط شرکت گارتنر در سال 2019 ابداع شد، به عنوان یک 

راهکار امنیتی در شبکه‌ با انعطاف‌پذیری بالا در پلتفرم ابری شناخته 
شده و پیشرفتی محوری در فرآیند تحول دیجیتال سازمانی محسوب 
می‌شود. طبق پیش‌بینی گارتنر، SASE شبکه سازمانی و معماری 
17- DNS-layer security
18- Remote browser isolation

امنیت شبکه را بازتعریف کرده و چشم انداز رقابتی این حوزه را تغییر 
می‌دهد. این راهکار با قابلیت یکپارچه‌ســازی بــالا در حوزه امنیت 
شبکه و عملکرد مبتنی بر یک پلتفرم واحد مبتنی بر ابر، شکاف‌‌‌های 
امنیتی بین سرویس‌‌ها را از بین برده و به تیم‌‌‌های فناوری اطلاعات 
دید کامل‌تری نسبت به فعالیت‌‌‌های شبکه می‌دهد. پس از معرفی 
این ابداع نوآورانه در ارائه یکپارچه سرویس شبکه و امنیت، این راهکار 
مورد توجه فزاینده در فضای فناوری اطلاعات و امنیت سازمانی قرار 
گرفت. این اقبال تا جایی است که ارائه‌دهندگان راهکار‌‌های امنیت 
شبکه و فروشــندگان SD-WAN تلاش می‌کنند خود را به عنوان 
رهبران SASE معرفی کنند و شرکت‌‌ها با مجموعه‌ای از راهکار‌‌های 
شبکه و سرویس‌‌‌های امنیتی مواجه می‌شوند که اگرچه به چارچوب 
SASE نزدیک می‌شود، اما اغلب یک راهکار کامل SASE نیستند. 

پذیرش واقعی SASE موضوعی فراتر از بسته‌بندی و کنار هم گذاشتن 
راه‌حل‌‌‌های جزیر‌‌ه‌ای موجود بوده و نیازمند بازنگری کامل زیرساخت 
شبکه سازمانی است. در این میان، رویکرد مبتنی بر ابر این راهکار تازه از 
یک سو و حرکت گسترده اپراتور‌‌های مخابراتی برای ارائه عملکرد‌‌های 
شبکه در فضای ابری از سوی دیگر، نشان‌دهنده فرصتی مناسب برای 
همکاری اپراتور‌ها و ارائه‌دهندگان SASE و گسترش سبد محصولات 

اپراتور‌ها و ارائه سرویس‌‌‌های نوآورانه توسط آن‌‌ها است. 

منابع:
[1] Analysys Mason’s predictions for the business 

telecoms market in 2023, December 2022.
[2] https://cavellgroup.com/sase-ultimate-guide/
[3] Getting started with SASE: A guide to secure 

and streamline your network infrastructure, 
Cloudflare, 2021.

[4] https://www.rcrwireless.com/20220916/tel-
co-cloud/as-operators-address-the-enterprise-
edge-sase-comes-into-focus

[5] https://umbrella.cisco.com/why-umbrella/
why-umbrella-sase
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صنعت نیمه‌‌هادی‌‌ها در جهان از سال ۱۹۵۸ پس از 
ساخت اولین مدار مجتمع، به یک تجارت بزرگ 
تبدیل شده است. امروزه با وجود توسعه دیگر کاربرد‌‌های 
نیمه‌‌هادی‌‌ها همچون سلول‌‌های خورشیدی، حسگر‌‌های 
نیمه‌‌هادی و دیود‌‌های نوری، با توجه به پیچیدگی و کاربرد‌‌های 
گســترده، همچنان از بازار 575 میلیارد دلاری صنعت 
نیمه‌‌هادی‌‌ها، 489.3 میلیارد دلار سهم صنعت تراشه‌‌ها 
است. به طور متوسط نیمی از ارزش محصولات الکترونيکی را 
تراشه‌‌ها تشکيل مي‌دهند. بخش قابل توجهي از نوآوري در 
سيســتم‌هاي الکترونيکی از طريق نوآوري در تراشه‌‌ها و 
زيرسيستم‌هاي ميکروالکترونيکی انجام ميشود. امروزه 

تقریبا تمامی فعالیت‌‌های صنعتی و امنیتی به تراشه‌‌ها وابسته 
هستند و زيربناي توسعه ساير صنايع محسوب مي‌گردند. 
تراشه‌‌ها در هوش مصنوعی، اینترنت اشیا، پردازش ابری، 
صنایع خودروسازی، صنایع هوافضا، صنایع نظامی و تقریبا 
تمامی صنایع نسل جدید حیاتی هستند. زنجیره ارزش این 
صنعت مطابق شکل 1، شامل سه بخش اصلی طراحی، ساخت 
و بسته‌بندی تراشه میشود. ملزومات مورد نیاز این صنعت در 
مرحله طراحی ابزار‌‌های اتوماسیون طراحی و بلوک ‌‌های 
مالکیت معنوی و در مراحل ساخت  و بسته‌بندی تامین مواد 

اولیه )ویفر و مواد شیمیایی( و تجهیزات کارخانه است.

رصد فناوری

 علیرضا کریمان 

کارشناسی ارشد 
مهندسی برق الکترونیک 

از دانشگاه شاهد
کارشناس مرکز تحقیق و 

توسعه همراه اول

 سیده فاطمه 
غمخواری

دکتری مهندسی برق 
 الکترونیک از 
دانشگاه شاهد

کارشناس مرکز تحقیق و 
توسعه همراه اول

 تراشه، بازیگر اصلی در توسعه 
صنایع پیشرفته و مخابرات 

فناوری طراحی و ساخت تراشه به عنوان مهم ترین صنعت جهان، چرخ دنده کلیدی و محرک صنایع بعدی همچون 
صنایع الکترونیک، مخابرات، خودروسازی، لوازم خانگی و صنایع امنیتی-دفاعی است. در سا‌ل‌‌‌های گذشته ایالات 
متحده، اتحادیه اروپا و ژاپن بیشتر بر روی تحقیق و توسعه، ساخت تجهیزات کارخانه ساخت و طراحی تراشه متمرکز 
شد‌ه‌اند. کشور‌‌های آسیای شــرقی به خصوص تایوان و کره جنوبی نیز توانسته‌اند انحصار بخش عمده بازار ساخت 
تراشه‌‌ها و حافظه‌‌ها به خصوص در فناوری‌‌‌های به روز را بدست آورند. ورود ایران به صنعت نیمه‌‌هادی‌‌ها، چالش‌ها و 
فرصت‌‌های خاص خود را دارد. از آنجا که موفقیت اقتصادی اولین گام ورود کشور به زنجیره تامین صنعت نیمه‌‌هادی‌‌ها 
لازمه تداوم پیشبرد آن است، لذا به پشتوانه ظرفیت نیروی متخصص، ورود به طراحی بدون کارخانه تراشه و را‌ه‌اندازی 
مراکز تحقیق و توسعه تراشه در صنایع بزرگ مرتبط که در این بین اپراتور‌ها بهترین شرایط را دارند، مناسبترین انتخاب 
است. بعضی از تراشه ‌‌های حوزه مخابرات مرتبط با اپراتور‌ها عبارتند از سیم کارت، تراشه ‌‌های فرستنده/گیرنده و 

تجهیزات مخابراتی، تراشه ‌‌های هوش مصنوعی و تراشه ‌‌های پردازنده.
کلیدواژه‌‏ها: تراشه، نیمه‌‌هادی، اپراتور مخابراتی.

نگاهی به وضعیت ایران و جهان 
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  وضعیت جهان و کشور‌‌های پیشرو 
قرارگیری در زنجیره تأمین صنعت تراشه اشتغالزایی، ارز آوری بالا و 
رشد اقتصادی را در کنار پیشرفت پایدار سایر صنایع وابسته در کشور 
فراهم میکند. طراحی و تحقیق و توسعه صنعت نیمه‌‌هادی‌‌ها عموما در 
ایالات متحده، سنگاپور، تایوان، کره جنوبی، انگلستان، اسرائیل، آلمان 
و هند انجام می‌شود. تأمین کنندگان تجهیزات کارخانه‌‌‌های ساخت 
تراشه به عنوان پیچیده‌ترین گام در زنجیره ارزش صنعت نیمه‌‌هادی‌‌ها 
و توسعه دهندگان نرم افزار‌‌های اتوماسیون طراحی عموما در ایالات 
متحده، کانادا و اتحادیه اروپا مستقر هستند. مواد خام مورد نیاز برای 
ساخت تراشه‌‌ها عموما از ژاپن و کشور‌‌های آسیایی تامین می‌شود. 
ســیلیکون پر کاربردترین و شناخته شــده‌ترین عنصر در صنعت 
نیمه‌‌هادی‌‌ها جهت ساخت تراشــه‌‌ها و ادوات است که در فرآیندی 
پیچیده از شن، در قالب ویفر‌‌هایی با خلوص بالا تولید می‌شود. ساخت 
و بسته‌بندی تراشه عموما در کشــور‌‌های جنوب شرقی آسیا انجام 
می‌پذیرد. در مراحل ساخت تراشه در فناوری‌ها روز، فرآیند اعمال الگو 
از روی ماسک ساخته شده برای لایه‌‌‌های مختلف تراشه مهمترین و 
پیچیده‌ترین فرآیند ساخت است. دقت در اعمال الگو بر روی لایه‌‌‌های 
مختلف تراشه برای صحت عملکرد تراشه حیاتی است. دستگاه‌‌‌های 

فتولیتوگرافی )شکل 2( ساخته شــده برای به روزترین فرآیند‌‌های 
ســاخت تراشــه )فناوری‌‌‌های زیر 5nm( به عنــوان پیچیده‌ترین 

دستگاه‌‌‌های ساخت دست بشر شناخته میشوند.
علاوه بر چرخه‌ی فناوری طراحی و ساخت تراشه، ارزیابی استراتژی 
شرکت‌‌های بزرگ و کشور‌‌های موفق و پیشرو و همچنین کشور‌‌های 
علاقه‌مند در ورود و توسعه‌ی صنعت نیمه‌‌هادی‌‌ها در تعیین راهبرد 
کشور ارزشمند است. در سا‌ل‌‌‌های گذشــته ایالات متحده، اتحادیه 
اروپا و ژاپن بیشتر بر روی تحقیق و توسعه، ساخت تجهیزات کارخانه 
ساخت و طراحی تراشه متمرکز شد‌ه‌اند. کشور‌‌های آسیای شرقی به 
خصوص تایوان و کره جنوبی نیز توانسته‌اند انحصار بخش عمده بازار 
ساخت تراشه‌‌ها و حافظه‌‌ها به خصوص در فناوری‌‌‌های به روز را بدست 
آورند. سرمایه‌گذاری‌‌‌های عظیم دولت چین در صنعت نیمه‌‌هادی‌‌ها 
بیانگر تغییر سهم بازار در همه بخش‌‌های این صنعت در دهه‌‌‌های پیش 
رو است. دولت چین قصد دارد در دهه 2030 میلادی یک زنجیره‌ی 
کامل جهت تولید تراشه در این کشور ایجاد کند. از سویی دیگر، نیروی 
کار ارزان، نقطه قوت هند در ورود گسترده به صنعت طراحی تراشه در 
جهان بوده است. با این حال تخصص پایین نیروی کار هندی و ضعف 
زیر ساخت‌‌های این کشور از جمله نقاط ضعف هند در توسعه بیشتر 

شکل 1: زنجیره ارزش صنعت نیمه‌‌هادی‌‌ها

شکل 2: ساختار دستگاه فتولیتوگرافی امروزی ]1[
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تراشه‌‌‌های پیشرفته هستند یا به طور مستقیم در صنعت مخابرات به 
کار رفته‌اند، یا به طور غیر مستقیم به این شبکه متصل بوده و از مصرف 
کنندگان خدمات اپراتور‌ها به حساب میآیند. در چند سال گذشته 
توسعه کاربرد‌ها فناوری‌‌‌های مختلف به خصوص هوش مصنوعی در 
صنعت مخابرات منجر به افزایش سرمایه گذاری اپراتور‌‌های همراه بر 
روی توسعه تراشه‌‌‌های پیشرفته خاص منظوره متناسب با نیاز خود 
شده است. تراشه‌‌‌های خاص منظوره، تراشه‌‌‌هایی هستند که برای یک 
هدف یا کاربردی ویژه طراحی و ساخته شد‌ه‌اند. سیستم روی تراشه 
یا SoC شامل یک یا چند ریزپردازنده یا ریزکنترلر یا هسته پردازش 
سیگنال‌‌های دیجیتال به همراه چندین بلوک مالکیت معنوی مانند 
حافظه‌‌ها و واحد‌‌های ارتباطی است. به عبارت دیگر، اگر یک تراشه 
 SoC خاص منظوره دارای یک یا چند پردازنده باشد، این تراشه یک
نامیده می‌شــود. از پرکاربردترین سامانه‌‌‌های روی تراشه در صنعت 
اپراتور‌ها میتوان به RFSoC و 5G SoC اشــاره کرد. RFSoC یا 
سامانه روی تراشــه فرکانس رادیویی ترکیبی از مبدل‌‌های آنالوگ 
به دیجیتــال و دیجیتال به آنالوگ با دقت بــالا مجهز به موتور‌‌های 
محاسباتی قابل برنامه‌ریزی است که سرعت نمونه برداری آن به چند 
میلیارد نمونه در ثانیه )GSPS( میرسد. همچنین سامانه روی تراشه 
5G با بهره‌مندی از فناوری‌‌‌های روز ذخیره ســازی داده برای انتقال 

فوق سریع داده‌‌ها در کنار افزایش بهرهوری انرژی بهینه شده است. 
شکل 4 یک تراشه اینترنت اشیا شــامل بلوک‌‌های مبدل‌‌های داده، 
واحد پردازشی، واحد تامین انرژی و مدیریت توان مصرفی، رابط‌‌های 
داده، حافظه و ... را نشان میدهد که ارتباط بین اطلاعات پردازش شده 

حسگر‌ها و اینترنت را برقرار میکند.
 پرکاربردترین تراشــه‌‌‌های صنعت مخابرات کــه از مهمترین آن‌ها 
می‌توان به تراشه سیم کارت، پردازنده مرکزی رایانه و تلفن همراه، 
میکروکنترلر، تراشه حافظه، کارت شناســایی مغناطیسی، تراشه 
شتاب دهنده هوش مصنوعی و تراشــه مودم اشاره کرد، در شکل 5 
معرفی شد‌ه‌اند. سیم کارت شناخته شده‌ترین و پرمصرفترین تراشه 
مورد نیاز اپراتور‌ها است. با پیشرفت فناوری‌‌‌های مخابراتی و افزایش 
سرعت ارائه خدمات اپراتور‌ها، سیم کارت‌ها نیز برای پشتیبانی از این 
خدمات و در عین حال تضمین امنیت اطلاعات کاربر و شبکه باید ارتقا 

یافته و به روز شوند.

صنعت طراحی تراشه است. 
از طرف دیگر دولت‌‌ها و صنایع نظامی به دلیــل جایگاه راهبردی و 
امنیتی کشور‌ها، همواره به دنبال حفظ اســتقلال و خودکفایی در 
زنجیره تولید نیمه ‌هادی ‌ها هســتند. به همین دلیــل وزارت دفاع 
ایالات متحده امریکا با وجود عدم صرفــه اقتصادی با حمایت‌‌های 
 SkyWater مالی گسترده تولید تراشه در کارخانه ســاخت تراشه
را حفظ نموده است. علاوه بر آن کشــور روسیه نیز به صورت مشابه 
با وجود تحریم‌‌های جهانی در صنعت نیمه‌‌هادی‌‌ها توانســته است 
 Mikron تولید تراشــه‌‌‌های دفاعی خود را در کارخانه ساخت تراشه
که به نسبت فناوری قدیمی داشته و تولید تراشه در آن قابلیت رقابت 

اقتصادی ندارد را ادامه دهد.

شکل 3: سهم صنایع از بازار مصرف جهانی تراشه ]2[

همان طور که در شکل 3 نشان داده شــده است، بزرگترین صنایع 
مصرف کننده تراشه در جهان به ترتیب شامل صنایع مخابرات، فناوری 
اطلاعات، تلفن‌‌های همراه، رایانه‌‌ها، خودروسازی و لوازم خانگی می 

باشند. 

    تراشه‌‌‌های پرکاربرد در صنعت اپراتور‌ها
همان طور که گفته شــد، صنعت مخابرات بزرگترین سهم از بازار 
مصرف صنعت تراشه را به خود اختصاص داده است. در بازار مصرف 
صنعت مخابرات، بخــش قابل توجهی از تقاضــا را اپراتور‌ها به خود 
اختصاص داد‌ه‌اند. عمده محصولات الکترونیکی امروزی که مجهز به 

شکل 4: واحد‌‌های مختلف یک تراشه اینترنت اشیا
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شکل 5: پرکاربردترین تراشه‌‌‌های صنعت مخابرات

امروزه سلول‌‌های خورشیدی به طور گسترده توسط اپراتور‌ها استفاده 
میشوند. از این میان میتوان به تامین انرژی پشتیبان ایستگاه‌‌‌های 
مخابراتی در مناطق شــهری با هدف تضمین خدمات رســانی و یا 
کاهش هزینه برق مصرفی در زمان اوج بار شبکه و تامین کامل انرژی 
ایستگاه‌‌‌های مخابراتی در مناطق دور افتاده اشاره کرد. یک سیستم 
تامین چندگانه نمونه میتواند با سایر سیستم‌‌های پشتیبان همکاری 
کند تا بهترین راه حل را برای تامین انرژی ایستگاه‌‌‌های مخابراتی ارائه 
دهد. در یک سیستم تامین چندگانه، به کار گیری دو منبع پشتیبان 
مانند استحصال انرژی از دیگر سیگنال‌‌های فرکانس رادیویی و انرژی 

خورشیدی متداول است.
علاوه بر موارد ذکر شده، در حال حاضر کارخانه‌‌‌هایی با ظرفیت محدود 
در کشور جهت تولید محصولات کمتر پیچیده همچون سلول‌‌های 
خورشیدی و حسگر‌‌های میکروالکترومکانیکی خریداری شده است. در 
این میان کارخانه تولید سلول‌‌های خورشیدی پلی سیلیکونی شرکت 
مانا انرژی به عنوان کارخانه تولید صنعتی نیمه‌‌هادی‌‌ها اهمیت ویژ‌‌ه‌ای 
دارد.  شرکت مانا انرژی احداث کارخانه تولید سلول‌‌های خورشیدی 
خود را با خرید تجهیزات خط تولید ویفر سیلیکون پلی کریستال )با 
ضخامت حدود 200 میکرون( از ابتدای سال 1398 آغاز کرده است. 
فاز اول پروژه در دی ماه 1400 با ظرفیت تولید ســالانه 32 میلیون 
سلول معادل 150 مگاوات سلول خورشیدی و ظرفیت تولید سالانه 
500 مگاوات پنل خورشــید ی به عنوان نخستین خط تولید ویفر 
سیلیکونی و سلول‌‌های خورشــیدی در خاورمیانه در سال 1400 
افتتاح گردید. در حال حاضر این کارخانه بیش از 600 موقعیت شغلی 
)250 فرصت شغلی مســتقیم و 600 فرصت شغلی غیر مستقیم( 

    ظرفیت صنعت نیمه ‌هادی حوزه انرژی در اپراتور‌‌های 
مخابراتی

پس از تراشه‌‌ها، بزرگترین سهم از بازار صنعت نیمه‌‌هادی‌‌ها متعلق 
به صنعت سلول‌‌های خورشیدی است. ایران یکی از برخوردارترین 
کشور‌ها از منظر پتانسیل تولید انرژی خورشــیدی است. به دلیل 
ساعات بلند روشنایی روز، وجود مناطق به شدت گرمسیری و تعداد 
بالای روز‌‌های آفتابــی، در برخی مناطق ایران مطابق شــکل 6 هر 
1KWp پنل نصب شده در سال میتواند تا 2050KWh انرژی رایگان 

تولید کند.

 شکل 6: نقشه ظرفیت روزانه و سالانه تولید انرژی خورشیدی 
در ایران ]7[



30

   فصلنامه‌ی خبری تحلیلی
پاییز و زمستان 1401

  شماره‌ی هفتم

رصد فناوری

تراشه، پلتفرم eFabless یک نمونه بارز اســت. از اواخر سال 2020 
میلادی، شرکت فناوری SkyWater با پشتیبانی فنی پلتفرم طراحی 
eFabless و حمایت مالی گوگل پروژه جدیدی برای حمایت از صنعت 

ساخت تراشه در ایالات متحده و تسهیل روند توسعه و طراحی تراشه 
برای شرکت‌‌های کوچک و اهداف آموزشی را رسما افتتاح کردند. شکل 

7 مدل همکاری تجاری این شرکت‌ها را نشان میدهد.

eFabless شکل 7: مدل همکاری تجاری پلتفرم

خرید اشــتراک نرم‌افزاری‌‌‌های گران قیمت طراحــی همواره یکی از 
چالش‌‌های شرکت‌‌های کوچک برای ورود به طراحی تراشه بوده است. 
پلتفرم eFabless ضمن پشتیبانی از ابزار‌‌های تجاری طراحی تراشه، با 
ارائه ابزار‌‌های آنلاین رایگان، هزینه‌‌‌های طراحی را به شدت کاهش داده 
است. این پلتفرم تمام ابزار‌‌های لازم شامل طراحی شماتیک، سنتز، 
تحلیل آماری و زمانی، برقراری اتصالات، ارزیابی رعایت قوانین طراحی، 
مقایسه لیاوت و شماتیک، شبیه‌ســازی وریلاگ و تولید ماسک را به 

صورت رایگان به طرح‌‌های منبع باز ارائه میدهد. 
با اســتفاده از طرح‌‌های رایگان و منبع باز و نتایج تست‌‌های استاندارد 
گرفته شــده توســط eFabless، طراحان دیگر نیز کاملا مقرون به 
صرفه می‌توانند از این بلوک‌‌ها استفاده مجدد کنند. همچنین منبع باز 
بودن طرح‌ها یک الگوی جامعه محور ایجاد کرده که منجر به ارزیابی 
دقیقتر، تایید موثرتر و افزایش بیشتر امنیت طرح‌ها میشود. این الگوی 
جامعه محور همکاری تیم‌‌های تحقیقاتی و آموزشی را نیز افزایش داده، 
مشکلات تیم‌‌های طراحی را کمتر کرده و در نتیجه زمان رسیدن به 

محصول نهایی را به شدت کاهش خواهد داد.

    آینده متصور صنعت تراشه با نگاهی به فرصت‌ها و 
تهدید‌ها برای جهان و کشور

در دو ســال گذشــته و با بروز بحران جهانی کمبود تراشه در صنعت 

ایجاد کرده است. با وجود این دست اقدامات انجام شده، در سا‌ل‌‌‌های 
گذشته متأسفانه اقدامات کافی متناسب با حجم نیاز کشور به سرانجام 

نرسیده است. 

SWOT ترسیم وضعیت کشور با نگاهی به ماتریس    
در دو دهه‌ی گذشته با وجود انجام چندین اقدام کلان به منظور ورود 
کشور به صنعت نیمه‌‌هادی‌‌ها و به خصوص صنعت میکروالکترونیک، 
به دلیل نبود راهکار‌‌های مشــخص و عملیاتی، تاکنون توسعه‌ی این 
صنعت مهم در کشور باوجود ظرفیت بالای بازار مصرف صورت نگرفته 
است. علاوه بر آن جهت حمایت از اساتید متخصص در حوزه‌ی طراحی 
تراشــه‌‌‌های آنالوگ و دیجیتال از طریق معاونت علمی نهاد ریاســت 
جمهوری در دو دهه گذشته اعتباراتی در اختیار مراکز دانشگاهی قرار 
گرفت و شرکت‌‌هایی نیز با محوریت طراحی تراشه در آن دهه تاسیس 
گردید. در نهایت به دلیل عدم وجود ثبــات مدیریتی، وحدت رویه و 
عدم توجه به زنجیره ارزش صنعت نیمه‌‌هادی‌‌ها نتیجه‌ی مطلوب از 
فعالیت‌‌های صورت گرفته حاصل نشد. تحلیل نقاط ضعف و قوت به 
همراه تهدید‌ها و فرصت‌‌های صنعت طراحی تراشه در کشور در جدول 

1 آورده شده است.
در حوزه ساخت تراشــه نیز در دهه‌‌‌های گذشته در کشور اقداماتی در 
زمینه‌ی تولید تجهیزات ساخت تراشه انجام شده که تاکنون همچنان در 
مراحل تحقیقاتی یا آزمایشگاهی بوده و به تولید محصولات صنعتی ختم 
نشد‌ه‌اند. ساخت نمونه نیمه‌صنعتی حسگر‌‌های میکروالکترو مکانیکی بر 
بستر ویفر‌‌های سیلیکونی در آزمایشگاه میکرو نانو الکترونیک با تجهیزات 
ساخت شرکت‌‌های ایرانی که با حمایت صندوق شکوفایی معاونت علمی 
و فناوری نهاد ریاست جمهوری و ســتاد ویژه توسعه فناوری نانو نهاد 
ریاست جمهوری در سا‌ل‌‌‌های گذشته شکل گرفته است، نمونه‌ای از 

این اقدامات است.

    پلتفرم طراحی، راهکاری نوآورانه برای توسعه صنعت 
تراشه

امروزه با افزایش چشمگیر پیچیدگی کارکرد، افزایش زمان مورد نیاز 
برای طراحی )تا 2 الی 3 سال( و رشد تصاعدی هزینه تحقیق و توسعه 
)تا 500 میلیون دلار(، پلتفرم‌‌هــای جدید و نوآورانه منبع باز طراحی 
تراشه‌‌ها در حال گسترش هستند. در میان پلتفرم‌‌های توسعه طراحی 

جدول 1: تحلیل SWOT توسعه صنعت طراحی تراشه در کشور
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است. طراحان تراشه به سا‌ل‌‌ها آموزش دانشگاهی و آموزش‌‌های تکمیلی 
صنعتی نیاز دارند. لذا توسعه طراحی تراشه در کشور منوط به تشکیل 
مراکز تحقیق و توسعه در صنایع بزرگ مصرف کننده تراشه به خصوص 
اپراتور‌ها است. نیاز سالانه بیش از 10 میلیون عددی به تراشه سیم کارت 
تنها برای اپراتور همراه اول، علاوه بر توسعه فناوری طراحی تراشه در 
کشور، سودآوری اقتصادی آن در میان مدت را نیز تضمین خواهد کرد.

    نتیجه گیری
افزایش روز افــزون تقاضا و افزایش پیچیدگی تراشــه‌‌ها در کنار بروز 
بحران جهانی کمبود تراشه، دولت‌‌ها و شرکت‌ها را مجبور به تغییر روند 
فعالیت‌‌های خود کرده اســت. در مدل جدید پلتفرم طراحی تراشه با 
استفاده از ابزار‌‌های رایگان منبع باز و انعطاف پذیر با جامعه پشتیبانی 
پویا تلاش میشود تا هزینه و زمان طراحی تراشه به شدت کاهش یابد. 
در سا‌ل‌‌‌های گذشته با توسعه کاربرد‌‌های صنعت نیمه‌‌هادی‌‌ها در تمامی 
وجوه زندگی امروزی، توسعه این صنعت برای کشور حیاتی گردیده و 
تعلل در ورود و توسعه این صنعت، به بروز خسارت‌‌های جبران ناپذیر 
منجر خواهد شد. طراحی بدون کارخانه تراشه و راه اندازی مراکز تحقیق 
و توسعه تراشه در صنایع بزرگ مرتبط با استفاده از ظرفیت نیروی انسانی 
متخصص، مناسبترین انتخاب به عنوان گام نخست ورود اقتصادی ایران 
به زنجیره ارزش صنعت تراشه است. اپراتور‌‌های مخابراتی به عنوان یکی 
از بزرگترین صنایع مصرف کننده تراشه، با ایجاد مراکز تحقیق، توسعه و 
دسترسی به تراشه ‌‌های مختلف می توانند نقش مهمی در ورود و ایجاد 

ظرفیت ‌‌های بومی داشته باشند.
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نیمه‌‌هادی‌‌ها به دلیل همه گیری ویروس کرونــا و تعطیلی برخی از 
خطوط ساخت تراشه به همراه افزایش نیاز به دستگاه‌‌‌های هوشمند 
در سیستم‌‌های آموزشی از راه دور، اهمیت راهبردی این صنعت بیش 
از پیش نمایان شد. این بحران جهانی در کنار محدودیت‌‌های گسترده 
ایران موجب اختلال در صنایع مختلفی از جمله صنعت خودروسازی و 

کاهش چشمگیر ظرفیت تولید گردید. 
کمبود جهانی تراشه همراه با روند تصاعدی افزایش پیچیدگی تراشه 
و کاهش نیروی کار متخصص، شرکت‌‌های بزرگ فعال در صنعت 
نیمه‌‌هادی‌‌ها را مجبور به برنامه ریزی برای تغییر در روند فعالیت‌‌های 
آتی خود کرده است. یکی از این راهکار‌ها، توسعه بستر بومی طراحی 
توسط شرکت سامسونگ است. شــرکت سامسونگ الکترونیک، 
بزرگترین تولیدکننده تراشه‌‌‌های حافظه جهان، در اواسط سال 2018، 
یک بستر طراحی ابری به منظور گسترش و توسعه بهتر صنعت تراشه 
کره جنوبی برای شرکت‌‌های کوچک طراح محلی راه اندازی کرده 
است. این زیســتبوم ابری کارخانه پیشرفته سامسونگ با همکاری 
شرکت Rescale )ارائه دهنده بزرگ راهکار‌‌های محاسباتی با عملکرد 
بالا( ایجاد شده است. همانطور که در شکل 8 نشان داده شده است، 
هدف این برنامه همکاری عمیق بین کارخانه ساخت تراشه سامسونگ، 
شرکای زیستبوم و مشتریان برای ارائه تراشه‌‌‌های رقابتی و قوی بر 
اساس اجزای کلیدی طراحی از جمله کیت فرآیند طراحی، مراحل 
مرجع طراحی، طرح‌‌های مالکیت معنوی و پشتیبانی از طراحی است. 
طبق اعلام رسمی شرکت سامسونگ، این پلتفرم یک محیط مجازی 
برای طراحی ابری تراشه فراهم میکند. شرکت‌‌های طراحی تراشه 
همچنین می‌توانند از ابزار‌‌های مختلف اتوماسیون طراحی الکترونیکی 
شرکت‌‌های مختلف از جمله Ansys و Cadence نیز در این پلتفرم 
استفاده کنند. با استفاده از این پلتفرم ابری طراحی، شرکت‌‌های کاربر 
می‌توانند از ایجاد زیرساخت سرور برای خود پرهیز کنند و در عین حال 
از انعطاف‌پذیری و قدرت محاسبات بیشتر این پلتفرم برای طراحی و 

ارزیابی تراشه‌‌ها استفاده کنند.
توســعه روزافزون کاربرد تراشه‌‌‌های پیشــرفته در زندگی روزمره و 
سرمایه‌گذاری‌‌‌های عظیم دولت‌‌ها و شرکت‌‌های بزرگ این حوزه نشان 
از اهمیت ویژه صنعت نیمه‌‌هادی‌‌ها دارد. بنابراین داشتن برنامه جهت 
توسعه و خودکفایی در زنجیره تولید تراشه به عنوان مهمترین تامین 
کننده صنایع الکترونیکی، برای کشــور ایران بسیار حیاتی است. در 
گام نخست برای ورود ایران به زنجیره ارزش صنعت تراشه، با توجه به 
ظرفیت نیروی متخصص، ورود به طراحی بدون کارخانه تراشه بهترین 
راه کار است. به منظور طراحی یک تراشه خاص منظوره به یک تیم طراح 
متشکل از متخصصین طراحی آنالوگ، دیجیتال و فرکانس رادیویی نیاز 

شکل 8: زیستبوم ابری کارخانه پیشرفته سامسونگ
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   فصلنامه‌ی خبری تحلیلی
پاییز و زمستان 1401

  شماره‌ی هفتم

رصد فناوری

 نگاهی به کاربردهای عملیاتی 
فناوری زنجیره بلوکی

زنجیره بلوکی یکی از راه‌‌کارهای تکنولوژیک نوین اســت که در سال‌‌های اخیر به شکلی گسترده مورد استقبال صنایع 
مختلف واقع شده است. کاربردهایی هم‌‌چون حمل‌‌ونقل، سلامت، بانک‌‌داری، امنیت سایبری و مدیریت زنجیره تامین از 
جمله مواردی هستند که کوشیده‌‌اند با استفاده از این تکنولوژی، مدیریت و اشتراک‌‌گذاری امن، نوآورانه، غیرمتمرکز، 
شفاف و غیرقابل تغییر و دست‌‌برد را به ارمغان آورند ]1[. زنجیره بلوکی با کاربرد آن در تبادلات مالی شهرت یافت و در 
گذر زمان با توجه به ساختار توزیع‌‌شده، امن و غیرقابل خدشه آن استفاده از آن در سایر صنایع و کاربردها موردتوجه قرار 
گرفت. در صنعت تلکام با گسترش 5G و نیاز به ارایه خدماتی وسیع به کاربران بسیار زیاد نیازمند ساختاری توزیع‌‌شده، 
امن، شفاف و غیرقابل تغییر خواهیم بود. برای تحقق اهداف شبکه 5G اســتفاده از زنجیره بلوکی می‌‌تواند با توجه به 

قابلیت‌‌های ویژه آن به تحقق اهداف مدنظر در 5G کمک ویژه‌‌ای نماید.
در این مقاله برآنیم که برخی از کاربردهای زنجیره بلوکی و محصولات شــرکت‌‌های فعال در این حوزه که خدمات آنها با 
توسعه 5G شتاب بیشتری گرفته و دارای محصولات عملیاتی در این حوزه هستند، را ارایه نماییم. Finboot بعنوان یک 
شرکت تکنولوژیک با استفاده از زنجیره بلوکی برای مشتریان خود قابلیت شتابدهی در تحول دیجیتال و ایجاد اعتماد 
متقابل را فراهم می‌‌آورد. شرکت Wise Security Global شرکتی اسپانیایی ارایه‌‌کننده راه‌‌کارهای تضمین اعتمادمتقابل، 
CISOaaS1، امضای الکترونیک و راه‌‌کارهای مبتنی بر زنجیره بلوکی اســت و Patientory بعنوان یک استارت‌آپ فعال 

در حوزه سلامت هوشمند، کوشیده تا با یکپارچه‌‌سازی سوابق پزشکی هرشــخص در یک زنجیره بلوکی، ضمن حفظ 
حریم‌‌خصوصی کاربر اطلاعاتی شفاف از سابقه پزشکی شخص ایجاد نماید. 

کلیدواژه: زنجیره بلوکی، سلامت هوشمند، تضمین اعتماد متقابل، لجستیک هوشمند.
1- Chief Information Security Officer-as-a-Service

رسول رمضانیان

هیات علمی دانشگاه 
 فردوسی مشهد
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زنجیره بلوکی )BC1( بعنوان یــک تکنولوژی انقلابی، به 
جهت قابلیت‌‌های شفافیت، توزیع‌‌شدگی و امنیت تاثیری 
عمیق بر جامعه مدرن ایجاد کرده است. این تکنولوژی که 
با کاربرد خاص آن در رمــزارز بیت‌‌کوین موردتوجه واقع 
شــد، انتظار می‌‌رود که در آینده نزدیک، روش‌‌ زندگی، 
تعامل و انجام کســب‌‌وکارهای مختلف را متحول نماید 
]2[. مفهوم زنجیره‌‌ای از بلوک‌‌های امن، در 1991 توســط 
Haber به عنوان ابزاری برای امضای دیجیتال مستندات 
برای حفاظت از آنها در برابــر تغییرات خراب‌‌کارانه آتی 
مطرح شد ]3[. لیکن این مفهوم با توسعه رمزارز بیت‌‌کوین 
بعنوان ساختاری جهت تبادلات بانکی بدون نیاز به تایید 
شخص ثالث شهرت یافت. به بیانی ساده زنجیره بلوکی، 
زنجیره‌‌ای از بلوک‌‌های دیجیتال متصل بهم اســت که به 
شکل یک دفتر کل توزیع‌‌شــده آرایش یافته و داده‌‌ها و 
تغییرات جدید ضمن حفظ یکپارچگی داده‌‌های ســابق 
به ادامه آن افزوده خواهند شــد. قراردادهای هوشمند 
برنامه‌‌ای ساده هستند که بر روی یک زنجیره بلوکی ذخیره 
می‌‌شوند و پس از برقراری سلسله شروط پیش‌‌فرض اجرا 
می‌‌شــوند. آن‌ها نوعا به منظور خودکارسازی توافق بین 
تمامی شرکای درگیر در یک قرارداد تجاری بکار می‌‌روند، 
تا تمامی طرفین از خروجــی‌‌ حاصل از قرارداد در صورت 
تامین شرایط پیش‌‌فرض بدون هیچ قید اضافی آتی و اتلاف 
وقت مطمئن باشــند. این قراردادها هم‌‌چنین می‌‌توانند 
برای خودکارسازی یک جریان داده به منظور تریگر کردن 

قدم‌‌بعد در صورت دست‌‌یابی شرایط مشخص بکار روند. 

در حوزه تلکام با گسترش شبکه‌‌های نسل پنجم )5G( به منظور 
تحقق اهداف مدنظر، تکنولوژی‌‌های نوینی مانند مجازی‌‌ســازی 
توابع شــبکه )NFVs(، شــبکه‌‌های نرم‌‌افزاری )SDN(، هوش 
مصنوعی و پــردازش ابری در لبــه، بکار گرفته می‌شــوند. این 
تکنولوژی‌‌هــا چالش‌‌هایی در حوزه شــفافیت، توزیع‌‌شــدگی، 
یکپارچگی داده‌‌ها، همکاری متقابل، حریــم خصوصی و امنیت 
ایجاد خواهند کــرد. برای رفع این مشــکلات BC می‌‌تواند یکی 
از راه‌‌کارهای احتمالی باشد ]4[. اغلب شــبکه‌‌ها در حال حاضر 
ســاختاری متمرکز دارند که باتوجه به رشــد ســریع تجهیزات 
متصل و ترافیک داده علاوه بر مشــکلات امنیتی احتمالی، قادر 
به پاسخگویی نیاز کاربران نیز نخواهند بود. احراز هویت کاربران 
متصل به شــبکه به صورت متمرکز و تبادل داده بین آنها بر روی 
بستر شبکه حتی زمانی که آنها در مجاورت هم هستند، مشکلاتی 
در پی خواهد داشت. ایجاد ســاختار کنترلی توزیع‌‌شده می‌‌تواند 
به رفع این مشکل کمک کند و بازدهی عملکرد سیستم خصوصا 
در کاربردهای نیازمند همــکاری متقابل بین اجزا مانند D2D2 و 

1- BlockChain
2- Device to Device

V2V3 را افزایش دهد. زنجیره‌‌بلوکی ساختاری توزیع‌‌شده، شفاف 

و غیرقابل تغییر دارد که می‌‌تواند به حل مشــکلات مذکور کمک 
شــایانی کند. بزرگترین چالش 5G نیاز به تضمین سیســتمی 
منصف، شــفاف، باز و ایمن در حضور تعداد بی‌‌شــماری از منابع 
و کاربــران مخرب اســت. BC به جهت توزیع‌‌شــدگی، تضمین 
حریم‌‌خصوصی، امنیت، شــفافیت و تغییرناپذیــری یک گزینه 
انتخابی مهم برای این منظور خواهــد بود. لذا یکپارچگی BC در 
5G به خودنگهداری، سلف‌‌سرویس بودن و مدیریت خودکار شبکه 

منجر خواهد شــد که قادر به پیکربندی بهینه و امن بدون نیاز به 
تصمیم‌‌گیری مرکــزی خواهد بود. به کمک BC ارایه ســرویس 
وتوافق بین نودهای دسترسی، شبکه و مشترکان به صورت توزیع 
شده و به کمک قراردادهای هوشمند مذاکره و توافق خواهد شد. 
بدین وسیله تجهیزات شبکه قادر به مذاکره با اپراتور شبکه برای 
دست‌‌یابی به بهترین سرویس خواهند بود که از طریق قراردادهای 
هوشمند اجرایی و محقق خواهد شد که این امر منجر به تغییر در 
ساختار هسته کنونی شــبکه )EPC( نیز خواهد شد ]4[.  علاوه 
 BC 5 نیز به توسعه کاربردهایG 5، استقرارG در BC بر مزایای
کمک خواهد کرد. برای نمونه 5G با ایجــاد ارتباطی کم‌‌هزینه با 
حداقل مصرف انرژی، فرآیند پذیــرش IOT در صنایع مختلف را 
تسریع خواهد کرد. برای امن‌‌سازی ارتباطات توزیع‌‌شده میلیاردها 
تجهیز IOT راه‌‌کارهای مبتنی بر BC مانند IOTA می‌‌توانند بکار 
گرفته شوند. علاوه برآن BC و 5G به همراه هوش‌‌مصنوعی، پشته 
جدیــدی از تکنولوژی‌‌ها ایجاد خواهند کرد که اســتقرار انقلاب 

چهارم صنعتی را تسریع می‌‌کند. 
در این بین با توجه به استقرار زنجیره بلوکی در تکنولوژی‌‌هایی که 
با استقرار 5G تقویت خواهند شد، در ادامه سه کاربرد خاص آن که 
توسط سه شرکت فعال در این حوزه ارایه شده را معرفی خواهیم 
کرد تا با کاربردهای واقعی این تکنولوژی در خارج از حوزه تبادلات 

بانکی بیشتر آشنا شویم. 
    Finboot

Finboot یک شرکت تکنولوژیک مســتقر در انگلستان است که 

با اســتفاده از زنجیره بلوکی قابلیت ایجاد اعتماد متقابل را فراهم 
می‌‌آورد. 

FinBoot با توســعه MARCO، که یک اکوسیســتم مبتنی بر 

تکنولوژی زنجیره بلوکی اســت چندین دفتــرکل را به همدیگر 
متصل کرده و مرتبط می‌‌ســازد. این سیســتم کمپانی‌‌ها را قادر 
می‌‌ســازد که BC را در زنجیره تامین و ارزش خود بکار گیرند و 
قابلیت ردگیری، شــفافیت و انطباق با قوانین برای شرکت‌‌ها را 

میسر خواهد کرد. 
Marco بعنوان محصول اصلی شــرکت همچون اســکلتی برای 

تحول دیجیتال سازمان‌‌ها عمل می‌‌کند و سیستم‌‌های واحدهای 
کسب‌‌وکار سازمان در داخل و خارج آن را بهم متصل می‌‌نماید. دو 

کاربرد خاص آن را در ادامه خواهیم دید.

3- Vehicle to Vehicle
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و دولتی در صنایع و کسب‌‌وکارهای مختلف است. محصولات این 
شرکت که یک شرکت دانش‌‌بنیان است به دو دسته کلی امنیت 
سایبری و اعتماد سایبری7 قابل تقسیم هستند که در ادامه آنها را 

بررسی و معرفی خواهیم کرد. 

 MEE The Cyber Notary دفتر اسناد رسمی     
MEE یکی از شاخص ‌‌ترین محصولات ارایه شده توسط این شرکت 

است که با به‌‌کارگیری تکنولوژی زنجیره بلوکی توسعه یافته است. 
این محصول اولین محصول این سازمان در رده محصولات اعتماد 
سایبری است. این محصول با هدف ایجاد اعتماد %100 توسعه 
یافته اســت که با گردآوری شــواهد دیجیتال از یک پیام8، یک 
مستند یا امضای دیجیتال و تایید آن بر روی زنجیره بلوکی، یک 
لایه جدید از امنیت و شــفافیت ایجاد می‌‌نماید. MEE قادر است 
پیام‌‌های اطلاع‌‌رسانی را با پیامک، EMAIL و BUROFAX ارسال 
نماید. با استفاده از این راه‌‌کار می‌توان هر آنچه ارسال شده است را 
بررسی و تایید کرد و مشخص می‌شود آن را چه کسی و برای چه 
کسی ارسال کرده است و نیز مشخص می‌گردد که پیامک ارسالی 
چه زمانی دریافت شده اســت. این موضوع سیستم را به صورت 
پیوســته به روز نگهداشــته و چندین لایه مختلف برای تضمین 
امنیت ایجاد می‌‌نماید. MEE شــامل یک لایه مبتنی بر زنجیره 

بلوکی است. 
به کمک این راه‌‌کار زمانی که نیاز به تبادل اطلاعات مهمی دارید 
می‌‌توانید تاییدیه دریافت اطلاعات در مقصد را به شیوه‌‌ای ایمن 
دریافت نمایید و در عیــن حال قادر خواهید بــود برای تک‌‌تک 

مراحل از ارسال تا دریافت در مقصد شواهد کافی داشته باشید. 
به کمک این راه‌‌کار کاربران قادر خواهنــد بود که به صورت انبوه 
یا انفرادی پیام‌‌هایی را از طریق ایمیل، پیامک یا Burofax ارسال 
نمایند. پیام‌‌های ارســال همگی قبل از ارســال تاییدیه سیستم 
ضمیمه آنها خواهد شــد. MEE فرآیند ارسال، دریافت و خوانده 
شدن پیام ارسالی را ثبت و ضبط و تایید می‌‌نماید. کلیه گام‌‌های 
این فرآیند در یادداشت مجزا ثبت و ضبط می‌‌نماید و بدین ترتیب 
یک لایه امنیتی بیشتر با به‌‌کارگیری زنجیره بلوکی ایجاد می‌‌نماید. 
7- Cyber Trust
8- notification

    1.Track & Trace (TT)
یکــی از مهم‌‌ترین کاربردهای Marco ردگیــری مراحل زنجیره 
تامین اســت. به کمک آن کاربر قادر به خلق، خودکارســازی و 
مانیتورینگ گردش کار در سازمان خواهد بود. این محصول قابلیت 
ردگیری انتها به انتهای دارایی‌‌ها، اطلاعــات محصول، با قابلیت 

مانیتورکردن فرآیند را دارا است. 
Marco Track & Trace ســازمان‌‌ها را قادر می‌‌ســازد اطلاعات 

محصول را با مشتریان، تامین‌‌کنندگان و سازمان‌‌های قانون‌‌گذار 
به کمک کدهای QR به اشتراک گذارند، پاسپورت‌‌های محصول 

دیجیتال خلق کرده و گزارشات دقیق ارایه نمایند.

    2.BLOCKSTAMP
Blockstamp به ســازمان‌‌ها قابلیت ثبت‌‌نام، اشــتراک‌‌گذاری و 

تایید اعتبار مستندات در یک فضای کاری دارای مجوز به کمک 
تکنولوژی زنجیره بلوکی را خواهد داد. 

مدیریت مســتندات یک حوزه اساسی در ســازمان‌‌ها است که 
نیاز به تکنولوژی‌‌هایی امن دارد. BC شــما را قــادر به ثبت‌‌نام، 
اشــتراک‌‌گذاری و تایید اعتبار داده‌‌های منتخب به شکلی امن از 

داخل و خارج سازمان خواهد کرد. 
Blockstamp یک اپلیکیشــن مبتنی بر زنجیره بلوکی اســت 

که کاربران را قادر به ثبت مســتندات در یــک دفتر کل غیرقابل 
جایگشت4 و تصدیق گواهی هر نوع داده5 می‌‌نماید. 

    Wise Security Global
Wise Security Globalیک شــرکت اســپانیایی ارایه کننده 

خدمات امنیت مدیریت‌‌شــده وتســت نفوذ، راه‌‌کارهای تضمین 
اعتماد متقابــل، CISOaaS6، امضــای الکترونیک و راه‌‌کارهای 
 Monitor and“ مبتنی بر زنجیره بلوکی است. این شرکت با شعار
dissuade while we build” دارای یــک پلتفرم قوی به منظور 

ارایه امضای بیومتریک مستندات که به شکلی کاملا قانونی معتبر 
می‌‌باشد، است. مشتریان این شرکت مجموعه‌‌های بزرگ خصوصی 
4- immutable ledger
5- certifying any type of data
6- Chief Information Security Officer-as-a-Service
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شما قادر خواهید بود که مستندات ارسالی خود را به کمک امضای 
دیجیتال و یــا تاییدیه بیومتریک )ماننــد بیومتریک صدا( امضا 
نمایید و آن را برای مقصد ارســال نمایید. به ازای هر تغییری که 
در طول فرآیند ارسال داده ممکن است در داده ارسال ایجاد شود 
MEE یک امضای موقت به آن اضافه می‌‌نماید که به کمک آن کلیه 

تغییرات انجام شده در هر مرحله ثبت و ضبط گردد. فرآیند ارسال 
و دریافت و امضا و ثبت کامل مراحل  ارسال داده توسط MEE در 

شکل 1 خلاصه شده است.

    امضاکننده مبتنی بر زنجیره بلوکی 
امضاکننده دیجیتال زنجیره بلوکی دومین محصول این شرکت از 

رده محصولات اعتماد سایبری است. 

    Patientory
حملات باج‌‌افزاری اخیر، زیرساخت‌‌های جهانی فناوری اطلاعات 
حوزه ســامت را در معرض آســیب‌‌های جدی قرار داده است. 
داده‌‌های سلامت شخصی افراد مختلف در معرض ریسک هستند. 
متاسفانه سیستم‌‌های قدیمی نگهداری داده‌‌های سلامت اشخاص 
به صورت ســیلوهای مســتقل از هم عمل می‌‌کنند که داده‌‌های 
ســامت افراد در آنها به صورت مجزا در نقــاط مختلف ذخیره و 
نگهداری می‌‌شوند. رکوردهای سلامت الکترونیک )EHRs9( مجزا 
از هم یکپارچگی این داده‌‌ها را از بیــن برده و تبادل داده بین این 

مراکز نیز در معرض حملات سایبری و آسیب خواهد بود. 
زنجیره بلوکی به عنوان یک دفتر کلی توزیع شــده، قادر اســت 
ورودی‌‌هایی را از شرکای مختلف دریافت و ثبت نماید. تغییر در 
این زنجیره داده متصل به هم صرفا زمانی میسر خواهد بود که یک 
توافق همگانی بین گروه‌‌های مختلف تصمیم‌‌گیر و موثر ایجاد شود. 
به جهت توزیع شدگی و عدم تمرکز این توافق به سادگی قابل نفوذ 

9- Electronic Health Records

و تغییر نخواهد بود. 
تکنولوژی زنجیره بلوکــی کاربردهای زیــادی در مراقبت‌‌های 
بهداشــتی و ســامت افراد دارد که در ادامه برخی از آنها معرفی 

خواهند شد. 
زنجیره بلوکی به صورت عمومی به سه شکل قابل استفاده است که 

توضیحات آن در جدول 1 ارائه شده است. 
با توجه به حفظ حریم خصوصی، امنیــت و بازدهی مدل زنجیره 
بلوکی کنسرســیومی بدون نیاز به تمرکز قدرت کنترلی به یک 
ســازمان واحد، این دســته از زنجیره‌‌های بلوکی می‌‌تواند گزینه 

خوبی برای مدیریت و نگهداری داده‌‌های سلامت افراد باشد. 
در این بیــن Pateintory، از این مدل زنجیــره بلوکی به عنوان 
زیرســاختی برای ذخیره‌‌ســازی و تبادل امن و رمزنگاری شده 
داده‌‌های سلامت افراد اســتفاده می‌‌نماید. این شرکت با ترکیب 
تکنولوژی زنجیره بلوکی با واســط‌‌های برنامه‌‌نویســی نرم‌‌افزار 
کاربردی پیشرفته نگهداری، تبادل و ذخیره داده‌‌های سلامت افراد 

را سریع، ساده و امن می‌‌نماید.
چنانچه بیماران به سوابق پزشکی گذشته خود دسترسی داشته 
و دیدی وســیع و کامل از آن داشته باشــند، به شناخت بیشتر و 
سریع‌‌تر بیماری و درمان موثرتر آنها کمک خواهد کرد. به شکلی 
مشابه پزشکان متخصص نیز به کسب یک دید جامع از وضعیت 
سلامت و سوابق بیماری شخص می‌رسند. بیماران در این حالت 
قادر خواهند بود داده‌‌هــای ورودی خود را در زنجیره وارد کرده و 
در مورد اینکه چه کسی به داده‌‌های ایشان دسترسی داشته باشد 
کنترل داشته باشند. داشتن دید جامع از وضعیت سلامت و سوابق 
بیمار به پزشکان متخصص کمک می‌‌کند تا بدون نیاز به آزمایشات 
پیچیده‌‌ پزشــکی وضعیت بیمار را درک کرده و در وقت و هزینه 
صرفه‌‌جویی نمایند و در عین حال از آثار جانبی احتمالی آزمایشات 

و عکس‌‌برداری بر سلامت افراد جلوگیری نمایند. 
بر اساس استاندارد HIPAA داده‌‌های سلامت افراد بایستی ضمن 

MEE شکل 1- فرآیند ارسال و دریافت و امضا و ثبت کامل مراحل  ارسال داده توسط
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بگذارد. این موضوع در شکل 3 نیز نشان داده شده است. 

دسترســی به تاریخچه سوابق پزشــکی افراد و نظارت لحظه‌‌ای 
به سلامت ایشــان امکان اقدامات پیش‌‌گیرانه به منظور مدیریت 
سلامت شــخص و جلوگیری از بیماری‌‌های احتمالی آتی را نیز 
فراهم خواهد کرد و به ما امکان نظارت پیش‌‌گیرانه به کمک هوش 

مصنوعی را نیز خواهد داد ]5[. 

    نتیجه‌‌گیری
زنجیره بلوکی به عنــوان یکی از شــاخص‌‌ترین تکنولوژی‌‌های 
معرفی شده در قرن 21 منبع تحولات بســیار در رفع مشکلات 
جاری گردیده اســت. تبدیل فرآیندهــای متمرکز تحت کنترل 
گروه‌‌های خاص به ساختارهایی توزیع‌‌شده که به صورت عمومی 
توسط گروه خاصی کنترل نمی‌‌شوند به عنوان مهم‌‌ترین ویژگی 
این تکنولوژی سبب شده از آن در کاربردهای مختلف بهره‌گیری 
شود. در این مقاله چندمورد از کاربردهای تجاری این تکنولوژی که 

حفظ کامل حریم خصوصی بر اســاس قوانین دولتی به اشتراک 
گذاشته شود. در این بین Pateintory با اتکای بر تکنولوژی تبادل 
امن داده زنجیره بلوکی زیرساختی امن و توزیع‌‌شده برای تبادل 

داده‌‌های بیماران ایجاد کرده است. 

Pateintory چطور کار می‌‌کند؟
Pateintory یک سیستم نوین برای حل یک مساله قدیمی است: 

چگونه می‌‌توان سوابق کامل پزشکی بیماران را به شکلی امن بین 
عوامل مراقبت‌‌های پزشکی به اشتراک گذاشت؟ 

Pateintory یک EMR صرف جدید نیست، Pateintory به عنوان 

 EMR پلی واسط برای یکپارچه‌‌سازی داده‌‌ها بین انواع سیستم‌‌های
موجود در تمام دنیا ) Meditech, EPIC,  Allscripts, Cernerو ...( 
عمل می‌‌کند. داده‌‌های سلامت شخص به کمک زنجیره بلوکی امن 
باقی خواهد ماند و بیمار همواره قادر خواهد بود دسترسی به داده‌‌های 
سلامت خود توسط دیگران را کنترل نموده و حتی در صورت تمایل 
آن را با دیگر پزشکان و کلینیک‌‌های پزشکی و تشخیصی به اشتراک 

Webservices و Blockchain Stamper شکل 2- نمایی از
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به صورت عملیاتی ارایه شده‌‌اند معرفی گردید. دیدیم که زنجیره 
بلوکی می‌‌تواند برای ردگیری محمولــه در زنجیره تامین، برای 
ثبت‌‌نام، اشــتراک‌‌گذاری و تایید اعتبار مستندات در یک فضای 
 .)Finboot کاری و ایجاد شفافیت مورد استفاده قرار بگیرد)شرکت
هم‌‌چنین می‌‌‌‌توان از آن برای ثبت رسمی اسناد و امضای دیجیتال 
اســتفاده کرد )شــرکت Wise Security Global( و یا در حوزه 
سلامت هوشمند، با یکپارچه‌‌سازی سوابق پزشکی هرشخص در 
یک زنجیره بلوکی، ضمن حفــظ حریم‌‌خصوصی کاربر اطلاعاتی 
 .)Pateintory شفاف از سابقه پزشکی شخص ایجاد نمود )شرکت
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جدول 1- انواع شبکه زنجیره بلوکی
کنسرسیوم/مامور به وظیفه1 مانند EHRsخصوصیعمومی )بیت کوین(

بخشی از آن توزیع شده به صورت ترکیبی بین بخشی از آن توزیع شده کاملا توزیع شده نوع شبکه
زنجیره‌‌های بلوکی عمومی و خصوصی

توصیف

هر کسی در جهان قادر به 
خواندن و نوشتن در شبکه 

است، دیتای تغییر یافته پس از 
تایید همه کاربران جهانی ثبت 
خواهد شد و بسیار ایمن است

اجازه دسترسی به خواندن و نوشتن داده 
بر روی زنجیره توسط یک سازمان بسیار 
قابل اطمینان بالادستی که مالک زنجیره 

است، کنترل می‌‌شود.

اجازه دسترسی به خواندن، نوشتن و تایید داده‌‌ها 
روی زنجیره بلوکی توسط یک گروه از پیش تعریف 

شده از گره‌‌های شبکه کنترل می‌‌شود. انتخاب 
گره‌‌های برتر می‌‌تواند برای هر جزء از زنجیره 

متفاوت باشد.

مزایا

به جهت نیاز به تایید هر 
تراکنش توسط کل شبکه بسیار 

امن و

شفاف است، زیرا همه 
تراکنش‌‌ها توسط عموم ضمن 

حفظ ناشناسی2 قابل رویت است.

بازدهی بیشتر به جهت نیاز به تایید 
تراکنش ها توسط گروه محدود برگزیده

خصوصی به جهت آنکه مالک زنجیره 
دسترسی خواندن/نوشتن روی آن را 

کنترل می‌‌نماید.

پربازده و موثر به جهت نیاز به گره‌‌های کمتری 
برای تایید هر تراکنش،

 خصوصی به جهت کنترل خواندن/نوشتن توسط 
گره‌‌های از پیش تعیین شده

عدم امکان تثبیت قدرت کنترل کننده.

چالش ها
بازدهی کمتر به جهت نیاز به 

تایید هر تراکنش توسط تمامی 
کاربران

قدرت کنترل کننده دراختیار یک 
سازمان واحد است و این امر هماهنگی 
سازمان‌‌های بسیار برای استفاده از یک 
زنجیره واحد بلوکی را دشوار می‌‌کند. 

  1- Consortium / Permissioned
2- Anonymity

شکل 3- نحوه عملکرد سیستم زنجیره بلوکی در اشتراک داده بیماران ]5[
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پاییز و زمستان 1401

  شماره‌ی هفتم

رصد فناوری

 بازاریابی هدفمند به کمک 
هوش مصنوعی لبه

تحلیل رفتار مشتری در سازمان‌‌ها و شرکت‌های مختلف به منظور بازاریابی هدفمند1، با ردگیری رفتار مشتریان مختلف 
و تحلیل رفتار ایشان در بستر فضای مجازی انجام می‌شود. داده‌‌ها معمولا به صورت گسترده جمع‌‌آوری شده، سپس در 
یک مرکز به صورت یکپارچه مورد ارزیابی قرار گرفته و نتایج حاصل برای بازاریابی استفاده می‌شوند. تحلیل اختصاصی و 
دقیق رفتار مشتری و کلیه فعالیت‌‌های او در فضای مجازی موضوعی است که جز با تحلیل در آخرین نقطه انتهایی شبکه 
در محل اتصال مشتری به شبکه و گوشی تلفن همراه/لپتاپ کاربران میسر نخواهد شد. مفهوم پردازش لبه در شبکه یا 
2MEC مدت‌‌ها مطرح بوده است تا بتوان سرورهای پردازشی را در کنار آنتن‌های دسترسی در لبه دسترسی تا کاربر نهایی 
قرار داد. به این ترتیب پردازش لبه‌‌ و هوش‌‌مصنوعی به نزدیک‌‌ترین نقطه و داخل دستگاه کاربر منتقل خواهند شد تا اولا 

تاخیر تصمیم‌‌گیری و اعمال دستورات به عملگر نهایی به حداقل برسد و ثانیا حریم خصوصی کاربران حفظ شود. 
در این مقاله به بررسی یک کاربرد خاص از پردازش لبه‌‌ای و هوش مصنوعی خواهیم پرداخت که به کمک آن شرکت‌‌ها قادر 
خواهند بود، با افزودن یک افزونه به سایت‌‌ها و نرم‌‌افزارهای کاربردی خود تحلیل رفتار مشتری را به نزدیک‌‌ترین نقطه به 
مشتری، یعنی به گوشی کاربر نهایی منتقل کنند. در ادامه، برخی از کاربردهای دیگر این مفهوم و محصولاتی که در این 
حوزه ارائه شده‌‌اند را بررسی و با مزایای حاصل از به‌‌کارگیری آن آشنا خواهیم شد. به صورت خاص شرکت Anagog را 

مدنظر قرار داده و محصولات تولیدی آن را مطالعه خواهیم کرد. 
‌‌کلیدواژه: هوش مصنوعی، پردازش لبه در شبکه )MEC(، بازاریابی شخصی سازی شده2.

1- Targerted Marketing
2- Personalized Marketing

هوشــمندی در لبه1 که به آن Edge AI نیز گفته 
می‌‌شود، مفهومی است که در سال‌‌های اخیر برای 
ترکیب کاربرد یادگیری ماشین یا در ابعادی وسیع‌‌تر هوش 
مصنوعی با پردازش لبه‌‌ای مطرح شده است ]1[. پردازش 

1- edge intelligence

لبه‌‌ای اشتراکاتی با پردازش ابری و  پردازش مه2 دارد و  با 
مدل‌‌های تکنیکی و کسب‌‌وکاری متفاوتی انجام می‌‌شود. 
یک زیرســاخت ابری قابلیت ارائه دایره مشــخصی از 
سرویس‌‌ها شامل زیرساخت‌‌های سخت‌‌افزاری، نرم‌‌افزاری، 

2- Fog Computing

امین ترابی

کارشناس ارشد فناوری 
 اطلاعات گرایش 

شبکه های کامپیوتری
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پلتفرم‌ها و فضای کاری، راهکارهای داده و امنیت دارد. با 
افزایش تعداد تجهیزات متصل به سیســتم ابری و حجم 
 ،IoT داده‌های مدنظر برای تحلیل و رشد انفجاری تجهیزات
پردازش ابری با مشــکلاتی در زمینه پهنای باند و توان 
پردازشی در دسترس و تاخیر زیاد در پردازش مرکزی کلیه 
داده‌‌ها روبرو خواهد بــود ]2[. برای حل این مشــکل 
راهکارهایی مطرح شدند که مهم‌ترین آن‌ها عبارت است 
از Cloudlet، پردازش مه و پردازش در لبه که در ادامه شرح 

داده می‌شوند.

Cloudletها، کامپیوترها، سرورها و کلاسترهایی هستند که در 

نزدیک تجهیزات انتهایی قرار می‌گیرند و تجهیزات را به ابر اصلی 
متصل می‌کنند. سرویس‌‌هایی که تاخیرکمتری دارند در لبه شبکه 
ارائه می‌‌شوند تا حجم داده مبادله شده با ابر، تاخیر تبادل داده و 
حجم پردازش انجام شــده روی تجهیز نهایی کاهش یابد. نمونه 
کاربرد ‌Cloudletها، کاهش تبادل داده و Cache کردن داده در 
لبه به منظور کاهش حجم داده مبادله در هنگام تماشای لحظه‌‌ای 

ویدئو است ]3[. 
راهکار پردازش مه به لحاظ ســاختار قرارگیری تجهیزات، مشابه 
Cloudlet اســت. در این راهــکار تجهیزات در لبــه و نزدیک به 

تجهیزات انتهایی قرار می‌گیرند، اما زمانی اســتفاده می‌‌شوند که 
تجهیزاتی که نیازمند پردازش و تبادل داده با یکدیگر هستند در 
نزدیکی هم و ذیل پوشــش یک آنتن بهم متصل شده باشند. در 
حالی‌‌که Cloudletها عمدتا برای سیستم‌‌های سرویس‌‌گرا مناسب 
هستند، هدف از به کارگیری پردازش مه،  ذخیره‌‌سازی ومدیریت 
داده مستقل از شبکه در نودها و لبه شــبکه است. با این توضیح 
Cloudlet و مه، ساختاری مشابه ولی کاربری متفاوت دارند ]4[ 

پردازش لبه‌‌ای با هدف انجام بخشی از تحلیل کلان‌داده‌ها در لبه‌‌ 
شــبکه و تصمیم‌‌گیری و انجام وظایفی با تاخیر بسیار کم در لبه 

شبکه استفاده می‌شود. 
پردازش در لبه‌‌ در ســطح تجهیزات متصل به لبه شــبکه، نسخه 
خاصی از پردازش لبه‌‌ای است که تحلیل داده را با درنظر گرفتن 
محدودیت‌‌های تجهیزات ســمت کاربر به داخــل تجهیز کاربر 
)موبایل/لپتاپ کاربر( منتقل می‌‌کند. هدف از این سیستم کاهش 
تاخیر اعمال دســتورات به حداقل ممکن و نیز کاهش مخاطرات 
نشــت داده‌‌های خصوصی کاربران و حفــظ حریم خصوصی آنها 

است.
در بازاریابی هدفمند کســب یک شــناخت اختصاصی از کاربر 
نیازمند تحلیل اختصاصی رفتار کاربر است. با توجه به دسترسی 
به داده‌‌های کامل مختص کاربر، این موضوع چالش‌‌هایی به لحاظ 

حفاظت از حریم خصوصی کاربران ایجاد خواهد کرد.
   Anagog

Anagog اولین شــرکت ارائه‌‌کننده پلتفرم غنی‌‌سازی و تعامل 

با مشتری بر روی گوشــی تلفن همراه کاربران است. این شرکت 

اسرائیلی ابزارهایی برای بهینه‌‌سازی فرآیند بازاریابی سازمان‌‌ها 
و کسب‌‌وکارهای مختلف ارائه می‌کند . ابزار ارائه شده توسط این 
شرکت اولین پلتفرم بازاریابی است که از تکنولوژی هوش مصنوعی 
در لبه )Edge-AI( استفاده می‌‌کند . این ابزار در گوشی تلفن همراه 
کاربران نصب شــده و بدون نیاز به پردازش و تحلیل ابری قادر به 

تحلیل و تصمیم‌‌گیری است. ]5[ 
Anagog به صاحبان اپلیکیشــن‌‌های موبایــل کمک می‌‌کند تا 

بتوانند نیازمندی‌‌های مشــترکین خود برای ایجــاد یک تجربه 
شخصی سازی شــده را به صورتی بی‌‌درنگ پاسخ داده و در عین 
حال حریم خصوصی کاربران را به شــکلی دقیــق و کامل حفظ 

نمایند. 
تکنولوژی اختصاصی ارائه شده توسط Anagog که برنده چندین 
جایزه بین‌‌المللی نیز می‌‌باشد، کمپانی‌‌های مختلف را قادر می‌‌سازد 
که بتوانند مشترکین خود را  بهتر بشناسند و با ایشان همراه شوند. 
این اپلیکیشن به کمک داده‌‌ها و سنسورهای داخل سیستم عامل 
گوشــی‌‌ بینش و دیدی عمیق از نیازمندی‌‌ها و نظرات مشــتری 
کسب می‌‌کند. در نهایت کمپانی‌‌های ارائه دهنده اپلیکیشن‌های 
موبایل قادر خواهنــد بود که در عین ارائــه و ایجاد فضایی کاملا 
شخصی سازی شده، موضوع حریم خصوصی کاربران را حل کرده 
و داده‌‌های اختصاصی هر کاربر را صرفا داخل گوشی همان شخص 

پردازش نمایند. 
Anagog به بازاریابان کمک می‌‌کند کــه یک تعامل اختصاصی 

مختص هر کاربر به صورتی چندکاناله و تفکیک شده و بی‌‌درنگ 
داشته باشند که شــامل Push Notificationها، پیام‌‌های داخل 
اپلیکیشن  و ... می‌‌شــود. این داده‌‌ها به ایشان کمک خواهد کرد 
که بتوانند مخاطبان خود را بــه کمک تحلیل داده‌‌های مربوط به 
آنهابه صورت  ناشناس شناخته و بینشی دقیق نسبت به نیازهای 

ایشان کسب نمایند. 
پلتفرم Anagog یک راهکار متحول‌کننده3 است که پارادایم تعامل 
موبایلی را تغییر داده و آن را از مدلی که تنش بین حریم خصوصی 
و شناخت شــخصی مختص هر کاربر ایجاد می‌‌کند به مدلی که 

می‌‌کوشد هر دوی این موارد را ارتقا دهد تبدیل می‌‌کند. 
پلتفرم فوق، تکنولوژی هوش مصنوعی لبه‌‌ای را به منظور استفاده 
از هوش مصنوعی با کمترین میزان توان پردازشــی در دسترس 
به کار می‌‌گیرد. انتقال تمامی این محاســبات هوش مصنوعی به 
داخل گوشی کاربران به این معناست که کمپانی‌‌ها قادر خواهند 
بود تعاملی کاملا اختصاصی با مشــتریان خود داشته باشند و در 
زمانی مناسب، بدون نیاز به گردآوری داده‌‌های مشتریان بر روی 
یک زیرساخت ابری و خارج از دسترس مشترک، بدون نقض حریم 
خصوصی کاربر و بدون نیاز به ردگیری حرکات و رفتار مشترک با 
مکانیزم‌‌هایی مانند کوکی یا شناسه‌‌های ماندگار4 تعامل مناسب با 
مخاطب را برقرار کرده و راهکارهای اختصاصی ایشان را ارائه کند. 

3- Revolutionary
4- persistent identifiers
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مربوط به اســتفاده کاربر از نرم‌‌افزارهای کاربردی و نیز داده‌‌های 
حسگرهای موجود شامل موقعیت جغرافیایی و دیگر حسگرها در 
صورت وجود می‌‌کوشد تا رفتار مشتری را به بهترین شکل تحلیل 
کرده و پیشنهادات فروش که دقیقا مطابق با ذائقه مشتری باشد، 

در اختیار ایشان بگذارند. 
کنســول تعاملــی Engagement Console امــکان ایجــاد 
کمپین‌‌های کاملا شخصی سازی شده بدون نیاز به اطلاع از هویت 
مخاطب هدف یا موقعیت جغرافیایی لحظه‌‌ای او را فراهم خواهد 
کرد. JeMA فرآیند توسعه و استقرار کمپین‌‌ها و راهی که آنها با 
داده‌‌های شــخصی کاربران انطباق می‌‌یابند را وارونه خواهد کرد. 
پیام‌‌های کاملا اختصاصی، با در نظر گرفتن مخاطبی مشخص با 
محتوایی که به صورت  اختصاصی برای ایشان تدارک دیده شده 
است، تهیه شده و برای کاربر مشخص به صورت مجزا و اختصاصی 

ارسال خواهد شد. 
 Anagog 7ماژول‌‌هـــای فنـــس‌‌کشـــــی جغـــرافیـــایی 
 (JedAI Smart POI, JedAI POI Discovery and JedAI Micro-Fencing) 

با همکاری مشترک در پلتفرم تعاملی موبایل می‌‌کوشند تا حسی از 
داده‌‌های موقعیت مکانی  ایجاد نمایند بدون آنکه حریم خصوصی 
کاربر متاثر شــود. گرچه دسترســی به مختصات جغرافیایی هر 
شخص می‌‌تواند مفید باشد، اما برای تولید یک داده منطبق بر ذائقه 
مشتری و دقیق بی‌‌فایده است؛ اطلاع از اهمیت هر نقطه جغرافیایی 
در انطباق با علائق شخص نسبت به آن نقطه مشخص که می‌‌تواند 
مورد علاقه شخص باشــد )POI8(، می‌‌تواند برای تولید محتوای 

دقیق برای کمپین‌‌های تعاملی مشترک مفید باشد. 

   سناریوی عملکرد سیستم
7- Geographical Fencing Modules
8- specific point of interest

پلتفرم به کاربران سیســتم بازاریابی اجازه خواهد داد که ضمن 
دسترسی به یک محدوده گسترده از Data Pointها5 و رخدادها، 
با کسب اجازه از مالک گوشــی همراه به تحلیل داده‌‌ها پرداخته 
و با مشــتریان خود در زمان‌‌های دقیق و مناســب تعامل داشته 
 Mobile باشد. سیســتم به صورت کلی شــامل دو بخش اصلی
Engagement Console و Engagement(Edge AI) است که  

در شکل 1 نشان داده شده‌‌اند.
 Anagog که یک نرم‌‌افــزار اختصاصی تولیدی  Anagog SDK

اســت، از تکنولوژی هوش مصنوعی در لبه برای حفظ و تحلیل 
کلیه داده‌‌های شخصی افراد شــامل پروفایل کاربری و عملکردها 
و رفتارهای کاربران اســتفاده می‌‌کند. دسترسی به این داده‌‌ها به 
صورت کاملا خصوصی بر روی گوشی تلفن همراه کاربر و به دور 
از دسترس هر گونه فرد یا سازمان مهاجم برای سوءاستفاده انجام 
می‌‌شــود. با افزودن SDK فوق در اپلیکیشن موبایل شرکت‌‌های 
ارائه کننده محصولات و خدمات که بدنبال بازاریابی هوشــمند 
هستند، قادر خواهند بود که به راهکاری توزیع شده برای تعامل 
با مشــتریان با کمترین نیاز به منابع اضافی خارج از گوشی تلفن 
همراه مشتریان و با حداکثر سطح قابل دست‌‌یابی حریم خصوصی 
دست پیدا کنند. این ماژول‌‌ها و افزونه‌‌ها با کمترین میزان مصرف 
انرژی قادر به دسترسی به داده‌‌های مشــتریان داشته و می‌‌تواند 
محتوایی با دقت بسیار بالا برای هر مشتری ایجاد کند و مشتریان 
را در زمان‌‌های مشخص با محتوایی دقیق مورد هدف قرار دهند. 
ماژول پردازش هوش‌‌مصنوعی در لبه در گوشــی کاربر با دریافت 
ورودی‌‌های مختلف از گوشــی کاربر شــامل داده‌‌های مربوط به 
خرید، داده‌‌های جمعیت‌‌شــناختی6، داده‌‌های رفتاری، داده‌‌های 

DataPoint -5  یک واحد کوچک و گسسته حاوی اطلاعات است.
 6- Demographic

]6[ Anagog  شکل 1- معرفی ساختار پلتفرم تحلیل رفتار مشتری شرکت
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کمپین با تحلیل پیوسته انطباق و قابلیت اجرا بر روی گوشی تلفن 
همراه تحلیل و اجرا می‌‌شود. مشتریانی که در شرایط تعریف شده 
برای ریزقســمت9 آن کمپین تعریف شده‌‌اند، مانند "کاربرانی که 
صبح‌‌ها قبل از ساعت 7 از منزل خارج می‌‌شــوند و یا کاربران که 
3بار در هفته به رستوران می‌‌روند" می‌‌توانند بخشی از مخاطبان 
کمپین باشند.می‌‌توان برای افزایش دقت هدف‌‌گیری مخاطبان 
شــرایط بیش ازیک MicroSegment را به صورت ترکیبی برای 
انتخاب مخاطبان بررسی و موارد مناســب را انتخاب  کرد. برای 
نمونه "کاربرانی که روزانه 45 دقیقه سوار بر خودرو هستند و محل 
کار ایشان در مرکز شهر می‌‌باشــد" به احتمال زیاد وقت زیادی را 
در ترافیک ســپری می‌‌نمایند و می‌‌توانند از مشتریان جای پارک 

خوب باشند.
پس از انطباق شرایط مشخص شــده برای هر ریزقسمت با یک یا 
چند کاربر، به منظور ارسال پیام به کاربر می‌‌بایست شرایط کمپین 
به لحاظ انطباق با ریزقسمت ‌‌‌‌های مختلف ارزیابی شود. برای نمونه 
هر زمان رخداد "وقتی کاربر به منزل می‌‌رسد" یا "وقتی کاربر وارد 
پارک می‌‌شود" اتفاق افتاد، کمپین به صورت محلی  مطلع شده و 

اجرا خواهد شد.
پیام ارسالی از کمپین می‌‌تواند متغیر باشد و برای هر کاربر پیامی 
اختصاصی ارسال شود. برای کاربری که وقت محدود برای انتخاب 
و پاسخ دارد یک پیام کوتاه و برای کاربری که وقت کافی دارد مثلا 
در ابتدای یک سفر با قطار قرار دارد پیامی طولانی‌‌تر و یا برای کاربر 
پیگیر تخفیفات لحظه‌‌ای کوپن تخفیف لحظه‌‌ای )مشابه شکل 2(  
ارسال شود. پلتفرم تضمین می‌‌کند که کاربران مناسب در زمان و 

مکان مناسب درگیر شوند. 
هم‌‌چنین کنسول این امکان را فراهم می‌ســازد که خصوصیات 
شخصی برای هر کاربر بصورت مجزا در سیستم تعریف و بارگذاری 
شود تا به کمک آن کاربران مختلف بهتر تفکیک شوند. برای این 
منظور می‌‌توان از پروفایل شخصی کاربر، رفتار کاربر در خریدهای 
گذشــته، یا اطلاعات برنامه وفاداری کاربر و یــا هرگونه ارتباط و 
اطلاعات دیگری که در حال حاضر یک سازمان از مشتریان خود 

9- Microsegment

دارد، برای تفکیک و شخصی‌‌سازی بیشتر استفاده نمود. 
	 

   نتیجه‌‌گیری
پردازش لبه‌‌ای هوشمند یکی از الزامات بازاریابی هدفمند می‌‌باشد. 
ارائه پیشــنهادات تجاری دقیق مطابق با ذائقه هر کاربر مستلزم 
دسترسی به خصوصی‌‌ترین داده‌‌های یک کاربر می‌‌باشد که صرفا 
در داخل گوشی تلفن همراه کاربر باید باقی بماند. به همین جهت 
پردازش لبــه‌‌ای با بکارگیری هوش مصنوعی در گوشــی موبایل 
کاربر از الزامات نوین در حوزه بازاریابی و فروش هدفمند است که 
 MEC در تکمیل فرآیند مفهوم Edge-AI با استقرار و تحقق
می‌‌تواند تحقق یابد. ANAGOG از پیشتازان این حوزه در جهان 
می‌‌باشد که محصولاتی توانمند برای این منظور ارائه کرده است. 
محصولات آن با نصب در گوشی تلفن همراه کاربر دیدی عمیق از 
کاربر بدون نشت داده‌‌های خصوصی کاربر برای فروشنده محصول 

و خدمت فراهم خواهد کرد. 
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تا به امروز با راه‌اندازی نســل پنجم شــبکه ارتباطی 
بی‌سیم )5G( در بسیاری از کشورها، زندگی مردم به‌طور 
چشم‌گیری تغییر کرده است. صنعت ارتباطات ماهواره در 
طول همه‌گیری کووید-19، که با موجی از شوک در تمام 
صنایع در سراســر جهان همراه بود، با برقراری اتصال و 
تداوم خدمات مخابراتی ضرورت نقش فناوری اطلاعات 
)ICT1( در حفظ و راه‌انــدازی داده‌ها را برای عموم مردم 
جامعه آشکار ساخته است  .]1[ با رشد سریع برنامه‌های 
اینترنت اشیاء )IoT2(، شبکه‌ی ارتباط زمینی 5G به طور 
قابل توجهی برای برآورده کــردن الزامات کلیدی برای 
تجربه بهتر کاربر در سرعت یا به تعبیر دیگر ارتقاء موبایل 
پهن باند )eMBB3(، کاهش پینــگ و ارتباطات با تأخیر 

1- Information and communications technology
2- Internet-Of-Things
3- Enhanced Mobile Broadband

بســیار پایین )URLLC4( و افزایــش ظرفیت در اتصال 
کاربران در یک محدوده‌ی جغرافیایی )mMTC5( توسعه 
یافته است. در مقایســه با ارتباطات زمینی، ارتباطات 
ماهواره‌ای با هزینه‌ی کمتر و انعطاف‌پذیری بیشتر، پوشش 
بسیار وسیع‌تری را به ارمغان می‌آورند. پیش‌بینی می‌شود 
شبکه‌ بی‌سیم نسل ششم )6G( آینده‌ی یک دنیای کاملًا 
متصل را با ادغام ارتباطات زمینــی و ماهواره‌ای ایجاد 
کند تا از مزایای هردو فناوری اســتفاده کند .]2[ ایجاد 
زیرســاخت شــبکه‌های ارتباطی زمینی و ماهواره‌ای، 
کمک به توسعه‌ی دسترســی همه‌جایی اینترنت اشیاء و 
تکنولوژی 5G موجب ورود ارتباطات ماهواره‌ای به صنعت 

تلکام گردید.

چشــم‌انداز بازار ارتباطات ماهواره‌ای 5G بر اساس نوع راه حل‌ها 
(Backhaul and tower feed، Trunking and head-End 

Feed، Communication on the Move، Hybrid Multiplay)

مدار )GEO، MEO، LEO(، باند طیف )باندهای L و S، باندهای 
C و X، باندهای Ku و Ka(، سرویس )پهن باند موبایل، ارتباطات 
حیاتی دولتی و دفاعی، اینترنت اشــیاء ماهواره‌ای(، کاربر نهایی 
)دفاعی، دولتی، تجاری، مصرف کننده( دســته‌بندی می‌شــود. 
 5G سرویس اینترنت اشیاء ماهواره‌ای در بازار ارتباطات ماهواره‌ای

موضوعی است که به بررسی آن خواهیم پرداخت .]14[

4- Ultra-reliable and low-latency communications
5- Massive Machine-type Communications

توسعه‌ اینترنت اشیاء با بهره‌گیری از ظرفیت 
ارتباطات ماهواره‌ای مبتنی بر نسل پنجم موبایل

ارتباطات ماهواره‌ای )Satcom1( اخیراً بعنوان یک محور تحقیقاتی جدید در زمینه‌ی فناوری‌های پیشرفته مطرح شده 
است. ارتباطات ماهواره‌ای  از زمان آغاز به‌کار خود، کاربردهای فراوانی از جمله پخش رسانه‌ای و سرویس‌دهی اینترنت 
پیدا کرده است. امروزه به‌دنبال تکامل زیرساخت‌های ارائه‌ی سرویس اینترنت، Satcom درحال گذراندن مرحله‌ی تحول 
است و طراحی سیستم‌های متمرکز روی داده‌ها را به‌همراه داشته است. نیاز به گسترش پوشش سرویس‌های مخابراتی در 
مناطق محروم )نظیر کشورهای درحال توسعه، پوشش‌دهی هوایی، دریایی و روستایی( از جمله انگیزه‌های سرمایه‌گذاری 
روی ارتباطات ماهواره‌ای است. علاوه براین، نقطه‌ی عطف نسل پنجم شبکه‌های ارتباطی )5G( یکپارچه‌سازی و همگرایی 
فناوری‌های متنوع سیمی و بی‌سیم اســت. که در این زمینه، Satcom ضمن هدف قرار دادن موارد استفاده‌ی خاص که 
می‌تواند از قابلیت‌های منحصر به فرد آن‌ها استفاده کند، راه را برای ادغام یکپارچه‌ی فناوری‌ها هموار می‌کند. این مقاله 

دستاوردهای ارتباطات ماهواره‌ای در توسعه‌ی اینترنت اشیاء و ارائه‌ اتصال 5G برای دستگاه‌های IoT را دنبال می‌کند. 
کلیدواژه: ارتباطات ماهواره‌ای5G ،(Satcom) ، اینترنت اشیاء ماهواره‌ای )Satellite IoT(، اپراتور موبایل، شبکه‌های غیر 

.)NTN2( زمینی

1- Satellite Communication
2- Non Terrestrial Networks

محمد زرنقی نقش

کارشناسی ارشد 
مهندسی برق مخابرات 

از دانشگاه شاهد
 کارشناس مرکز 
 تحقیق و توسعه

 همراه اول
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5G شکل1: ارتباطات ماهواره‌ای و شبکه‌

    شبکه‌های ارتباطی زمینی و ماهواره‌ای
جنبه‌های اجتماعی، سیاسی و کاریِ زندگی ما، تغییر پیوسته‌ی 
جهان را به‌همراه داشته است. اهمیت ارتباطات موبایلی بر همه‌گان 
روشــن اســت. با فناوری‌های نوظهور 5G و IoT شاهد تغییرات 
شدید در افق آینده‌ی جهان هستیم. جوامع امروزی در شهرهای 
بســیار هوشــمندانه زندگی می‌کنند. حفظ ســامتی از طریق 
فناوری‌های پوشــیدنی، تمایل به کار در سیستم‌های حمل‌ونقل 
و هوانوردی خودکار، گرایش به کشاورزی و صیّادی هوشمندانه 
محیط امن‌تری را برای زندگی به‌دنبال دارد. به دنبال توسعه‌ی این 
فناوری‌ها و با رقابت دائمی جهانی برای توسعه و داشتن بهترین 
فناوری، کمیته ارتباطات فــدرال آمریکا )FCC6( توافق‌نامه‌ای با 
SpaceX برای ساخت منظومه‌ای متشــکل از 12000 ماهواره 

ارتباطی در مدار پایین زمین در پروژه‌ای به‌نام "Starlink" تنظیم 
کرد که از آنتن‌های آرایه‌ی فــازی برای دانلود و آپلود کم تاخیر و 

پهنای باند بالا بهره می‌برد .]3[
شــبکه‌های ارتباطی زمینی عمدتاً متمرکز بر کاربران در مناطق 
شهری هستند و برای پوشش‌دهی مناطق با دسترسی محدودتر 
نظیر کوه‌ها، بیابان‌ها و اقیانوس‌ها عملکرد ضعیفی دارند. ماهواره‌ها 
را می‌توان برای گسترش پوشش شــبکه‌های زمینی نسل پنجم 
مورد بهره‌برداری قرار داد. با این حال محدودیتی که ماهواره‌ها با 
آن روبرو هستند، تاخیر زیاد و نرخ داده‌ی نسبتاً پایین آن‌ها است. 
به این ترتیــب، ادغام اجزاء زمینی و ماهواره‌ای به‌طور گســترده 
مورد مطالعه قرار گرفته است تا از مزایای هر دو فناوری استفاده 
شود و پوشش پهنای باند یکپارچه را امکان‌پذیر سازد. با توجه به 
 )SatComs( تفاوت‌های قابل توجه بین ارتباطات ماهــواره‌ای
و ارتباطــات زمینــی )TerComs7( از لحــاظ پدیده‌هایی نظیر 

6- Federal Communications Committee
7- Terrestrial Communications

محوشــدگی کانال8، تأخیر انتقال، قابلیت تحرک و پوشش‌دهی 
 )HSTN9( آن‌ها، ایجاد یک شــبکه‌ی کارآمد ماهواره‌ای-زمینی
هنوز با چالش‌های زیادی مواجه اســت. به‌منظور روشن‌تر شدن 
موضوع، HSTN ترکیبی از مدل‌های پایه‌ای درنظر گرفته می‌شود 
که به دور از مدل‌سازی‌های پیچیده‌ی آن در مقیاس‌ بزرگ، شامل 

ویژگی‌های اصلی ادغام ارتباطات ماهواره‌ای- زمینی است.
ارتباطات ماهواره‌ای مدار پایین )LEO10( با ارائه پوشش جهانی، 
به ویژه در محیط‌های با مشکل دسترســی مانند دریاهای آزاد، 
کوه‌ها و بیابان‌ها، نقش مهمی در کمک به تکمیل ارتباطات زمینی 
ایفا می‌کند. بازار جهانی ارتباطات ماهواره‌ای اینترنت اشــیاء، با 
توسعه و رشد اتصال بی‌سیم 5G هدایت می‌شود. سرمایه‌گذاری 
قابل توجه در بازار ماهواره‌های مدار LEO عامل مهمی اســت که 
باعث رشد بازار ارتباطات ماهواره‌ای اینترنت اشیاء می‌شود. این 
ســرمایه‌گذاری‌ها ضمن بهره‌مندی از هزینه‌ی کم، مکانیک‌های 
پیشرفته، ســازگاری، ســادگی مونتاژ و راه‌اندازی، تولید انبوه و 
چرخه‌ی عمر کوتاه، باعث رشــد بازار در سال‌های آینده خواهند 

شد. 
اینترنت اشیاء ماهواره‌ای به استفاده از شبکه‌ها و خدمات ارتباطی 
ماهواره‌ای برای اتصال حسگرهای اینترنت اشیاء زمینی و گره‌های 
انتهایی اینترنت اشیاء به یک ســرور )به عنوان مثال، در یک ابر 
عمومی یا خصوصی(، به عنوان جایگزینی برای شبکه‌های ارتباطی 
زمینی اشاره دارد. بازار ارتباطات ماهواره‌ای اینترنت اشیاء براساس 
نوع ارتباط مدار )مدار پایین زمین)LEO(، مدار زمین متوســط 
)MEO11( و مدار زمین ثابت )GEO12(( تقســیم‌بندی می‌شود. 
منظومه‌ی مدار پایین زمین به‌طور بالقــوه راه حلی جذاب برای 
گســترش اتصال 5G به مناطق دور افتاده و محروم است که در 
آن پوشــش زمینی وجود ندارد. تنها حدود 10 درصد از ســطح 
زمین به خدمات اتصال زمینی دسترسی دارد که فرصت عظیمی 
را برای ارتباطات ماهواره‌ای اینترنت اشــیاء ایجاد می‌کند. مدار 
LEO برای ارتباطات کم مصرف و تلفات انتشــار سیگنال کم‌تر 

مناسب اســت. نیازهای برق تجهیزات کاربر را کاهش می‌دهد و 
آن را برای تماس با دستگاه‌های IOT کم مصرف ایده‌آل می‌کند. 
امروزه بیشتر ماهواره‌های LEO برای اینترنت اشیاء با استفاده از 
فناوری CubeSat ساخته می‌شوند که به شرکت‌ها اجازه می‌دهد 
قطعات را به‌صورت انبوه تولید کنند و قطعــات تجاری را عرضه 
کنند و هزینه و زمان طراحی و توسعه ماهواره‌ها را به شدت کاهش 
دهند. ماهواره‌های LEO به دلیل سازگاری، مقرون به صرفه بودن، 
مکانیک‌های پیشرفته و ســهولت مونتاژ و پرتاب، سرمایه‌گذاری 
قابل توجهی را از بازیگران اصلی جــذب می‌کنند. این ماهواره‌ها 
چرخه‌ی عمر کوتاهی دارند و به تولید انبوه می‌رسند. تقاضای قابل 

8- Channel Fading
9- Hybrid satellite-terrestrial networks
10- Low Earth Orbit
11- Medium Earth Orbit
12- Geostationary Orbit
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توجهی برای اینترنت کم هزینه و پرسرعت در بخش‌های دولتی 
و تجاری مانند خرده‌ فروشــی، بانکداری، نفت و گاز وجود دارد. 
همچنین نیاز به دسترســی به اینترنت در مناطق روستایی میان 
مصرف کنندگان فردی در کشورهای مختلف، سرمایه‌گذاری در 
منظومه‌ی LEO را به همراه داشته است. بعلاوه کاربرد ماهواره‌های 
LEO در ارتباطات نوری فضایی به دلیل پیشــرفت‌های سریع در 

فناوری پرتو لیزر گسترش یافته است.

    اینترنت اشیاء و فناوری 5G در ارتباطات ماهواره‌ای
اینترنت اشــیاء )IoT( با نظارت از راه دور ســاده بر سیستم‌هایی 
نظیر دســتگاه‌های فروش خودکار و یخچال‌های هوشمند نسل 
اول آغاز شد. امروزه این فناوری به سوی خودروهای کاملًا متصل، 
شبکه‌های هوشمندی که کل شهرها و کشورها را در بر می‌گیرند 
و ســامت از راه دور برای عصر جدیدی از مراقبت‌های بهداشتی 
و سلامتی حرکت کرده اســت. پیش‌بینی‌ها حاکی از وجود 75 
میلیارد دســتگاه متصل به اینترنت اشیاء تا سال 2025 است که 

تقریباً سه برابر این تعداد در سال 2019 است.
اولین ماهــواره 5G جهان متعلق به شــرکت Sateliot توســط 
SpaceX برای ارائه پوشــش در مناطق با پوشش‌ اینترنت اشیاء 

 The“ ضعیف به مدار ارسال شــد. این ماهواره اســپانیایی با نام
ground break” اولین ماهواره اســتاندارد 5G است که به مدار 

پایین زمین ارسال می‌شود.]16[

]16[. Sateliot شکل2: نمایشی از ماهواره

موشک SpaceX Falcon 9 ماهواره‌ی “The ground break” را 
در یک ماموریت مشترک با شرکت اسپانیایی Sateliot از منطقه 
نیروی فضایی وندنبرگ کالیفرنیا به فضــا پرتاب کرد. این اولین 
ماهواره با استاندارد 5G در مدار پایین زمین و اولین قطعه از یک 
صورت فلکی آینده متشکل از 250 نانو ماهواره است. به طوری‌که 
هدف آن ارائه اتصال 5G از فضا برای دستگاه‌های اینترنت اشیاء 
ضمن برقراری ارتباط سراسری با برج‌های سلولی زمینی که است. 
سازنده‌ی این ماهواره یعنی شرکت Sateliot اپراتور شبکه صورت 
فلکی نیز خواهد بود. این شرکت مستقر در بارسلون معتقد است 
با پرتاب این قبیل ماهواره‌ها دسترسی به اینترنت اشیاء در سراسر 

جهان آسان‌تر خواهد شد .]16,17[
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اینترنت اشیاء همان ارتباط بین اشیاء و تجهیزات مستقر در اطراف 
است. این اشــیاء با اتصال به اینترنت امکان کنترل از طریق تلفن 
همراه و یا تبلت‌ها را خواهند داشت. شرکت Sateliot معتقد است 
با راه‌اندازی ارتباط بین اشیاء، یک شبکه‌ی منسجم ایجاد می‌شود 
که می‌تواند در آینده باعث افزایش امکانات این دستگاه‌ها شود. به 
این ترتیب کاربران می‌توانند از شبکه‌های زمینی به شبکه‌ی غیر 

زمینی تغییر وضعیت دهند .]16,17[
این ماهواره دارای یک ماژول یکپارچه اســت که اتصال مستقیم 
به دســتگاه‌های NB-IoT را فراهم می‌کند. هر دستگاه اینترنت 
اشیاء با پشتیبانی 5G که با استاندارد NTN 17-Rel به‌روز شده 
باشد می‌تواند به فناوری 5G ارائه شده توسط ماهواره متصل شود 

]16,17[.
شبکه‌ 5G، مسیر تازه‌ای برای ورود برنامه‌های کاربردی اینترنت اشیاء 
در بســیاری از صنایع با موارد اســتفاده‌ی نوآورانه ایجاد کرده است. 
تأخیر کم و گستره‌ی شبکه‌های 5G به گونه‌ای است که در هر کیلومتر 
مربع، پشتیبانی 10 برابری از دستگاه‌ها را نسبت به 4G خواهد داشت. 
نسل چهارم شــبکه‌ی موبایل قادر به برآورده ساختن نیازهای رو به 
رشد شبکه از خدمات ارتباطی جدید مانند اینترنت اشیاء نیست. به 
این ترتیب نسل پنجم شبکه‌های ارتباطی برای پر کردن این شکاف 
پیش بینی شده است. فناوری‌های دسترسی چندگانه‌ی غیرمتعامد 
)NOMA13( و ارتباطات ماهواره‌ای به عنوان فناوری‌های کلیدی برای 
دستیابی به شبکه‌های 5G شناسایی شده‌اند. بررسی‌های ارائه شده 
نشان داد که کاربرد NOMA در ارتباطات ماهواره‌ای 5G جلب توجه 

فراوانی به‌همراه داشته است.]4,5[ 

    بازار ارتباطات ماهواره‌ای اینترنت اشیاء
13- NoN Orthogonal Multiple access

پوشــش ســلولی موبایل درصد محدودی از کــره‌ی زمین را در 
بر می‌گیرد. به همین علت توســعه‌دهندگان فنــاوری مجبورند 
راهکارهایــی برای گســترش دامنه دسترســی خــود فراتر از 
محدودیت‌های زیرســاختی زمینی بیابند. این نیاز باعث شد تا 
شرکت‌های بیشتری به دنبال ارتباطات ماهواره‌ای برای پوشش 
فراگیرتر باشــند. در نتیجه دســته‌ی جدیدی از اینترنت اشیاء 

-اینترنت اشیاء ماهواره‌ای )Satellite IoT(- ظهور کرد .]18[
اکوسیستم‌ 5G یک روند کلیدی در ادغام یکپارچه‌ی شبکه‌های 
ماهواره‌ای و زمینی خواهــد بود. ارتباطات ماهــواره‌ای، مکمل 
شبکه‌های سلولی و غیرســلولی زمینی در مکان‌های دوردست 
است که استفاده‌های پرکاربرد صنعتی دارد. پیش‌بینی می‌شود 
که بازار جهانی ارتباطات ماهــواره‌ای 5G در دوره‌ی پیش‌بینی، 
یعنی ســال‌های 2023 الی 2028، با نرخ رشــد مرکب سالیانه 
)CAGR14(  حدود 28.91 درصد رشــد کند. این بازار عمدتاً با 
ادغام فناوری‌های پیشــرفته مانند اینترنت اشیاء )IoT(، هوش 
 5G و فناوری‌های مستقل در ارتباطات ماهواره‌ای )AI( مصنوعی
در برنامه‌های مختلف در بخش‌هایی مانند دفاعی، دولتی، کالاهای 
مصرفی، انرژی و آب و برق، و بســیاری دیگر برای ارائه‌ی اتصال 
بهتر در زیرساخت شــبکه‌ی فعلی همراه خواهد بود. علاوه بر این 
از آنجاییکه این فناوری‌ها برای اجرای عملیاتی موثر و بدون وقفه، 
به یک شبکه‌ی گسترده و ایمن از اتصالات نیاز دارند، تقاضا برای 
ارتباطات ماهواره‌ای 5G به‌طور قابل توجهی درحال افزایش است. 
به‌طور مشابه، تعداد مشترکان اتصال اینترنت اشیاء ماهواره‌ای در 
ســال جاری از 5 میلیون نفر گذشت و پیش‌بینی می‌شود در پنج 

سال آینده به 21 میلیون نفر برسد .]6,15[
انگیزه‌ی ارتباطات ماهواره‌ای از نیــاز مبرم به اتصال جهانی برای 

14- Compound annual growth rate

]15[. 5G شکل3: نمایشی از بازار ارتباطات ماهواره‌ای
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ماهواره‌ای مبتنی بر سیستم‌های رادیویی، ارتباط میان دو نقطه 
روی زمین را بوســیله‌ی تجهیزات متحرک در مدار زمین ممکن 
می‌سازند. با رشد اینترنت، حجم بالایی از ترافیک اینترنت به کمک 
ماهواره‌ها انتقال می‌یابند. این موضوع سرویس دهندگان خدمات 
اینترنت را به یکی از بزرگ‌ترین مشــتریان ارتباطات ماهواره‌ای 

بدل کرده است.
 این یک واقعیت اســت کــه در ســال‌های آینده جایــی برای 
کســب‌وکارهای غیر خلاقانه وجود ندارد. به این ترتیب، اهمیت 
شبکه‌های IOT و 5G به روشنی مشــخص می‌گردد. ظهور نسل 
پنجم موبایل در ارتباطات ســلولی و همچنین توسعه‌ی صنعت 
اینترنت اشیاء، توجه اپراتورهای موبایل را به خود جلب کرده اند. 
این واقعیت که بازیگران صنعت مخابرات، خود حاملان اتصال به 
اینترنت هستند، نشــان می‌دهد که این صنعت نقش موثری در 

پیاده سازی و استقرار اینترنت اشیاء خواهد داشت.
شبکه‌های 5G به طور بالقوه می‌تواند پوشش سراسری را حتی بر 
روی اقیانوس‌ها و قطب‌ها فراهم کند. در مناطقی که درحال حاضر 
به شبکه‌های تلفن همراه متصل نیستند یا سرویس ضعیفی ارائه 
می‌شود، استفاده از ماهواره‌ها مبتنی بر ماهواره‌هایی که 5G را در 
مناطق دوردست فعال می‌کنند، بسیار مورد توجه قرار گرفته است.

دستگاه‌های اینترنت اشیاء )IOT( ناشی می‌شود. کسب و کارهای 
مختلفی درحال سرمایه‌گذاری در گسترش برنامه‌های کاربردی 
ارتباطات ماهواره‌ای هستند. با پیشرفت‌های فناوری، پیش‌بینی 
می‌شود بازار جهانی ارتباطات اینترنت اشیاء ماهواره‌ای به‌سرعت 
توسعه پیدا کند. به این ترتیب کسب‌وکار های زیادی از خدمات 
اینترنت اشــیاء ماهواره‌ای برای نظارت و ردیابی تجهیزات برای 

انتقال هوشمند داده استفاده می‌کنند .]6[
 

    تحلیل رقبای بازار ارتباطات ماهواره‌ای اینترنت اشیاء
در دهه‌ی گذشــته، شــاهد انقلابی در صنعت فضایــی بوده‌ایم. 
پیشــرفت‌های مهم این فناوری، مانند پذیرش ســریع فناوری 
CubeSat، موشــک‌های با قابلیت اســتفاده‌ی مجدد و تکامل 

ســریع ریزپردازنده‌ها، موانع رشــد این صنعت را کاهش داده و 
دسترسی به بازار را برای بازیگران جدیدتر و کوچک‌تر امکان‌پذیر 
کرده است. بازار ارتباطات ماهواره‌ای اینترنت اشیاء بسیار رقابتی 
 Astrocast، Inmarsat اســت و از چندین بازیگر اصلی ماننــد
 Technologies، Kepler Communications، Ligado

Networks، Galaxy Space، Geely و بســیاری دیگر تشکیل 

شده است. این درحالیست که تنها برخی از بازیگران مهم درحال 
حاضر از نظر سهم بازار، بر بازار تسلط دارند .]6,7[

در گذشته‌های نه‌چندان دور، صنعت ماهواره در درجه اول بر روی 
خدمات تصویربردای مانند نظــارت بر آب‌وهوا، پخش تلوزیونی یا 
خدمات موقعیت‌یابی مانند GPS15 متمرکز بودند. تا همین اواخر، 
ماهواره‌ها به دلیل نرخ پایین داده، هزینه‌ها و تاخیر طولانی، برای 
کابردهای ارتباطی مناســب نبودند. از آنجاییکه برای استفاده از 
ماهواره در شبکه‌های 5G، تاخیر کم وقابلیت اطمینان بالا مورد نیاز 
است، پیشرفت‌های صنعت ماهواره‌های مدار پایین زمین، این امکان 
را فراهم مــی‌آورد. ماهواره‌های LEO نقش کلیدی در گســترش 
شبکه‌های 5G سلولی به هوا، دریا و سایر مناطق دورافتاده که تحت 
پوشش شبکه‌های سلولی کوچک نیستند، ایفا خواهند کرد. برای 
کاربر نهایی، ماهواره‌ها گسترش یکپارچه خدمات 5G را از شهرها 
به هواپیماها، کشــتی‌های کروز و سایر وسایل نقلیه در مکان‌های 

دوردست ارائه می‌کنند .]13[

    نتیجه‌گیری
توسعه‌ فناوری اطلاعات در دهه‌های گذشــته، صنعت مخابرات 
و ارتباطات را دســتخوش تحولات فراوانی کرده اســت. با رشد 
اقتصاد جهانی، ارائه‌دهندگان ســرویس‌های مخابراتی چالش‌ها 
و فرصت‌های جدیدی را در این محیــط دیجیتالی و رقابتی پیدا 
می‌کنند. شــناخت درســت بازیگران و عناصر صنعت مخابرات 
ماهواره‌ای، ضمن کاهش ریســک ســرمایه‌گذاری، ســودآوری 
بلندمدت را به‌دنبال خواهد داشــت. ارتباطات ماهواره‌ای امروز 
عضو جدایی‌ناپذیر سیســتم‌های مخابراتی شده است. ارتباطات 

15- Global Positioning System
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   فصلنامه‌ی خبری تحلیلی
پاییز و زمستان 1401

  شماره‌ی هفتم

 5G مدیریت طیف 
به کمک هوش مصنوعی

5G متشکل از حجم عظیمی از سلول‌‌‌های بســیار کوچک درکنار هم خواهد بود. تمرکز این سلول‌‌ها و فاصله کم آن‌ها 
سبب می‌شود که مدیریت طیف فرکانسی دشوار باشد. البته اســتفاده از تکنولوژی‌‌‌هایی مانند Multi-User-MIMO و 
فرکانس‌‌‌های کاری بالاتر به باریک‌تر‌شدن لبُ‌‌‌های فرکانسی و تمرکز دقیق‌تر بر کاربران همزمان متصل به شبکه خواهد 
شد و میزان تداخل فرکانسی را به شدت کاهش خواهد داد. البته با همه این‌ها، برای شبکه‌ای که قرار است یک میلیون 
کاربر همزمان را در هر کیلومترمربع پوشش دهد، تمرکز صرف بر جانمایی آنتن‌ها و تخصیص استاتیک باند‌‌های فرکانسی 
برای بهبود کیفیت تجربه مشتریان کافی نخواهد بود. یکی از پیشنهاد‌ها کنترل پارامتر‌ها و المان‌‌‌های شبکه به‌ صورت 
انتها به انتها به منظور شناسایی مشکلات احتمالی در طول زنجیره ارائه سرویس به مشتری و تلاش برای بهبود آن‌ها 
به منظور بهبود کیفیت خدمات و تجربه مشــتریان خواهد بود. با توجه به تغییر ترافیک ورودی کاربران در سلول‌‌‌های 
مختلف در بازه‌‌‌های زمانی مختلف، تخصیص استاتیک فرکانس به سلول‌‌ها منجر به استفاده غیربهینه از منابع موجود در 
بازه‌‌‌های زمانی مختلف خواهد شد. لذا تخصیص فرکانس دینامیک آگاه از ترافیک می‌تواند راهکار دیگری برای بهبود 

عملکرد شبکه سلولی باشد. 
کلیدواژه: هوش مصنوعی، یادگیری ماشین، تخصیص دینامیک منابع فرکانسی

حسین احمدی

کارشناس ارشد 
مهندسی فناوری 
 اطلاعات گرایش

 شبکه های کامپیوتری

رصد فناوری
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5G بعنوان موتور محرک توسعه فناوری‌‌‌های نوین و 
خودکارسازی فرآیند‌‌های صنعتی، توسعه چشم‌گیری 
در فرآیند‌‌های صنعتی خواهد داشــت. با افزایش 100 برابری 
پهنای باند در دسترس مشتری، کاهش تاخیر انتشار از 200 
میلی‌ثانیه به 1 میلی‌ثانیه و افزایش 100 برابری تعداد مشترکین 
متصل به شبکه در هر کیلومترمربع، به منظور ارایه کیفیت 
سرویس موردانتظار مشتری می‌بایست از مدل‌‌‌های سنتی 
کنترل دسترسی مشتریان و تخصیص باند‌‌های فرکانسی به 
سلول‌‌ها خارج شده و مدل‌‌‌های نوینی را با تمرکز بر یادگیری 
ماشــین و هوش مصنوعی به کار گیریم. در مدل‌‌‌های سنتی 
تخصیص فرکانسی به صورت استاتیک به سلول‌‌ها انجام می‌‌شد 
که این امر باعث می‌شد که گاهی تعداد کاربران زیادی در یک 
سلول فرکانس کافی برای دریافت سرویس نداشته باشند و 
فرکانس‌‌‌های تخصیص یافته به سلول دیگری بدون وجود کاربر 
بلا‌استفاده بماند ]1[. در چنین شــرایطی تحلیل دینامیک 
ترافیک ورودی به شبکه در زمان‌‌‌‌های مختلف می‌تواند کمک 
کند تا با یادگیری ماشــین، ترافیک درخواستی شبکه در 
زمان‌‌‌های مختلف را با تقریب خوبی تخمین زده و در زمانهایی 
که ترافیک ورودی در یک سلول بیش از سلول‌‌‌های مجاور آن 

باشد فرکانس‌‌‌های بیشتری به آن سلول خوشه تخصیص دهیم. 
این کار باید به صورت خودکار انجام شود و درعین حال سیستم 
باید به گونه‌ای برنامه‌ریزی شود که مجموع کیفیت سرویس 
 QOE ارایه شده به کل مشتریان ذیل آن خوشه و بعبارت دیگر
کلی در سرتاسر خوشه بهینه و بیشینه شود. تخصیص بهینه 
فرکانس و استفاده مشترک از منابع فرکانسی در دسترس هر 
خوشه سبب شده است که نسل بعدی شبکه 6G عملا ساختاری 
بدون سلول داشته باشد و چندین نقطه دسترسی قادر باشند به 
منظور تضمین کیفیت خدمات ارائه شده به کاربر به صورت 

همزمان به یک کاربر سرویس دهند ]2[. 

   مقدمه 
هم‌زمان با تخصیص بهینه و دینامیک منابع فرکانسی در هر خوشه، 
تحلیل دقیق نویز و تداخل ورودی و شناســایی منابع مهاجم و 
مزاحم می‌تواند در بهبود کیفیت سرویس ارایه شده و تخصیص 
فرکانس نیز موثر باشد. در واقع تخصیص بهینه فرکانس نه تنها 
نیازمند تخصیص تعداد بیشتر فرکانس به سلول‌‌‌های با ترافیک 
بیشتر، بلکه مستلزم انتخاب فرکانس‌‌‌هایی با حداقل تداخل جهت 
اختصاص به سلول‌‌‌های مختلف است. در ادامه ابتدا بحث تخصیص 
دینامیک فرکانس را بررسی و ســپس به معرفی محصولاتی که 
توسط شرکت DeepSig برای شناســایی موانع تحقق کیفیت 
سرویس و کیفیت تجربه مشتری به صورت انتها به انتها ممکن 

است وجود داشته باشند خواهیم پرداخت. 

    تخصیص دینامیک منابع فرکانسی
در یک ساختار ساده 5G با تخصیص ثابت منابع فرکانسی، منابع 
فرکانسی بر اساس حداکثر ترافیک پیش‌بینی شده در ساعات اوج 
ترافیک و با در نظر گرفتن توزیع منصفانه کلیه منابع در دسترس 
بین ســلول‌‌‌های مختلف تخصیص می‌یابد. همان‌طور که در بالا 
نیز اشاره شد نتیجه این امر تخصیص بیش از حد منابع به برخی 
سلول‌‌ها در زمان توزیع نامتقارن ترافیک در شبکه و کمبود منابع 
فرکانسی در برخی سلول‌‌ها خواهد بود. در یک شبکه 5G با چگالی 
بالای کاربران متمرکز در یک منطقه، چنین مدلی برای تخصیص 
منابع در  دســترس شــبکه غیرمنصفانه خواهد بــود. بنابراین 
تخصیص طیف آگاه از دسترسی ، که طیف فرکانسی در آنتن‌های 
BS را با در نظر گرفتن میزان ترافیک ورودی در نقطه دسترسی 

خاص تخصیص می‌دهد، مشــابه کاری که در ]3[ بیان شــده، 
اجتناب‌ناپذیر خواهد بود. در ]3[ تخصیص طیف فرکانسی آگاه از 
 SC ها و‌‌MB دسترسی به یک شبکه ناهمگون دوطبقه که در آن
‌ها بصورت همزمان حضور دارند صورت گرفته است  که در ‌SCها 
به واسطه لینک‌‌‌های بی‌سیم به ‌MBها متصل شد‌ه‌اند. در چنین 
ساختار شبکه پیچید‌‌ه‌ای سه نوع لینک ارتباطی برای دسترسی به 
منابع فرکانسی با هم در رقابت خواهند بود. ‌‌1لینک‌‌‌های ارتباطی 
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بین ‌MBها و کاربران ذیل آن نقطه دسترسی اصلی، ‌‌2 لینک‌‌‌های 
ارتباطی بین ‌SCها و کاربران ذیل آن نقطه دسترسی ثانویه و ‌‌3 
لینک‌‌‌های ارتباطی بین ‌SCها و ‌MBها. در ]3[ نویســندگان به 
مقایسه روش خود با مدل‌‌‌های سنتی تخصیص منابع )تخصیص 
اســتاتیک بدون در نظر گرفتن میزان تقاضــای ورودی متغیر(  
پرداخته و نشان داد‌ه‌اند که روش پیشنهادی آن‌ها روش تخصیص 
فرکانس آگاه از تقاضای پیشــنهادی، بازدهی عملکرد شبکه از 
دیدگاه میزان گذردهی کاربران، رعایت انصاف در تخصیص طیف 
فرکانسی و بازدهی کاربری فرکانســی را در پی خواهد داشت. با 
این حال مدل آگاه از دسترسی ارایه شده در ]3[ نیز هنوز تا حدی 
استاتیک به حســاب می‌آید، زیرا که میزان تقاضای دسترسی به 
شبکه در نقاط دسترسی مختلف ممکن است در روز‌‌های مختلف 
و در ساعات یکســان متغییر و متفاوت باشد. به همین منظور در 
]1[ یک مدل دینامیک تخصیص منابع فرکانسی آگاه از تقاضای 
دسترسی پیشنهاد شده است که در آن تخصیص پهنای باند در 
دسترس با در نظر گرفتن تغییرات پویای میزان تقاضای دسترسی 
به شبکه در گذر زمان اتفاق خواهد افتاد. روش پیشنهادی در ]1[ 
بر اساس یک پیاده‌سازی واقعی از شبکه تنظیم شده است و در آن 
المان‌‌‌‌های اصلی شبکه ‌MBها هستند و تجهیزات موبایل به ‌MBها 
متصل خواهند شد. در این مدل ‌MBها خود می‌توانند شامل یک 
یا چندین زیرسلول باشند. در این مدل ابتدا تمام سلول‌‌ها در یک 
دسته‌بندی افزایشی قرار می‌گیرند، بنحوی که سلول‌‌‌های با ترافیک 
بالاتر شانس بیشتری برای تخصیص منابع از استخر منابع فرکانسی 
محدود موجود داشته باشند. سپس برای تخصیص فرکانس به هر 
آنتن دو شرط چک می‌شود که اولا آیا ظرفیت Cij قابل دسترسی 

توسط آن کمتر از ظرفیت درخواستی rij اســت و دیگر آنکه آیا 
فرکانس دیگری در آن خوشــه برای اختصاص به آن سلول باقی 
مانده است و در عین حال برای جلوگیری از تداخل کانال ‌مشترک 
با سلول‌‌‌های مجاور از استفاده مجدد یک فرکانس در سلول‌‌‌های 
کنار هم خودداری خواهد شد. این فرآیند در هر تکرار مجدد انجام 
می‌شود تا زمانی که تعداد فرکانس تخصیص یافته به یک MB برابر 
مجموع فرکانس‌‌‌های در دسترس باشد و ظرفیت موردانتظار محقق 
شده باشد، در غیر این صورت فرآیند تخصیص فرکانس در تکرار 
بعدی مجدد بازطراحی و انجام می‌شود. تخمین ترافیک موردانتظار 
نیز به صورت پیوسته در یک بازه زمانی طولانی به کمک داده‌‌‌های 

ورودی انجام و مرتب به روزرسانی می‌شود.

DeepSig Company   
DeepSig شــرکتی محصول محور و فناور است که راهکار‌‌های 

نرم‌افزاری هوش مصنوعی بی‌ســیم را توسعه و ارائه می‌دهد. این 
شرکت برای توسعه این نرم‌افزار‌ها با استفاده از تکنیک‌‌‌های هوش 
مصنوعی پیشرفته و تجربیات پردازش سیگنال کوشیده‌تا پردازش 
باندپایه، حسگری بی‌سیم و کاربرد‌‌های دیگر بی‌سیم را ارتقا دهند. 
راهکار‌‌های یادگیری ماشــین Deepsig به طرز شگفت‌انگیزی 
بازدهی عملکرد شــبکه‌های نســل پنجم، ظرفیــت، بهره‌وری 
 OmniPHY‌‌5G™ .عملیاتی و تجربه مشتریان را ارتقا می‌دهند
و ™OmniSIG محصولات تولیدی این شرکت در این زمینه‌‌ها 
است. رویکرد این شرکت استفاده از یادگیری ماشین برای یادگیری 
مدل‌‌‌های بهینه از رویدادهای ورودی به جای طراحی الگوریتم‌‌‌‌های 

اختصاصی تحت مدل‌‌‌های ساده‌شده است. 
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آنطور که در تعریف 5G آمده است، یکی از مهم‌ترین کاربرد‌‌های 
5G در ارتباط دقیق تجهیزات صنعتی و سنســور‌ها/عملگر‌‌های 

IOT در کاربرد‌‌های مختلف مانند پزشکی، صنعت، حمل‌ونقل و 

... بوده و عملکرد مناسب این المان‌‌ها مستلزم ارتباط پایدار و فاقد 
تداخل شبکه است. علاوه برمنابع ناخواسته تداخل ممکن است 
که گاهی برای خراب‌کاری و آسیب به زیرساخت‌‌ها، برخی اقدام به 
ایجاد تداخل عمدی کنند. در گذشته رسیدگی به تداخل معمولا 
پس از دریافت گزارش تداخل از ساکنان منطقه یا پس از تغییر در 
شاخص‌‌‌های عملکردی کلیدی شبکه )KPI( و با حضور فیزیکی 
تیم مانیتورینگ به همراه ابزار‌‌های مانیتورینگ طیف فرکانسی در 
محل انجام می‌شد. اما انجام این کار اغلب در مدت‌‌‌های طولانی 
پس از وقوع حادثه و افت کیفیت ســرویس دریافتی در گیرنده 
صورت می‌گرفت. به همین دلیل مدل شناسایی و پاسخ به تداخل 
فرکانســی قدیم انفعالی، گران‌قیمت و دارای خطا می‌باشــند. 
راهکار‌‌های نسل‌‌جدید OmniSig تولیدی DeepSig با استفاده از 
یادگیری ماشین به شکلی خودکار قادر به مانیتورینگ بی‌درنگ 
طیف فرکانسی و شناسایی منابع تداخل غیرمجاز، بادقت و سرعتی 
به مراتب بیشتر، هزینه کمتر وبدون نیاز به تیم مهندسان خواهند 

بود. 

  OmniSIG™  سنسور    
OmniSIG با استفاده از تکنولوژی پیشگام DeepSig از هوش 

مصنوعی )AI( در سیســتم ‌‌های رادیویــی، کلاس جدیدی از 
سنجش و آگاهی RF ارائه می‌دهد. این ابزار با استفاده از مدل‌‌‌های 
بســیاردقیق یادگیری عمیق برای خصوصیات ســیگنال‌‌‌های 
 RF بی‌سیم، اولین نرم‌افزار مبتنی بر هوش‌مصنوعی دسته‌بندی
در جهان است. این نرم‌افزار قادر است که حجم عظیمی از داده‌‌‌های 
خام RF را به کمک شبکه‌های عصبی آموزش دیده پردازش کرده 

و انواع سیگنال‌‌‌های RF را تحلیل و در کسری از میلی‌ثانیه خروجی 
مدنظر را تولید کند. OmniSig نرم‌افزاری بسیار چابک است که 
قادر به همکاری با طیف گسترد‌‌ه‌ای از تجهیزات گیرنده رادیویی 
است. می‌توان نرم‌افزار را بر روی بستر ابری یا بصورت مجزا در محل 

نصب و استفاده کرد. ]4[ 
OmniSig قادر است که ســیگنال‌‌‌های شناخته‌شده و ناشناس 

مختلف بی‌سیم را شناسایی و رفتار‌‌های مخرب احتمالی را بصورت 
بی‌درنگ گزارش کند. علاوه براین، داده‌‌‌های ساختاریافته به صورت 
خودکار تحلیل و رویه‌‌ها و الگو‌‌های اســتخراجی از آن‌ها آگاهی 
موقعیتی  سطح‌بالاتری ایجاد کرده و قابلیت شناخت تغییرات یا 

رفتار‌‌های غیرعادی در تحرکات رادیویی را فراهم می‌آورد. 

   OmniSIG™ SDK
OmniSIG™ SDK یک ابزار تکمیلی است که با افزودن آن به 

حسگر OmniSig، کلاس جدیدی از حسگری RF با استفاده 
از هوش مصنوعی سیســتم‌‌‌های رادیویــی OmniSig قابل 
دست‌یابی خواهد بود. SDK برای کاربران OmniSig قابلیت 
دست‌یابی به دانشی عمیق‌تر از ســیگنال‌‌‌های شناخته‌شده 
و ناشــناس بی‌ســیم را فراهم می‌کند، بدون آنکه نیاز باشد 
یک متخصص هوش‌مصنوعی برای اســتفاده از این سیستم 
حضور داشــته باشــد. SDK به کاربر نهایی امکان خلق یک 
سیستم کلاس‌بندی و شناسایی RF مبتنی بر هوش‌مصنوعی 
اختصاصی را که برای کاربرد خاص آن‌ها شخصی‌سازی شده 
اســت، خواهد داد. با ترکیب آخریــن تکنولوژی‌‌‌های وب و 
ابزار‌‌های پیشرفته سمت ســرور، کاربران قادرند اسنپ‌شات‌ 
‌‌هایی از ســیگنال دلخواه خود را بارگذاری کرده و با استفاده 
از Drag/Drop سیگنال دلخواه خود را برچسب‌گذاری کرده 
و سپس از این داده‌‌‌های آموزشــی  برای به‌روزرسانی شبکه 

]4[   OmniSig  شکل 1- ساختار عملکردی
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عصبی موجود بدون نیاز به نوشتن حتی یک خط کد DSP یا 
حتی بدون نیاز به ورود هزاران اسنپ‌شات از سیگنال دلخواه 

استفاده کنند ]5[. 
با مجموعه ابزار OmniSIG™ SDK، مشتریان می‌توانند مجموعه 
داده‌‌‌های RF را تنظیم کنند، مدل‌‌‌های استنتاج یادگیری عمیق 
پیشرفته را برای برنامه‌‌‌های سنجش بی‌سیم سفارشی آموزش دهند 
 OmniSIG .و آن‌ها را در دستگاه‌‌‌های ســنجش لبه مستقر کنند
SDK شامل مجموعه داده‌‌‌های پایه RF برای یادگیری ماشین است. 

از جمله بسیاری از سیگنال‌‌‌های بی‌سیم مصرف‌کنندگان، مشتریان 
همچنین می‌توانند داده‌‌ها، سیگنال‌‌ها و امضا‌‌های سفارشی خود را 

برای آموزش حسگر هوش مصنوعی ترکیب کنند.
OmniSIG SDK حاوی ابزار‌‌هایی برای موارد زیر است:

  مرتب‌سازی، برچسب‌گذاری و تنظیم داده‌‌‌های RF؛
  آموزش مدل سنسور OmniSIG با داده ‌‌های برچسب دار؛

  ارزیابی عملکرد سیستم طراحی شده و
  اســتقرار مدل یادگیری عمیق آموزش دیده در زمان اجرای 

.OmniSIG

 
	 

   نتیجه‌گیری
شبکه‌های 5G، شبکه‌های با تعداد بسیار کاربران و نیازمندی‌‌‌های 
اختصاصی هستند که برخی از این نیازمندی‌‌ها بسیار حیاتی و 
نیازمند سرویس با کیفیت تضمین شده هستند. تضمین کیفیت 
ســرویس در 5G نیازمند تضمین امنیت، تضمین دسترسی به 
منابع موردنیاز و تضمین کلیه پارامتر‌‌هایی اســت که می‌تواند 
کیفیت سرویس را متاثر کند. در شــبکه‌های سنتی، تخصیص 
منابع فرکانسی به صورت اســتاتیک و براساس تضمین کیفیت 
ســرویس ســاعات پیک ‌مصرف ضمن رعایت انصاف تخصیص 
می‌یافتند. با پیشــرفت شــبکه‌ها تخصیص منابع بر اساس نیاز 
تخمین زده شده در ساعات مختلف صورت می‌گرفته است که با 
وجود تفاوت تخصیص در ساعات مختلف هم‌چنان به جهت عدم 

به‌روزرسانی با تغییر شدت ترافیک درساعات مختلف یک روز و 
روز‌‌های مختلف هفته/ماه به نوعی اســتاتیک به حساب می‌آید. 
تخصیص منابع آگاه از ترافیک مبتنی بر یادگیری ماشین راهکاری 
است که برای رفع این مشکل در مقاله مورد بررسی قرار گرفت. 
در ادامه دیدیم که تضمین کیفیت سرویس مستلزم مانیتورینگ 
پیوسته فضای فرکانسی و شناسایی و حذف منابع تداخل‌گر عمد/
غیرعمد است. شناسایی منابع تداخل در قدیم بر اساس بررسی 
تغییر در ‌‌KPIهای ورودی یا شکایت دریافتی از مشتریان انجام 
می‌شده است که به کمک ابزار‌‌های مانیتورینگ پیشرفته تولیدی 
DeepSig این کار با تحلیل بی‌درنگ داده‌‌‌های سیگنال دریافتی 

از گیرنده رادیویی به کمک هوش‌مصنوعــی آموزش دیده قابل 
انجام خواهد بود. به این ترتیب سرعت پاسخ به تغییرات مخرب 
شبکه بســیار کاهش یافته و از چند هفته به کمتر از چند دقیقه 

خواهد رسید. 
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مقدمه: اخیرا اینترنت اشــیاء تبدیل به یکی از 
محبوب‌ترین فناوری‌های وابسته به اینترنت شده 
است ]1[. با توجه به ]2[، بازار اینترنت اشیاء در سال 2025 به 
ســوددهی حدود 3 هزار میلیارد دلار خواهد رسید و 27 
میلیارد اتصال ایجاد خواهد شد. این اتصالات را می‌توان به 
سه گروه تقسیم‌بندی کرد: گروه اول( دسترسی بی‌سیم برُد 
کوتاه )مانند بلوتوث، زیگ‌بی، وای‌فــای و ... (، گروه دوم( 
دسترسی سلولار )مانند LTE-MTC1، eMTC2 و ...(، گروه 
سوم( دسترسی گســترده کم‌مصرف )LPWA(. در مورد 
ناحیه‌ی پوشش‌دهی، گروه سوم یعنی LPWA در مقایسه با 
دو گروه اول و دوم، عملکرد بهتری داشته است و این امکان 
را فراهم می‌سازد تا بتوان شــبکه اینترنت اشیاء با ناحیه 
گسترده‌تری ایجاد کرد. فناوری‌ها در LPWA می‌توانند به دو 
صورت فعالیت کننــد: انجام عملیات بــر روی باندهای 
 LTE و NB-IoT3 فرکانسی دارای مجوز )مثل فناوری‌های
Cat-M( و انجام عملیات بر روی باندهای فرکانسی بدون 

 .)Sigfox و LoRa مجوز )مثل

با وجود این فناوری‌ها، هنوز مسئله محدودیت پوشش‌دهی در کل 
 1- Long Term Evolution-Machine Type
 Communication
 2- enhanced Machine Type Communication
 3- Narrow Band- Internet of Things

شبکه‌های زمینی از جمله شبکه‌های مذکور وجود دارد.  
از طرفی ماهواره‌ها ابزاری قدرتمند برای حل مسئله‌ی محدودیت 
پوشش‌دهی هستند و برای ارائه خدمات یکپارچه و جهانی اینترنت 
اشیاء گزینه مناسبی می‌باشند ]3[. از آن‌جایی که ادوات اینترنت 
اشیاء، قابلیت ذخیره‌ســازی انرژی محدودی دارند، ماهواره‌های 
LEO  به خاطر اتلاف انرژی کمتر در انتشــار سیگنال، گزینه‌ی 

مناسبی برای ارائه خدمات اینترنت اشیاء هستند. دو ویژگی مهم 
برای پیاده‌سازی شبکه‌ اینترنت اشیاء جهانی، تاخیر انتشار کم و 
پوشش‌دهی یک‌پارچه و جهانی است که ارتباطات ماهواره هر دو 

ویژگی را به ارمغان می‌آورد. 
LoRaWAN 4: LoRa  نیــز یــک فناوری لایــه‌ی فیزیکی برد 
بلند است که توسط شرکت Semtech ثبت شده است و امکان 
ارتباطات دور برُد انعطاف‌پذیر را در اینترنت اشیاء فراهم می‌کند.  
اتحادیه LoRa Alliance، لایه‌های بالاتر از لایه‌ی فیزیکی را نیز 
 LoRa تعریف کرده و توانسته یک شبکه‌ی اینترنت اشیاء مبتنی بر
به نام LoRaWAN ایجاد کند. توپولوژی  LoRaWAN، توپولوژی 
ستاره معمولی است که پیچیدگی شــبکه را کاهش می‌دهد و 
راحت‌تر گســترده‌تر می‌شــود. نمایی از نحوه اتصالات فیزیکی  
LoRaWAN در شکل 1 نشان داده شده است. همان‌طور که در 

این شکل نشان داده شده است، نقطه اتصال ادوات اینترنت اشیاء 
به سرور گیت‌وی‌ها هستند و از طریق گیت‌وی‌ها داده‌ها از ادوات 
به سمت سرور منتقل می‌شوند و دستورات کنترلی نیز از طریق 

 4- Long Range (LoRa)

 گامی در جهت هوشمندسازی
 و ایجاد اینترنت اشیاء جهانی

فناوری‌های ارتباطی با برُد کوتاه، بخش عمده‌ای از ارتباطات اینترنت اشیاء )IoT(1 را در آینده پشتیبانی خواهند کرد. از میان 
این فناوری‌های کوتاه برُد نیز فناوری شبکه‌های گسترده کم مصرف )LPWAN(2، از سایر فناوری‌های ارتباطی اینترنت اشیاء 
 ،LPWAN پیشتاز بوده‌اند و قدرت رقابتی زیادی دارند. اما، چالشی که وجود دارد این است که شبکه‌های زمینی از جمله
ناحیه پوشش‌دهی محدودی روی زمین دارند. برای غلبه بر چالش محدودیت پوشش‌دهی، اگر شبکه‌های ماهواره‌ای با 
فناوری‌های کوتاه برُد زمینی ترکیب شوند، آن‌گاه ارائه خدمات IoT به صورت جهانی و یک‌پارچه میسر خواهد شد. از میان 
شبکه‌های ماهواره‌ای در مدارهای مختلف، ماهواره‌های منظومه‌ای در مدار زمین پایین )LEO(3 به خاطر داشتن ویژگی‌هایی 
مثل داشتن تاخیر کمتر در ارسال و دریافت سیگنال، اتلاف توان کمتر در مسیر و قابلیت اتصال جهانی داشتن، گزینه 
مناسبی برای ترکیب با LPWAN زمینی هستند. در این مقاله، معماری شبکه LoRaWAN  در ترکیب با شبکه‌ی ماهواره‌های 

منظومه‌ای LEO جهت افزایش بهره‌وری در اینترنت اشیاء و هوشمندسازی بررسی می‌شود. 
کلیدواژه: شبکه ماهواره‌های LEO، فناوری شبکه‌های گسترده کم مصرف )LPWAN(، اینترنت اشیاء )IoT(، معماری 

شبکه، هوشمندسازی. 

 1- Internet of Things
 2- Low Power Wide Area Networks
 3- Low Earth Orbit

رصد فناوری
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گیت‌وی‌ها به ادوات رسانده می‌شوند. ادوات به صورت بی‌سیم و در 
فرکانس رادیویی LoRa به ارسال داده به گیت‌وی‌ها می‌پردازند. 
گیت‌وی‌ها نیز از طریق اترنت و یا شــبکه سلولار به سرور )یا ابَر( 
متصل می‌شوند. برای استفاده از داده‌های ذخیره شده در سرور نیز 
سرورهای مربوط به کاربردهای مختلف داده‌های مربوط به خود را 

از سرور شبکه دریافت می‌کنند. 
 ،LEO ماهواره‌ها در یک شبکه‌ی ماهواره‌ای :LEO ماهواره‌های
در حقیقت نقاط دسترسی هستند و از این نظر شبکه‌ی ماهواره‌ای 
 LoRaWAN اســت. بنابراین، وقتی LoRaWAN مشابه LEO

با شــبکه‌ی ماهواره‌ای LEO ترکیب می‌شــود، ماهواره‌ها نقش 

گیت‌وی‌ها در LoRaWAN را بازی می‌کنند، که وظیفه به دست 
آوردن داده‌ی اداوات و  عملیات کنترل دستیابی را به عهده دارند. 
در شکل 2، معماری شبکه اینترنت اشــیاء ماهواره‌ای مبتنی بر 
LoRaWAN نشان داده شده اســت. همان‌طور که در این شکل 

نشان داده شده است، ادوات اینترنت اشیاء به مودمی که به دیش 
ارسال کننده به ماهواره وصل است، متصل می‌شوند. ماهواره‌ها نیز 
به کمک ایستگاه‌های زمینی )هاب( به سرور متصل می‌شوند. در 
نتیجه ادوات اینترنت اشیاء از طریق ماهواره داده‌های خود را به 
سرورها ) یا ابر( می‌رسانند و سرورهای کاربرد و همچنین کاربران 

می‌توانند از داده‌های ذخیره شده استفاده نمایند. 

]4[ LoRaWAN شکل 1- نمایی از نحوه اتصالات در
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ســاختار معماری هیبریدی اینترنت اشیاء مبتنی بر 
شبکه‌های ماهواره‌ای و زمینی: ادغام شبکه‌های زمینی5 و 
شبکه‌های ماهواره‌ای یا شبکه‌های فضایی6 راه‌حل مناسبی برای 
ارائه ارتباط مطمئن همه‌جایی و همه‌زمانی است که این ارتباط برای 
اتصال ادوات اینترنت اشیاء بسیار مناسب است. ادغام شبکه‌های 
زمینی و ماهواره‌ای در واقع باعث ایجاد یک شــبکه یک‌پارچه، 
با پوشش وسیع می‌شود  و عملکرد شــبکه به شدت بالا می‌رود؛ 
چراکه این شبکه‌ی یک‌پارچه هم مزیت‌های شبکه‌های ماهواره‌ای 

5- Terrestrial networks
 6- Space Networks

رصد فناوری

را دارد و هم از مزیت‌های شبکه‌های زمینی بهره می‌برد. بنابراین 
بهتر است برای پشــتیبانی از ادوات اینترنت اشیاء که در مناطق 
دورافتاده هستند و یا غیرقابل دسترسی توسط شبکه‌های زمینی 
هستند، از شبکه ماهواره‌‌ای LEO استفاده گردد ]4[. همچنین، 
شبکه‌ی ماهواره‌ای می‌تواند در زمان بلایای طبیعی نظیر سیل و 
زلزله پاسخ‌گوی ادوات اینترنت اشیاء باشد در حالی‌که در این مواقع 

شبکه‌های زمینی ممکن است آسیب‌های جدی ببینند. 

 LEO چالش‌های پیش‌رو برای ادغام شبکه‌ی ماهواره‌های
و LoRaWAN: تاکنون مزیت‌های ادغام دو شبکه ماهواره‌ای و 

]1[LoRaWAN  شکل 2- معماری شبکه اینترنت اشیاء ماهواره‌ای مبتنی بر
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LoRaWAN بیان گردید. در این بخش به بررسی چالش‌هایی که 

در ترکیب شبکه‌های مذکور وجود دارد، پرداخته می‌شود. 
  چالش اول( سنکرون‌سازی: در LoRaWAN زمان مورد 
نیاز برای اتمام فریم ارسالی و باز کردن فریم دریافتی حداقل یک 
ثانیه است. بسته به شرایط محیطی، زمان ارسال و دریافت فریم‌ها 
بین ادوات اینترنت اشیاء و گیت‌وی ممکن است تغییر کند. حال 
زمانی که از ماهواره استفاده می‌شود، با این تنظیم‌های زمانی که در 
گیت‌وی برای سیگنال‌های زمینی در نظر گرفته شده است، ممکن 
است گیت‌وی قادر نباشد به موقع روی لینک ماهواره‌ای سیگنال‌ 
ارسال و دریافت کند و سنکرون‌سازی آن تحت تاثیر قرار بگیرد. 
لذا پارامترهای LoRaWAN باید مجددا برای شرایط لینک‌های 
ماهواره‌ای تنظیم شود تا از ارسال و دریافت موفق سیگنال اطمینان 

پیدا شود. 
  چالش دوم( انتخاب مناسب گیت‌وی LoRaWAN و 

حذف سیگنال‌های تکراری: 
با توجه به استاندارهای پیاده‌ســازی شده در LoRaWAN، تمام 
گیت‌وی‌هایی که در یک ناحیه هستند، ســیگنال‌های داده‌ی 
یک دستگاه اینترنت اشیاء را دریافت می‌کنند. حال اگر تمام این 
گیت‌وی‌ها، داده‌ی دریافتی از یک دستگاه را برای ماهواره ارسال 
کنند، نسخه‌های بســیاری از یک داده به دست خواهد آمد که 
موجب اتلاف پهنای باند می‌شود و تاخیر زیادی نیز ایجاد می‌شود. 
بنابراین اگر برای هر یک از ادوات اینترنت اشیاء، گیت‌وی مناسبی 
بسته به میزان تداخل و شرایط کانال انتخاب شود، مطمئنا چالش 
دریافت نسخه‌های متعدد از داده‌های یک دستگاه مرتفع خواهد 

شد. 
  چالش سوم( بهینه‌سازی بین لایه‌ای:

 LoRaWAN از آن‌جایی که سیگنال‌های ارســالی و دریافتی در 
با فرمت MQTT قالب‌بندی می‌شــوند، ممکن است در ارتباط 
ماهواره‌‌ای، حالت برست7 رخ دهد و این نوع قالب‌بندی جواب‌گو 
نباشد. لذا نیاز است برای ارتباط بین‌لایه‌ای از قالب‌بندی مناسب که 
7- burst

در ارتباطات ماهواره‌ای هم بهینه باشد، استفاده شود. 

    نتیجه گیری: 
در این مقاله، معماری‌هــای LoRaWAN در اینترنت اشــیاء و 
شبکه‌ی ماهواره‌های LEO بررسی شد. یک معماری اینترنت اشیاء 
ماهواره‌ای مبتنی بــر LoRaWAN ارائه گردید و در نهایت ادغام 
شبکه‌های ماهواره‌ای و LoRaWAN توضیح داده شد. همچنین، با 
چالش‌هایی که در نتیجه‌ی این ادغام مواجه خواهیم شد، آشنایی 

حاصل شد. 
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فراتر از دولت الکترونیک؛ 

 نگاهی به خدمات الکترونیک 
در کشور استونی

توسعه زیرساخت‌‌‌های خدمات الکترونیک و تسهیل ارائه خدمات به ارباب رجوع یکی از وظایف دولت‌‌ها در این عصر است. برای 
تحقق چنین خدماتی عناصر کلیدی مختلفی باید توسعه یافته و زیرساخت‌‌‌های فناوری اطلاعات به منظور ارائه این خدمات 
تقویت و امن‌سازی شوند. یکی از مهم‌ترین ابزار‌ها جهت ارائه چنین خدمات استقرار یک ابزار احراز هویت هوشمند قوی است. 
در کنار آن ابزار‌‌هایی برای امضای دیجیتال، تایید بی‌درنگ اعتبار، مهر الکترونیک و مهر زمانی برای ثبت و تایید فعالیت‌‌‌های 
کلیه افراد در فضای مجازی مورد نیاز خواهند بود. در این بین تبادل امن داده‌بین المان‌‌‌های مختلف و  پردازش داده‌‌‌های رمزنگاری 
شده بدون نیاز به به رمزگشایی از دیگر ابزار‌‌های موثر برای تحقق دولت الکترونیک خواهد بود. این فرآیند به حفاظت از حریم 
 SK-ID و Cybernetica خصوصی کاربران، تسهیل و تسریع ارائه خدمات به کاربران خواهد شد. در کشور استونی دو شرکت
 X-Road و I-Voting وظیفه تامین بستر‌‌های فوق جهت ارائه خدمات دولت الکترونیک به مردم هستند. سیستم Solutions
و UXP  همگی برای تحقق ارائه این خدمات تهیه و ارائه شد‌ه‌اند. I-Voting بستری برای رای‌گیری الکترونیک است که فرآیند 
انتخابات در استونی را بسیار تسهیل نموده و هزینه‌‌‌های آن بشدت کاهش داده است. ShareMindTM نرم‌افزاری اختصاصی 
برای تحلیل داده‌‌‌های رمزنگاری شده بدون نیاز به رمزگشایی داده‌‌ها است که برای این منظور توسعه یافته است. در این مقاله 

برخی از این المان‌‌ها را مورد بررسی قرار خواهیم داد. 
.ShareMindTM ،کلیدواژه: دولت الکترونیک، استونی، شناسه‌هویتی هوشمند، حریم خصوصی

رسول آقایی

کارشناسی ارشد فناوری 
اطلاعات

رصد فناوری
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انقلاب صنعتی چهارم با توسعه زیرساخت‌‌‌های ارتباطی 
و فناوری اطلاعات و خودکارسازی فرآیند‌ها در حال 
وقوع است. دولت‌‌ها برای تسریع فرآیند‌ها و بهبود خدمات ارائه 
شده به مردم تلاش‌‌‌های گسترد‌‌ه‌ای در زمینه خودکارسازی 
فرآیند‌ها و صدور مجوز‌ها و ارائــه خدمات دولتی به صورت 

الکترونیک به مردم انجام داد‌ه‌اند. در این بین شــاید یکی از 
پیشروترین دولت‌‌ها، دولت استونی باشد. این دولت با را‌ه‌اندازی 
سایت https://e-estonia.com/solutions/، کوشیده است 
که بخش قابل‌توجهی از خدمات قابل ارائه به شهروندان استونی 
را خودکار، هوشمند و الکترونیک کند. همچنین از سال 2014 با 
افزودن قابلیت‌‌‌هایی این امکان را به وجود آورده است که حتی 
افرادی خارج از کشور اســتونی با عضویت در این سامانه از 
مزایای خدمات الکترونیک دولت اســتونی بهره‌مند شده و 

شهروند الکترونیک  بشوند. 

تحقق دولت الکترونیک نیازمند زیرســاخت‌‌ها و استاندارد‌‌هایی 
برای دیجیتال کردن خدمات قابل ارائه اســت. بایســتی عناصر 
مختلف بتوانند برروی زیرساخت شبکه با ساختار و زبانی واحد با 
هم درتماس بوده و تبادل داده کنند. به همین دلیل تعریف زبانی 
واحد و ارائه واسط‌‌‌های برنامه‌نویسی نرم‌افزار )API( در تحقق این 
زیرساخت اهمیت ویژ‌‌ه‌ای خواهد داشــت. با وجود تجهيزات و 
امکانات مختلف سخت افزاري و نرم افزاري در ادارات و سازمان‌‌ها، 
به علت عدم استفاده بهينه از آن‌ها، فاصله بسيار زياد و چشمگيري 
ميان سطح دانش فناوري اطلاعات و ارتباطات کارشناسان این 
حوزه با مدیران کشور ما در مقایسه با ديگر نقاط جهان وجود دارد. 
اين فاصله خود به شاخصي براي شناســايي ميزان عدم توسعه 
يافتگي کشور در سطح بين المللي تبديل شده است. موانع زیادی 
برای پیاده سازی دولت الکترونیک در جامعه اداری ایران وجود 
دارد. نبود زیر ساخت‌‌‌های بکارگیری و اجرای این موضوع باعث 
شکست در این امر شده اســت و عدم وجود کارایی و اثر بخشی 
در استفاده از این ایده در سازمان‌‌‌های دولتی در ایران و نارضایتی 
ارباب رجوع در این سازمان‌‌ها، بالا رفتن هزینه‌‌‌های اجرایی این ایده 
)الکترونیکی بودن( و عدم استفاده درست کاربران در به کارگیری 



60

   فصلنامه‌ی خبری تحلیلی
پاییز و زمستان 1401

  شماره‌ی هفتم

همگی از جمله دلایلی است که وجود این مسأله را تأیید می‌کند.
از دیگر نشانه ‌‌های این مساله می توان به این نکته  اشاره کرد که 
ایران در پیاده‌سازی‌ دولت الکترونیکی در میان 217 کشور دنیا 
در سال 2022 به رتبه 91 سقوط کرده است ]1[. به هر رو، فاصله 
کشــور در موضوع دولت الکترونیک، با نقطه مطلوبی که امروزه 
بسیاری کشور‌ها در آن نقطه قرار دارند غیر قابل کتمان است. آنطور 
که علی اکبر جلالی دبیر علمی دومین کنفرانس شهر الکترونیک و 
استاد دانشگاه علم و صنعت در گفت‌وگو با همشهری، بیان داشته 
است، شهروندان کره‌جنوبی برای 550 خدمت و شهروندان کانادا 

برای 350 خدمت از منزل خارج نمی‌شوند.
یکی از مهم‌ترین این خدمات شناسه الکترونیک و شناسه موبایل 
کاربران است. Mobile-ID به مردم اجازه می‌دهد که از تلفن همراه 
خود به عنوان یک شناسه دیجیتال امن استفاده نمایند. به کمک 
این ابزار سیم‌کارت هر شــخص بنوعی بعنوان ID-Card شخص 
قابل استفاده خواهد بود و می‌تواند برای دست‌یابی به سرویس‌‌‌های 
الکترونیک امن و نیز امضای دیجیتال مستندات به‌کار گرفته شود، 
ضمن آنکه برای استفاده از آن نیازی به Card-Reader نیز نخواهد 
بود. این سیســتم مبتنی بر نوع خاصی از سیم‌کارت‌‌ها است که 
مشتریان در صورت نیاز باید از اپراتور تلفن همراه خود آن را تقاضا 
کنند. کلید‌‌های خصوصی به همراه یک نرم‌افزار کاربردی کوچک 
که خاص احراز هویت و امضای دیجیتال است، بر روی سیم‌کارت 

کاربر ذخیره می‌شوند. 
 براساس تحلیل انجام شده توسط دیلویت  چهارستون اصلی اعتماد 
دیجیتال عبارتند از شفافیت و دسترســی، مسئولیت و اخلاق، 
حریم‌خصوصی و کنترل و امنیت و قابلیــت اعتماد  ]2[ و این‌ها 
تماما مواردی هستند که در 20سال گذشته در ایجاد زیرساخت 
اعتمادآنلاین توسط دولت استونی به کار گرفته شد‌ه‌اند. به تناسب 
 میزان ســواد و توانایی‌‌‌های افــراد، هرکســی می‌تواند به کمک

ID-Card، Mobile-ID  ویــا Smart-ID احراز هویت شــده و از 

خدمات الکترونیک بهره‌مند شود و مستندات را به صورت دیجیتال 
امضا کند. از جمله این خدمات می‌توان به پرداخت قبوض، شرکت 
در انتخابات و رای‌گیری آنلاین، خرید، کنترل وثبت سوابق پزشکی 
یکپارچه و خرید املاک اشــاره کرد. در ادامه مقاله ضمن معرفی 
چندمورد از شرکت‌‌‌هایی که زیرساخت‌‌‌های فوق را ایجاد کرد‌ه‌اند، 

محصولات تولید آن‌ها را معرفی می‌کنیم. 
شــرکت Cybernetica یکــی از شــرکت‌‌‌های بنیان‌گــذار 
زیرساخت‌‌‌های خدمات الکترونیک دولت اســتونی است که در 
 X-Road توسعه سیستم‌‌‌های دولت الکترونیک ازقبیل سیستم
)یک سیســتم همکاری متقابل و تبادل‌داده امن بین المان‌‌‌های 
درگیر است(، سیستم رای‌گیری اینترنتی )i-Voting( و کارت‌‌‌های 

شناسایی هوشمند همکاری داشته است. 
سیستم رای‌گیری اینترنتی یک سیستم بنیادین بمنظور افزایش 
نقش مردم در تصمیم‌گیری‌‌‌های کلان و خرد اداره کشــور است. 
این سیستم به رای‌دهندگان اجازه می‌دهد که رای خود را از هر 
کامپیوتر متصل به اینترنت در هر گوشه دنیا به صندوق بیندازند. 
هویت کاربران پس از ارسال رای ایشان و قبل از اعلام رای کاربر به 
کمیسیون الکترال ملی حذف خواهد شد و داده‌‌ها به صورت کاملا 

ناشناس تحویل آن‌ها خواهند شد. 
از ابتدای ســال 2017 کلیه شــهروندان بالای 16 سال مجاز به 
شرکت در انتخابات محلی بود‌ه‌اند و در تمامی انتخابات‌‌ها حداقل 
%36 مردم و بعضــا %64 واجدین شــرایط در رای‌گیری‌‌‌های 

اینترنتی شرکت داشته‌اند. 
شــرکت SK ID Solutions (SK) از دیگر شرکت‌‌‌های تخصصی 
فعال در حوزه ارائه هویت الکترونیک و شریک تجاری دولت محلی 
استونی است که بیش از 1000 سازمان مختلف تاکنون از خدمات 
این شرکت بهره‌مند شد‌ه‌اند که هریک مربوط به حوزه تخصصی 
خاصی از خدمات مالی، ســامت و بهداشــت، آمــوزش و دیگر 
ســازمان‌‌‌های ارائه‌کننده خدمات الکترونیک خصوصی و دولتی 
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هستند. این شرکت تاکنون بیش از سه میلیون توکن احراز هویت 
در سطح دریای بالتیک تولید کرده است ]3[. 

نرم‌افزار کاربردی شناســه هوشمند این شــرکت را می‌توان از 
اپلیکیشن Google Play دانلود کرد و از آن برای دایره گسترد‌‌ه‌ای 
از خدمات الکترونیک بهره برد. اصلی‌ترین کســب‌وکار‌‌های این 

شرکت عبارتند از:
   خدمات صدور گواهینامه و برچسب زمانی

   توسعه تکنولوژی و نرم‌افزار‌‌هایی برای امضای الکترونیک
   خدمات اعتبارسنجی

 Cybernetica  
این شــرکت ارائه‌کننده محصولات و خدماتی مختلفی در حوزه 

دولت الکترونیک اســت که مهم‌ترین آن‌هــا را در ادامه معرفی 
خواهیم کرد. 

    اکوسیستم حفاظت از حریم خصوصی و اشتراک 
ShareMindTM داده

نرم افــزار SharemindTM نرم‌افــزاری اختصاصی بعنوان یک 
سیستم تحلیل و دیتابیس است که به پردازش و تحلیل داده‌‌ها 
رمزگذاری شده می‌پردازد و در آن تحلیل و پردازش بدون نیاز به 
رمزگشایی داده‌‌ها انجام می‌شــود. بدین‌ترتیب داده‌‌ها در تمامی 
مراحل و از لحظه اخــذ داده از تولیدکننــده داده‌‌ها رمزگذاری 
شده و سپس به اشتراک گذاشته می‌شوند. داده‌‌‌های رمزگذاری 
شده سپس بر روی شــبکه ارتباطی به سیستم پردازشگر ارسال 
می‌شود و سیستم همان داده‌‌‌های رمزگذاری شده را تحلیل کرده 

]4[ ShareMind شکل 1-خصوصیات کلی نرم افزار
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و خروجی‌‌‌های تولیدی آن نیز رمزگذاری شده باقی خواهند ماند. 
ویژگی‌‌‌های کلی این سیستم در شــکل زیر نشان داده شده است 

 .]4[
به کمک این سیستم شما قادر خواهید بود داده‌‌‌های رمزگذاری 
شده را از منابع مختلف مانند نرم‌افزار‌‌های مبتنی بر وب، تجهیزات، 
حسگر‌ها، دیتابیس‌‌ها و... گردآوری کرده و پردازش کنید. داده ‌ها 
در محل سایت پردازش می‌شوند و تجهیز یا سازمان مبدا داده را 

بدون رمزگذاری ترک نمی‌کند. 
هیچ کاربر یا سیستم داخلی که در حال پردازش داده است امکان 
دسترسی به داده‌‌ها را نداشته و قادر به فهم داده‌‌‌های رمزگذاری 

شده درحال پردازش نخواهد بود. 

داده‌‌ها بدون رمزگشایی پردازش می‌شوند و این‌کار بدون از دست 
دادن دقت در پــردازش داده‌‌ها انجام خواهد شــد و مالک داده و 

اطلاعات حریم خصوصی نیز کاملا ناشناس باقی خواهند ماند. 
مشتریان در هر لحظه از فرآیند پردازش داده می‌توانند بر عملکرد 
سیستم نظارت و ممیزی داشته باشند و داده‌‌ها تنها مطابق با نظر 

آن‌ها پردازش و تحلیل خواهند شد. 
به عنوان یک نمونه از کاربرد این سیستم می‌توان به کاربردی که در 
دولت الکترونیک استونی اجرا شده بود، اشاره کرد. دولت از شرکت 
Cybernetica درخواســت کرده بود که تاثیر کار و کسب درآمد 

هم‌زمان با تحصیل بر روی میزان شکست دانشجویان در امتحانات 
درسی را با تحلیل داده‌‌‌های دریافتی از سازمان مالیاتی و دانشگاه‌‌ها  

]4[ ShareMind شکل 2-نحوه پردازش موازی در
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بررسی کرده و نتایج را گزارش کند. 
 این سیستم فرآیند‌‌های انجامی توســط آژانس‌‌‌های ضد فریب 
را بسیار ســاده‌تر می‌کند. گردآوری داده‌‌‌های ناهمگون از منابع 
مختلف مانند اداره کل مالیاتی و سیســتم آموزش دانشگاه‌‌ها در 
مورد دانشجویان، به دولت‌‌ها در شناسایی فریب‌‌‌های با ابعاد بسیار 
بزرگ‌تر کمک خواهد کرد. نتایج تحلیل نشــان می‌داد که تعداد 
دانشجویان رشــته‌‌‌های فناوری اطلاعات و غیرفناوری اطلاعات 
که علاوه بــر درس خواندن کار هم می‌کنند تقریبا برابر اســت. 
لیکن حدود %40 دانشــجویان غیر IT در طول دوره شش ساله 
تحصیل موفق می‌شوند تحصیلات خود را بدون شکست به پایان 
برســانند؛ در حالی که این عدد در مورد دانشجویان رشته‌‌‌های 
فناوری اطلاعات حدود %20 است. این تحلیل بدون استفاده از 
Sharemnid میسر نمی‌شد زیرا به منظور رعایت قوانین حریم 

خصوصی، هیچ موسسه‌ای مجاز به دسترسی هم‌زمان داده‌‌‌های 
تحصیلی و درآمدی افراد به صورت هم‌زمان نیست. 

در شکل4 نیز نحوه عملکرد سیســتم Split-Key که برای احراز 
هویت و امضای دیجیتال توسط این شرکت تولید و ارائه شده است، 

توضیح داده شده است. 

 SK-ID Solutions کمپانی     
خدمات این شرکت شــامل یک دایره از خدمات تاییدیه اعتبار و 
هویت است که در ادامه به بررسی و معرفی مختصر آن‌ها خواهیم 

پرداخت ]5[.

    خدمات تایید اعتبار بی‌درنگ
خدمات تایید اعتبار برای تایید بی‌درنگ اعتبار گواهینامه‌‌ها به کار 
می‌رود. به کمک این سرویس می‌توان استفاده امن از گواهینامه‌‌ها 
برای احراز هویت افراد یا امضای دیجیتــال را تضمین کرد. این 
خدمت برای خدمات الکترونیک که به همراه کارت‌‌‌های شناسایی، 
شناســه‌‌‌های موبایل، مهر الکترونیک یا امضــای دیجیتال ارائه 

می‌شوند، می‌تواند به کار گرفته شود.
  DDOC امضای دیجیتــال را در فرمت SK خدمات تایید اعتبار
یا BDOC  ارائه می‌کنــد. به کمک این ســرویس، یک اعلامیه 
الکترونیک خودکار به امضای دیجیتال افزوده می‌شود که زمان 
امضا را نشــان می‌دهد و اعتبار گواهینامه‌ای را که امضای فوق با 
 ASiC-E آن خلق شده است، نشــان می‌دهد. امضا‌‌های با فرمت
نیازمند یک مهــر زمانی اضافی برای تاییدزمان آن هســتند که 

شکل 3- تحلیل تاثیر اشتغال هم‌زمان با تحصیل بر مردود شدن دانشجویان ]4[

]4[ )Split Key( شکل 4-پلتفرم امضای دیجیتال و احراز هویت موبایل شکست کلید
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خدمت فوق می‌تواند برای آن به کار گرفته شود. 
تاییدیه‌‌‌های صادر شده در یک پایگاه ‌داد‌ه امن نگهداری می‌شوند 
و Hashای که درتایید اعتبار بکار گرفته می‌شود، فاقد اطلاعات 

محتوای سندی است که به کمک این امضا تایید شده است.

    مهر الکترونیک
چنانچه تجهیز موبایل یک شــخص از استاندارد‌‌های بین‌المللی 
مانند FIPS-140-2  سطح دو یا بالاتر و نیز استاندارد CC  پیروی 
نماید آنگاه می‌توان به کمک آن مهر الکترونیک خاص آن شخص 

تولید و صادر نمود. 

    خدمات مهر زمانی
خدمت برچسب زمانی SK وجود یک داده مشخص در یک زمان 
مشخص را اثبات می‌کند. به همین جهت این خدمت در امضای 
دیجیتال یا آرشیو داده‌‌ها به صورت گســترده مورد استفاده قرار 
می‌گیرد.   این خدمت با استفاده از یک زیرساخت کلید عمومی 
)PKI( و یک منبع زمانی مورد اعتماد که منطبق با استاندارد‌‌های 
جهانی RFC-3161 است، ارائه می‌شود. خدمت برچسب زمانی 
مبتنی بر PKI با به کارگیری امضای دیجیتال حفاظت می‌شود به 
این معنا که پس از ذخیره‌سازی یک داده هیچ کسی قادر به تغییر 
یک داده تایید شده نخواهد بود. به عنوان یک ارائه‌کننده خدمات 
  eIDAS اولین شرکت ارائه کننده ،  SKاعتماد تایید شده دراروپا
تاییده شده با برچسب زمانی است و داده‌‌ها و مستندات ثبت شده 

به کمک این سیستم قابلیت انکار نخواهند داشت.

    شناسه موبایل 
شناســه موبایل یک خدمت هویتــی الکترونیک اســت که در 

شــرکت‌‌‌هایی که خدمات الکترونیک ارائه می‌دهند برای احراز 
هویت سریع و امن مشتریان آن‌ها و امضای الکترونیک مستندات 

توسط آن‌ها بکار می‌رود. مزایای ارائه چنین سرویسی عبارتند از:
  تسهیل استفاده از خدمات الکترونیک خصوصا در ارتباط با 

اپراتور‌‌های موبایل؛
  افزایش امنیت و قابلیت اعتماد در خدمات الکترونیک

  فراهم کردن قابلیت امضای الکترونیک مستندات.
با استفاده از سیستم احراز هویت موبایل در یک خدمت الکترونیک 
سازمان ارائه‌کننده خدمت می‌تواند که این خدمت را برای تمامی 
دارندگان شناســه موبایل بدون نیاز به پیش‌ثبت‌نام آن‌ها فراهم 
کند. این سرویس هم‌چنین برای کاربران نیز بسیار مطلوب است، 
زیرا آن‌ها نیازی به بخاطر سپردن نام‌کاربری و کلمه عبور مختلف 
نخواهند داشــت و یک ابزار احراز هویت واحد قادر به استفاده از 
دایره گسترد‌‌ه‌ای از خدمات خواهند بود. در استونی در حال حاضر 
بیش از 400 هزار کاربر از این خدمت استفاده می‌کنند و می‌توانند 

از آن برای دریافت بیش از 600 خدمت مختلف استفاده نمایند.

    شناسه هوشمند 
شناسه هوشمند ساده‌ترین، سریع‌ترین و امن‌ترین راه برای احراز 
هویت برخط مشتریان است. هویت هوشمند، جدیدترین هویت 
الکترونیک ارائه شده است. شناسه هوشمند از تجهیزات هوشمند 
همراه کاربر مانند تلفن هوشــمند یا تبلت به عنوان ابزاری برای 
احراز هویت بدون نیاز به سیم‌کارت استفاده می‌کند. این تکنولوژی 
پس از ارائه در زمانی بسیار کوتاه مشتریان زیادی را در سه کشور 

اسکاندیناوی به خود جلب کرد. 
شناســه هوشــمند می‌تواند برای احراز هویت کاربران در 
خدمات الکترونیک مختلفی مانند بانکداری الکترونیک به 

]4[ Split Key شکل 5-اجزای اصلی پلتفرم
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کار گرفته شود یا برای فراهم کردن امضای دیجیتال به کار 
رود. شناسه هوشــمند در حال حاضر به عنوان یک تجهیز 
خلق امضای تاییدشده جهانی )QSCD ( شناخته می‌شود. 
به همین جهت شناســه‌‌‌های الکترونیک ارائه شده در یک 
کشور می‌توانند در سایر کشور‌‌های تحت پیمان نیز به کار 

گرفته شوند. 
شناسه هوشمند مبتنی بر اصول شناخته شده رمزنگاری با کلید 
عمومی است. شناسه ‌هوشمند از روش‌‌‌های رمزنگاری پیشرفته‌ای 
برای حفاظت از کلید خصوصی کاربران استفاده می‌کند. هویت 
کاربران در نرم‌افزار کاربردی شناســه هوشمند ذخیره نمی‌شود 
و در زیرساخت‌‌‌های ارائه کننده سرویس ذخیره می‌شود. شناسه 
هوشمند از احراز هویت چندعاملی استفاده می‌کند و برای این کار 
می‌توان از آنچه که کاربر با خود به همراه دارد )تجهیز هوشمند 
مانند تلفن هوشمند( و چیزی که کاربر می‌داند مانندPIN کد‌ها 

استفاده کرد. 

 X-Tee خدماتی برای اعضای    
X-tee که یک لایه تبادل‌داده برای سیستم‌‌‌های اطلاعاتی است، 

فضایی تکنولوژیک و ســازمانی اســت که تبادل داده امن بین 
سیستم‌‌‌های اطلاعاتی بر روی بستر اینترنت را فراهم می‌آورد. نام 
X-Tee از مقایسه این ساختار با چندین جاده که برای تبادل داده با 

هم برخورد می‌کنند، گرفته شده است. وظیفه اصلی سرور امنیتی 
مدیریت درخواست‌‌‌ها به‌گونه‌ای است که بتوان اثبات مقادیر آن‌ها 

را در آینده به راحتی صورت داد. 
 X-tee در حال حاضر حدود 200 سامانه اطلاعاتی بر روی بستر
با هم در ارتباط هستند. با یکپارچه‌سازی یک سیستم با سیستم 
X-Tee، یک ســازمان می‌تواند در اســتفاده از منابع بســیاری 

صرفه‌جویی نماید، زیرا یک لایه تبادل داده امن با قابلیت همکاری 
متقابل بین تمامی اعضای X-tee درحال حاضر وجود دارد. 

اعضای متصل به زیرساخت X-tee به منظور بهره‌مندی از خدمات 
این سیستم مجبور و موظف به استفاده از ارائه‌دهندگان خدمات 
قابل اعتماد هستند تا امنیت سرویس ارائه شده را بتوان تضمین 

کرد. 

    صدور گواهینامه‌‌‌هایی برای احراز هویت
گواهینامــه احراز هویت برای شناســایی اشــخاص حقوقی به 
منظر تضمین اصالت و کامل‌بودن داده‌‌‌های الکترونیک استفاده 
می‌شود. گواهینامه برای احراز هویت مشتریان در وب‌سایت‌‌ها، 
سیستم‌‌‌های تبادل ایمیل یا دیگر سیستم‌‌‌های پردازش داده مورد 

استفاده قرار می‌گیرد. 

    گواهینامه تایید رمزنگاری
گواهینامه رمزنگاری برای رمزنــگاری داده‌‌ها به کار می‌رود. این 
گواهینامه حفاظت از داده‌‌ها این مســئله که اشخاص ثالث قادر 

به دسترسی به آن نباشند، را تضمین می‌کند. تاییدیه رمزنگاری 
می‌تواند توسط تمام اشخاص حقوقی به کار گرفته شود. گواهینامه 
 LDAP directory را می‌توان از SK رمزنگاری ارائه شده توســط

پیدا کرد. 
شخصی که قصد رمزنگاری داده را دارد، گواهینامه رمزنگاری را 
از خوشه LADP بدســت آورده، داده‌‌ها را رمزنگاری کرده و داده 
رمزنگاری شده را برای مالک گواهینامه ارسال می‌کند. بدین‌ترتیب 
داده رمزنگاری شــده می‌تواند تنها توســط مالک گواهینامه در 
دســترس قرار گیرد. اگر کاربری که داده‌‌ها را رمزنگاری می‌کند 
قصد باز کردن مجدد داده رمزنگاری شده را داشته باشد می‌بایست 

گواهینامه خود را نیز به آن اضافه کند.
	 

    نتیجه‌گیری
دولت الکترونیک یک زیرســاخت حاکمیتی برای ارائه خدمات 
ســریع‌تر و با کیفیت بالا به شــهروندان است. اســتقرار چنین 
زیرساختی مستلزم پیاده‌سازی زیرساخت‌‌‌های قوی و امن برای 
تبادل داده و تضمین کیفیت سرویس است. در این مقاله دیدیم 
که دولت اســتونی تلاش‌‌‌های گســترد‌‌ه‌ای جهت ارائه خدمات 
الکترونیک نمــوده و برای تحقق آن ابزار‌‌هــای مختلفی پیاده و 
استفاده نموده است. ایجاد یک زیرساخت احراز هویت الکترونیک 
به روش‌‌‌های مختلف و با ابزار‌‌های مختلف، پــردازش داده‌‌‌های 
رمزنگاری شــده بدون نیاز به بازگشــایی رمز، تبادل امن داده با 
حفظ یکپارچگی داده‌‌ها و جلوگیــری از نقش حریم خصوصی 
کاربران و مالکان داده‌‌ها همگی ابزار‌‌هایی بودند که در این مقاله به 
شکلی مختصر مورد بررسی قرار گرفتند. ارائه چنین زیرساختی 
به شفافیت بیشتر داده‌‌ها و یکپارچگی هرچه بیشتر سامانه‌‌‌های 
اطلاعات منجر خواهد شد و خود می‌تواند بخش قابل توجهی از 
مشکلات و مفاسد را کاهش داده و رضایت عمومی شهروندان را 

نیز افزایش دهد. 
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MEC تضمین امنیت در
توسعه کاربرد‌‌های نوین در صنایع و حرکت به سمت استقرار Industry 4.0 که نیازمند فناوری‌‌‌های نوینی همچون IoT، IIoT و 
CyberPhysical Systems (CPS) است، سبب شده نیاز به محاسباتی با کمترین میزان تاخیر در پاسخ به فرامین ورودی و 
بالاترین میزان دسترسی در کنار زیرساخت‌‌‌های صنعتی نیاز به محاسبات لبه شبکه را در 5G ایجاد کند. پارادایم MEC به جهت 
ساختار ابری توزیع شده که در فضا‌‌هایی با سطح امنیت پایین برای اجرای وظایفی حیاتی نصب می‌شود، چالش‌‌‌های امنیتی 
جدیدی پیش‌روی استقرار آن ایجاد می‌کند. در این مقاله به معرفی چشم‌انداز تهدیدات پیش‌روی استقرار MEC و نیازمندی‌‌‌های 

متناظر آن‌ها خواهیم پرداخت. 
در ادامه چندین روش‌و ابزار که می‌تواند به تضمین امنیت MEC یاری رساند معرفی خواهند شد و خواهیم دید که از لحاظ تئوری 
روش‌‌‌هایی از جمله زنجیره بلوکی، توابع Physical Unclonable، امنیت آگاه از محتوی  و Soft-VPLS  می‌توانند در تضمین 

امنیت MEC مورد استفاده قرار گیرند. 
. BlockChain، 5G، PUF ،امنیت ،) MEC( کلیدواژه: محاسبات لبه شبکه دسترسی

MEC به منظور ارائه سرویس‌‌‌هایی ازجمله تحلیل 
ویدئویی، خدمات مکان‌محور، IoT، واقعیت افزوده، 
توزیع بهینه محتوای محلی، کش‌کردن داده‌‌ها، و... ایجاد شده 
است. سیســتم MEC باید فضای امن برای فعالیت بازیگران 
مختلف از جمله کاربران، اپراتورشبکه، ارائه‌کنندگان برنامه‌‌‌های 
کاربردی ثالث، توسعه‌دهندگان برنامه‌‌‌های کاربردی، ارائه-

دهندگان محتوا و وندور‌‌های پلتفرم‌‌‌های مختلف فراهم کند ]1[. 
تهدیدات احتمالی MEC شامل و نه محدود به موارد زیر است:

 سوء استفاده از دارایی‌‌ها ، استفاده از نقاط ضعف سخت‌افزار/

نرم‌افزاری سیستم به منظور حملات Zero-Day، تغییر نرم‌افزار، 
حمله به واســط‌‌‌های برنامه‌نویســی نرم‌افزار )API( و ...همگی 

می‌توانند در چنین سیستمی واقع شوند.
  زنجیره عرضه، وندور و ارائه‌کنندگان خدمت ممکن اســت 
به جهت آسیب به تجهیزات شــبکه لطمه‌ببینند؛ سوءاستفاده 
دسترسی پرسنل اپراتور‌‌های تلکام برای آسیب به شبکه به منظور 
به‌روزرسانی و تغییر پیکربندی شبکه به نفع مهاجمان نیز می‌تواند 
به توقف سرویس، از دست رفتن اطلاعات و یا دسترسی غیرمجاز 

منجر شود. 
  آسیب‌‌‌های ناخواسته که می‌توانند به جهت وجود سیستم‌‌‌های 

رصد فناوری
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با پیکربندی وطراحی ضعیف یا استفاده اشتباه از شبکه، سیستم‌‌ها 
و تجهیزات، واقع شوند‌، می‌توانند منجر به از دست رفتن دسترسی 

به خدمات و یکپارچگی اطلاعات شوند.

MEC تهدیدات ممکن در ساختار   
تهدیداتی که در MEC قابل تصور هستند، برای تمام کاربرد‌‌های 
قابل تصور برای این ســامانه می‌توانند وجود داشــته باشــند. 
فاکتور‌‌های تهدیــد نیز می‌توانند بر اســاس زمینه‌‌‌های مختلف 
از آســیب‌پذیری‌‌ها در باب یکپارچگی پلتفرم، مجازی‌ســازی 
و کانیتنرســازی، امنیت فیزیکی، ‌APIهــا و قوانین رگولاتوری 

دسته‌بندی شوند.
بسته به نوع مجازی‌سازی وکانتینرســازی به کاررفته، سیستم 
MEC می‌تواند در معــرض تهدیدات مختلف ناشــی از کاربرد 

نادرســت آن‌ها قرار گیرد، احتمال آلودگی منابع سخت‌افزاری 
مشترک، سوءاســتفاده از ‌‌APIهای با منبع باز و سوءاستفاده از 
سطوح بالای دسترسی در کانتینر‌ها همگی می‌توانند منجر به بروز 
آسیب‌پذیری شوند. آسیب‌پذیری‌‌‌های مجازی‌سازی MEC نیز 
 ،OS/Container می‌تواند شامل عدم تفکیک کافی بین لایه‌‌‌های
 MEC آسیب‌پذیری‌‌‌های ناشی از به کارگیری زیرساخت ابری در
(FW, Bootloader, Host OS/  ویا سوءاستفاده از سیستم زیرین

Hypervisor( باشــد. برای رفع مشکل تفکیک ناکافی، می‌توان 

از تفکیک  شــبکه، تفکیک منابع، تفکیک  داده، تصدیق  شبکه 
 MEC و نرم‌افزار و ... استفاده کرد. مقاوم‌ســازی نادرست اجزای
می‌تواند شامل دسترسی نامحدود به ســرویس‌‌ها، وجود اجزا/

توابع/نرم‌افزار‌‌های بی‌استفاده، تفکیک نادرست ترافیک و مواردی 
از این دست باشد. 

روش‌‌‌های مقابله شامل فیلترکردن بسته‌‌‌های ارسالی به سایت‌‌‌های 
تحت حمله و محدودسازی پورت‌‌‌های ارتباطی که می‌توانند برای 
حملات رد سرویس )DOS/DDOS( اســتفاده شوند، است. از 
جمله آسیب‌پذیری‌‌‌های نرم‌افزاری در MEC آن است که ممکن 
است بعنوان درواز‌‌های برای سوءاستفاده از دیگر اجزا و واسط‌‌‌های 
داخلی بکار رود که می-تواند منجر به دسترسی غیرمجاز به داده‌‌ها 
و حملات ابری شود؛ بنابراین برنام‌‌های منظم برای کنترل امنیت 

در گذر زمان موردنیاز خواهد بود. 
همچنین، با توجه به گستره وسیع جغرافیایی نصب MEC، تضمین 
امنیت فیزیکی در نقاط مختلف چالش بزرگی خواهد بود. تضمین 
امنیت فیزیکی خصوصا در نقاط دوردست می‌تواند به کمک نظارت 
تصویری، مقاوم‌ســازی در برابر زلزله و آتش‌سوزی، ایجاد حفاظ 
پیرامونی مقاوم و ارسال هشــدار‌‌های در مورد حملات احتمالی 
صورت پذیرد. با توجه به عدم امکان تضمین کامل امنیت فیزیکی 

تجهیزات اساسی MEC باید در HMEE  مستقر شود. به منظور 
تضمین امنیت در دسترسی به ‌APIها نیز CAPIF  می‌تواند مورد 

استفاده قرار گیرد. 
واســط مبتنی برســرویس )SBI( اجزای MEC می‌تواند شامل 
آسیب‌پذیری‌‌‌هایی از قبیل حفاظت نادرســت داده‌‌‌های مبادله 
شده در لایه انتقال و عدم کنترل دسترسی به برنامه‌‌‌های کاربردی 
MEC باشد. برای کنترل دسترســی به ‌‌APIهای سرویس‌‌‌های 

 509.X 2.0 مبتنی بر- OAuthمی‌توان از تاییدیه کلاینت MEC

استفاده کرد.

    Security Aspects of  MEC Federation
MEC Federation یک مفهوم نوین در حوزه MEC اســت که 

به منظور استفاده مشترک از منابع دردسترس MEC در دست 
 MEC توسعه و استانداردسازی است. با توجه به معماری ناهمگون
و تبادل اطلاعات مرتبط و اشتراک منابع لبه‌ای بین اپراتور‌‌های 
مختلف تهدیدات امنیتی جدیدی ایجاد خواهد شد. این تهدیدات 

توسط GSMA به شرح زیر دسته‌بندی شد‌ه‌اند:
   بردار‌‌های تهدید دسترسی: تهدیدات احتمالی در نقطه اتصال 
BTS/ به سیستم عملیاتی شبکه در نقطه اتصال به شبکه در UE

.eNB/gNB

   بردار‌‌های تهدید معماری: آسیب‌پذیری‌‌‌هایی که در معماری 
کلی واجزای سیســتم واقع می‌شــوند. بخش قابل-توجهی از 
بردار‌‌های حمله مربوط به کانتینر‌ها و ماشــین‌‌‌های مجازی در 

پلتفرم‌‌ها قبل و بعد از مهاجرت به پلتفرم‌‌‌های جدید است.
 ،5G بردار‌‌های تهدید هسته: این تهدیدات مربوط به هسته   

ارکستر‌ها، مدیران منابع و کنترل‌کننده‌‌ها هستند. 
   بردار‌‌های تهدید لبه: این تهدیدات شامل مدیران پلتفرم‌‌ها، 

‌VIMها، ارتباطات پلتفرم‌‌ها و ‌APPها در MEC است.

   بردار‌‌های تهدید حریم خصوصــی: تهدید حریم خصوصی 
داده‌‌ها، موقعیت و هویت کاربران و ....

MEC راهکار‌‌هایی برای تضمین امنیت     
در ادامه برخی محصولات و روش‌‌هــای تضمین امنیت MEC از 
جمله زنجیره بلوکی، توابع Physical Unclonable، امنیت آگاه 

از محتوی، Soft-VPLS معرفی خواهند شد ]2[.

    زنجیره بلوکی: 
زنجیره بلوکی یک چهارچوب مدیریــت داده غیرمتمرکز و امن 
می‌باشد که در ساختار رمزارز دیجیتال بیت‌کوین مورد استفاده 
قرار گرفته اســت. این مفهوم می‌توانــد در عین تضمین امنیت 
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بیشتر بر بسیاری از محدودیت‌‌‌های مختلف سیستم‌‌‌های مدیریت 
داده متمرکز فائق آید. حتی با وجود آگاهی و تســلط بر محتوی 
و موقعیت که برای مشــترکین MEC وجود دارد، برون‌سپاری 
داده‌‌‌های خصوصی به اشخاص ثالث همچنان نگرانی‌‌‌هایی با خود 
به همراه خواهد داشــت. به منظور مقابله با این مخاطرات حریم 
خصوصی زنجیره بلوکی یک راهکار قدرتمنــد خواهد بود. انواع 
مختلفی از محصولات و راهکار‌‌هــای مبتنی بر زنجیره بلوکی در 
]3[ و ]4[ برای سناریو‌‌های محاسبات لبه‌ای پیشنهاد شده است. 
از زاویه دید MEC از زنجیره بلوکی می‌توان برای ایمن‌سازی احراز 
هویت تجهیزات کاربران، کانال‌‌‌های مهاجرت سرویس، کانال‌‌‌های 
Offloading موبایل و برای حفاظت پارامتر‌‌های وضعیت سرویس 

از مزاحمان و مهاجمان، استفاده کرد. به هر حال کارآیی سیستم 
MEC در به کارگیری زنجیره بلوکی نیز می‌بایست مورد ارزیابی 

قرار گیرد تا قبل از یکپارچه‌سازی و استفاده آن در MEC از تاثیر 
احتمالی آن بر عملکرد سیستم اطمینان حاصل شود. 

  Physical Unclonable Functions (PUF):
PUF یک روش برای استخراج یک اثر شبه بیومتری از المان‌‌‌های 

غیرانسانی با در نظر گرفتن خصوصیاتی است که ویژه آن‌ها بوده و 
در طول فرآیند تولید ایجاد شده است. پارامتر‌‌های مختلف موجود 
در مدار مانند آفست فرکانسی حامل رادیویی، عدم توازن در فاز 
In-Phase Quadrature و اسیلاتور حلق‌‌های اثر گذرا می‌توانند 

به عنوان ‌‌PUFهای یک تجهیز مورد استفاده قرار گیرند. ‌PUFها 
تلاشی برای مدلسازی احراز هویت بیومتریک در دنیای ماشین‌‌ها 
هستند و این امکان را فراهم خواهند کرد که از خصوصیات یکتای 
تجهیزات IoT به عنوان شناسه‌ای جهت احراز هویت آن‌ها استفاده 
شــود که امنیت در احراز هویت و مکانیزم‌‌‌هــای انتقال داده در 
کانال‌‌‌های ثبت شده به نام تجهیزات را افزایش می‌دهد. به جهت 
یکتا بودن شناسه PUF ، تجهیزات پیام‌‌‌های احراز هویت مبتنی 
بر PUF سربار کمتری در مقایسه با احراز هویت معمولی به همراه 

خواهند داشت. 

  SDVPLS (Soft-VPLS) : 
فناوری VPLS از مدت‌‌ها قبل به منظور اتصال سایت‌‌‌های صنعتی 
از طریق فراهم‌کنندگان شــبکه MPLS  ارائه شده است. ماهیت 
تونل زدن VPLS امنیت و یکپارچگی اطلاعات منتقل شــده را 
تضمین می‌کند. علاوه بر این زیرساخت MPLS در VPLS کارآیی 
شبکه را از دیدگاه تاخیر و jitter بهبود می‌بخشد. به منظور فائق 
 VPLS، SDN آمدن بر محدودیت‌‌‌های مدیریت تونل در معماری
به عنوان یک راهکار پیشنهاد شده اســت. MEC می‌کوشد تا با 
 )SDN( پیاده‌سازی زیرساخت شبکه ارتباطی مبتنی بر نرم‌افزار
به منظور برقراری ارتباط بین سطوح لبه و در داخل آن‌ها پار‌‌ه‌ای 
 VPLS از این مشکلات را حل و فصل کند. به همین جهت راه‌کار
مبتنی بر نرم‌افــزار )Soft-VPLS( برای ایمن‌ســازی ارتباطات 

کانال‌‌‌های بین سطوح لبه و Core در پیاده‌سازی MEC می‌تواند 
استفاده شــود. این کانال‌‌ها جزئیات سیگنالینگ شبکه موبایل، 
 ،MEC درخواست‌‌‌های سرویس ،MEC جزئیات اطلاعات کنترلی
تاییدیه‌‌‌های سرویس MEC، داده کاربران و محتوای قابل اجرا در 
یک سناریوی مهاجرت یا Offloading را منتقل می‌کند. با کمک 
Soft-VPLS هر دسته از ترافیک داده می‌تواند کلاس‌بندی شده و 

بر روی تونل متفاوتی منتقل شود، در نتیجه، قابلیت مدیریت تونل 
پیشرفته در این پروتکل کارآیی کلی کانال‌‌ها را افزایش داده و علاوه 

بر آن امنیت کلی ارتباطات نیز افزایش خواهد یافت. 

MEC استاندارد‌‌های حوزه امنیت    
به عنوان اصلی‌ترین مرجع استانداردســازی گروه خاص صنایع 
 ETSI (ISG)بــرای MEC نیازمندی‌‌‌هــای امنیتی برای مفهوم 

MEC تنظیم می‌شود ]11[. اگرچه ETSI سازمان اصلی و مناسب 

برای تدوین این استاندارد‌ها است، اما ساختار‌‌هایی مانند مشارکت 
خصوصی/عمومی زیرساخت 5G  (5GPPP )، پروژه مشارکت نسل 
سوم )3GPP(، بخش استانداردسازی اتحادیه مخابرات بین‌الملل 
)ITU-T( و اتحادیه NGMN  نیز به جهت آنکه استاندارد‌‌هایی را در 
حوزه 5G تولید و منتشر می‌کنند و MEC نیز یکی از اجزای اصلی 
در زیرساخت 5G به حساب می‌آید، می‌توانند استاندارد‌‌هایی در 
حوزه امنیت 5G توسعه دهند که بخش قابل توجهی از آن مربوط 
به MEC خواهد بود. با توجه به آنکه اتحادیه مخابرات بین‌الملل 
سازمانی پیشتاز در حوزه تدوین استاندارد‌‌های شبکه موبایل است، 
اســتاندارد‌‌های امنیتی آن‌ها برای تحقق MEC حیاتی خواهند 
 EU که تحت ANASTACIA، MATILDA بود. پروژه‌‌‌هایی مانند
Horizon 2020 سرمایه‌گذاری و اجرا شــد‌ه‌اند نیز در ارتباط با 

MEC و استانداردسازی امنیت در سناریو‌‌های مختلف کاربردی 

تمرکز دارند. اتحادیه NGMN که بیشتر بر ر‌وی استانداردسازی 
امنیت در مفهوم اسلایس شبکه تمرکز دارد، استاندارد‌‌هایی نیز در 
حوزه امنیت 5G در لبه شبکه با تمرکز بر حوزه MEC، تاخیر پایین 
و بهبود تجربه کاربری ارائه کرده است ]5[. از دید حریم خصوصی، 
قوانین حفاظت از داده‌‌‌های عمومــی )GDPR ( نقش مهمی در 

حفاظت از حریم خصوصی کاربران MEC ایفا می‌کند. 
 

    نتیجه‌گیری
MEC به عنوان یک مفهوم نوین انقلابــی در خدمات قابل ارائه 

به کاربران صنعتی و عادی ایجاد کرده اســت. نزدیک شدن توان 
پردازشی ضمن دسترســی به شبکه پهن‌باند بی‌سیم 5G، ضمن 
تضمین کمترین تاخیر ارائه سرویس، قابلیت ارائه خدماتی نوین 
و کم نظیر را فراهم می‌کند. ســاختار توزیع‌شده و قرارگیری در 
نزدیکی کاربر نهایی علاوه بر دشواری در تضمین امنیت فیزیکی، به 
جهت امکان ارائه سرویس توسط اپراتور‌‌های مختلف MEC تضمین 
امنیت سایبری آن را نیز بسیار دشوار کرده و مستلزم رعایت الزامات 
پیچیده امنیتی خواهد بود. دیدیم که بردار‌‌های تهدید روبروی این 

رصد فناوری
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سامانه بسیار گسترده است و در عین فرصت‌‌‌های خوب حاصل از 
به‌کارگیری آن، چالش‌‌‌های بزرگی نیز ایجاد خواهد کرد. همچنین 
به کاربرد برخی ابزار‌‌های نوین در تضمین امنیت MEC اشاره شد 
و استاندارد‌‌هایی که تاکنون در زمینه امنیت MEC  مطرح و ارائه 

شد‌ه‌اند، معرفی شد. 
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   فصلنامه‌ی خبری تحلیلی
پاییز و زمستان 1401

  شماره‌ی هفتم

طراحی بهینه ظرفیت شبکه‌های تلفن سیار، همواره 
یک چالش برای طراحان شبکه در دهه گذشته بوده 
است. بعلت آنکه ترافیک شبکه‌های تلفن همراه به طور 
تصاعدی در حال افزایش است، با وجود آنکه نرخ رشد شبکه 
‌‌های تلفن همراه به عوامل متنوعی وابسته است، اما ادعا 
شده است که به صورت میانگین در هر دوسال ترافیک دو 
برابر شده است]1[  این سرعت توسعه منعکس‌کننده قانون 
مور است. به طور موازی با افزایش بار، عملکرد شبکه تغییر 
می‌کند، و در مواردی که امکان اضافه کردن ظرفیت در شبکه 
نیست، باعث کاهش عملکرد شبکه می‌شود ]1[  این سرعت 
توسعه منعکس‌کننده قانون مور اســت. به طور موازی با 
افزایش بار، عملکرد شبکه تغییر می‌کند، و در مواردی که 
امکان اضافه کردن ظرفیت در شبکه نیست، باعث کاهش 
عملکرد شبکه می‌شود ]2[  به طور همزمان، درخواست‌‌‌های 
کاربران، یا به طور دقیق‌تر درخواست‌‌‌های برنامه، برای توان 

عملیاتی4 و تأخیر افزایش یافته است.

 از طرفی، فرآیند اضافه کردن ظرفیت به شبکه‌های تلفن همراه 
بسیار طولانی است. معمولاً اپراتور‌‌های تلفن همراه به شش ماه 
زمان برای اضافه کردن یک لایه 4G یا 5G و دو ســال زمان برای 
ساخت یک ایستگاه پایه جدید نیاز دارند. بطور کلی، برای سرمایه 
گذاری‌‌‌های جدید نیاز به توجیه اقتصادی بالایی است. از این رو، 
طراحی بر اســاس مدل‌‌‌های ‌پیش‌بینی کننده ضروری است. لذا 

پیش‌بینی ظرفیت بار شبکه‌های‌ سلولی 
4G و 5G با  هوش مصنوعی

پیش‌بینی عملکرد شبکه برای رسیدن به طراحی بهتر ظرفیت، در شبکه‌های تلفن همراه بسیار مهم است. یکی از 
مشکلات کلیدی، پیش‌بینی ارزیابی بازده طیفی در شرایط باری بالای شبکه است. براساس تجربه، عامل اصلی که 
عملکرد شبکه و بازده طیفی را تحت تاثیر قرار می‌دهد، شاخص کیفیت کانال )CQI( است. در این مقاله، سعی شده 
است با استفاده از ‌پیش‌بینی CQI بوسیله شبکه عمیق عملکرد شبکه موبایلی همراه اول را بررسی نماییم. به سبب آن 
که پیش‌بینی شاخص کیفیت کانال عامل کلیدی برای عملکرد شبکه و بازده طیفی می‌باشد و از جهتی به منظور بهبود 
پیش‌بینی، استفاده از ویژگی‌‌‌های مناسب برای شبکه‌های یادگیری عمیق تاثیر بسزایی دارد، ویژگی‌‌‌هایی نظیر )باند 
فرکانس، بلوک منابع فیزیکی )PRB( در سلول‌‌‌های اطراف، تعداد سلول‌‌‌های اطراف در شعاع 2.5 کیلومتری، ظرفیت 
ترابری دانلود و آپلود1 و استفاده از مدولاسیون مرتبه بالاتر2( نیز به عنوان ورودی به شبکه یادگیری عمیق انتخاب شده 
است. در نهایت مدل ارائه شده برای پیش‌بینی شاخص کیفیت کانال با دقت 96 درصد برای مجموعه داده سلول‌‌‌های 

همراه اول به دست آمد.
.3CQI  ،کلید واژه: مخابرات سلولی، ظرفیت، هوش مصنوعی عمیق

حمید آزادگان

دانشجوی دکتری 
مهندسی مخابرات 

سیستم، دانشگاه علم و 
صنعت 

کارشناس مرکز تحقیق و 
توسعه همراه اول

فرزانه اسمعیلی

کارشناسی ارشد 
مهندسی کامپیوتر از 
دانشگاه تربیت مدرس

 کارشناس مرکز تحقیق 
و توسعه همراه اول

رصد فناوری

فرآیند تصمیم گیری در مورد افزایش ظرفیت شبکه باید براساس 
برآورد دقیق عملکرد شبکه در آینده و ارزیابی سناریو‌‌های مختلف 

رشد ترافیک، عملکرد شبکه و افزایش ظرفیت باشد.

    مشکل پیش‌بینی تجربه کاربر
مشــکل پیش‌بینی تجربه کاربر5 از نظر تــوان عملیاتی داده در 
شــبکه‌های تلفن همراه نســل چهارم و پنجــم )4G و 5G(، بر 
اساس تکنیک‌‌‌های دسترسی چندگانه تقسیم فرکانس متعامد6  
)OFDMA(، می‌تواند به دو جریان موازی تقســیم شود. طیف 
فرکانسی اپراتور‌‌های تلفن همراه در هر کانال در باند‌‌های فرکانسی 
 ، LTE 7مختلف پخش می‌شوند. پهنای باند کانال در سیستم‌‌‌های
برابر 5، 10، 15 یا 20 مگاهرتز است، در حالی که در 5G می‌تواند 
در باند‌‌های فرکانس پایین بین 50 تا 100 مگاهرتز و در باند‌‌های 
 5G و LTE فرکانس بالاتر تا 400 مگاهرتز باشــد. هر دو سیستم
دارای پنجره‌‌‌های منابع هســتند که در کانال‌‌ها مستقر شد‌ه‌اند، 
بطوریکه طیف دردســترس به بلوک‌‌‌های منبع )RB( تقســیم 

1- Download and Upload Payload
2- High Modulation
3- Channel Quality Indicator
4- Throughput
5- user experience
6- Orthogonal Frequency Division Multiple Access 
(OFDMA)
7- Long Term Evolution



71

می‌شود. در LTE هر RB دارای اندازه 180 کیلوهرتز است، ولی در 
5G اندازه هر RB بسته به مورد استفاده/اعداد8 ، می‌توانند مقدار 

منعطفی بین 180 کیلوهرتز و 1440 کیلوهرتز باشد ]3[ 
در این سیستم‌‌ها توان عملیاتی داده‌‌‌های کاربر بوسیله دو مولفه 
هدایت می‌شوند. اولین مولفه، تعداد بلوک‌‌‌های منابع موجود برای 
هر کاربر است، که به تراکم شبکه )تعداد ایستگاه‌‌‌های مستقر در 
منطقه مورد نظر(، تراکم کاربر )تعداد کاربرانی که باید در منطقه 
مورد نظر به آن‌ها خدمات داده شود( و ظرفیت مستقر شده )تعداد 
کانال‌‌‌های فرکانس و پهنای باند آن‌ها که توسط ایستگاه‌‌‌های پایه 
در هر دو فناوری 4G و 5G استفاده می‌شود( بستگی دارد که بر 
این اساس می‌توان تعداد بلوک‌‌‌های منابع موجود را بین کاربران به 
اشتراک گذاشت. دومین مولفه مهم، بهره‌وری  طیفی سیستم است 
که به‌عنوان توان عملیاتی قابل دستیابی در هر RB اندازه‌گیری 

می‌شود.
تمرکز این مقاله بر مدل‌سازی بازده طیفی و تحلیل و سنجش آن در 
یک شبکه فعال با تغییرات واقعی بار شبکه در طول یک بازه زمانی 
است. نکته مهم و اساسی در تحلیل بار شبکه، درک این موضوع 
است که الگو‌‌های تغییرات در هر اپراتور تلفن همراه خاص بوده، 
زیرا به عوامل مختلفی بستگی دارد. بعضی از مهمترین این عوامل 
شامل؛ دارایی‌‌‌های طیف فرکانسی، تراکم و توپولوژی شبکه، کیفیت 
طراحی و راهکار‌‌های رادیویی پیاده سازی شده، بلوغ شبکه، توزیع 
و ترکیب ترافیک کاربران هستند. از اینرو، به جای پیداکردن مدلی 
که برای همه شبکه‌ها و اپراتور‌‌های مختلف مناسب باشد، هدف را 
بیشتر تعریف و ساخت چارچوب و متدولوژی تعریف می‌کنیم که 
بتواند برای اپراتور‌‌های مختلف، با در نظر گرفتن ویژگی‌‌‌های متفاوت 
آن‌ها قابل اعمال و پیاده سازی باشد. در سیستم‌‌‌های ارتباطی سیار 
می‌توان از قابلیت اندازه‌گیری عملکرد بسیار پیشرفته‌ای استفاده 
کرد. بطوریکه در هر لحظه کانتر‌‌های رویداد‌‌های مختلف شبکه را 
ضبط و معیار‌‌های مختلفی را در دسترس قرار دهند. با استفاده از 

تکنیک‌‌‌های یادگیری ماشین، برای تجزیه و تحلیل شاخص‌‌ها و 
یادگیری داده‌‌‌های گذشته، می‌توان شرایط و شاخص‌‌ها را در آینده 

‌پیش‌بینی کرد.

    مروری بر کار‌‌های گذشته
در مقالات ]4,5[ روش‌‌‌هایی بر اســاس یادگیری ماشــین ارائه 
شده است که به بررسی مشــکلات بهبود سیستم )شکل‌دهی 
پرتو9 ، آشکارسازی چندکاربر، طرح‌‌‌های کدگذاری/کدگشایی، 
توصیف RF(، آشکارســازی ناهنجــاری و پیش‌بینی ترافیک 
شــبکه، مدیریت منابع، تخصیص طیف و پیش‌بینی تحویل10  
پرداخته‌اند. زمانی‌که مشــکلات طراحی ظرفیت و پیاده‌سازی 
آن با روش‌‌‌های یادگیری عمیق مطرح می‌شــود، اکثر مطالعات 
منتشر شده درباره مشکلات پیش‌بینی ترافیک است. برخی از 
جدیدترین نمونه‌‌‌های مرتبط عبارتند از مقالات ]6-10[، که در 
آن روش‌‌‌های مختلف با دقت پایین‌تر یا بالاتر، بســته به توانایی 
ثبت رویداد‌‌هــای مختلف، مانند تغییرات فصلــی، رویداد‌‌های 
غیرعادی و یا تغییرات در پیکربندی شــبکه، بررسی و آزمایش 
شدند. با این حال، در فرآیند طراحی ظرفیت، پیش‌بینی ترافیک 
را می‌توان تنها با اولین مؤلفه تجربــه کاربر )که در فصل مقدمه 
مورد بحث قرار گرفت(، که تعداد بلوک‌‌‌های منابع موجود برای 
هر کاربر است، ترســیم کرد. دومین عامل مهم تجربه کاربر، که 
بهره طیفی اســت، بر اساس جستجوی نویســندگان، تاکنون 
مورد توجه قرار نگرفته اســت. ازطرفی، در شرایطی که تقریباً 
همه اپراتور‌‌های تلفن همراه با بار ترافیکی فزاینده و ســونامی 
داده دســت و پنجه نرم می‌‌کنند، سنجش و ارزیابی بهره طیفی 
و پیش‌بینی دقیــق آن با مدل‌‌‌های هوش مصنوعی مشــکلات 

8- use case/numerology
9- beamforming
10- handover
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بسیار را مرتفع خواهد نمود. ایده جدیدی که با این مقاله معرفی 
شده اســت، ارائه و ارزیابی چندین مدل از یادگیری عمیق است 
بطوری که بتوانند در زمان افزایش شرایط بار شبکه تاثیرات شبکه 

را تحلیل کنند و با دقت خوبی بهره طیفی را پیش‌بینی نمایند.

    تئوری
سیستم‌‌‌های ارتباطی سیار که سیستم‌‌‌های سلولی سیار نیز نامیده 
می‌شوند، شبکه‌هایی هستند که با تعداد زیادی ایستگاه ساخته 
می‌شوند که هر ایستگاه محدود‌‌ه‌ای جغرافیایی را پوشش می‌دهد. 
محدوده‌‌ها معمولاً به سه سلول تقسیم می‌شود. بطور اصولی در 
ارتباطات راه دور کارایی و ظرفیت کانال رادیویی بر اساس نسبت 
سیگنال به نویز و تداخل )SINR( بیان می‌شود. سطح سیگنال نیز 
بر اساس توان ارتعاش آنتن هر ایستگاه و میزان ارتعاش از دست 
رفته سیگنال در مسیر رسیدن به تلفن همراه بیان می‌شود. نویز 
بصورت نویز حرارتی است که توســط پهنای باند کانال تعریف 
می‌شود و تداخل نیز به هر سیگنال ناخواسته دریافتی در کانال 
گفته می‌شود. تداخل می‌تواند داخلی باشد یعنی از یک سیستم 
مشابه ولی مختص به سایر کاربران باشد یا میتواند خارجی باشد 
که از سیستم‌‌‌های دیگر وارد سیستم شما میشــوند. در کارایی 
downlink سیستم‌‌‌های تلفن همراه نسل چهارم و پنجم، تداخل 

 LTE عمدتاً ناشی از تداخل سیستم‌‌‌های داخلی است. هر دو سیستم

و 5G بر اساس OFDMA هستند، بطوریکه کاربران موجود در یک 
سلول از یک قسمت از باند فرکانس استفاده نمی‌کنند، مگر اینکه 
 )MIMO( روش‌‌‌های چندکاربره، چندگانه ورودی چندگانه خروجی
پیاده سازی شده باشــد. تاثیر تداخل MIMO بر کارایی سیستم 
بسیار محدود اســت. بر این اساس، منبع اصلی تداخل، سیگنال 
دریافتی است که به کاربران دیگر اختصاص داده شده است، که در 
آن جزء غالب، تداخل درون سلولی است که از سلول‌‌‌های همسایه 

تحمیل می‌شوند.
کیفیت کانال رادیویی در سلول‌‌‌های سیستم‌‌‌های تلفن همراه، از 
نزدیکترین نقطه به آنتن تا لبه انتهایی سلول، بسیار متفاوت است 
و در زمان‌‌‌های مختلف بصورت پویایی در حال تغییر هســتند، 
بنابراین زمان‌بندی‌‌‌های LTE و 5G NR باید پارامتر‌‌های اتصال را 
تنظیم کنند تا بهترین تجربه کاربری ممکن را ایجاد کنند. به این 
فرآیند انطباق پیوند11  می‌گویند. انطباق پیوند بر اساس فاصله 
زمانی انتقال )TTI( 12 که براساس دسته‌بندی 1 میلی ثانیه است، 
مقدار داده‌‌‌های طول TTI، مدولاسیون و  MIMO بگونه‌ای انتخاب 
می‌شوند که مقدار داده‌‌‌های ارسالی و احتمال رمزگشایی موفقیت 

آمیز داده‌‌ها حداکثر باشند.
 ،)UE( این فرآیند براساس گزارش‌‌‌هایی است که توسط تجهیزات کاربر

رصد فناوری

شکل 1 در یک سلول CQI گزارشات 

11- Link Adaptation
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به ایستگاه ارسال می‌شوند )شکل 1(. گزارشات شامل اطلاعاتی در 
مورد کیفیت کانال است که توسط استاندارد 3GPP به عنوان گزارش 
اطلاعات وضعیت کانال )CSI(  13 تعریف شــده است. این گزارشات 
دارای سه مولفه اصلی: شــاخص کیفیت کانال )CQI(14 ، شاخص 

ماتریس پیش کدگذاری PMI 15 و نشانگر رتبه RI 16 است.
از منظر تطبیق پیوند، CQI مهمترین مولفه اســت، زیرا به طور 
 CQI را نشــان می‌دهد. دامنه downlink ضمنی نرخ داده انتقال
مقادیر گسســته بین 0 تا 15 است، که شــاخص 15، بهترین 
کیفیت کانال و شاخص 0، نشــان دهنده ضعیف ترین کیفیت 
کانال است]10[  براساس استاندارد 3GPP، نگاشت CQI برای 
مدولاسیون‌‌‌های مختلف، در جدول 1 آورده شده است )نرخ‌‌‌های 

کدگذار ارائه شده در جدول با ضریب 1024 ضرب می‌شوند(.
شــاخص رتبه 17  یکی دیگر از عوامل مهم برای پیش‌بینی بازده 
طیفی است، زیرا بسته به عملکرد MIMO، جریان‌‌‌های تقریباً موازی 
در ســناریو‌‌های چندگانه فضایی وجود خواهند داشت. برخی از 
اولین نتایج تجزیه و تحلیل عملکرد در این حوزه به بازده طیفی 
بهتر در سیستم‌‌‌های 5G در مقایسه با 4G اشاره می‌کنند که عمدتاً 
با استفاده از شاخص رتبه بالاتر و عملکرد MIMO بهتر از نظر مالتی 
پلکس فضایی به دســت می‌آید. محتمل‌ترین دلیل آن، افزایش 

تعداد عناصر آنتن برای سیستم‌‌‌های رادیویی 5G است.

    تعریف مشکل و روش تحقیق
بر اساس مطالب گفته شــده، برای حل مشکل پیش‌بینی بازده 
طیفی یک پیش‌بینی خوب از CQI و شاخص رتبه میتواند اثرگذاری 
بسیاری داشته باشد. در کار قبلی ]11[، نویسندگان همبستگی 

بین استفاده از CQI و MIMO را بررسی کردند، در حالی که تمرکز 
این مقاله مدلسازی CQI است. بیشتر تحقیقات در این زمینه بر 
روی شبیه‌ساز‌‌های شــبکه و مدل‌‌‌های عملکردی متمرکز است 
که عملکرد آن‌ها کلی اســت ، با برخی فرضیات در مدلسازی که 
می‌تواند دقت مدل را محدود کند. علاوه بر این، آن‌ها معمولاً بر 
طراحی سیستم و الگوریتم متمرکز هستند و به ندرت با مشکلات 
طراحی شبکه سروکار دارند ]12-15[  دلیل این امر این است که 
دانشگاهیان و محققان به ندرت درگیر صنعت هستند و به داده‌‌‌های 
شبکه‌های واقعی دسترســی کمتری دارند. مقالات و مطالعات 
تحقیقاتی بسیار کمی در مورد CQI که رویکرد‌‌های نظری و تجربی 
را با هم ترکیب می‌کنند، وجود دارد. از طرفی، در فرآیند ارزیابی 
 LTE 3 گرفته تاG 18   ازGSMشبکه سیستم جهانی ارتباطات سیار
و اخیراً تا سیستم‌‌‌های 5G-NR، شبکه‌بندی مکان‌‌‌های شبکه مورد 
استفاده برای ایستگاه‌‌ها تغییر چندانی نکرد‌ه‌اند. همچنین برخی 
از ویژگی‌‌‌های اصلی طراحی شبکه، مانند ارتفاع آنتن و آزیموت 
نیز همچنان تغییر چندانی ندارند. به همین دلیل، بســیاری از 
مدل‌سازی‌‌‌های کارایی شبکه را می‌توان بر اساس داده‌‌‌های گذشته 
و شناخت الگو‌‌های ترافیکی و تاثیرات19  شبکه انجام داد. رویکرد 

جدول 1 نگاشت CQI برای مدلاسیون‌‌‌های مختلف]10[ 
CQI Index Modulation Code Rate ×1024 Efficiency

0 Out of order

1 QPSK 78 0.1523
2 QPSK 193 0.3770
3 QPSK 449 0.8770
4 16QAM 378 1.4766
5 16QAM 490 1.9141
6 16QAM 616 2.4063
7 64QAM 466 2.7305

8 64QAM 567 3.3223
9 64QAM 666 3.9023
10 64QAM 772 4.5234
11 64QAM 873 5.1152
12 256QAM 711 5.5547
13 256QAM 797 6.2266
14 256QAM 885 6.9141
15 256QA 948 7.4063

12- Time to Transmit Interval
13- Channel State Information report
14- Channel Quality Indicator
15- Precoding Matrix Index
16- Rank Indicator
17- Rank Indicator
18- Global System for Mobile
19- signature
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نویسندگان به مسئله پیش‌بینی کارایی شبکه از داده‌‌‌های تلفن 
همراه تجاری، کار با مجموعه داده‌‌‌های عظیم، ساختن الگوریتم‌‌ها 
و مدل‌‌‌هایی اســت که بتوان آنرا در هر شــبکه سلولی موبایلی با 

ویژگی‌‌ها و تاثیرات مختلف اعمال کرد.
جمع آوری داده‌‌ها در شــبکه تلفن همراه بوسیله سیستم‌‌‌های 
مدیریت عملکرد PM 20 انجام می‌شــود. استاندارد 3GPP نحوه 
جمع آوری شــمارنده‌‌ها را مشــخص می‌کند. هر وندور شبکه 
دسترســی رادیویی RAN 21  دارای سطحی از اختیار برای ایجاد 
فرآیند جمع‌آوری داده‌‌ها پیرامون رویداد‌‌های مختلف شبکه است. 
این درحالی اســت که تفاوت زیادی بین راه حل‌‌‌های RAN در 
طراحی سیستم‌‌‌های PM وجود ندارد و اصولا شاخص‌‌‌های اصلی 
مشابه هستند. شاخص اصلی مورد استفاده در این مقاله گزارشات 
شاخص CQI اســت که به عنوان تابع توزیع تجمعی CDF 22  در 
دوره‌‌‌های مختلف شامل ساعت و روز )24 ساعت(، در هر سلول 
تجزیه و تحلیل می‌شود. ارزیابی فرآیند گزارش CQI با تغییرات 
در بار شبکه، که در واقع مصرف RB در خود سلول‌ سرویس‌دهی 

و سلول‌‌‌های اطراف است، اندازه‌گیری و تجزیه و تحلیل می‌شود.

  انتخاب ویژگی‌‌‌های شبکه
هدف این مقاله طراحی مدلی بر اساس شبکه‌های یادگیری عمیق 
است که بتواند شاخص CQI را در شرایط بار شبکه پیش‌بینی کند. 
ایده اصلی تقسیم بندی سلول‌‌ها بر اساس عوامل مهم و محرک‌‌‌های 
اصلی عملکرد سیستم است. از این رو از پنج ویژگی زیر که می‌تواند 

دقت ‌پیش‌بینی مدل را بهبود بخشد استفاده شده است ]14[ 
  باند فرکانسی

  بلوک منبع فیزیکی PRB استفاده شده در سلول‌‌‌های اطراف
  تعداد سلول‌‌‌های همسایه اطراف در شعاع 2.5 کیلومتری

  ظرفیت ترابری دانلود و آپلود
  استفاده از مرتبه بالاتر مدولاسیون

اصولا تقسیم‌بندی بر اساس باند فرکانس انجام می‌شود، زیرا انتشار 
رادیویی در فرکانس‌‌‌های مختلف متفاوت است. از طرفی همانطور 
که اشاره شد، تداخل بین ســلولی، فاکتور اصلی کارایی سیستم 
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شکل 2 مدل پیشنهادی شبکه یادگیری عمیق

20- Performance Management
21- Radio Access Network
22- Cumulative Distribution Function
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است. از این رو، کارایی ســلول‌‌‌هایی که در فرکانس‌‌‌های پایین‌تر 
کار می‌کنند، بیشتر تحت تأثیر تداخل در سناریو‌‌های شبکه با بار 
تراکمی زیاد قرار می‌گیرد، چون انتشار رادیویی و احتمال بیشتر 
تداخل سیگنال از سلول همسایه با سیگنال سلول سرویس دهنده 

بیشتر است.
یکی دیگر از شاخص‌‌ها، تعداد سلول‌‌‌های همسایه در یک شعاع 
مشخص است. این شاخص تراکم شــبکه را نشان می‌دهد. ایده، 
که قبلا در ]16،17[ بررسی شد، این است که هر چه یک شبکه 
متراکم تر باشد، حساس تر به تداخل خواهد بود. میانگین مصرف 
PRB )تعیین شده براساس سلول‌‌‌های اطراف و میانگین( و کل 

مصرف PRB )تجمیع شده براساس سلول‌‌‌های اطراف، کپسوله 
کردن تعداد همســایگان در امتیاز کلی( هر دو مورد بررسی قرار 
گرفتند. سلول‌‌‌های همســایه به عنوان سلول‌‌‌هایی در یک شعاع 
انتخاب شده مشخص، تعریف شدند. شعاع 2.5 کیلومتر، 5 کیلومتر 
و 10 کیلومتر مقایسه شد. بهترین عملکرد با استفاده از تعریف 
شعاع 5 کیلومتری سلول‌‌‌های اطراف بود، اگرچه عملکرد با استفاده 
از 2.5 کیلومتر مشابه بود. شعاع 10 کیلومتری منجر به عملکرد 

بسیار بدتر از 5 کیلومتر یا 2.5 کیلومتر شد.
در نهایت، بار در سلول‌‌‌های همسایه، که به عنوان میانگین مصرف 
PRB اندازه‌گیری می‌شود، برای بخش‌بندی بخش‌‌‌هایی از شبکه 

با ترافیک بالاتر تعریف می‌شود. اســتفاده از مدولاسیون مرتبه 
بالاتر به عنوان شاخصی انتخاب شده که توزیع کاربران در فضا و 
سلول‌‌ها را بر اساس شرایط متوسط ​​رادیویی تقسیم میکنند که 
به عنوان درصد استفاده از 64QAM و 256QAM تعریف می‌شود. 
سلول‌‌‌هایی که کاربران نزدیکتر به آنتن هستند، در شرایط رادیویی 
خوب هستند و مقادیر بالاتری خواهند داشت. آخرین شاخص، 
فاکتور داده سنگین است، که با ایده بخش بندی سلول‌‌ها در آن 
بر اساس نوع ترافیک است. در برخی از موارد، مانند سرویس‌‌‌های 
 LTE/5G-NR از منابع شبکه ،FTP پخش ویدئو یا دانلود سنگین
به میزان بسیار بیشتری نسبت به سایر موارد استفاده می‌شود. با 
شمارنده‌‌‌های موجود در سیستم‌‌‌های PM، گرفتن حجم ترافیک 
کار آسانی نیست. نویسندگان سعی کرده اند این را با نسبت بار داده 
در ســلول و مصرف PRB دریافت کنند. با این حال، همبستگی 
زیادی بین هر دو عامل داده‌‌‌های سنگین و ویژگی‌‌‌های مدولاسیون 

مرتبه بالاتر با بازده طیفی وجود دارد.

  داده و مدل شبکه و اعتبار سنجی
 Huawei در این مقاله، داده‌‌‌های مورد نیاز از سیستم فراز برای وندور
و برای تکنولوژی 4G در مدت زمان سه ماه تابستان ازتاریخ 1 ژوئن 
تا 1 سپتامبر جمع‌آوری شده است. باند فرکانسی داده‌‌هابرای تمام 
رکورد‌ها 15 و 20 بوده و چون باند‌‌های فرکانســی مشابه هنگام 
نرمالسازی داده‌‌ها همانند نویز عمل کرده، از فرایند آموزش مدل 
حذف شده است.  ستون داده ‌‌های استفاده شده به شرح زیر می 

باشد: 

منابع فیزیکــی دانلود و آپلود فاکتور داده‌‌‌های ســنگین در این 
سیستم payload ساعتی دانلود و آپلود در نظر گرفته شده در این 
مطالعه سلول‌‌‌های همسایه تنها اطلاعات 6 سلول در شهر تهران 
بوده برای مقدار مدولاسیون از میانگین آن‌ها استفاده شده بازده 
طیفی  مدل شبکه عمیق پیشنهادی در شکل 2 آورده شده است. 
همانطور که قبلًا اشاره شد، داده‌‌‌های مورد نیاز برای هر سلول با 
استفاده از سیستم‌‌‌های PM جمع آوری و تهیه شده است. داده‌‌‌های 
این تحقیق از داده‌‌‌های اپراتور همراه اول ایران اســت که شامل 
شبکه LTE است. داده‌‌‌های 6 ایستگاه که در باند‌‌های فرکانسی 
مختلف LTE )1800 و 2100 مگاهرتز( کار می‌کنند. البته امکان 
زیاد کردن ایستگاه‌‌‌های دیگر نیز وجود دارد که در باند‌‌‌های پایین 
تر یعنی 900 مگاهرتز کار می‌کنند ولی بدلیل محدودیت سخت 
افزاری فعلا به این تعداد ایستگاه و داده بسنده شده است. داده‌‌‌های 
ورودی به دو صورت کلاسترینگ زمانی یک ساعته و کلاسترینگ 
زمانی یک روزه )24 ساعته( تنظیم و به دو مدل جداگانه بعنوان 

ورودی داده شده است.  
داده‌‌ها در یک دوره ســه ماهه با بازه زمانی یک ساعته، با بیش از 
2000 رکورد در هر سلول جمع‌آوری شد. در پیش پردازش اولیه، 
مصرف PRB در ســلول‌‌‌های اطراف، تعداد ســلول‌‌‌های اطراف، 
میانگین مصرف PRB در سلول‌‌‌های اطراف، ظرفیت ترابری دانلود 
و آپلود و مدولاسیون مرتبه بالاتر از داده‌‌‌های خام در نظر گرفته 
شده است. مدل پیشــنهادی یادگیری عمیق برای ‌پیش‌بینی 
میانگین CQI با استفاده از این ورودی‌‌ها آموزش داده شده است. 
در طول آزمایش، عملکرد مدل بر روی داده‌‌‌های دیده نشده ارزیابی 
می‌شود. 80 درصد از داده‌‌ها به عنوان داده آموزشی و 20 درصد 
بقیه به عنوان داده تست و ارزیابی انتخاب شد‌ه‌اند. شبکه عصبی با 
استفاده از کتابخانه Keras ]22،23[، معماری پیش‌خور، با تابع 

فعال‌سازی Relu و بهینه‌ساز Adam پیاده‌سازی شد.
دو مدل با ورودی‌‌‌های مختلف برای پیشبینی CQI طراحی شده 
است. مدل اول با 9 لایه dense با ورودی ساعتی و مدل دوم با 4 

لایه dense طراحی شده است. 
با توجه به اینکه مساله از نوع رگرسیون می‌باشد، میانگین درصد 
مطلق خطا MAE 23 به عنوان معیار عملکرد بکار گرفته شده است. 

MAE با توجه به معادله 1، محاسبه می‌شود.

  نتایج مدل پیشنهادی و اعتبار سنجی
با توجه به کم بودن تعداد سلول‌‌‌های ایستگاه‌‌ها و برای جلوگیری 
از حالت بیش برازش24  در مدل و یادگیری بیشتر، از اعتبارسنجی 
متقابل با پنج لایه و زیرمجموعه استفاده شده است. اعتبارسنجی 

23- Mean Absolute Error
24- Overfitting
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 با زمان یک ساعته هاي مختلف K-foldدر  و نمودارهاي پراکندگی اعتبارسنجیمقایسه نمودار داده آموزشی و داده  3شکل 
شکل 3 مقایسه نمودار داده آموزشی و داده اعتبارسنجی و 

نمودار‌‌های پراکندگی در K-fold ‌‌های مختلف با زمان یک ساعته
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شکل 4 نمودار‌‌های آموزش داده و ارزیابی در کنار نمودار  ساعته 24هاي مختلف براي مدل داده  K-foldنمودارهاي آموزش داده و ارزیابی در کنار نمودار پراکندگی در  4شکل 
پراکندگی در K-fold ‌‌های مختلف برای مدل داده 24 ساعته
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متقابل25 ، یک روش ارزیابی مدل است که تعیین می‌نماید نتایج 
یک تحلیل آماری بر روی یک مجموعه‌ داده تا چه اندازه قابل تعمیم 
و مســتقل از داده‌‌‌های آموزشی اســت. این روش به‌طور ویژه در 
کاربرد‌‌های پیش‌بینی مورد استفاده قرار می‌گیرد تا مشخص شود 
مدل موردنظر تا چه اندازه در عمل مفید خواهد بود. به‌طور کلی یک 
دور از اعتبارسنجی متقابل شــامل افراز داده‌‌ها به دو زیرمجموعه 
مکمل، انجام تحلیل بر روی یکــی از آن زیرمجموعه‌‌ها )داده‌‌‌های 
آموزشی( و اعتبارسنجی تحلیل با اســتفاده از داده‌‌‌های مجموعه 
دیگر اســت )داده‌‌‌های اعتبارســنجی یا آزمایش(. برای کاهش 
پراکندگی، عمل اعتبارسنجی چندین بار با افراز‌‌های مختلف انجام 
و از نتایج اعتبارسنجی‌‌ها میانگین گرفته می‌شود. در اعتبارسنجی 
متقابل K لایه، داده‌‌ها بــه K زیرمجموعه افراز می‌شــوند. از این 
K زیرمجموعه، هر بار یکی برای اعتبارســنجی وK-1  تای دیگر 
برای آموزش بــکار می‌روند. این روال K بار تکرار می‌شــود و همه 
داده‌‌ها دقیقاً یک بار برای آموزش و یک بار برای اعتبارسنجی بکار 
می‌روند. در نهایت میانگین نتیجه این K بار اعتبارسنجی به‌عنوان 
 k=5 یک تخمین نهایی برگزیده می‌شود. ]24[  در این مطالعه از

استفاده شده است. 
در ادامه در شکل‌‌‌های 3، نمودار‌‌های داده‌‌‌های پیش‌بینی و داده‌‌‌های 
ارزیابی بر اســاس MAE در ‌‌‌K-foldهای مختلف آورده شده است. 
همانطور که از نمودار‌ها در ‌‌‌K-foldهای مختلف مشخص است، فارغ 
از نوع داده ورودی برای آموزش و یا ارزیابی، مدل پیشنهادی، قادر به 

همگرا کردن داده‌‌ها است.
 در شکل‌‌‌های 4، نمودار‌‌های پراکندگی در ‌‌‌K-foldهای مختلف آورده 
شده است. همانطور که از نمودار‌ها در ‌‌‌K-foldهای مختلف مشخص 
اســت، فارغ از نوع داده ورودی برای آموزش و یا برای ارزیابی، مدل 
پیشنهادی قابلیت پیش بینی پراکندگی داده‌‌ها در سلول‌‌ها مختلف 

را دارد.

    نتیجه
اصل تحقیق انجام شــده در این مقاله استفاده از یادگیری عمیق 
برای مشکلات طراحی شبکه، برنامه‌ریزی ظرفیت و به‌خصوص، 
مدل‌سازی ارزیابی بازده طیفی در شــرایط بار شبکه رو به رشد 
اســت. نتایج دو مدل در بازه زمانی یک ســاعت و 24 ساعته در 
این مقاله ارائه شــده که شامل اطلاعات 6 ســلول است و قابلیت 
بســط دادن به تعداد بیشتر ســلول را در آینده خواهد داشت. از 
طرفی، چند شاخص‌ کارایی شــبکه با این ایده برای بالاتر بردن 
دقت مدل عصبی عمیق تحلیل و معرفی شــد. همبستگی قوی 
بین CQI و مصرف PRB، payload  و مدولاســیون مشــاهده 
می‌شود و همچنین همبســتگی قوی‌تری با مصرف PRB زمانی 
که ســلول‌‌‌های اطراف اضافه می‌شوند، نیز مشــاهده شد. ولی با 
این حال، نویسندگان تصمیم گرفتند تا میانگین مصرف و تعداد 
سلول‌‌‌های اطراف در شــعاع 2.5 کیلومتر را به عنوان ویژگی‌‌‌های 

جداگانه معرفی کنند.
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محصولات نوآورانه حوزه امنیت سایبری
پیشرفت فناوری و رشد علوم تحلیل داده و دسترسی به داده‌‌‌‌های بسیار گسترده سبب شده که چالش‌‌‌‌های امنیتی پیش‌‌‌‌رو 
نسبت به گذشته افزایش چشم‌‌‌‌گیر داشته باشند. بر اساس دسته‌‌‌‌بندی گارتنر، هفت چالش اصلی امنیت‌‌‌‌سایبری در سال 
2022 عبارت‌اند از گسترش سطح حملات، شناسایی و مقابله با تهدیدات هویتی، ریسک زنجیره تامین، یکپارچه‌‌‌‌سازی 
وندورها، مش امنیت‌‌‌‌ســایبری، تصمیمات توزیع‌‌‌‌شــده و فراتر از آگاهی  ]1[. برای مقابله با تهدیدات امنیتی جدید و 
چالش‌‌‌‌هایی که در گذر زمان با بروز نیازمندی‌‌‌‌های جدید به وجود می‌‌‌‌آیند، محصولات و خدمات جدیدی مورد نیاز خواهند 
بود. مثلا برای کنترل و مدیریت دسترسی استقرار سامانه‌‌‌‌های IAM1، برای یکپارچه‌‌‌‌سازی تهدیدات وحملات SOAR2، برای 
دسترسی امن در لبه‌‌‌‌ها از SASE3 و ... می‌‌‌‌توان استفاده کرد. در این بین شرکت Palo Alto یکی از بزرگترین شرکت‌‌‌‌های حوزه 
امنیت در سطح جهان است که محصولات و خدماتی برای تضمین امنیت سازمان‌‌‌‌ها و کسب‌‌‌‌وکارها تولید و ارائه نموده است. 
در این مقاله ضمن معرفی این شرکت به معرفی محصولات مختلف که در پاسخ به روندهای امنیت سایبری در سال‌‌‌‌های 

اخیر توسعه یافته‌‌‌‌اند خواهیم پرداخت. 
 ،SASE، NGFW4 دسترسی امن در لبه ،SOAR کلیدواژه:  مدیریت دسترسی وهویت، یکپارچه‌‌‌‌سازی تهدیدات و امنیت

.)ML( یادگیری ماشین
1- Identity and Access Management
2- Security Orchestration, Automation and Response
 3- Secure Access Service Edge
4- NextGen FireWall

 محمد حق نگهدار 

کارشناس ارشد 
معماری معاونت فناوری 

اطلاعات
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مقدمه :همه‌‌‌‌گیری کرونا در سال‌‌‌‌های اخیر فرصت‌‌‌‌ها 
و تهدیدات مختلفی پیش روی جوامع بشری ایجاد 
کرد. فرصت‌‌‌‌هایی برای توســعه زیرساخت‌‌‌‌های فناوری 
اطلاعات به منظور توســعه دورکاری و عدم نیاز به حضور 
گسترده در محل کار و در عین حال چالش‌‌‌‌هایی در زمینه 
حملات و تهدیدات امنیتی که به جهت گسترش انفجاری 
زیرســاخت‌‌‌‌های فناوری اطلاعات و ارتباطات از راه دور و 
تبادل داده‌‌‌‌های امنیتی و کسب‌‌‌‌وکارها بر روی بستر اینترنت 
ایجاد شده بودند. مقابله با این چالش‌‌‌‌ها نیازمند گسترش 
همه‌‌‌‌جانبه محصولات و خدمــات حوزه امنیت اطلاعات و 
ارتباطات گردید و شرکت‌‌‌‌های امنیت سایبری در دنیا به ویژه 
در حوزه خدمات ابری و دسترسی به منابع از راه دور به جهت 
 PaloAlto همه‌‌‌‌گیری کرونا توسعه یافتند. در این بین شرکت
به عنوان یکی از ده شرکت برتر امنیتی در دنیا محصولات و 
خدمات خود را توسعه داده و با بکارگیری هوش‌‌‌‌مصنوعی، 
یادگیری ماشین و تحلیل داده محصولات و خدمات جدیدی 
برای مقابله با چالش‌‌‌‌های نوین امنیت سایبری ارائه نمود. در 
شکل 1، هفت چالش اصلی حوزه امنیت سایبری که در سال 
2022 توســط گارتنر معرفی شــده‌اند و همگی نیازمند 
اقداماتی عاجل از ســمت ســازمان‌‌‌‌ها بــرای تقویت 
زیرســاخت‌‌‌‌های امنیتی برای مقابله با حملات دشمنان 

هستند، نشان داده شده است. 

در ادامه پس از معرفی مختصر PaloAlto جدیدترین محصولات 
این شرکت در راستای تقویت زیرســاخت امنیتی سازمان‌‌‌‌ها را 

معرفی خواهیم کرد. 

       Palo Alto Networks
شرکت PaloAlto از شــرکت‌‌‌‌های پیش‌‌‌‌رو در توسعه راه‌‌‌‌کارهای 
امنیت اطلاعات و ارتباطات در سطح جهان است. این مجموعه با 
بیش از 85 هزار مشتری در میان سازمان‌‌‌‌ها و اشخاص حقیقی و 
حقوقی از بیش از 150 کشور مختلف با فروش بیش از 5.5 میلیارد 
دلار در سال گذشــته یکی از بزرگترین ارائه‌‌‌‌کنندگان خدمات 
و محصولات امنیتی در دنیا اســت. به صــورت خلاصه می‌‌‌‌توان 
محصولات و خدمات این شرکت را در دسته‌‌‌‌های زیر طبقه بندی 

نمود:
    امنیت شبکه 

   سرویس لبه با دسترسی امن1
    امنیت بر روی بستر ابری

   خودکارسازی امنیت 
    هوشمندی در برخورد با تهدیدات و مشاوره

    امنیت شبکه و نسل جدید دیوار آتش
دیوار‌‌‌‌های آتش نســل بعد ارائه شده این شــرکت طبق آخرین 

دسته‌‌‌‌بندی گارنتر جزو ده دیوار آتش برتر دنیا هستند. 

1- Secure Access Sevice Edge (SASE)

شکل 1-هفت ترند اصلی امنیت سایبری در 2022 ]1[
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دیوار‌‌‌‌های آتش این شرکت بنا بر درخواست مشتری می‌‌‌‌تواند در 
بسترهای مختلف سخت‌‌‌‌افزاری، بسترابری برروی سرور میزبان 
مستقل، مجازی و یا مبتنی بر کانتینر2 ارائه شود. طبق گزارش ارائه 
شده توسط مجله گارنتر دیوار‌‌‌‌‌‌‌‌های آتش تولیدی این شرکت در ده 
سال گذشته، به عنوان رهبر برتر در حوزه‌‌‌‌ دیوار‌‌‌‌های آتش انتخاب 
شده‌‌‌‌اند. بر اساس گزارش گارتنر، سه دلیل اصلی رشد دیوار آتش 

این شرکت عبارت است از:
   قابلیت پیاده‌‌‌‌سازی بر روی پلتفرم‌‌‌‌‌‌‌‌های مختلف

   قابلیت مقابله با تهدیدات و حملات پیشرفته گوناگون و جدید 
   به روز رسانی سریع و پیشرفته متناسب با رشد تکنولوژی، 

تهدیدات و آسیب‌‌‌‌های جدید 
دیوار آتش این شرکت اولین دیوار آتش مبتنی بر یادگیری ماشین 
در سطح جهان است. بر اساس گزارش موسسه NSS Labs، دیوار 
آتش Palo Alto در سال 2019 موثرترین دیوار آتش در بین انواع 
دیوار‌‌‌‌های آتش معرفی شده اســت که قادر بوده %100 حملات 
ورودی را شناسایی و مسدود نماید. این NGFW قادر به کارکردن 
در وضعیت یکپارچه و مقیاس‌‌‌‌پذیر3 است. راه‌‌‌‌کار NGFW ارائه شده 
قادر است که اپراتورهای نسل پنجم را در برابر انواع حملات امنیتی 
مقاوم نموده و به ســازمان‌‌‌‌ها در راستای مهاجرت به شبکه نسل 
پنجم یاری رساند. فعالیت‌‌‌‌های شبکه‌‌‌‌ای مختلف انواع تجهیزات 
متصل به شبکه، خصوصا تجهیزات IoT در ارتباط با سایر اجزای 
شبکه، که در نسل پنجم بیشتر توسعه و استقرار خواهند یافت، 
در این NGFWهــا بخوبی تحت نظارت و کنتــرل قرار خواهند 

2- Container Based
3- Unified and Scalable

 HA گرفت. محصول یاد شــده قادر به پشتیبانی از معماری‌های
به شکل‌‌‌‌های Ative-Active و Active-Passive است و قادر به 

تضمین سطوح مختلف امنیت براساس نیاز خواهد بود. 
قوی ترین نسخه سخت‌‌‌‌افزاری این محصول که به صورت آماده 
عرضه می‌‌‌‌شود نسخه PA-7080 اســت که قادر است گذردهی 
687 گیگابیتی در ثانیه داشته باشد. هم‌‌‌‌چنین گذردهی ممانعت 
 IPSEC از حمله برای آن 405 گیگا بیت در ثانیه و گذردهی تونل
در آن  334Gbpsاست. هم‌‌‌‌چنین حداکثر 416 میلیون نشست 
همز‌‌‌‌مان4 توسط آن قابل مدیریت و کنترل هستند که در هر ثانیه 
تا 6 میلیون نشست جدید قابلیت افزوده شدن به سیستم جهت 
نظارت را خواهند داشــت. ابزار مدیریت و کنترل این دیوار آتش 
که Panorama  نام دارد دیدی وسیع نسبت به کلیه المان‌‌‌‌های 
شبکه و کلیه دیوار‌‌‌‌های آتش نصب شده و ابزارهای متصل به آنها 
ارائه می‌‌‌‌نماید. به‌طور دقیق‌تر، پانوراما یک دید گرافیکی تعاملی از 
اپلیکیشن‌‌‌‌ها، URLها، تهدیدات، فایل‌‌‌‌های داده و الگوهای پیمایش 
دیوارای آتش شــبکه فراهم می‌‌‌‌کند. به کمک آن کاربران قادرند 
فعالیت‌‌‌‌های شبکه، تهدیدات احتمالی، فعالیت‌‌‌‌ها بلوکه شده به 
سادگی و به شکل گرافیکی تجســم کنند و نمایشی شخصی از 

داده‌‌‌‌های جاری و آتی ایجاد نمایند. 
4 مکانیزم ویژه که  توسعه دیوار‌‌‌‌های آتش نسل بعد مبتنی 

بر یادگیری ماشین را تحریک می‌‌‌‌کند عبارتند از ]2[:
بدافزار یادگیری ماشین درون‌‌‌‌خطی:5 الگوریتم‌‌‌‌های بدافزار 
که به صورت گسترده توزیع می‌‌‌‌شوند اغلب یک قربانی واحد را هدف 

4- Concurrent Session
5- Inline Machine Learning Malware

شکل 2-  4 ربع جادویی گارتنر برای دیوار‌‌‌‌های آتش شبکه 
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قرار داده و از طریق او گسترش می‌‌‌‌یابند. نسل‌‌‌‌های قدیمی‌‌‌‌تر برای 
مقابله اغلب به زمان زیادی نیاز دارند، یا نیاز به برنامه‌‌‌‌ریزی مجدد به 
منظور مقابله با حملات جانبی و یا حتی نیاز به بازبینی کلیه فایل‌‌‌‌ها 
به منظور شناسایی حمله دارند که بسیار زمان‌‌‌‌بر است و سرعت 
پاسخ را پایین می‌‌‌‌آورد. یک دیوار آتش مبتنی بر یادگیری ماشین 
به NGFW این امکان را می‌‌‌‌دهد که یک فایل را در زمان دانلود زیر 
نظر داشته و به صورت بی‌‌‌‌درنگ ارزیابی نماید و هر لحظه که فایل 
به عنوان بدافزار شناسایی شد آن را مسدود کند. بدین ترتیب زمان 
شناسایی تا مقابله و مسدود کردن حملات به صفر نزدیک خواهد 

شد. 
امضای با تاخیر صفر:6 یادگیری ماشــین درون‌‌‌‌خطی7 انواع 
مختلفی از بدافزارهای جدید را شناسایی و مسدود خواهد کرد اما 
بسیاری از مهاجمان می‌‌‌‌کوشند که بدافزارهای جدید را از ابتدا و 
کاملا پایه‌‌‌‌ای توسعه دهند. یک NGFW مبتنی بر یادگیری ماشین 
راه‌‌‌‌های دریافــت و ارزیابی امضاهای دیجیتــال را بازپیکربندی 
 Scheduled می‌‌‌‌نماید. به جای آنکه نزدیک به پنج دقیقه برای
Push8 منتظر باشیم بروزرسانی امضاها می‌‌‌‌توانند در چندین ثانیه 

پس از تحلیل ML صورت پذیرند. این به این معناست که حملات 
جدید حداکثر در همان اولین گذر متوقف شده و سایر کاربران از 

حمله بدافزار جدید در امان خواهند بود. 
نظارت دقیق بر تجهیزات IoT بــه کمک ML: تجهیزات 
IoT با سرعت زیادی در حال توســعه و اتصال به شبکه هستند 

و نیاز به امنیــت IOT هر روز افزایش می‌‌‌‌یابــد. این تجهیزات در 
شبکه 5G عمدتا تجهیزاتی کوچک و ارزان قیمت با قابلیت‌‌‌‌های 
امنیتی ضعیف و بعضا با رویه احراز هویت یکسان هستند. این امر 
نفوذ و آسیب به آنها را تسهیل می‌‌‌‌نماید. از طرفی حجم عظیمی از 
تجهیزات IOT که برنامه‌‌‌‌ریزی شده به شبکه 5G  متصل شوند در 

6- Zero-Delay Signatures
7- Inline ML
 8- Scheduled Configuration Push to Managed
Firewalls

صورت آسیب دیدن تعداد بالایی مهاجم هم‌‌‌‌زمان می‌‌‌‌توانند ایجاد 
نمایند. این نوع جدید از تجهیزات IOT و این کاربردهای جدید 
یک چالش بزرگ در تضمین امنیت شبکه‌‌‌‌های 5G با تجهیزات 
IOT متصل به آن ایجاد می‌‌‌‌نماید. یک دیوار آتش مبتنی بر ML به 

کمک الگوریتم‌‌‌‌های هوش مصنوعی تجهیزات مختلف و مشابه را 
به صورت خودکار گروه‌‌‌‌بندی می‌‌‌‌نماید. به این ترتیب سیستم قادر 
است که فعالیت‌‌‌‌های مضر و ناخواسته را شناسایی و ره‌‌‌‌گیری نماید. 
ارائه خودکار و هوشمند خط‌‌‌‌مشی‌‌‌‌های امنیتی:9 مدیران 
امنیت اغلب با چالش‌‌‌‌های بسیاری به جهت نرخ بالای تغییرات 
واقع شــده در نرم‌‌‌‌افزارهای کاربردی و حملات احتمالی در حین 
بروزرسانی دســتی در رویه‌‌‌‌های امنیتی خود به منظور انطباق 
با شرایط جدید نرم‌‌‌‌افزارها، روبرو هســتند. در این شرایط اغلب 
استفاده از رویه‌‌‌‌هایی سهل‌‌‌‌گیرانه توسط مدیران سبب قرارگیری 
شبکه در معرض آسیب‌‌‌‌های ناشناخته و جدی می‌شود. یک دیوار 
آتش مبتنی بر هوش مصنوعــی متادیتای دریافتی از میلیون‌‌‌‌ها 
تجهیز IoT را با اطلاعات دریافتی از شبکه مقایسه می‌‌‌‌نماید تا بتواند 
 IoT الگوهای رفتاری آنها را شناسایی کند. برای هر یک از تجهیزات
و هر دسته مشخص، دیوار آتش خط‌‌‌‌مشی‌‌‌‌های امنیتی خاصی برای 
رفتارهای مجاز ایشان پیشنهاد می‌کند و نیاز به به‌‌‌‌روزرسانی دستی 

خط‌‌‌‌مشی‌‌‌‌های امنیتی را بشدت کاهش می‌‌‌‌دهد. 
یک دیوار آتش مبتنی بر ML در مقایسه با دیوارای آتش قدیمی 
قادر است تا %95 از حملات جدید را در لحظه شناسایی کرده و به 
 IoT مقابله با آن بپردازد. این سیستم قادر است که امنیت تجهیزات
را بدون صرف هزینه بیشتر به راحتی تحت نظر گرفته و مدیریت 
نماید. لذا این سیستم خطاهای انسانی را به مراتب کاهش داده 
و فرآیند به روزرسانی خط‌‌‌‌مشــی‌‌‌‌های امنیتی را خودکار خواهد 
ساخت که می‌‌‌‌تواند از حملات بسیار پیشرفته امنیتی جلوگیری 

نماید. 

9- Automated, Intelligent Policy Recommendations
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   فصلنامه‌ی خبری تحلیلی
پاییز و زمستان 1401

  شماره‌ی هفتم

رصد فناوری

    سرویس لبه با دسترسی امن
با نوآوری‌‌‌‌های دیجیتال، پذیرش پردازش ابری و ارائه سرویس‌‌‌‌ بر 
روی زیرساخت ابری و حرکت ســازمان‌‌‌‌ها در ایام اخیر به سمت 
دورکاری، مدل اتصال کاربران به زیرساخت‌‌‌‌های سازمان و استفاده 
از منابع سازمان بر روی بستر شبکه تغییر کرده است. با افزایش 
اعتماد به منابع ابری از قبیل کاربردهای نرم‌‌‌‌افزار به عنوان سرویس 
)SaaS10( و داده‌‌‌‌هایی که از مراکز داده به سمت ابرهای چندگانه 
در حال جابجا شدن هستند، نیاز به رویه‌‌‌‌ای که دسترسی به شبکه 

را امن نماید، بیشتر شده است. 
SASE متمرکز بر دسترســی ایمن است و تلاشــی برای رفع 

SD- مشکلات ناشی از سهل‌‌‌‌انگاری وندورهای مختلف ارائه کننده
WAN11 در تضمین امنیت است. 

لبه سرویس دسترسی امن یک استراتژی سازمانی نوظهور است 
که توابع امنیت و شــبکه را با قابلیت‌‌‌‌های شبکه‌‌‌‌های دسترسی 
گسترده بمنظور پشــتیبانی از نیازهای دسترســی امن و پویا 
امروزه ســازمان‌‌‌‌ها با هم ترکیب می‌‌‌‌کند. بــه صورت مفهومی 
SASE سرویس‌‌‌‌های امنیت شبکه و شبکه‌‌‌‌های گسترده محیطی 

 مبتنی بر نرم‌‌‌‌افزار )SD-WAN( را شامل نسل بعدی دیوار آتش
 ،)SWG12( دروازه وب ایمــن ، (NG-Firewall (NGFW))

دسترسی به شــبکه با ســطح اعتماد صفر )ZTNA13(، واسطه 
امنیتی دسترسی به ابر )CASB14( را در یک مدل سرویس واحد 

10- SW As a Service
11- Software Defined Wide Area Network
12- Secure Web Gateway

 13-Zero Trust Network Access
14- cloud access security brokers

همگرا می‌‌‌‌نماید. 

    چرا SASE موردنیاز است؟
سازمان‌‌‌‌ها، امروزه نیاز به دسترسی بدون وقفه و بی‌‌‌‌درنگ به منابع 
و داده‌‌‌‌های ابری و شبکه، شامل کاربردهای حیاتی برای کسب‌‌‌‌وکار 
مستقل از محل قرارگیری کاربران دارند. در این بین تعداد زیادی از 
مشکلاتی که ناشی از نوآوری‌‌‌‌های دیجیتال هستند، از قبیل تغییر 
پویا پیکربندی‌‌‌‌های شبکه و توسعه سریع سطح حملات، به معنای 
آن هستند که راه‌‌‌‌کارهای امنیت ســنتی دیگر سرعت، بازدهی 
عملکرد، امنیت و کنترل هویت و دسترسی کاربران، که سازمان‌‌‌‌ها 

و نیروهای آنها نیاز دارند، را در اختیار نمی‌‌‌‌گذارند. 
لغت SASE برای اولین بار توسط مجله گارتنر و در آگوست سال 
2019 در گزارشی به نام آینده امنیت شبکه در ابر معرفی گردید. 
گارتنر در گزارش رونــد بازار SASE توضیــح می‌‌‌‌دهد که: نیاز 
مشتریان به سادگی، مقیاس‌‌‌‌پذیری، انعطاف، تاخیر اندک و امنیت 
فراگیر ارائه شده توسط راه‌‌‌‌کارهای SASE منجر به همگرایی در 
بازارهای امنیت شبکه و لبه‌‌‌‌های شبکه گسترده )WAN( شده است 
]3[. شایان ذکر است که SASE  ترکیبی از چندین راهکار متعامل 

امنیت شبکه است و صرفا یک المان مجزای مستقل نیست. 
به کمک SASE، با توجه به دسترسی بالای زیرساخت‌‌‌‌های ابری، 
اعضای تیم و کاربران سازمان به راحتی و به روشی امن قادر خواهند 
بود از هر نقطه دلخواهی به اینترنت، نرم‌‌‌‌افزارهای کاربردی و منابع 
داخلی سازمان متصل شده و از آن استفاده نمایند و این بازدهی 
عملکرد کلی سیستم را افزایش خواهد داد ]4[. در ادامه به توضیح 

اجزای مدل SASE به اختصار می‌پردازیم.
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شبکه گسترده مبتنی بر نرم افزار امن: توابع شبکه‌‌‌‌سازی 
شبکه‌‌‌‌های گســترده پیشــرفته15 از قبیل انتخاب مسیر پویا، 
قابلیت‌‌‌‌های شبکه‌‌‌‌های گسترده با قابلیت خوددرمانی16، پشتیبانی 
از کاربردهای با بازدهی بالای مورد تقاضا، تجربه مشتری استوار و 

مناسب، همگی هسته راه‌‌‌‌کار SASE هستند. 
دسترسی شــبکه با اعتماد صفر: در حالی‌‌‌‌که ZTNA17 به 
عنوان یک جزء اساسی از SASE حساب می‌‌‌‌شود، این المان بیشتر 
یک چهارچوب است تا یک محصول و شامل چندین تکنولوژی 
است که با هم برای تحقق یک هدف همکاری می‌‌‌‌کنند. در یک 
استراتژی SASE وظیفه اصلی دسترسی به شبکه با اعتماد صفر 
این است که کاربران را جهت دسترسی به نرم‌‌‌‌افزارهای کاربردی 
احراز هویت نماید. کنترل دسترسی و احراز هویت مبتنی بر نقش 
و محتوا به همراه احراز هویت چندعاملی )MFA18( به منظور ایمن 
ســازی دسترســی کاربران و تجهیزات در داخل یا خارج شبکه 

ضروری است. 
دیوارآتش نســل بعد )NGFW( و یا دیوارآتش بعنوان 
یک سرویس )FWaaS( روی بستر ابری: در یک استراتژی 
SASE نیاز به ارائه راه‌‌‌‌کارهای امنیتی انعطاف‌‌‌‌پذیر در لبه‌‌‌‌ها و نیز 

ســرویس‌‌‌‌های امنیتی ابری به منظور حفاظت از لبه‌‌‌‌ها و کاربران 
داخل و خارج از شبکه است. یک استراتژی ترکیبی امنیتی توسط 
سازمان‌‌‌‌ها برای میسر شدن تفکیک زیرساخت داخلی به منظور 
جلوگیری از تهدیدات و حملات مهمانان شــبکه و یا تجهیزات 
اینترنت اشیا مورد نیاز است و بصورت همزمان رویه‌‌‌‌های امنیتی 
مناسبی برای مدیریت تهدیدات کاربرانی که خارج از شبکه قرار 
15- Advanced WAN networking functions
16- self-healing
17- Zero Trust Network Access
18- Multi Factor Authentication

دارند باید پیش‌‌‌‌بینی شود. 
دروازه وب امن )SWG(: به منظور حفاظت کاربران و تجهیزات 
شبکه از تهدیدات امنیتی آنلاین به وسیله الزام رعایت امنیت در 
ارتباط با اینترنت و انطباق رویه‌‌‌‌ها و فیلتر کردن ترافیک اینترنت 
مخرب یک دروازه وب امن مورد نیاز خواهد بود. یک دروازه وب امن 
همین‌‌‌‌طور می‌‌‌‌تواند رویه‌‌‌‌های استفاده قابل قبولی برای دسترسی 
به وب تعریف نماید، انطباق با قوانین رگولاتوری را تضمین نماید و 

از نشت داده‌‌‌‌های حساس جلوگیری نماید. 
واسط امنیتی دسترســی به ابر )CASB(: 19یک سرویس 
CASB سازمان‌‌‌‌ها را قادر می‌‌‌‌سازد تا بتوانند کاربردهای امنیت به 

عنوان یک سرویس را کنترل نمایند، دسترسی به نرم‌‌‌‌افزار کاربردی 
داخل ســازمان را ایمن نموده و چالش‌‌‌‌های فناوری اطلاعات در 
سایه20 را حذف نمایند. ترکیب و یکپارچه‌‌‌‌سازی CASB با نرم‌‌‌‌افزار 
DLP نصب شده در محل به شما کمک خواهد کرد تا بتوانید امنیت 

داده‌‌‌‌های حیاتی خود را تضمین نمایید. 

    خودکاری سازی امنیت21
 )SOAR22( هماهنگ‌‌‌‌ سازی امنیتی، خودکارسازی و پاسخ
بنابــر تعریف گارتنــر SOAR به صــورت کلی به دســته‌‌‌‌ای از 
تکنولوژی‌‌‌‌ها اشاره دارد که ســازمان‌‌‌‌ها را قادر می‌‌‌‌سازد تا بتوانند 
داده‌‌‌‌های مانیتور شده توسط تیم عملیات امنیت را جمع‌‌‌‌آوری و 
 SIEM تحلیل نمایند. برای نمونه هشدارهای دریافتی از سیستم
و دیگر تکنولوژی‌‌‌‌های امنیتی )که تحلیل رخداد و تریاژ می‌‌‌‌تواند با 

19- cloud access security brokers
20- Shadow IT challenges
21- Security Automation
 22-Security Orchestration, Automation and
Response (SOAR)

]6[Cortex XSOAR   شکل  3- پلتفرم‌‌‌‌
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ترکیبی از توان انسان و ماشین انجام شود( می‌‌‌‌توانند کمک کنند 
تا فعالیت‌‌‌‌های پاسخ به رخداد استاندارد را تعریف، دسته‌‌‌‌بندی و 
عملیاتی نمود. ابزارهای SOAR به سازمان‌‌‌‌ها اجازه می‌دهند تا 
رویه‌‌‌‌های تحلیل رخداد و پاسخ به آن را به فرمت گردش‌‌‌‌ کارهای 

دیجیتال تعریف کنند ]5[. 
SOAR بــه تیم‌‌‌‌های عملیــات امنیت کمک می‌‌‌‌کنــد بتوانند 

ریسک‌‌‌‌های کسب‌‌‌‌وکاری که با آن روبرو هستند را بصورت کامل 
بشناســند، فرآیندهای تصمیم‌‌‌‌گیری خود را بهبود بخشــند و 
هزینه‌‌‌‌های مرتبط با آن را بهتــر مدیریت کنند. به منظور تامین 
امنیت انتها-به-انتها، سیستم با سامانه‌‌‌‌های کنترل انطباق، مدیریت 
دسترسی ممتاز )PAM23(، هوش مقابله با تهدیدات24، شناسایی 
بدافزارهای مبتنی بر شبکه و سیستم مدیریت Certificateها، 
یکپارچه شده و با افزودن تحلیل داده‌‌‌‌های بزرگ در یک پلتفرم‌‌‌‌، 

سیستم قابلیت‌‌‌‌های مقابله به تهدید شگفتی ارائه خواهد کرد. 
پیچیدگی‌‌‌‌های ارتباطات بر روی بستر شبکه نسل پنجم مخابراتی 
سبب می‌‌‌‌شود که نیاز به معماری‌‌‌‌های جدید پویا و انعطاف‌‌‌‌پذیر امنیتی 
ایجاد گردد. تعداد زیاد هشدارهای امنیتی در یک شبکه ممکن است 
سبب شود که تیم امنیت اپراتورها بشدت خسته شوند25 که این خود 
می‌‌‌‌تواند منجر به رخدادهایی بشود که تاکنون شناسایی نشده بودند. به 
منظور مقابله با آنها تیم‌‌‌‌های تضمین امنیت نیازمند راه‌‌‌‌‌‌‌‌کارهای جدیدی 
خواهند بود که بتوانند به صورت خودکار هشــدارها را دسته‌‌‌‌بندی 
کنند تا بتوانند ابتدا روی خطرناک‌‌‌‌ترین و پیچیده‌‌‌‌ترین آنها تمرکز 
کنند. اپراتورها هم‌‌‌‌چنین نیاز دارند کــه بتوانند با تهدیدات امنیتی 
با عملیات‌‌‌‌هایی که قابل پیش‌‌‌‌بینی و خودکار هستند انطباق یابند. 
یادگیری ماشین، تحلیل‌‌‌‌های چندبعدی و هوش مقابله با تهدیدات 

می‌‌‌‌تواند پاسخ موثر و سریع به تهدیدات را تضمین نماید. 
ســامانه عملیات‌‌‌‌های امنیت وفق‌‌‌‌پذیر26، هماهنگ‌‌‌‌سازی امنیتی، 
تحلیل و پاســخ )SOAR( را با تمرکز بر مدیریت و تضمین امنیت 
قابل اندازه‌‌‌‌گیری، تقویت می‌‌‌‌نماید. سیســتم قادر اســت مهاجمان 
مخرب شامل مهاجمان داخلی را با تحلیل رفتار کاربران و یا ماشین‌‌‌‌ها 
شناســایی نموده و ســطح تهدیدات را به صورت خودکار مشخص 
نماید. این سیستم هم‌‌‌‌چنین هم‌‌‌‌بستگی بین هشدارهای دریافتی از 
سیستم‌‌‌‌های موجود را نیز بررسی نموده و آنها را با هم تلفیق می‌‌‌‌نماید. 
این امر اپراتورها را قادر می‌‌‌‌سازد که بتوانند ریسک‌‌‌‌ها را اولویت‌‌‌‌بندی 
کنند و عملیات‌‌‌‌های امنیت خود را بر اساس سطح حمله27 و عملیات 

کسب‌‌‌‌وکار28 خود، خودکار نمایند ]6[.
نرم‌‌‌‌‌‌‌‌افــزار Cortex® XSOAR اولین پلتفرم‌‌‌‌ خودکارســازی و 
هماهنگی امنیتی توســعه‌‌‌‌یافته در جهان است که عملیات‌‌‌‌های 
امنیتی موجود را با یکپارچه‌‌‌‌سازی فرآیندهای خودکار، مدیریت 

23-Access Management Privileged
24- threat intelligence

 25- Operator’s Fatigue
26- Adaptive Security Operations suite
27- attack surface
28- business operations

کیس‌‌‌‌ها، همــکاری بی‌‌‌‌درنگ و مدیریت هوشــمند تهدیدات و 
عملیات‌‌‌‌های امنیتی تسهیل می‌‌‌‌نماید. تیم‌‌‌‌ها می‌‌‌‌توانند هشدارهای 
ورودی از تمامی منابع را مدیریت کرده، فرآیندهای مختلف امنیتی 
را با دفترچه‌‌‌‌های راهنمای فرآیند استانداردسازی کنند و پاسخ به 

هرگونه تهدید امنیتی را خودکار نمایند. 
	 

    نتیجه‌‌‌‌گیری
 تهدیدات امنیت سایبری با پیشرفت فناوری اطلاعات به صورت 
روزافزون در حال افزایش هستند. مهاجمان با استفاده از روش‌‌‌‌های 
متعدد و استفاده از هوش مصنوعی و یادگیری ماشین و استفاده 
از بات‌‌‌‌های هوشمند ســعی در حملات مخرب خودکار در سطح 
شبکه می‌‌‌‌نمایند. این حملات نیاز به ابزارهای نوین جهت مقابله 
با تهدیدات امنیت سایبری جدید را آشــکار می‌کنند. از طرفی 
همه‌‌‌‌گیری کرونا منجر به افزایش میــزان دورکاری کارکنان و به 
صورت ضمنی گسترش سطح حملات سایبری از فضای داخل 
یک سازمان به یک شهر، کشور و حتی سطح جهان شده است. در 
این بین PaloAlto یکی از بهترین شرکت‌‌‌‌های حوزه امنیت سایبری 
که دارای بهترین دیوار‌‌‌‌آتش نسل بعد تایید شده است، سعی کرده با 
ارائه ابزارهای نوین، امنیت بیشتری برای مشتریان خود در اختیار 
بگذارد. SASE مفهومی که به تازگی توسط گارتنر تعریف شد یکی 
از محصولات این شرکت برای تســهیل در دورکاری و دسترسی 
توزیع‌‌‌‌شده به زیرساخت‌‌‌‌ها و منابع شرکت است و SOAR ابزاری 
برای یکپارچه‌‌‌‌سازی فرآیندهای تحلیل و مقابله با حملات به منظور 
افزایش هوش مقابله با تهدیدات و تقویت سازمان‌‌‌‌ها است که برای 

اولین بار توسط PaloAlto معرفی و ارائه گردیده است. 
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آشنایی با پلتفرم امنیت ابری
رشد زیرساخت‌‌‌‌های فناوری اطلاعات و نیاز به دریافت خدمات ابری در صنایع مختلف امروز یکی از مهم‌‌‌‌ترین و بزرگترین 
چالش‌‌‌‌ها به حساب می‌‌‌‌آید. سازمان‌‌‌‌های چندملیتی بعضا در چند ده کشور و چند صد موقعیت فیزیکی مختلف دفاتری دارند 
که باید به هم متصل و مرتبط باشند و داده‌‌‌‌ها را باهم و با دفتر مرکزی به اشتراک بگذارند. این موضوع چشم‌انداز IT جهانی 
پیچیده‌‌‌‌ای ایجاد می‌‌‌‌کند که شامل نرم‌‌‌‌افزارهای کاربردی بسیار روی سرورهای مختلف، ماشین‌‌‌‌های مجازی و سیستم‌‌‌‌های 
عامل است. هدف این است که بتوان بصورت همزمان ضمن مدرن‌‌‌‌سازی و تحول زیرساخت‌‌‌‌های IT بتوانیم نرم‌‌‌‌افزارهای 
قدیمی را حفظ و ایمن نمود. بسیاری سازمان‌‌‌‌ها برای رسیدن به این هدف تصمیم گرفته‌اند بخش قابل توجهی از اجزای 
نصب‌‌‌‌شده در محل سازمان به زیرساخت‌‌‌‌های ابری مهاجرت دهند که این امر سازمان را نیازمند زیرساخت‌‌‌‌های حفاظت و 
تضمین امنیت ساختار هیبرید ابری با قابلیت‌‌‌‌های پیشرفته که قادر با مقابله با تهدیدات و حملات جدید باشد، می‌‌‌‌نماید. در 
این بین تضمین امنیت بخش‌‌‌‌های مختلف در یک سامانه هیبریدی نیازمند استفاده از ابزارها و وندورهای مختلفی است. 
راه‌‌‌‌کاری یکپارچه که بتواند امنیت را به صورت انتها به انتها توسط یک وندور مدیریت نماید، توسط تعداد بسیار محدودی 

از وندورها قابل ارایه است. TrendMicro یکی از آن وندورها است. 
TrendMicro بعنوان یکی از رهبران حوزه تامیــن امنیت ابری در جهان قادر به تضمین امنیت بخش‌‌‌‌های مختلف یک 
زیرساخت ابری با پشتیبانی قوی در این عرضه می‌‌‌‌باشد. در این مقاله به بررسی قابلیت‌‌‌‌های ابزارهای تضمین امنیت ساختار 

هیبرید ابری ارایه شده توسط Trendmicro خواهیم پرداخت. 
کلیدواژه:  ™CLOUD ONE، امنیت ابری هیبرید، نقاط انتهایی، یادگیری ماشین.
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مقدمه : مراکزداده متمرکز در حال ایجاد یک تحول 
عظیم هستند، به صورتی که سازمان‌‌‌‌ها بارپردازشی 
سرورهای خود را به زیرساخت‌‌‌‌های ابری خارج از سازمان 
انتقال دهند و تاحدامکان از معماری‌‌‌‌های کانتینری وبدون 
سرور در معماری نرم‌‌‌‌افزارهای ابر-بومی1 استفاده می‌‌‌‌نمایند. 
فواید بسیاری در استفاده از پردازش ابری هیبرید وجود 
دارد، لیکن استفاده از این معماری ریسک‌‌‌‌ها و تهدیدات 
خاص خود را نیز به همــراه دارد. ســازمان‌‌‌‌ها خصوصا 
سازمان‌‌‌‌های دولتی بایستی انطباق با قوانین رگولاتوری را 
مدنظر داشته و امنیت در سرتاســر اجزای کاری شامل، 
ســرورهای فیزیکی، مجازی، ابری و کانتینرها را در نظر 

بگیرند. 

Trend Micro Cloud OneTM ابزاری برای تضمین امنیت جامع 

ابری در یک راه‌‌‌‌کار واحد و یکپارچه برای تضمین امنیت محیط‌‌‌‌های 
کانتینری، ابری و سرورها می‌‌‌‌باشد. امنیت حجم‌‌‌‌کاری2 می‌‌‌‌تواند 
مستقل از حجم‌‌‌‌کاری تضمین شــود. این ابزار همچنین با ارایه 
واسط‌‌‌‌های برنامه‌‌‌‌نویسی نرم‌‌‌‌افزاری )API( امکان خودکارسازی 
امنیت برای جلوگیری از افزایش بــار کاری تیم امنیت را فراهم 

می‌‌‌‌آورد. 

)TREND MICRO CLOUD ONE™( امنیت ابری هیبرید   
 راه‌‌‌‌کار Cloud One ارایه شده توسط Trendmicro پلتفرم‌‌‌‌ خدمات 
امنیتی برای سازندگان ابر می‌‌‌‌باشد که گسترده‌‌‌‌ترین و عمیق‌‌‌‌ترین 
راهکارهای امنیتی ابری را بر روی یک بستر واحد ارایه می‌‌‌‌نماید که 
به شما کمک می‌‌‌‌کند زیرساخت ابری خود را به سادگی و شفافیت 

بالا ایمن سازید.
به جهت جامعیت راه‌‌‌‌کار امنیت ابری این شرکت سازمان‌‌‌‌ها دیگر 
نیازی به خرید محصولات جزئی برای ایمن‌‌‌‌ســازی بخش‌‌‌‌های 
مختلف به صورت مستقل نخواهند داشت. با یک مجموعه کامل 
و جامع از سرویس‌‌‌‌ها که به صورت خاص برای بستر ابری طراحی 
1- Cloud Native
2- Workload Security

و تولید شده‌‌‌‌اند، تمامی بخش‌‌‌‌های فضای ابری تحت اختیار شما 
بصورت یکپارچه و از یک منبع واحــد به لحاظ امنیتی مدیریت 

خواهند شد. 
اغلب محیط‌‌‌‌های کاری مشتریان و زیرســاخت‌‌‌‌های کاری آنها 
استاندارد نیستند و مشتریان اغلب متمایل به استفاده از سرورهای 
قدیمی، دیتاسنترهای مجازی و ســرویس‌‌‌‌های جدید از جمله 
کانتینرها و کاربردهای بدون ســرور و DevOps هستند. تعداد 
زیادی از مشــتریان هم‌‌‌‌چنین از استراتژی‌‌‌‌ چندابری و استراتژی 
ابری هیبرید برای دســت‌‌‌‌یابی به اهداف خود استفاده می‌‌‌‌کنند. 
Trendmicro در حال حاضر قادر است راه‌‌‌‌کارهایی برای تضمین 

امنیت تمامی این حالت‌‌‌‌ها و انواع ترکیب‌‌‌‌های مختلف از آنها ارایه 
نماید. راه‌‌‌‌کار ارایه شده یک راه‌‌‌‌کار خودکار، منعطف و جامع3 است 
که تمامی نیازهای مشــتریان در حوزه امنیت ابری را می‌‌‌‌تواند 

برآورده نماید. 
 TREND MICRO NETWORK ONE™

با افزایش میزان دورکاری، اتصال افراد از منزل به شبکه سازمانی 
افزایش یافته و نقاط انتهایی شــبکه به نقاطی اساسی برای نفوذ 
و حمله تبدیل شده‌‌‌‌اند. حمله به نقاط انتهایی و سرقت اطلاعات 
حیاتی اغلب پایه‌‌‌‌ و مقدمه‌‌‌‌ای برای سوءاستفاده از اطلاعات هویتی و 
دسترسی‌‌‌‌های کاربران جهت حملات بزرگتر و آسیب‌‌‌‌های جدی‌‌‌‌تر 

به سازمان‌‌‌‌ها، اشخاص و منافع آنها می‌‌‌‌باشد. 
ابزار شناسایی و پاسخ شبکه )NDR4( یک ابزار خاص صنعتی است 
که به سازمان‌‌‌‌ها کمک می‌‌‌‌کند ترافیک شبکه که به داخل یا خارج 
شبکه و یا بین چند شبکه جابجا می‌‌‌‌شود را به منظور شناسایی 
رفتارهای مخرب و مشــکوک مانیتور نمایند. پاسخ به تهدیدات 

می‌‌‌‌تواند به صورت دستی و یا خودکار صورت پذیرد. 
ایمنی %100 در برابر حملات موضوعی غیرواقعی است، زیرا که 
به هرروی ممکن است که حملات Zero-Day برای هرسازمان یا 
شخصی اتفاق بیفتند. مقابله با این حملات اهمیت ویژه‌‌‌‌ای خواهد 
داشت. سیستم مقابله با تهدیدات )TPS5( شرکت Trenmicro به 
سازمان‌‌‌‌ها اجازه می‌‌‌‌دهد که اغلب تهدیدات پیشرفته را درزمانی 

3- All-In-One
4- Network detection and response
5- Threat Prevention System

میلاد افشارنادری

کارشناس ارشد فناوری 
اطلاعات گرایش 
تجارت الکترونیک
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بسیار کوتاه شناســایی کرده و به صورت متوسط 81 روز قبل از 
انتشار Patch امنیتی مقابله با آن تهدید توسط وندور مربوطه از 

مشتریان در برابر حملات احتمالی محافظت نماید. 
راه‌‌‌‌کار TrendMicro Network One یــک راه‌‌‌‌کار اختصاصــی 
شرکت TrendMicro می‌‌‌‌باشــد که باافزودن یک لایه امنیتی به 
راه‌‌‌‌کارهای قدیمی شناسایی و مقابله با حملات شبکه، خانواده‌‌‌‌ای 
از ابزارهای امنیتی در اختیار می‌‌‌‌گذارد که از روش‌‌‌‌های پیشرفته 
 )ATP6( و مقابله با تهدیدات پیشرفته )TPS( مقابله با تهدیدات
استفاده می‌‌‌‌نماید. این سیستم به مشتریان قابلیت مقابله با انواع 
تهدیدات با سرعتی بسیار بالا و تاخیری بسیار کم را فراهم می‌‌‌‌آورد 
و امکان مانیتورینگ ترافیکOut-Of-Band  و شناسایی حملات 
 Trend Micro™ با تاخیر و یا آهسته را می‌‌‌‌دهد. استفاده از راه‌‌‌‌کار
Zero Day Initiative™ (ZDI( به کاربران قابلیت مقابله با انواع 

تهدیدات احتمالی Zero-Day که از جانب مهاجمان ممکن است 
تحمیل شود را  می‌‌‌‌دهد. با استفاده از بزرگترین و کامل‌‌‌‌ترین برنامه 
جهانی شناسایی و پاداش جهت اعلام باگ‌‌‌‌های برنامه، یادگیری 
ماشــین، تحلیل ســوابق ارتباطات و رخدادهای داخل شبکه و 
سیستم و تکنیک‌‌‌‌های شناسایی و بلوکه کردن تهدیدات احتمالی 
راه‌‌‌‌کار مجموعه TrendMicro امنیت جامعی برای تمامی کاربران 

به ارمغان می‌‌‌‌آورد. 
اگرچه اولین قدم در مقابله با تهدیدات امنیتی مقابله و جلوگیری از 
حملات است، لیکن گاه مهاجمان به روش‌‌‌‌های مختلف و گاهی با 
سطح دسترسی بالا وارد سیستم می‌‌‌‌شوند. در این حالت شناسایی 
نقطه ابتدای ورود به سیستم، شناسایی نقاطی از سیستم که دچار 
حمله و آسیب شده‌‌‌‌اند، شناسایی تاثیری که حمله بر سیستم داشته 

و بازیابی از حمله اهمیت ویژه‌‌‌‌ای خواهد داشت. 
اغلب وندورهای حوزه امنیت مدعی هستند که می‌‌‌‌توانند شما را 
در برابر تهدیدات و حملات شناخته شده و ناشناس ایمن نمایند. 
این موضوعی مهم و ارزشمند است ولی در برابر نقاط آسیب‌‌‌‌پذیری 
 6- Advanced Threat Protection

شناخته نشــده چطور؟ در برابر تهدیدات هیبرید که ترکیبی از 
تهدیدات شناخته شده و ناشناس هستند چه طور عمل می‌‌‌‌کنند. 
در این حالت‌‌‌‌ها ZDI بزرگترین و شناخته‌‌‌‌شده‌‌‌‌ترین ابزار شناسایی و 
مقابله با تهدیدات امنیتی است. این ابزار به شما قابلیت مقابله با سه 

نوع از مهم‌‌‌‌ترین تهدیدات Zero-Day را خواهد داد که عبارتند از:
Zero-Day آسیب‌‌‌‌پذیری‌‌‌‌های 

Zero-Day Exploits   
Zero-Day بدافزارهای 

اغلب ابزارهای شناسایی و مقابله با تهدیدات انتهایی EDR که در 
مراکز امنیت به شناسایی تهدیدات نقاط انتهایی کمک می‌‌‌‌کنند 
در برابر باگ‌‌‌‌های قدیمی ایمن هستند و نسبت به تهدیدات نوین و 
تهدیدات مربوط به تجهیزات دارای قابلیت نصب ابزارهای امنیتی 
مانند BOYDها یا پرینترها یا ... تــوان مقابله قوی ندارند. راه‌‌‌‌کار 
پیشنهادی TrendMicro دیدی وســیع نسبت به کلیه ابزارها و 
تجهیزات متصل به شبکه ایجاد کرده و نقاط کور موجود در شبکه 

را از بین خواهد برد. 
در این بین Network One بخشــی از یک راه‌‌‌‌کار بزرگتر به نام 
™Trend Micro Vision One اســت که با ارزیابی همبستگی 

بین تمام منابع رخدادهای امنیتی و شبکه در یک سیستم تحت 
نظر قابلیت مقابله با تهدیدات احتمالی از سمت کلیه تجهیزات 
شبکه شناخته شده و ناشناس، کنترل‌‌‌‌شده و بدون کنترل را فراهم 

می‌‌‌‌آورد. 	
در حال حاضر حدود %90 ترافیک جابجا شــده بر روی بســتر 
SSL/ اینترنت ترافیک رمزنگاری شده است. از طرفی کدگشایی

TLS می‌‌‌‌تواند تا حد زیادی کارآئی شبکه شما را تا %90 کاهش 

SSL/ دهد. حتی در صورت خرید راهکارهای نظارت بر ترافیک
TLS سازمان مجبور خواهد شد سیستم پردازشی قوی‌‌‌‌تر و پهنای 

باند بیشتری به منظور مقابله با انواع حملات احتمالی در شبکه 
موبایل خریداری نماید. 

TrendMicro یک سیستم نظارت بر ترافیک TLS در سمت سرور، 

شکل 1-مدیریت ریسک نیازمند ساختاری لایه‌‌‌‌ای می‌‌‌‌باشد ]1[
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ابر و مشتری با به‌‌‌‌کارگیری روش پروکسی درون‌‌‌‌خطی7 را پیشنهاد 
می‌‌‌‌دهد که اساسا خود را به عنوان یک Client متصل به سیستم 
معرفی می‌‌‌‌نماید. به کمک این روش تجهیزات متصل شبکه قادر 
خواهند که بصورت انتها به انتها رمزنگاری را داشته باشند و این 
کار به کمک رمزگشایی-بازرسی و کنترل-رمزنگاری مجدد در 
عین حفظ محرمانگی رو به جلوی کامل )PFS8( میسر خواهد 
شد. علاوه بر این راه‌‌‌‌کار پیشــنهادی TrendMicro با استفاده از 
شتاب‌‌‌‌دهی نرم‌‌‌‌افزار و سخت‌‌‌‌افزار کارآئی کل سیستم را نیز افزایش 
می‌‌‌‌دهد که ســبب می‌‌‌‌شــود نیاز به خرید تجهیزات پردازشی 

پیشرفته‌‌‌‌تر و قوی‌‌‌‌تر و پهنای باند بیشتر در شبکه کاهش یابد. 

    امنیت در نقاط انتهایی9
با کمک پورتفــوی Trend Micro Apex OneTM کاربران قادر 
خواهند بود که در برابر حملات جدید به سادگی وفق یافته، آنها را 
پیش‌‌‌‌بینی کرده و همواره پیش از مهاجمان به شبکه و انواع حملات 
احتمالی مانند بدافزارهای بدون فایل، حملات هدف‌‌‌‌گذاری شده، 
باج‌‌‌‌افزارها و  cryptomining باشند تا بتوانند با آنها مقابله کنند. 
در این راهکار لایه‌‌‌‌های مختلفی از حفاظت در برابر حملات نقاط 
انتهایی، ایمیل، وب و کاربردهای نرم‌‌‌‌افزار به عنوان یک سرویس 
ایجاد خواهد شد که مستقل از نوع تجهیز، کاربرد، شبکه و موقعیت 

تجهیز آنها را در برابر حملات محافظت خواهند کرد. 
سیستم امنیت نقاط انتهایی کلیه فعالیت‌‌‌‌های کاربران سازمان را 
ایمن ساخته و ایشان را در برابر از دست رفتن داده‌‌‌‌های حساس 
محافظت خواهد نمود. در این سیستم با تجمیع انواع سیستم‌‌‌‌های 
امنیت ایمیل، وب، موبایل و ابزارهای امنیت نقاط انتهایی حداکثر 
ایمنی ممکن برقرار خواهد شــد و این سیستم حفاظتی شرایط 
را برای حمله انواع مهاجمان دشــوارتر خواهد کرد. در شــکل 1 

7- Inline Proxy Method
8- perfect forward secrecy
9- endpoint security

ســاختار چندلایه حفاظت در برابر حملات، پیشنهادی شرکت 
TrendMicro نشان داده شده است. در این ساختار چند لایه در 

مراحل مختلف ورود و چرخش داده در سیستم پردازش و تحلیل 
گسترده و جامعی بر روی داده‌‌‌‌ها انجام خواهد شد که کمک می‌‌‌‌کند 
بتوانیم داده‌‌‌‌ها را در سطوح مختلف ارزیابی کرده و به لحاظ امنیتی 
دسته بندی و داده‌‌‌‌های مخرب یا مشکوک را شناسایی و پیش از 
آنکه آسیب جدی به سیستم وارد نمایند آنها را حذف نماییم. این 
امر در  شکل 2 نشان داده شده اســت. موتور تحلیل و یادگیری 
ماشین مبتنی بر هوش مصنوعی که در این شکل نشان داده شده 
از پیشرفته‌‌‌‌ترین الگوریتم‌‌‌‌های یادگیری ماشین برای دسته‌‌‌‌بندی و 

مقابله با داده‌‌‌‌های مخرب و مزاحم استفاده می‌‌‌‌کند. 
سامانه XGen-Security عملکردی فراتر از سیستم‌‌‌‌های امنیتی 
نســل بعدی از خود ارایه می‌‌‌‌دهد و این کار به جهت اســتفاده از 
الگوریتم‌‌‌‌های یادگیری ماشــین با کیفیتی بالا10 و ترکیب آنها 
با تکنیک‌‌‌‌های شناســایی و مقابله با تهدیدات میسر شده است. 
اســتفاده از الگوریتم‌‌‌‌های یادگیری ماشین با کیفیت بالا به شما 
کمک خواهد کرد که با تحلیل داده‌‌‌‌های پیش از اجرا و در زمان اجرا 
برای شناسایی دقیق‌‌‌‌تر، استفاده از تکنیک‌‌‌‌های حذف نویز مانند 
Census و چک کردن لیســت ایمن در لایه‌‌‌‌های مختلف میزان 

هشدارهای مثبت غلط )False Positive( را کاهش دهید. 
سیســتم حفاظتی پیشنهادی گســترده‌‌‌‌ترین حفاظت در برابر 
تهدیدات را که شامل دفاع یکپارچه در برابر دروازه‌‌‌‌ها )GWs(، نقاط 
انتهایی، تجهیزات موبایل، سرورها، نرم‌‌‌‌افزارهای امنیت به صورت 

یک سرویس را ارایه می‌‌‌‌نماید. 
به کمک سیستم Apex-One شما قادر خواهید بود که قابلیت‌‌‌‌های 
شناسایی تهدیدات و پاسخ به آنها را به صورت خودکار و از طریق 
یک عامل واحد در شبکه پیاده‌‌‌‌ســازی نموده و امکاناتی از قبیل 
مانیتورینگ رفتاری و بازگشــت به عقب باج‌‌‌‌افزارها را در اختیار 
خواهید داشت. داده‌‌‌‌های اندازه‌‌‌‌گیری و نظارت از راه دور در نقاط 

10- High-Fiedelty Machine Learning

]2[  )XGen™ security(  شکل 2-استفاده از تکنیک مناسب در جای مناسب
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انتهایی به سیستم TrendMicro Vision One ارسال خواهند شد 
تا قابلیت‌‌‌‌های 11XDR از این طریق محقق شوند که شامل مواردی از 
قبیل شناسایی توسعه یافته، جستجوی کلی و جارو کردن خودکار 
داده‌‌‌‌ها از طریق سیستم هوشمند مقابله با تهدیدات و جستجوی 
شهودی به منظور کشف حملات بیشتر و پاسخ سریع‌‌‌‌تر، خواهد 

بود. 
سیستم حفاظت و امنیت پیشنهادی در یک ساختار شبکه متصل 
داده‌‌‌‌های مربوط به رفتارهای مشکوک و مخرب در نقاط انتهایی 
شناسایی شده را با ســایر نودهای و دروازه‌‌‌‌های ورودی متصل به 
اشتراک می‌‌‌‌گذارد تا مقابله با انواع حملات احتمالی تسهیل گردد. 

11- EXTENDED DETECTION AND REPONSE

سیستم یکپارچه مقاوم در برابر از دست رفتن داده )DLP12( به شما 
در حفاظت از داده‌‌‌‌های حیاتی و حساس سازمانی وشخصی کمک 
خواهد کرد و با کنترل نرم‌‌‌‌افزارهای کاربردی و پورت‌‌‌‌های ورودی-

خروجی کاربران را از ارسال اطلاعات به نقاطی که نباید داده به آنها 
ارسال شود جلوگیری می‌‌‌‌نماید. 

 Trend سیستم‌‌‌‌ هوشمند مقابله با تهدیدات جهانی ارایه شده توسط
 Micro™ Smart Protection NetworkTMانــواع مختلفــی 

از تهدیدات در تمام لایه‌‌‌‌های امنیتی به همراه به‌‌‌‌روزرســانی‌‌‌‌های 
بی‌‌‌‌درنگ  را شناسایی خواهد کرد و کمترین تاثیر ممکن روی تجربه 

کاربر و کارآئی سیستم میزبان را به همراه خواهد داشت. 

 12- Data Loss Prevention

]3[   TrendMicro مدیریت شده ساخت شرکت XDR شکل 3- سیستم

شکل 4- مقایسه بین سیستم پیشرفته شناسایی تهدیدات و پاسخ تولیدی شرکت TrendMicro و روش‌‌‌‌های سنتی مرسوم در این حوزه ]3[
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    TREND MICRO VISION ONE™
توسعه روزافزون چشــم‌انداز امنیتی در شــبکه سبب شده که 
سازمان‌‌‌‌های مختلف ابزارهای مختلفی که به صورت توزیع شده 
و مستقل در نقاط مختلف شــبکه عمل می‌‌‌‌کنند جهت نظارت، 
کنترل، شناسایی و برخورد با حملات و تهدیدات امنیتی داشته 
باشند. وجود این لایه‌‌‌‌های امنیتی مستقل و جدا از هم منجر به ایجاد 
یک حجم عظیم از اطلاعات ناهمبسته و هم‌‌‌‌بسته شده است که به 
جهت جدا بودن از هم امکان تحلیل یکپارچه و اتخاذ تصمیمات 
بهینه در مورد آنها وجود ندارد و سبب می‌‌‌‌شود که تهدیدات مختلفی 
به سادگی نادیده باقی بمانند.  از طرف دیگر بسیاری از راه‌‌‌‌کارهای 
شناسایی و پاسخ به تهدیدات، صرفا به بررسی نقاط انتهایی برای 
شناسایی و پاسخ به تهدیدات اکتفا می‌‌‌‌کنند و تهدیدات بسیاری 
 Cloud Workloals ،که ممکن است از ایمیل‌‌‌‌های کاربران، سرورها
و شبکه ناشی شوند را نادیده می‌‌‌‌گیرند. این امر منجر به یک دید 
بسیار محدود از فعالیت‌‌‌‌های مهاجمان شده و پاسخی ناکافی به 

همراه خواهد داشت. 
TrendMicro Vision OneTM یک پلتفرم‌‌‌‌ هدفمند برای مقابله با 

تهدیدات است که با خلق ارزش افزوده‌‌‌‌ای بیشتر نسبت به راه‌‌‌‌کاری 
XDR سنتی دیدی وسیع‌‌‌‌تر نسبت به تهدیدات ایجاد کرده و قابلیت 

پاسخ سریعتر را فراهم می‌‌‌‌آورد. این دید وسیع‌‌‌‌تر به منظور شناسایی 
و پاسخ به تهدیدات ناشی از گردآوری و احراز هم‌‌‌‌بستگی خودکار 
بین داده‌‌‌‌های گردآوری شده از چندین لایه امنیتی مانند ایمیل، 
نقاط انتهایی، ســرورها، Cloud Workload، شبکه و ... حاصل 
می‌‌‌‌شود که به کمک آن بخش عظیمی از حملات متوقف شده و به 

صورت خودکار حفاظت در برابر آنها انجام خواهد شد. 

 XDR سنســورهای طبیعی و نقاط حفاظتی که با قابلیت‌‌‌‌های
ترکیب شده‌‌‌‌اند امکان شناسایی سریع‌‌‌‌تر حملات پیچیده‌‌‌‌تر که 
حفاظت از سیســتم را دور می‌‌‌‌زنند فراهم خواهد کرد. بازدهی 
بالای عملکردی و دیدوسیع ناشی از به‌‌‌‌کارگیری سیستم‌‌‌‌های 
Vision One به متخصصان امنیت کمک خواهد کرد که امنیت 

بیشتری را با صرف وقت و هزینه کمتری محقق سازند. در کنار 
راه‌‌‌‌کارهای نصب شونده در محل، استفاده از راه‌‌‌‌کارهای سرویس 
محــور Trend Micro™ Managed XDR تیم‌‌‌‌هــای امنیتی 
ســازمان‌‌‌‌ها را برای مقابله با انواع تهدیدات قوی‌‌‌‌تر و پیشرفته‌‌‌‌تر 

تقویت خواهد کرد. 
	

    نتیجه‌‌‌‌گیری
 در این مقاله موضوع مهاجرت توان پردازشــی و ذخیره‌‌‌‌سازی 
سازمان‌‌‌‌ها به زیرســاخت‌‌‌‌های ابری مورد بررسی و ارزیابی قرار 
گرفت. همان‌‌‌‌طور که دیدیم نیاز بــه دورکاری منجر به افزایش 
نیاز به دسترسی به زیرساخت‌‌‌‌های اطلاعاتی و داده‌‌‌‌های حیاتی 
ســازمانی از خارج ســازمان شــده و در عین حال سبب شده 
سازمان‌‌‌‌ها نیاز به انتقال بخشی از توان پردازشی و ذخیره‌‌‌‌سازی 
خود به خارج سازمان و بر روی بســترهای ابری داشته باشند. 
این مهاجرت سبب شــده که داده‌‌‌‌های سازمان در یک ساختار 
ابر هیبریدی قرار گرفته و حفاظت از داده‌‌‌‌های حیاتی ســازمان 
پیچیده‌‌‌‌تر شــود. از طرفی اغلب ســازمان‌‌‌‌ها بــرای حفاظت از 
منابع ســازمانی‌‌‌‌ خود ابزارهای مختلفی در نقاط مختلف شبکه 
اســتفاده می‌‌‌‌نمایند که اغلب از وندورهای مختلفی تامین شده 
و با هم سنکرون نیستند. حجم عظیمی از داده‌‌‌‌های تولید شده 

]4[ 5G برای تضمین امنیت انتهابه‌‌‌‌انتها در  TrendMicro شکل 5- راه کار

]5[ )Connected Car( برای تضمین امنیت در زیرساخت خودروهای متصل  TrendMicro شکل 6- راه کار
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]5[ )Connected Car( برای تضمین امنیت در زیرساخت خودروهای متصل  TrendMicro شکل 6- راه کار

در این ابزارها که امکان پردازش یکپارچه آنها وجود ندارد، خود 
چالشــی بزرگ برای شناســایی حملات و تهدیدات پیشرفته 
خواهد بود. دیدیم که شــرکت TrendMicro بهترین راه‌‌‌‌کار 

تست و تایید شده جهانی برای مقابله با انواع تهدیدات و حملات 
با یکپارچه‌‌‌‌سازی المان‌‌‌‌های مختلف نظارت و تحلیل شبکه و به 

کارگیری هوش مصنوعی ارایه نموده است. 
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رصد فناوری

شکل 7- راه کارهای تضمین امنیت ارایه شده توسط TrednMicro برای کارخانه های هوشمند ]6[
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Corp, Tokyo, 2021.
[4]  Trendmicro Corp, “5G SECURITY FOR ENTERPRISES,” Trendmicro Corp, Tokyo, 2021.
[5]  TrendMicro Corp, “Securing the Ever-Changing World of Mobility,” TrendMicro Corp, Tokyo, 2020.
[6]  TrendMicro Corp, “Security Solutions for Smart Factories Keep operations running,” Trendmicro 

Corp, Tolyo, 2019.
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ضرورت تغییر در روش‌‌‌های 
کسب‌وکار و درآمدزایی

آیا به زودی شاهد پیشنهاد‌‌های رقابتی استارلینک)دسترسی به اینترنت، از راه ماهواره( در ایران خواهیم بود؟ تا چند 
وقت پیش این بحث فقط یک سناریوی علمی تخیلی بود. اما حالا به نظر می‌رسد برخلاف آنچه معمولا درباره اخبار ایلان 
ماسک و کار‌‌های ناتمامش اتفاق می‏افتد، در حال حاضر ظهور چالش اعلام شده توسط استارلینک طبق برنامه فرا رسیده 
باشد. آیا امسال شاهد ورود خدمات اینترنتی و مخابراتی بسیار رقابتی‌تر خواهیم بود؟ با توجه به سوالات مطرح شده 
در این مقاله ضمن مطرح کردن ظهور استارلینک و تبعات احتمالی آن به کاربرد‌ها و کسب‌وکار اپراتور می‌پردازیم و در 

نهایت پیشنهاد کاربردی برای تداوم کسب‌وکار همراه اول ارائه می شود. 
کلیدواژه: اینترنت ماهوار‌‌ه‌ای، تداوم کسب‌وکار

بررسی اثر ظهور فناوری اینترنت ماهوار‌‌ه‌ای بر کسب و کار اپراتور‌ها

مریم حاج‌محمدی

کارشناسی ارشد علوم 
ارتباطات اجتماعی از 
دانشگاه علامه طباطبایی

کارشناس مرکز تحقیق و 
توسعه همراه اول



97

دسترســی به اینترنت ماهوار‌‌ه‌ای1 استارلینک 
نگرانی‌‌‌هایــی را برای آینــده صنعت مخابرات 
برانگیخته است. با وجود آنکه این مسیر ارتباطی جدید با 
کمک قابلیت‌‌‌های خود می‌تواند بازیگران سنتی متعددی را 
از میدان به در کند، اما فرصت‌‌‌های تاز‌‌ه‌ای را هم برای برخی 
از دیگر بازیگران این عرصه ایجاد کرده اســت. اینترنت 
ماهوار‌‌ه‌ای که توسط ایلان ماسک و با استفاده از قابلیت‌‌‌های 
شرکت فضایی اسپیس ایکس تأسیس شده است، بیشتر در 
مواردی به‌کار می‌رود که روش‌‌‏های دسترســی معمول به 
  (Xdsl،اینترنت )کابلی،فیبرنوری،دایال-آپ، بی‌ســیم
امکان‌پذیر نیست )مانند جا‌‌های دورافتاده(، یا از کیفیت 

1- Satellite Internet access

پایینی برخوردار اســت.]1[2در چند سال اخیر پیشنهاد 
استفاده از اینترنت ماهوار‌‌ه‌ای به کشور‌‌هایی که دسترسی 
کمی به اینترنت دارند مثل مناطقی از آفریقا یا کشور‌‌هایی 
که سانسور اینترنت دارند مثل ایران و چین یا مناطقی که 
امکان نصب آنتن‌های تلفن همراه مهیا نیست داده شده 
است]2[ و اقداماتی مانند پروژه استارلینک توسط اسپیس 
ایکس در حال انجام اســت. ایلان ماســک مدیر پروژه 
استارلینک می‌گوید هدف او از تعریف این پروژه علاوه بر 

2- این سرویس معمولا در مدار زمین‌ایستا داده می‌شــود. به طور کلی در 
تعریف این نوع از اینترنت باید گفت امواج از طریق ماهواره ارســال می‏شود 
و کاربر برای دریافت آن باید از تجهیزات مخصوص آن یعنی دیش و دریافت 
کننده امواج اســتفاده کند. اگر این نوع از اینترنت فراگیر شود احتمال تولید 

تجهیزات آن با قیمت کمتر وجود دارد.
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کســب درآمد برای انجام دیگر پروژه ‌‌هایش ایجاد بستر 
مناسب برای بهره مندی کل کره ی زمین از اینترنت بوده 
است زیرا در حال حاضر ۳٫۹ میلیارد نفر)%۵۳( به اینترنت 
دسترسی ندارند. با اتمام پروژه استارلینک همه به اینترنت 
دسترسی پیدا خواهند کرد و خدمات ارتباطی ۳۰۰ مگابایت 
در ثانیه با تاخیر تقریبی ۲۰ میلی ثانیه ارائه می شود.  او 
اعلام کرده است که ســرویس اینترنت ماهوار‌‌ه‌ای برای 
کشور‌‌های شمال آفریقا و خاورمیانه مانند عراق و افغانستان 
که از زیرساخت لازم بهره مند نیستند رایگان خواهد بود. 
همچنین کشور‌‌های هند و ژاپن نیز تمایل به استفاده از این 

نوع از اینترنت نشان داده‌اند.]3[

تمرکز استارلینک روی مناطق روستایی برای اپراتور‌‌های مخابراتی 
می‌تواند جالب باشد تا با ایجاد تغییر در اکوسیستم صنعت تلکام و 
ذی‌نفعان، به مجموعه شرکا و البته رقبایشان اضافه کنند. به‌علاوه، 
الگوی کسب‌وکار نوین استارلینک می‌تواند در این بخش تحولی ایجاد 
کند که منجر به نوآوری شده، صنایع مخابراتی را مجبور به پیشرفت 
می‌کند و منافعی برای کل صنعت تلکام و مشتریان آن ایجاد می‌کند. 
نمونه آن را در تاکسی‌‌‌های اینترنتی داریم، آیا با آمدن تاکسی‌‌‌های 
اینترنتی شرکت‌‌‌های تاکسی سنتی از بین رفتند؟ خیر، اما انگیز‌‌ه‌ای 
شد تا آن‌ها نیز پیشرفت کنند، دیجیتال‌تر شوند، خدمات بیشتری 
ارائه دهند و آنهایی که مایل به پیشرفت بودند در نهایت رشد کردند.  
اسپیس ایکس به کاربران پردرآمد اجازه می‌دهد ضمن کم‌کردن 
وابســتگی و نیاز مردم به خدمات دیتای اپراتور‌ها و شــرکت‌‌‌های 
ارائه‌دهنده اینترنت، خدمات تلفنی با تماس‌‌‌های اضطراری با قیمت 
مناسب به دســت آورند، این موضوع تهدید بالقو‌‌ه‌ای برای صنعت 
مخابرات محسوب شده و برنامه‌ریزی درآمدی اپراتور‌‌های مخابراتی 
در برخی از مناطق را مستقیماً به چالش می‏کشاند. مسائل زندگی 
بی‌شمار است و باید برای حل آن با درایت عملکرد. ضرب‌المثل ” علاج 
واقعه قبل از وقوع باید کرد ” زمانی به کار می‌رود که بخواهید از یک 
اتفاق قبل از وقوع آن، پیشگیری کنید. این ضرب‌المثل نوعی قرابت 
معنایی با ضرب‌المثل ” پیشگیری بهتر از درمان است ” دارد؛ در واقع 
هر دو بیان‌کننده جلوگیری از حوادث ناگوار است. مصرع ” دریغ سود 
ندارد چو رفت کار از دست ” هم اشاره به همین خسران پس از وقوع 
حادثه دارد.]4[در همین خصوص، برنامه‌ریزی برای بازیابی فاجعه 
مانند برنامه تداوم کسب‌وکار، استراتژی‌‌‌های برنامه‌ریزی شده یک 
سازمان را برای رویه‌‌‌های پس از شکست مشخص می‌کند. بااین‌حال، 
برنامه بازیابی از فاجعه )شکل 1( فقط زیرمجموعه‌ای از برنامه‌‌‌های 
تداوم کسب‌وکار است. برنامه‌‌‌های بازیابی از فاجعه غالباً روی داده‌‌ها 
و ذخیره‌سازی داده‌‌ها متمرکز هستند به‌طوری‌که پس از بروز فاجعه 
می‌توان به‌راحتی به آن‌‌ها دسترسی داشت. تداوم کسب‌وکار این را در 
نظر می‌گیرد، اما همچنین به مدیریت ریسک، نظارت و برنامه‌ریزی 
سازمان نیاز دارد تا در حین ایجاد اختلال، عملیاتی بماند. ارزیابی 
ریسک، ریسک‌‌‌های احتمالی پیشروی سازمان را نشان می‌دهد؛ مانند 

بلایای طبیعی، حملات سایبری یا خرابی‌‌‌های فناوری. ریسک‌‌ها 
می‌توانند بر کارکنان، مشتریان، عملیات ساختمان و اعتبار شرکت 
تأثیر بگذارند. ارزیابی همچنین جزئیات اینکه چه ریسک‌‌‌هایی ممکن 

است آسیب برسانند و احتمال وقوع آن‌‌ها را بیان می‌کند.

شکل 1- برنامه‌‌‌های بازیابی از فاجعه و تداوم کسب‌وکار ]5[

تجزیه‌وتحلیل تأثیر کسب‌وکار و ارزیابی ریسک دو روی یک سکه‌اند؛ 
تجزیه‌وتحلیل تأثیر کسب‌وکار جزئیات مربوط به اثرات احتمالی را در 

مورد اختلالات احتمالی ذکر شده در ارزیابی ریسک ارائه می‌دهد.
در چنین شرایطی تجزیه‌وتحلیل تأثیر کسب‌وکار و ارزیابی ریسک 
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می‌تواند؛ چون نشانه‌‌‌های پیشگیری از بحران نمایان شود. بیزینس هر 
مجموعه‌ای بازتابی از مالکان آن‌هاست. اندیشه هر مدیر کسب‌وکاری 
در مورد کسب‌وکارش است که به آن جهت می‌دهد و تلاش برای 
تغییر تفکرات در گرو انجام کار‌ها و وظایف به شیو‌‌ه‌ای متفاوت است. 
به بیان دیگر درصورتی‌که تلاش کنید به شــیوه جدیدی وظایف 
خود را به انجام برســانید، به‌تدریج ذهن شــما خلاق‌تر می‌شود و 
راه‌‌‌های جدیدتری را جســتجو می‌کند. ایجاد تغییر در بیزینس به 
معنای افزایش فرصت‌‌هاســت.  غلبه بر چالش‌‌‌های کنونی و آتی 
اپراتور‌‌های مخابراتی نیازمند تمرکز بر کیفیت، ســرعت و چابکی 
است. تغییر زنجیره ارزش و پایان‌یافتن عمر مفید بسیاری از مدل‌‌‌های 
کسب‌وکار در شرکت‌‌‌های تلکام به الزامات مدل‌‌‌های کسب‌وکار جدید 
برای اپراتور‌‌های قدیمی و به‌کارگیــری تأثیرگذار مدیریت فرایند 

کسب‌وکار3می‌تواند منتهی به بهبود عملکرد شود.
تهدیدات مربوط به درآمد دیتا برای اپراتور، اگر با چاشنی برنامه تداوم 
کسب‌وکار و راهکار‌‌های جایگزین مواجه شود اندکی می‌تواند منجر 
به تداوم کســب‌وکار همراه اول و دیگر اپراتور‌‌های مخابراتی شود. 
تداوم کسب‌وکار به معنای توانایی سازمان برای حفظ عملکرد‌‌های 
اساسی در حین وقوع یک فاجعه است. برنامه‌ریزی تداوم کسب‌وکار، 
فرآیند‌ها و رویه‌‌‌های مدیریت ریســک4 را تعیین می‌کند که هدف 
3-  BPM

)BCMS( 4- مدیریت تداوم کسب و کار

آن‌‌ها جلوگیری از ایجاد وقفه در سرویس‌‌‌های مهم مأموریت و ایجاد 
عملکرد کامل در سازمان به سریع‌ترین و آرام‌ترین شکل ممکن است 
این کار سازمان را منعطف می‌کند. برنامه تداوم کسب‌وکار، حوادث 
مختلف غیرقابل‌پیش‌بینی مانند بلایای طبیعی، آتش‌سوزی، شیوع 
بیماری، حملات سایبری و سایر تهدیدات خارجی را در نظر می‌گیرد.  
تداوم کسب‌وکار قوی موجب صرفه‌جویی در هزینه، وقت و اعتبار 
شرکت می‌شــود. قطع طولانی باعث ازبین‌رفتن مالی، شخصی و 

اعتبار می‌شود.]5[
 آلن دویچمن در کتاب خود با عنوان »تغییر کن یا بمیر« می‌گوید: از 
هر ده نفر، تنها یک نفر برای زنده‌ماندن تغییر را می‌پذیرد. سه اصل 
اساســی در ایجاد تغییرات پایدار عبارت‌اند از: ارتباط، تکرار، و از نو 
ساختن. این استراتژی سه‌مرحله‌ای، جهانی شده است و امروزه به 
طور گســترد‌‌ه‌ای موردتوجه کارآفرینان قرار می‌گیرد ]6[. یکی از 
این راهکار‌‌های برنامه‌‌‌های تداوم کســب‌وکار برای اپراتور‌ها، تغییر 
بیزینس آن‌ها و حرکت از شــرکت مخابراتی )telco( به شــرکت 
فناوری )techco(است، یعنی به‌جای آنکه بدنه اصلی کسب‌وکار 
پیامک، تماس و دیتا باشد، اپراتور‌ها خود را به‌عنوان مرجع اصلی یکی 
از فناوری‌‌‌های نوین مثل هوش مصنوعی، اینترنت اشیا، فناوری‌‌‌های 
پیشــرو )لبه( و مدیریت آن و ... عنوان کننــد و روی آن متمرکز و 
تخصصی فعالیت کنند.]7[ ارائه صرف خدمات انتقال داده و صوت 
از طریق شبکه‌های ثابت و موبایل یک مدل کسب‌وکار منسوخ و یا 
فرسایشی است و شرکت‌‌‌های تلکام می‌بایست با تغییر در مدل‌‌‌های 
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کسب‌وکار خود به فکر ایجاد منابع درآمدی جدیدی باشند )جدول 1(  
دولت‌‌ها و سیاست‌گذاران در سراسر جهان در حال ارتقای صنعت 
تلکام هستند تا شبکه‌های داخلی و اجتماعی را به سمت دیجیتالی 
کردن رهنمون  نمایند. برخی از اقدامات در این راستا شامل شبکه 
ملی پهن باند5 در استرالیا ]8[ شــبکه پهن باند محدود ب‌هارات 
هند ]9[ و ممنوعیــت هزینه‌‌‌های رومینگ در اروپا ]10[  اســت. 
ارائه‌دهندگان خدمات مخابراتی در سراســر جهان تمایل دارند تا 
کسب‌وکار‌‌های ارتباط از راه دور اصلی خود را از طریق تبدیل خود به 
شرکت مخابراتی دیجیتال گسترش دهند. آن‌ها به دنبال فرصت‌‌‌های 
جدید درآمدزایی در کنار صنایعی از قبیل خدمات مالی، سلامت 
الکترونیکی، M2M، فضای ابری، امنیت، مراکز دیجیتال و ویدئو، 
برنامه‌‌ها، و تبلیغات هستند. تفاوت اساسی بین خدمات شرکت‌‌‌های 
مخابراتی سنتی و دیجیتال در پاسخ و میزان رضایت کاربران نهفته 

است.
 مقالات متعــددی  5 روند اصلی فناوری‌‌‌های مخابراتی را تشــریح 
می‌کنند که می‌تواند به‌عنوان الگویی در این زمینه به کار رود.]11[

تغییر در کسب‌وکار به بیان ساده عبارت است از جهت‌دادن به عملکرد 
یک کســب‌وکار از نقطه‌ای که در آن قرار دارد، به موقعیتی که باید 
در آن قرار داشته باشد و سه نوع عمده توسعه، انتقال و تحول را در 
برمی‌گیرد. برای اپراتور‌ها در هنگام ورود فناوری‌های تحول آفرین  این 
5- NBN

تغییر باید بزرگ باشد؛ مانند تولید محصولات جدید یا ارائه خدمات 
متفاوت، استفاده از تکنولوژی‌‌‌های جدید و یا حتی مسیر‌‌های ارتباطی 
متفاوت با مشتریان. اســتفاده از تحول دیجیتال در دنیا را موجب 
افزایش درآمد است طبق پیش‌بینی‌‌‌های سازمان تنظیم و مقررات 
رادیویی و  آمار مجمع جهانی اقتصاد، کشور‌‌هایی که استراتژی تحول 
دیجیتال را اجرا کردند با افزایش 9درصدی درآمد، 12درصدی حجم 

بازار و 26 درصدی سودآوری شرکت‌‌ها همراه بودند]12[
در طی ده سال تعداد مشترکین خطوط ثابت روند کاهشی داشته 
است )شکل 3(. این در حالی اســت که خطوط موبایل و خصوصاً 
موبایل باند پهن به طور فزایند‌‌ه‌ای رشد داشته است. به‌موازات افزایش 
رقابت‌‌ها، قیمت‌‌ها نیز کاهش داشته است. به‌عنوان نمونه در گزارش 
ارائه شده توسط انجمن صنعت ارتباطات6 عنوان شده است که در 
 طی سا‌ل‌‌‌های 2010 تا 2015 صنعت تلکام صرفاً شاهد یک رشد 

6 % بوده است.[13]
هم اینک، صنعت تلکام در حال گذار از وضعیت فعلی و ایجاد یک 
تحول بنیادین اســت که هم فرصت‌‌ها و هــم چالش‌‌‌هایی را برای 
اپراتور‌‌های خطوط ثابت، اپراتور‌‌های موبایل و همچنین ارائه‌دهندگان 
سرویس اینترنت ایجاد کرده است. ما شاهد ورود بازیگران جدید و 
خلاقی در بازار تلکام هستیم که نوید یک خانه‌تکانی اساسی در این 
صنعت را می‌دهد. به‌موازات سرعت در ایجاد و توسعه فناوری‌‌‌های 
6- Telecommunication Industry Association

جدول 1- سرویس‌‌‌های نوآورانه جهت ایجاد ارزش در صنعت تلکام ]13[

ارتباطات 
پایه

سرویس‌‌‌های 
صوتی

سرویس‌‌‌های 
سرویس‌‌‌های دادهپیام‌دهی

کاربرد‌‌های 
End user

تلویزیونبازیویدئوموزیک
منازل کتاب

هوشمند
ابر/

آموزشذخیره‌سازی
بانکداری 

و 
پرداخت بهداشت  و حمل‌ونقل

آموزشفروشدرمان

کاربرد‌‌های 
M2M

منازل 
هوشمند

شهر‌‌های 
اتومبیل‌‌‌های متصلهوشمند

کاربرد‌‌های 
حرف‌‌های

تحلیل 
کلان‌داده

آموزش

تبلیغات

بهداشت و 
درمان

شهر‌‌های یوتیلیتی‌‌هالجستیکخرده‌فروشی
هوشمند

امنیت/ 
اعتماد

ابر/ 
ذخیره‌سازی

بانکداری 
و 

پرداخت

شکل2-    وضعیت مشترکین صنعت ارتباطات]19[
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جدید، افزایش پویایی بازار و مقررات‌زدایی )کاهش نقش نظارتی 
نهاد‌‌های حاکمیتی( در بسیاری از کشور‌ها، پیچیدگی صنعت تلکام 
به طور مستمر در حال افزایش است. اولین چالش صنعت تلکام در 
حال حاضر، شناخت بازیگران مختلف است. درگذشته تحقق فنی 
ارتباطات از طریق شــبکه‌های موبایل و یا خطوط ثابت، مهم‌ترین 
هدف اپراتور‌‌های تلکام بود. امروزه ما شاهد همگرایی بیش از گذشته 
ســرویس‌‌‌های صوت، ویدئو و داده هســتیم. همین موضوع باعث 
شده است که در این صنعت شاهد مدل‌‌‌های کسب‌وکار مختلف با 
رویکرد‌‌های تجاری متفاوتی باشــیم که هر یک دارای خصایص و 

ویژگی‌‌‌های مختص به خود هستند )نظیر اپراتور‌‌های مجازی( 7
درک شفاف از موقعیت بازار و حوزه کسب‌وکار یک اپراتور تلکام، یک 

پیش‌نیاز ضروری به‌منظور حمایت از نیاز‌‌های تحول است.
در گفت‌وگو با پرسنل فنی یکی از اپراتور‌ها که وظیفه پایش ترافیک و 
درآمد شبکه را بر عهده داشت عنوان شد که اپراتور‌‌هایی که سرویس 
مشابه قدیمی ارائه می‌کنند با کاهش درآمد 50 تا 90 درصدی مواجه 
هستند به‌طوری‌که در سرویس‌‌‌هایی چون پیامک‌‌ها این درآمد به 
صفر رسیده و در حوزه مکالمه نیز درآمد اپراتور‌ها روند کاهشی دارد؛ 
بنابراین اپراتور‌ها باید باتوجه به شرایط جدید باز طراحی شوند و برای 
تحول جدید آماده باشند. تعداد کاربران Facebook از 650 میلیون 
نفر در سال 2013 به بیش از 1.5 میلیارد نفر در پایان سال 2015 
رسید و تأثیر بسیار زیادی بر تقاضای پیام‌‌‌های متنی گذاشت. تعداد 
کاربران Netflix از سال 2013 بیش از دو برابر شده و با 75 میلیون نفر 
عضو، تأثیر شدیدی بر درآمد اپراتور‌ها داشته است]14[تأثیر مجموع 

این خدمات را نمی‌توان دست کم گرفت.  ]15[	
 با توجه به شکل 3 می‌توان از میزان ضرری که متوجه اپراتور‌‌های 
مخابراتی است باخبر شــد.]16[ چنان که شبکه‌های اجتماعی و 
قابلیت‌‌‌های چندرسانه‌ای ارتباطات مرتبط با آن نیاز به سرویس‌‌‌های 
پایه و ابتدایی را کاهش می‌دهد. در واقع نیاز به صدا، تصویر، پیام متنی 
و قابلیت‌‌‌های دیگر رسانه‌‌‌های نوین بدون نیاز به اپراتور‌‌های مخابراتی 

برطرف می‏شود.

   ضرورت استفاده از مدل‌‌‌های مرجع  
برای هر تغییر راهبردی ای نیاز به یک الگوی استاندارد و آزموده شده 
7- Mobile Virtual Network Operator

وجود دارد تا خطا‌‌های احتمالی را به حداقل برساند. این موضوع در 
همه صنایع از جمله صنعت تلکام مطرح اســت. تاکنون مدل‌‌‌های 
  TM Forum و  ITU مرجع مختلفی بــرای صنعت تلکام  توســط
در حوزه‌‌‌های مختلفی ارائه شده اســت. اجرای هر برنامه تحول در 
شرکت‌‌‌های تلکام مستلزم توجه به چهار اصل شناخت مناسب از 
وضعیت امروز صنعت، شــناخت عمیق و مناسب اصول روشمند، 
طراحی معماری راه‌حل برنامه‌ریزی و پیاده‌ســازی راه‌حل است. 
پیش‌بینی وضعیت صنعت مخابرات در سا‌ل‌‌‌های آتی آسان نیست، 
با این وجود لزوم تغییر تفکر و یافتن راه‌‌‌های جدید برای اپراتور‌‌های 
مخابرات موضوع روشنی است. تأثیر تهدیدات خارجی به حدی است 
که اپراتور‌‌های مخابراتی نیاز به تغییر در طرح‌‌‌های قیمت‌گذاری و 
جستجوی مدل‌‌‌های کسب‌وکار جدید هستند یکی از عوامل کلیدی 
موفقیت اپراتور‌‌های تلکام، اجرای برنامه تحولی است که در آن  بین 
سازمان، فرآیند‌ها، برنامه‌‌ها، داده و فناوری شبکه همسویی مناسبی 
ایجاد شده باشد. تشخیص فرصت‌‌ها نیازمند این است که اپراتور‌ها 
با دید جدیدی نسبت به اکوسیستم، بازاریابی و فناوری بیندیشند. 
برای تغییر بیزینس به شکل استاندارد بایستی از مدل مرجع استفاده 
کرد. رفته رفته و با افزایش انتظارات مشتریان، سرعت‌‌‌های پایین 
اتصال و قطع‌شدن تماس قابل‌تحمل نخواهد بود. مشتریان سطح 
خدمات، پاسخگویی و شخصی‌ســازی بهتری خواهند خواست. 
با افزایش خدمــات دیجیتال در زمینه‌‌‌هایی هماننــد تلویزیون و 
تکنولوژی cloud، توانایی اپراتور‌ها در معرفی محصولات و خدمات 
جدید ضروری‌تر می‌شود. اپراتور‌‌هایی که بتوانند بهره بیشتری از 
BPM ببرند مزیت رقابتی بیشتری خواهند داشت. گارتنر چندین 

اپراتور مخابراتی را به‌عنوان “پیشرو در به‌کارگیری BPM برای یک 
نظام مدیریتی و فناوری برای کاهش هزینه‌‌ها، رشد مستمر و رسیدن 
به رضایت مشتری” معرفی کرده است. ]17[ در یک‌کلام، اپراتور‌‌های 
بخش مخابرات با به‌کارگیری BPM، خواهند توانست تجربه مشتری 
را اصلاح کرده و هزینه‌‌‌های خود را کاهش دهند. استانداردســازی 
فرآیند‌ها، اتوماســیون به کمک سیســتم‌‌‌های نرم‌افزاری جدید، 
برون‌سپاری فعالیت‌‌‌های پشتیبانی و به‌کارگیری فناوری‌‌‌های جدید 
شبکه، صرفاً نمونه‌‌‌هایی اندک از ضرورت تحقق یک تحول بزرگ در 

شرکت‌‌‌های تلکام است.
با این که برخی از اپراتور‌‌های تلکام قادر بــه برنامه‌ریزی، طراحی و 

شکل3- محبوب‌ترین شبکه‌های اجتماعی]17[
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پیاده‌سازی این تغییرات به طور موفقیت‌آمیز هستند، سایر اپراتور‌ها 
در مسیر دشوار و پرپیچ‌وخم فعالیت‌‌‌های غیرهم‌سو گم می‌شوند. یکی 
از چالش‌‌‌های اصلی، شناخت ارتباط متقابل بین عناوین اشاره شده و 
طراحی، برنامه‌ریزی و پیاده‌سازی یک تصویر بزرگ )big picture( از 
مقصدی است که می‌بایست با شناخت وضعیت فعلی و شرایط مطلوب 
آتی و از دیدگاه تمامی سازمان )نه یک بخش خاص( به‌درستی ترسیم 
گردد. ساختار کلی این‌چنین برنامه‌‌‌های تحولی، توسط متد‌‌های کلی 
معماری سازمانی حمایت می‏شود. تاکنون، راه‌حل‌‌‌های مرجع مختلفی 
متناسب با نوع صنعت توسط سازمان‌‌ها و انجمن‌‌‌های معتبر جهانی 
ارائه شده است. در صنعت تلکام، ITU8 اقدام به ارائه راه‌حل‌‌‌های مرجع 
 11SID  ، 10 بــرای برنامه‌‌ها   TAM ،برای فرایند‌ها eTOM 9  کرد‌ه‌اند
 TM Forum برای داده نمونه‌‌‌هایی در این زمینه هســتند که توسط

ارائه شد‌ه‌اند. 
مدل‌‌‌های مرجع فوق با علم به‌تمامی زنجیره ارزش صنعت تلکام ارائه 
شد‌ه‌اند و می‌توان آن‌ها را به‌عنوان استاندارد‌‌هایی در این صنعت در نظر 
گرفت. برای بهره‌برداری از تمامی مزایای استاندارد‌‌های فوق، نیاز به 
یک رویکرد ساختارمند که نشان دهد چگونه می‌توان از آن‌ها در یک 
زمینه عملی استفاده کرد، بسیار ضروری است.  با معرفی راه‌حل‌‌‌های 
مرجع، شرکت‌‌‌های تلکام برای انجام هرگونه برنامه تحول در معماری 
لایه‌‌‌های مختلف، می‌توانند در یک مسیر شفاف و سرراست حرکت 
نمایند. ارائه راه‌حل‌‌ها و معماری مرجع صرفاً محدود به شرکت‌‌‌های 
تلکام نیست و شاهد ارائه و به‌کارگیری راه‌حل‌‌‌های مرجع در بسیاری 
از صنایع نظیر بانکداری، بیمه، حمل‌ونقل و ...  هستیم. در طی سالیان 
اخیر شاهد بروز تحولات فراوانی در صنعت تلکام بود‌‌ه‌ایم به‌گونه‌ای 
که برای بازیگران این عرصه صنعتی  قواعد و ســاختار بازی به طور 
کامل تغییریافته است. در گذشــته، اپراتور‌‌های قدیمی که عموماً 
وابسته به دولت بودند مسئولیت تحقق فنی خطوط ثابت، موبایل و 
ارتباطات را برعهده داشتند. مدل کسب‌وکار اپراتور‌‌های فوق،  عمدتاً 
سرمایه‌گذاری بلندمدت بر روی زیرساخت بود و جریان درآمدی آن‌ها 
از طریق تعرفه‌‌‌هایی حاصل می‏شد که از مشترکین بابت استفاده از 
زیرساخت اخذ می‏کردند. بازگشت سرمایه‌گذاری12  به‌سادگی و عموماً 
در یک فضای غیررقابتی انجام می‏گرفت. امروزه رقبای اپراتور‌‌های 
سنتی، به‌عنوان نمونه اپراتور‌‌های 13OTT   ، لزومی به داشتن یک شبکه 
زیرساخت مختص به خود ندارند و بســتر ارتباط فنی به یک کالای 
معمولی در دنیای ارتباطات تبدیل شده است. از برنامه‌‌‌های نوآورانه، 
سرویس‌‌‌های همگرا و مشــتری‌مداری اختصاصی به‌عنوان عوامل 
موفقیت در صنعت تلکام یاد می‌شود. افزایش حجم داده و استفاده از 
موبایل، همچنان نیازمند مدرنیزه کردن مستمر فناوری‌‌‌های شبکه 

است.

   نتیجه‌گیری:
زیســتن فعال در فضای تغییر برای هر کسب‌وکاری از جمله اپراتور 
 8- International Telecommunication Union  و TM
Forum
9-   enhanced Telecom Operations Map
10- Telecom Applications Map

  11- Shared Information Data model
12- ROI
13- Over-The-Top

نیازمند داشتن برنامه‌ریزی تداوم کسب‌وکار و توجه به تغییرات بازار 
و تکنولوژی اســت. در این فضا با تغییرات لحظه‌ای و سریع داشتن 
سناریو‌‌های جایگزین مختلف لازم و راهبردی است. دراین‌خصوص 
همراه اول به‌عنوان یک شــرکت کارآمد و زبده، هوشیار به تغییرات 
تکنولوژی مترصد اخذ تصمیمات راهبردی کلان در بیزینس خود 
است. دراین‌خصوص می‌توان تشــکیل کمیته اینترنت ماهوار‌‌ه‌ای 
در سال 99، تشکیل مرکز تحقیق و توسعه، فعال‌بودن ادارات کل و 
معاونت‌‌‌های مرتبط با راهبرد و دیجیتال را نام برد. تغییرات تکنولوژی 
چند گونه‌اند و متناســب با هر نوع تغییری یــک راهکار و تصمیم 

استراتژیک متناسب با آن لازم است. 
پروژه‌‌‌های مربوط به را‌ه‌اندازی سیستم هوش مصنوعی یا پیاده‌سازی 
متاورس برای پاسخگویی به مشتریان در مرکز تحقیق و توسعه همراه 
اول در دســته راهکار برای تغییرات انتقالی قرار می‌گیرند. تغییرات 
انتقالی شامل جابه‌جایی فرآیند کلی شرکت به یک مکان یا روند جدید 
بوده و اغلب به دلیل جریانات رقابتی در بازار صورت می‌گیرند. در این 
نوع تغییر مدیریت باید ترس، تردید یا حــس ناامنی کارمندان را به 
حداقل برساند. حاتم دویدار در مصاحبه با مک‌کینزی ]18[ عنوان 
می‌کند که برای اجرای تغییر از telco به techco، باید منابع زیادی 
آزاد شود، و چیزی که این امکان را فراهم می‌کند، تکامل فناوری است؛ 
مثلاً با پیشرفت در هوش مصنوعی14  و روباتیک مشتریان نیاز کمتری 
برای ارتباط منظم با مراکز تمــاس و نمایندگی‌‌‌های خدمات دارند. 
آن‌ها اکنون می‌توانند بسیاری از مسائل را حل کنند یا به‌تنهایی پاسخ 
سؤالات را دریافت کنند. از طرف دیگر، شبکه‌های مجازی و خدمات 
مبتنی بر ابر به آزادسازی منابع فنی خاص برای کار بر روی پروژه‌‌‌های 

پیشرفته‌تر و نوآورانه‌تر برای ایجاد درآمد‌‌های آینده کمک می‌کنند.
تغییرات تحولی و دگرگون‌کننده )مثل تغییر بیزینس اصلی همراه اول 
به‌عنوان مرجعی برای فناوری‌‌‌های نوین - مثلًا اینترنت اشیا( تحولات 

14- AI
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اساســی در عملکرد بیزینس ایجاد می‌کنند. به‌عنوان‌مثال شرکت ممکن 
است مأموریت‌‌‌های جدیدی را به عهده بگیرد، محصولات و دستگاه‌‌‌های خط 
تولید را با دیگر انواع جایگزین کند، یا سیستم اختصاصی جدیدی را ایجاد 
کند، مانند نوآوری که استیو جابز در سال ۱۹۹۷ در شرکت اپل ایجاد کرد. 
این نوع تغییرات به‌ندرت انجام می‌گیرند، احتمالاً به این دلیل که هدایت یک 
تحول، دشوار و پیچیده است و مهارت‌‌‌های زیادی را می‌طلبد. زمانی که این 
پروسه تغییر به اتمام رسید، سازمان به‌طورکلی تغییر کرده و دگرگون خواهد 
شد و شباهتی به قبل نخواهد داشت. در ساختار جدید رگولاتوری معاونت 
کسب‌وکار و بازار پیش‌بینی‌شده است که مهم‌ترین هدف آن زمینه‌سازی در 
حوزه مقررات‌گذاری و رگولاتوری برای تحول دیجیتال محسوب می‌شود 
و رویکرد ما زمینه‌ســاز تحول اســت. امیدواریم در این هیاهوی تغییرات 
اجتناب‌ناپذیر، کســب‌وکار همراه اول و دیگر اپراتور‌‌هــای مخابراتی تداوم 

داشته باشد. 
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معرفی   شماره‌ی هفتم
ChatGPT از 
ChatGPT زبان

ابزار فناوری

داده‌های بسیاری آموزش دیده‌ام تا بتوانم درک کافی از زبان 
طبیعی را پیدا کنم و بتوانم پاسخ صحیح را به سؤالاتی که با من 

مطرح می‌شود بدهم.

   در چه مواردی می توان از ChatGPT استفاده کرد؟
ChatGPT یک سیستم هوش مصنوعی پاسخگو است که می‌تواند 

در بسیاری از موارد مفید باشد. در ادامه تعدادی از مواردی که می‌توان 
از ChatGPT استفاده کرد، آورده شده است:

1- پاسخ به سوالات عمومی: ChatGPT می‌تواند به عنوان 
یک موتور جستجوی موثر برای پاسخ به سوالات عمومی مورد استفاده 
قرار بگیرد، مانند تعریف یک واژه، معنی یک اصطلاح، یا محاسبه یک 

عبارت ریاضی ساده.
 ChatGPT :2- راهنمایی در مورد محصولات و خدمات
می‌تواند به مشتریان در مورد محصولات و خدمات شرکت یا سازمان، 
کمک کند. به عنوان مثال، می‌تواند به مشتریان کمک کند تا با استفاده 

از محصولات و خدمات شما، به راحتی به هدف خود برسند.
3- راهنمایی در مورد مسائل فنی: ChatGPT می‌تواند به 
مشتریان در مورد مشکلات فنی، پشتیبانی و مشاوره فنی کمک کند.

4- ارائه خدمات مشاوره: ChatGPT می‌تواند به مشتریان در 
مورد مسائل مختلف مانند مشکلات روحی، اجتماعی، مسائل مربوط 

به کار و تحصیل و مسائل زندگی کمک کند.
5- تحقیق و جســتجو در مــورد موضوعات مختلف: 
ChatGPT می‌تواند به مشــتریان در تحقیــق در مورد موضوعات 

مختلف کمک کند، مانند تحقیق در مورد مشاغل، تحقیق در مورد 
محصولات، تحقیق در مورد تاریخ و فرهنگ و غیره.

   چگونه از ChatGPT می‌تــوان برای تحقیقات و 
مطالعات استفاده کرد؟

ChatGPT یک مدل زبانی هوشمند است که می‌تواند به عنوان یک 

ابزار بسیار قدرتمند برای تحقیقات و مطالعات مورد استفاده قرار گیرد. 
در زیر به برخی از کاربردهای مختلــف ChatGPT در تحقیقات و 

مطالعات اشاره شده است:
۱. جستجوی اطلاعات: می توانید از ChatGPT برای جستجوی 
اطلاعات مربوط به موضوعات خاص استفاده کنید. با استفاده از سوالات 
دقیق، می‌توانید به سرعت به داده‌های مورد نیاز خود دسترسی پیدا 

کنید. 
۲. تحلیل و بررسی داده‌ها: با استفاده از ChatGPT می‌توانید 
به راحتی داده‌های مختلف را تحلیل کنید و با دقت بیشتری به نتایج 
دست پیدا کنید. برای مثال، می‌توانید با ارسال پرسش‌هایی در مورد 

الگوهای موجود در داده‌ها، به نتایج دقیق‌تری دست پیدا کنید.
۳. تحلیل تصاویر: ChatGPT قابلیت تشخیص و تحلیل تصاویر 
را نیز دارد. با استفاده از این ابزار، می توانید به راحتی تصاویر مختلف را 

چت‌جی‌پی‌تی )ChatGPT( جدیدترین مدل زبانی1 
مبتنی بر هوش مصنوعی ارائه شده توسط مجموعه 
OpenAI است. ChatGPT در واقع یک چت‌بات2 مبتنی بر 
هوش مصنوعی است که می‌تواند هر سؤالی را جواب دهد. این 
ابزار فناورانه می‌تواند موضوعات و مباحث پیچیده‌ای را در 
حوزه‌های تخصصی مختلف درک کرده و در تحقیقات و انجام 
کارهای مطالعاتی و پژوهشی به عنوان یک دستیار خوب عمل 

کند. 

این چت‌بات را می‌توان به‌گونه‌ای جایگزین گوگل توصیف کرد؛ چرا 
که می‌تواند توضیحات ارائه کند، به سؤالات پیچیده پاسخ دهد و برای 
مواردی مانند نحوه نوشتن کد و حل مشــکلات، راه‌حل ارائه کرده و 
همچنین پرسش‌ها را بهینه کند. همین موضوع باعث شده است تا 

گوگل احساس خطر کند و به دنبال رونمایی از رقیب آن باشد.
»سم آلتمن«، مدیرعامل OpenAI می‌گوید با یک دموی اولیه روبه‌رو 
هستیم و در آینده‌ای نزدیک انسان‌ها می‌توانند به دستیارهای کارآمد 
برای صحبت، پاسخ به سؤالات و همچنین دریافت توصیه و مشاوره 
دسترسی پیدا کنند. همچنین به گفته آلتمن، این ابزار می‌تواند برای 
انسان‌ها کارهای مختلفی انجام داده و در‌نهایت دانش‌های جدید را در 

اختیارمان بگذارد. 
در این مطلب، از خود ChatGPT برای معرفی این ابزار استفاده شده 
است و به زبان فارسی از این سامانه ســوالاتی پرسیده شده است؛ از 
انتهای این جمله تا پایان مطلب، همگی پاسخ این چت‌بات به سوالات 

ما و به نوعی تولید محتوا توسط ChatGPT است.

    ChatGPT چیست؟
من ChatGPT، یک مــدل زبان بزرگ آموزش دیده شــده 
توسط OpenAI هستم. به عنوان یک سامانه گفتگوی هوشمند 
طراحی شــده‌ام تا به کاربران کمک کنم به سؤالاتشان پاسخ 
دهند و در حل مشکلاتشــان به آن‌ها کمک کنم. من از روی 

1- Language Model
2- ChatBot

فرنوش مرتضوی

دانشجوی DBA تحول 
دیجیتال دانشگاه تهران 
و دکتری آینده‌پژوهی 

 دانشگاه امیرکبیر
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تحلیل کنید و بررسی‌هایی درباره آن‌ها انجام دهید. 
۴. پرسش و پاسخ: می‌توانید از ChatGPT برای پاسخ به 
سوالات خود استفاده کنید. با ارسال سوالات دقیق، می‌توانید 

به پاسخ‌های دقیق و جامع دست پیدا کنید.
۵. آزمایش فرضیات: می‌توانید از ChatGPT برای آزمایش 
فرضیات خود اســتفاده کنید. با ارسال فرضیات مختلف و 
بررسی پاسخ‌های آن‌ها، می‌توانید به نتایج دقیق‌تری دست 

پیدا کنید. 

  در یک مطلب برای معرفی ChatGPT به عنوان 
ابزار پژوهش چه مواردی باید عنوان شود که تا اینجا از تو 

نپرسیدم؟
با توجه به ویژگی‌های منحصر به فرد ChatGPT به عنوان یک 
ابزار پژوهش، موارد زیر می‌توانند در معرفی آن مفید باشند: 

۱. قابلیت پرسش و پاســخ آنلاین: چت‌جی‌پی‌تی امکان 

برقراری ارتباط آنلاین بین افــراد را فراهم می‌کند و به این 
ترتیب، امکان پرسش و پاسخ سریع و آسان را فراهم می‌آورد.
۲. توانایی پشتیبانی از چندین زبان: ChatGPT امکان 
استفاده از چندین زبان را فراهم می‌کند که به عنوان یک ابزار 

پژوهشی بسیار ارزشمند است.
۳. قابلیت گزارش‌گیری: ChatGPT قابلیت گزارش‌گیری 
و ثبت مکالمات را فراهم می‌کند که این امر به عنوان یک ابزار 
بسیار مهم در پژوهش‌هایی که نیاز به ثبت و ذخیره داده‌ها 

دارند، بسیار ارزشمند است.
۴. توانایی انتقال فایل: ChatGPT به کاربران امکان ارسال 
و دریافت فایل‌ها را می‌دهد که این امکان به عنوان یک ابزار 

پژوهشی مفید است.
۵. حفظ حریم شــخصی: ChatGPT به کاربران امکان 
مدیریت حریم شخصی خود را می‌دهد و این ویژگی به عنوان 

یک ابزار پژوهشی بسیار اهمیت دارد.
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)Conversational AI( هوش مصنوعی محاوره‌ای  
هوش مصنوعی محاوره‌ای فناوری است که امکان مکالمه خودکار بین 
رایانه و انسان را فراهم می‌کند. این فناوری قلب چت‌بات‌ها و دستیاران 
مجازی مانند Siri یا Alexa است. هوش مصنوعی محاوره‌ای برای 
ادراک سوالات کاربران، بررسی داده‌های آموزشی آن‌ها و ایجاد پاسخ 
مناسب، به  NLP و تشخیص نیت3 وابستگی زیادی دارد. چت‌بات‌ها 
کاربردهای متعددی در صنایع مختلف دارنــد زیرا مکاله و ارتباط با 
مشتریان را تسهیل می‌کنند و فعالیت‌های مختلف مبتنی بر قوانین 
را )مانند پاسخ به سوالات متداول یا رزرو پروازها( به صورت خودکار 

انجام می‌دهند.

 (Automated speech/تشخیص خودکار گفتار/ صدا  
voice recognition)

تشخیص صدا که به عنوان تشخیص خودکار گفتار )ASR4( و یا گفتار 
به متن )STT5( نیز شناخته می‌شود، نوعی نرم افزار است که گفتار 
انسان را از شــکل آنالوگ )امواج صوتی( به شکل دیجیتالی تبدیل 
می‌کند به گونه‌ای که توسط ماشین‌ها قابل تشخیص است. ASR به 

شکل زیر کار می‌کند:
   جداسازی گفتار ضبط شده به صداهای جداگانه )توکن(

   تجزیه و تحلیل هر صدا
   استفاده از الگوریتم‌ها )نظیر  NLP، یادگیری عمیق، مدل پنهان 

مارکوف( برای پیدا کردن محتمل‌ترین کلمه مناسب
   تبدیل صداها به متن

امروزه تلفن‌های هوشمند تشخیص گفتار را با سیستم‌های خود برای 
جستجوی اینترنتی و یا ارسال پیامک ترکیب می‌کنند و کاربردهای 

جذابی از این ابزار را به نمایش می‌گذارند.

 Automatic text( خلاصه‌ســازی خــودکار متــن  
)summarization

خلاصه‌سازی خودکار متن، فرایند کوتاه کردن متون یا پاراگراف‌های 

3- Intent Recognition
4- Automatic Speech Recognition
5- Speech To Text

بسیاری از کاربردهای NLP  مانند تصحیح خودکار، 
ترجمه یا چت بات‌ها متداول بوده و بسیاری از افراد با 
آن آشــنایی دارند، در حالیکه NLP  سنگ بنای بسیاری از 
کاربردهای متنوع دیگر اســت که ما هر روزه از آن استفاده 
می‌کنیم. در این مقاله، مروری بر برخی از موارد استفاده NLP  و 
کاربردهای در دسترس آن برای صنایع مختلف و کاربردهای 

تجاری گردآوری شده است.

  کاربردهای عمومی پردازش زبان طبیعی
)Translation( ترجمه  

یکی از مهمترین موارد استفاده از پردازش زبان طبیعی، ترجمه است. 
 Georgetown در 1950 توسط  NLP اولین ماشین ترجمه مبتنی بر
و IBM ارائه شد، این ماشین قادر بود 60 جمله روسی را به طور خودکار 
به انگلیسی ترجمه کند. امروزه برنامه‌های کاربردی ترجمه از  NLP و 
یادگیری ماشینی برای ادراک و تولید یک ترجمه دقیق از زبان‌های 

مختلف در دو قالب صوت و متن استفاده می‌کنند.

)Autocorrect( تصحیح خودکار  
 NLP برای شناسایی یک غلط املایی، کلمه را با مجموعه‌ای از کلمات 

مرتبط در فرهنگ لغت، به عنوان مجموعه آموزشی، تطبیق متقابل 
می‌دهد. ســپس کلمه دارای غلط املایی به یک الگوریتم یادگیری 
ماشین داده می‌شود و فاصله آن از کلمات صحیح در مجموعه داده 
آموزشی محاسبه می‌شود، در ادامه حروف مورد نیاز به کلمه اضافه، از 
آن حذف یا با حروف دیگر جایگزین می‌گردد و در نهایت با کلمه کاندید 

که با معنی کلی جمله منطبق است تطابق داده می‌شود.

)Autocomplete( تکمیل خودکار  
در تکمیل خودکار یا تکمیل جمله،  NLP با برخی الگوریتم‌های خاص 
یادگیری ماشین )به عنوان مثال یادگیری تحت نظارت، شبکه‌های 
عصبی بازگشتی )RNN1( یا تحلیل پنهان مفهومی )LSA2(( ترکیب 

شده تا کلمه یا جمله مشابه را برای تکمیل معنی پیش بینی نماید.

1- Recurrent neural networks
2- Latent semantic analysis

مروری بر کاربردهای پردازش زبان طبیعی
پردازش زبان طبیعی )NLP 1( زیر شاخه‌ای از هوش مصنوعی و زبان شناسی است که رایانه‌ها را قادر به درک، تفسیر و دستکاری 
زبان انسان می‌کند. اگرچه NLP  به دلیل پیچیدگی زبان انسان با چالش های متفاوتی روبرو است، اما این چالش‌ها مانع از رشد 
و توقف این حوزه نگردیده است. بازار جهانی  NLP در سال 2018 حدود 5 میلیارد دلار تخمین زده شده و انتظار می رود تا سال 

2025 به 43 میلیارد دلار برسد و این رشد نمایی بیشتر به موارد کاربرد گسترده  NLP در صنایع مختلف بر می‌گردد.
کلید واژه: پردازش زبان طبیعی، هوش مصنوعی

1- Natural Language Processing

 مهدی روحانی

کارشناسی ارشد 
مهندسی صنایع از 

دانشگاه علم و صنعت 
ایران

کارشناس مرکز تحقیق و 
توسعه  همراه اول
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طولانی و ایجاد خلاصه‌ای مختصر از پیام مورد نظر است )شکل 1(. دو 
روش اصلی برای خلاصه‌سازی متون وجود دارد:

خلاصه اســتخراجی: 6 در این روش، متن خروجی ترکیبی از 
جملات معنی دار است که مستقیما از متن اصلی استخراج شده اند.

خلاصه چکیده‌وار:7 این روش پیشرفته‌تر است، زیرا خروجی یک 
متن جدید است و هدف درک معنای کلی جملات، تفسیر آن و ایجاد 

جملات جدید بر اساس معنای کلی است.
در هر دو روش خلاصه‌ســازی،  NLP در مراحل مختلف اســتفاده 

می‌شود که عبارتند از:
   تمیز کردن متن از کلمات پرکننده8

   نمونه برداری از متن به جملات کوتاه‌تر )توکن‌ها(
   ایجاد یک ماتریس شباهت که نشان دهنده روابط بین توکن‌های 

مختلف است
   محاسبه رتبه جملات بر اساس شباهت معنایی

6- Extractive summary
7- Abstractive summary
8- filling words

   انتخاب جملات با رتبه‌های برتر به منظور ایجاد خلاصه

)Language models( مدل‌های زبانی  
  NLP مدل‌های زبانی دسته‌ای از مدل‌های هوش مصنوعی‌‌اند که به
و یادگیری عمیق وابسته هســتند تا متن و گفتار شبیه انسان را به 
عنوان خروجی تولید کنند. مدل‌های زبانی برای ترجمه ماشــینی، 
برچسب‌گذاری گفتار، نویسه‌خوان نوری )OCR9(، تشخیص دست 

خط و غیره استفاده می‌شود.
از جملــه مدل‌های زبانی معروف  ‌GPTها هســتند که به وســیله 
OpenAI و LaMDA و توســط Google توســعه یافته‌است. این 

مدل‌ها بر روی مجموعه داده‌هــای بزرگی که از اینترنت و منابع وب 
جمع‌آوری شده‌اند آموزش داده می‌شود تا کارهایی که نیاز به درک 
زبانی و پیچیدگی‌های فنی دارند را خودکار کنند. آشناترین مثال از 
این حوزه ChatGPT است که بر اساس مدل زبانی GPT-3.5 توسعه 

شده است.

9- optical character recognition

شکل 1- فرآیند خلاصه‌سازی خودکار متون ]3[
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)Clinical trial matching( تطبیق کارآزمایی بالینی  
 NLP  را می‌توان برای تفسیر کارآزمایی بالینی و بررسی یادداشت‌ها 

و گزارش‌های پزشکان، به منظور تشخیص افرادی که واجد شرایط 
شرکت در یک آزمایش بالینی معین هستند، استفاده کرد. الگوریتمی 
که برای توسعه چنین مدل  NLP استفاده می‌شود، از سوابق پزشکی 
و مقاله‌های تحقیقاتی به عنوان داده‌های آموزشی استفاده می‌کند تا 
بتواند اصطلاحات پزشکی را تشخیص دهد، زمینه کلی یک کارآزمایی 
را تفسیر کند، لیســتی از معیارهای واجد شرایط کارآزمایی بودن را 

بسازد و بیماران را بر این اساس ارزیابی کند.
تیمی در دانشگاه کلمبیا یک ابزار متن باز به نام DQueST توسعه 
دادند که می تواند کارآزمایــی را در ClinicalTrials.gov بخواند و 
سپس سوالات انگلیسی ســاده مانند BMI" شما چیست؟” را برای 
ارزیابی صلاحیت کاربران بسازد. ارزیابی اولیه نشان داد که پس از 50 
سوال، این ابزار می‌تواند 60 تا80 درصد از آزمایشاتی را که کاربر واجد 

شرایط آن نیست شناسایی کند.

)Computational phenotyping( رخ‌نمود محاسباتی  
فنوتیپ یا رخ‌نمود کــردن فرایند تجزیــه و تحلیل خصوصیات 
فیزیکی یا بیوشیمیایی بیمار متکی بر داده‌های ژنتیکی و به وسیله 
توالی‌یابی DNA  است. فنوتیپ محاسباتی از داده‌های ساختاریافته 
)EHR، تشخیص‌ها، نسخه داروها و ...( و داده‌های بدون ساختار 
)پرونده‌های صوتی بیمار، تصاویر رادیولوژی، نتایج آزمایشگاهی 
و...( استفاده می‌کند. فنوتیپ محاسباتی امکان تشخیص بیماری، 
کشــف بیماری جدید، غربالگری کارآزمایی بالینی، شناســایی 

  کاربردهای پردازش زبان طبیعی در حوزه‌های مختلف
در ادامه به معرفی برخی کاربردهای پردازش زبان طبیعی در حوزه 
سلامت، مالی، خرده فروشــی و تجارت الکترونیک، منابع انسانی و 

امنیت سایبری پرداخته خواهد شد.

  کاربردهای پردازش زبان طبیعی در حوزه سلامت
)Dictation( تقریر  

برای ثبت رویه‌ها و نتایج بالینی، پزشــکان فرآیندها را به یک ضبط 
کننده صدا یا یک استنوگراف پزشکی دیکته می‌کنند تا بعدا به متن 
 )EHR10( تبدیل شده و به سیستم‌های پرونده الکترونیک سلامت
وارد شوند. از  NLP می‌توان برای تجزیه و تحلیل پرونده‌های صوتی و 
تبدیل آنها به متن استفاده کرد تا به پرونده و سوابق بیماران اضافه شود.

)Clinical documentation( مستندسازی  بالینی  
در سال 2017، تخمین زده شد که پزشکان مراقبت‌های اولیه حدود 
6 ساعت برای ورود اطلاعات EHR در طول یک روز کاری وقت صرف 
 )OCR( را می‌توان در ترکیب با نویسه‌خوان نوری NLP  .می‌کنند
برای استخراج داده‌های پزشکی از EHR ها، یادداشت‌های پزشکان 
یا فرم‌های پزشکی، به منظور ورود داده به نرم افزارهای اتوماسیون 
رباتیک فرایند )RPA11( اســتفاده کرد. این امر به طور قابل توجهی 
زمان صرف شده برای ورود داده‌ها را کاهش و کیفیت داده‌ها را افزایش 

می‌دهد زیرا هیچ خطای انسانی در این فرآیند رخ نمی‌دهد.
10- Electronic Health Record
11- Robotic Process Automation
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  NLP ،تداخلات دارویی و غیره را فراهم مــی‌آورد. در این کاربرد
برای جستجوی کلمات کلیدی در سیســتم‌های مبتنی بر قواعد 

استفاده می‌شود.

)Clinical diagnosis( تشخیص بالینی  
 NLP برای ساخت مدل‌های پزشکی استفاده می‌شود که می‌تواند 

معیارهای بیماری را بر اساس اصطلاحات بالینی استاندارد و استفاده 
از کلمات پزشــکی تشــخیص دهد. IBM Waston، یک راه حل 
شناختی NLP ، در مرکز ســرطان MD Anderson برای تجزیه 
و تحلیل اسناد EHR بیماران و پیشــنهاد توصیه‌های درمانی ارائه 
داده اســت که دقتی در حدود %90 داشــت. با این حال، واتسون 
هنگام رمزگشــایی دست خط پزشکان با چالشــی مواجه شد و به 
دلیل تفسیرهای اشتباه ناشی از خلاصه نویسی پزشکان، پاسخ های 

نادرستی ایجاد کرد.

)Virtual therapists( تراپیست مجازی  
تراپیســت مجازی کاربــردی از هــوش مصنوعی محــاوره‌ای در 
مراقبت‌های بهداشتی است. NLP  برای آموزش الگوریتم بیماری‌های 
سلامت روان و راهنماهای مبتنی بر شواهد، به منظور ارائه رفتار درمانی 
برای بیماران مبتلا به افسردگی، اختلال استرس و اضطراب استفاده 
می‌شود. علاوه بر این، از تراپیســت مجازی می‌توان برای گفتگو با 
بیماران اوتیســم برای بهبود مهارت های اجتماعی و مهارت های 
مصاحبه شغلی استفاده کرد. به عنوان مثال، چت بات Woebot درمان 

شناختی رفتاری )CBT( را ارائه می دهد.

  کاربردهای پردازش زبان طبیعی در حوزه مالی
)Credit scoring( تعیین رتبه اعتباری  

تعیین رتبه اعتباری یک تجزیه و تحلیل آماری اســت که توســط وام 
دهندگان، بانک‌ها و موسسات مالی برای تعیین اعتبار یک فرد حقیقی یا 
حقوقی انجام می‌شود. NLP  می‌تواند با استخراج داده‌های مرتبط از اسنادی 
مانند اسناد وام، درآمد، سرمایه‌گذاری، هزینه‌ها و غیره به امتیازدهی اعتبار 
  NLP فرد کمک کند. علاوه بر این، نرم‌افزارهای امتیازدهی اعتباری مدرن از
برای اســتخراج اطلاعات از پروفایل‌های شخصی )مانند حساب‌ کاربری 
رسانه‌های اجتماعی، برنامه‌های تلفن همراه( استفاده می‌کنند و به کمک 

الگوریتم‌های یادگیری ماشین اعتبار مشتریان را ارزیابی می‌کند.

 Insurance claims( مدیریــت مطالبــات بیمــه  
)management

 NLP را می‌توان برای تجزیه و تحلیل خسارت بیمه استفاده کرد. به 

عنوان مثال، IBM Watson از طریق پردازش زبان طبیعی داده‌های 
متنی، اطلاعات مناسب برای رسیدگی به مطالبات بیمه را شناسایی 

و آن را برای ورود به یک الگوریتم یادگیری ماشین، آماده می‌کند.

)Financial reporting( گزارش‌دهی مالی  
 NLP در ترکیب با الگوریتم‌های یادگیری ماشین می‌تواند داده‌های 

قابل توجهی را از صورت‌های مالی بدون ساختار، فاکتورها یا اسناد 
مالی شناسایی و اســتخراج کند و آن‌ها‌ را برای ورود به یک راهکار 
اتوماسیونی، مانند RPA، به منظور تولید گزارش‌های مالی آماده نماید.

)Financial auditing( حسابرسی مالی  
 NLP  فرآیند مکانیزه شدن حسابرســی مالی را از طریق موارد زیر 

تسهیل می‌کند:
  بررسی اسناد مالی یک سازمان

  طبقه بندی محتوای صورت‌های مالی
  شناسایی شباهت‌ها و تفاوت‌های اسناد

این امر امکان تشخیص انحرافات و ناهنجاری‌ها را در صورت‌های مالی 
فراهم می‌کند.

)Stock prices prediction( پیش بینی قیمت سهام  
NLP  در ترکیب با الگوریتم‌های طبقه‌بندی KNN برای ارزیابی اخبار 

مالی مبتنی بر وب در زمان واقعی استفاده می‌شود تا »معامله‌گری 
مبتنی بر اخبار« را تسهیل کند و اخبار اثرگذار بر قیمت سهام و فعالیت 
بازار سرمایه را جداســازی و تحلیل نماید. برای استخراج داده های 
وب در زمان واقعی، تحلیلگران می توانند از ابزارهای وب اسکرپینگ 
استفاده کنند. اسکراپرهای وب، ربات هایی هستند که وب سایت‌های 
مشخصی را هدف قرار می‌دهند و داده‌های آن‌ها را به صورت بلادرنگ 

استخراج می‌کنند.

  کاربردهای پردازش زبان طبیعــی در حوزه خرده 
فروشی و تجارت الکترونیک
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ماشین برای بررســی رزومه داوطلبان، اســتخراج کلمات کلیدی 
مرتبط )تحصیلات، مهارت‌ها، سوابق قبلی( و طبقه‌بندی داوطلبان بر 
اساس مطابقت مشخصات آنها با یک موقعیت خاص در یک سازمان 
استفاده شود. علاوه بر این، NLP  می‌تواند برای خلاصه کردن رزومه 
داوطلبانی که با نقش‌های خاصی مطابقت دارند، استفاده شود تا به 
استخدام‌کنندگان کمک کند رزومه‌ها را سریع‌تر بررسی کنند و بر 

الزامات خاص یک جایگاه شغل تمرکز کنند.
)Recruiting chat-bot( چت‌بات استخدام  

چت‌بات‌های استخدام، که به عنوان دستیاران استخدام نیز شناخته 
می‌شوند، برای خودکار کردن ارتباط بین استخدام‌کنندگان و داوطلبان 
استفاده می‌شوند. چت‌بات‌های اســتخدام از NLP  برای موارد زیر 

استفاده می‌کنند:
  غربالگری رزومه داوطلبان

  برنامه‌ریزی مصاحبه‌ها
  پاسخ به سوالات داوطلبان در مورد موقعیت شغلی

  ساخت پروفایل برای داوطلبان
  تسهیل ورود داوطلبان

)Interview assessment( ارزیابی مصاحبه‌های شغلی  
بســیاری از شــرکت‌های بزرگ، به ویژه در طول همه گیری کرونا، 
از پلتفرم‌های مصاحبه شــغلی برای انجام مصاحبه بــا داوطلبان 
اســتفاده می‌کنند. این پلتفرم‌ها امکان ضبط جلســات مصاحبه، 
بارگذاری فایل رزومه و اطلاعات را فراهم می‌آورد. NLP  برای تجزیه 
و تحلیل احساسات داوطلبان، شناسایی کلمات کلیدی که می‌توانند 
رفتار مثبت یا منفی در طول مصاحبه را منعکس کنند و همچنین 
پیاده‌سازی متن مصاحبه و خلاصه کردن آن برای اهداف بایگانی مورد 

استفاده قرار می‌گیرد.
 Employee( تجزیه و تحلیل احساســات کارکنــان  

)sentiment analysis
NLP  می‌تواند برای تشخیص رضایت شــغلی، انگیزه، زمینه های 

اصطکاک، مشکلات و چالش‌های کارکنان استفاده شود. NLP  برای 
بررسی و تحلیل نظرسنجی‌ها، نظرات کارکنان در رسانه‌های اجتماعی 
و وب‌سایت‌های استخدام شغلی استفاده می‌شود. این قابلیت مدیریت 
منابع انســانی را قادر می‌سازد تا مشــکلات را بهتر تشخیص دهد، 
کارمندان موفق بالقوه را شناسایی کند، الزامات آموزشی را تشخیص 

دهد، کارکنان را انگیره مند گرداند و فرهنگ سازمانی را بهبود دهد.

  کاربردهای پردازش زبــان طبیعی در حوزه امنیت 
سایبری

)Spam detection( تشخیص هرزنامه  
مدل‌های NLP  را می‌توان برای طبقه‌بندی متون به منظور شناسایی 
کلمات و جملات مرتبط با هرزنامه در ایمیل‌ها و شبکه‌های اجتماعی 
استفاده کرد. مدل‌های NLP  تشخیص هرزنامه معمولا مراحل زیر را 

دنبال می‌کنند:
  پاکسازی و پیش پردازش داده ها

  چت‌بات خدمات مشتری
)Customer service chat-bot( 

یک نظرسنجی در سال 2019 نشان داد که 65٪ از فعالان در حوزه 
خدمات مشــتریان معتقدند که چت‌بات می‌تواند نیاز مشتری را به 
خوبی درک کند و 52٪ اظهار داشــتند که چت‌بــات ها می‌توانند 
اقدامات را بر اساس پاسخ‌های مشتری خودکار کنند. کاربردهای اصلی 

چت‌بات‌ها در خدمات مشتری عبارتند از:
  پاسخ سوالات متداول و پرتکرار

  برنامه‌ریزی قرار ملاقات‌ها
  رزرو بلیط

  پردازش و پیگیری سفارشات
)Cross sell( فروش مکمل  

  راهنمایی مشتریان جدید

)In-store bot( بات‌های فروشگاهی  
فروشگاه‌های خرده فروشی از دستیارهای مجازی مبتنی بر NLP  در 
فروشگاه های خود استفاده می‌کنند تا مشتریان را در سفر خرید خود 
راهنمایی کنند. یک دستیار مجازی می‌تواند به شکل یک اپلیکیشن 
موبایل باشد که مشتری برای پیمایش در فروشــگاه از آن استفاده 
می‌کند یا یک صفحه نمایش لمسی در فروشگاه که می‌تواند از طریق 
صدا یا متن با مشتریان ارتباط برقرار کند. بات‌های داخل فروشگاه به 
عنوان دستیار خرید عمل می‌کنند، محصولات را به مشتریان پیشنهاد 
می‌کنند، به مشتریان کمک می‌کنند محصول مورد نظر را پیدا کنند و 

اطلاعاتی در مورد فروش یا تبلیغات آتی ارائه می‌دهند.
)Marketing intelligence( هوشمندسازی بازاریابی  

بازاریابان می‌توانند برای استخراج داده‌های تجارت الکترونیک )به 
عنوان مثال، وبلاگ ها، پست‌های رسانه‌های اجتماعی، وب سایت‌های 
خبری(، و همچنین داده‌های محصول )امتیازها و نظرات( از ابزارهای 
وب اسکرپینگ استفاده کنند و آن را با قابلیت‌های  NLP برای تجزیه و 
تحلیل احساسات مصرف‌کننده و تشخیص روندهای بازار ترکیب کنند 

و استراتژی‌های بازاریابی خود را بهینه نمایند.
)Semantic based search( جستجوی معنایی  

جستجوی معنایی به روشی اطلاق می‌شود که هدف آن نه تنها یافتن 
کلمات کلیدی، بلکه درک زمینه پرس و جو و پیشــنهاد پاسخ‌های 
مناسب است. بسیاری از وب‌سایت‌های خرده‌فروشی آنلاین و تجارت 
الکترونیک از موتورهای جســتجوی معنایی مبتنی بر NLP  برای 
درک قصد خریدار و معرفی محصولات متناسب استفاده می کنند. 
خرده‌فروشــان ادعا می‌کنند که به‌طور متوسط، سایت‌های تجارت 
الکترونیک با نوار جستجوی معنایی تنها ۲ درصد نرخ رها شدن سبد 
خرید را تجربه می‌کنند، در حالیکه در ســایت‌های فاقد جستجوی 

معنایی این نرخ در حدود ۴۰ درصد می‌باشد.

  کاربردهای پردازش زبان طبیعی در حوزه منابع انسانی
)Resume evaluation( ارزیابی رزومه  

NLP  می‌توانــد در ترکیب با الگوریتم‌هــای طبقه‌بندی یادگیری 
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  توکن سازی )نمونه برداری از متن در قالب جملات و پاراگراف‌های 
کوچک(

)PoS12( برچسب‌گذاری بخشی از گفتار  
داده‌های پردازش شده به یک الگوریتم طبقه‌بندی )به عنوان مثال 
درخت تصمیم، KNN، random forest( داده می‌شود تا داده‌ها را به 

هرزنامه یا غیر هرزنامه طبقه بندی کند.
 Data exfiltration( پیشگیری از انتقال غیرمجاز داده‌ها  

)prevention
انتقال غیرمجاز داده ها یک چالش امنیتی اســت که شامل کپی یا 
انتقال غیرمجاز داده‌ها از یک دســتگاه به دستگاه دیگر است. برای 
انتقال غیرمجاز داده‌ها، مهاجمان  از تکنیک‌های امنیت سایبری مانند 
  NLP .و ارسال ایمیل‌های فیشینگ استفاده می‌کنند DNS تونل‌زنی
را می‌توان برای شناســایی بدافزارها و جلوگیری از انتقال غیرمجاز 

12-  Part-of-speech

داده‌ها استفاده کرد.

منابع:
[1] Cem Dilmegani, NLP  Use Cases: Comprehen-

sive Guide, 2021, from research.aimultiple.com
[2] statista.com/statistics/607891/worldwide-natu-

ral-language-processing market-revenues
[3] Prateek Joshi, An Introduction to Text Sum-

marization using the TextRank Algorithm (with 
Python implementation), 2018, from analytics-
vidhya.com

[4] Cong Liu, dynamic questionnaire for search of 
clinical trials, Journal of the American Medical 
Informatics Association, 2019.

[5] mytotalretail.com/article/reducing-site-aban-
donment-increase-conversions/all

[6] haptik.ai/blog/conversational-ai-e-com-
merce-sales/?utm_source=aimultiple&utm_me-
dium=research&utm_campaign=NLP -use-cases 
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t e c h n o l o g y  n e w s

اخبار فناوری

تلاش شرکت تلاش شرکت SecurityGen  برای  گسترش   برای  گسترش 
تمرکز بر امنیت تمرکز بر امنیت 5G و نفوذ در جنوب شرق آسیا و نفوذ در جنوب شرق آسیا

 هند قصد دارد تا سال   هند قصد دارد تا سال  20302030  اینترنت   اینترنت 
پرسرعت پرسرعت 6G را راه اندازی کند را راه اندازی کند

 MTN یکی از اولین هسته های  یکی از اولین هسته های 
  Microsoft 5 را در  را درG مستقل مستقل

Azure به کار می گیرد به کار می گیرد

120 119

Telefónica انتشار گازهای  انتشار گازهای 
گلخانه ای ناشی از فعالیت های گلخانه ای ناشی از فعالیت های 
خود را تا خود را تا 8080٪٪ کاهش می دهد کاهش می دهد
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انتشار گازهای گلخانه ای ناشی از فعالیت های 
خود را تا 80٪ کاهش می دهد
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Telefónica از ســال 2015 با معرفی فناوری‌های 
کارآمد و استفاده از انرژی‌های تجدیدپذیر در 100٪ 
 CO2 امکانات خود در اروپا، برزیل، شــیلی و پرو، انتشار

عملیاتی خود را تا ٪80 کاهش داده است.

به ایـن ترتیب، ایـن اپراتور مخابراتـی همانطور کـه در گزارش 
مدیریت تلفیقی 2022 اعلام شـده اسـت، هشت سـال زودتر 
از موعـد مقرر بـه هدف تعیین شـده برای سـال 2030 دسـت 
یافتـه اسـت. بـا دسـتیابی بـه ایـن دسـت اهـداف، تلفونیـکا 
تعهـدات ESG )محیـط زیسـت، اجتماعـی، حکومـت داری( 
خـود را تقویـت کـرده و  پیروی خـود از اهـداف توسـعه پایدار 
)SDGs( را نشـان می‌دهد. در این راسـتا، رئیس هیئت مدیره 
و مدیـر عامـل Telefónica می‌گوید: مـا در عصـر خارق‌العاده 
تحـولات سـریع در دنیـای دیجیتـال زندگـی می‌کنیـم. این 
تحولات توسـط فناوری‌های قدرتمندی مانند اینترنت اشـیا، 
هوش مصنوعی، متـاورس، وب 3 و مهمتر از همه، شـبکه های 
مخابراتی پشـتیبانی مـی شـوند. در این بین، دیجیتال‌سـازی 
مردم‌محور بـه ما کمـک می‌کند تا بـا رعایـت محدودیت‌های 
سـیاره‌مان، پیشـرفت کنیـم. ماموریـت Telefónica بـرای 
»انسـانی‌تر کـردن جهان مـا بـا اتصـال زندگی‌هـا« فقط یک 
اصـل الهام‌بخـش نیسـت، بلکـه یـک تعهـد کل شـرکت بـه 

موضـوع پایداری اسـت.
 Telefónica ،برای کمک به محدود کـردن افزایش دمای جهانـی

Net- کاهش انتشـار گازهـای گلخانه‌ای و رسـیدن به تجهیـزات
Zero در سـال 2040 را در اهـداف خود قرار داده اسـت. این هدف 

نه تنها با گسـترش شـبکه و کیفیت خدمات سـازگار اسـت، بلکه 
بـه Telefónica اجازه می‌دهد تا رقابتی تر باشـد. بـه لطف اجرای 
بیـش از 100 پـروژه مدیریت و بهـره وری انـرژی، این شـرکت با 
وجود افزایـش 7.4 برابری ترافیک مدیریت شـده توسـط شـبکه 
هـای آن، توانسـته اسـت نسـبت بـه سـال 2015 مصـرف انرژی 
را 7.2 درصـد کاهـش دهـد. امـروزه، 80 درصـد از مصـرف بـرق 
تجهیـزات Telefónic از منابـع تجدیدپذیـر تامیـن مـی شـود و 
هدف ایـن اپراتور رسـیدن بـه 100 درصـد انـرژی تجدیدپذیر تا 

سـال 2030 است.
به عنـوان یـک اپراتـور مخابراتـی جهانـی، Telefónica اقدامات 
کلیدی خود را بـر روی هدف شـماره 9 اهـدافSDG  با اسـتقرار 
زیرسـاخت‌ها و خدمـات پایـدار، انعطاف‌پذیـر و بـا کیفیـت بـا 
هدف اتصال بیشـترین تعداد افـراد به منظـور اسـتفاده از مزایای 
دیجیتالـی شـدن متمرکـز می‌کنـد. بـا پیـروی از چارچوب‌های 
اصلـی بین‌المللی، در سـال‌های اخیر این گروه مشـارکت سـالانه 
 )SDGs( حداقل ۹۵ میلیـارد یورویی را در اهداف توسـعه پایـدار

نشـان داده است.

منابع:
https://www.telefonica.com/en/communi-

cation-room/telefonica-reduces-emis-
sions-from-its-operations/ 
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یکی از اولین هسته های مستقل 5G را در 
Microsoft Azure به کار می گیرد

فناوری خبار 
ا

MTN، بزرگ‌ترین اپراتور شبکه تلفن همراه آفریقا 
که با مایکروسافت برای سرعت بخشیدن به تحول 
دیجیتال و ابری در آفریقا همکاری می‌کند، برای اولین بار، 
 Microsoft 5 را به طور کامل درG Stand alone هسته شبکه
Azure مستقر کرده است. در این استقرار، همه عناصر اصلی 
هسته شبکه از جمله صفحه کنترل1 و صفحه کاربر2 به طور 
کامل مستقر شده اســت. این پروژه به MTN اجازه داد تا 
مزایای مربوط به استقرار یک شبکه اصلی در Azure از جمله 
زمان استقرار ســریع )روزها در مقابل ماه( و سهولت در 
مقیاس را تجربه کند. این یادگیری ها باعث تغییر الگو در 
برنامه ریزی شــبکه با در نظر گرفتن پایداری، مدل های 

تجاری، اتوماسیون و بازیابی بلایا می شود.

1- Control Plane
2- User Plane

مایکروسـافت رهبران صنعت را به قدرت محاسباتی فراگیر 
مجهز می‌کند تـا به آن‌ها کمک کند پتانسـیل شـبکه‌ 5G را 
درک کنند. با اسـتفاده از MTN ،Azure  می‌تواند قابلیت‌های 
دیجیتالی خود را غنی کند و سـازمان‌ها را در سراسـر صنایع 
قادر سـازد تا برنامه‌هـای کاربـردی مدرن بـا کارایی بـالا را 
سـریع‌تر به مشـتریان خود ارائه کنند. MTN از این اسـتقرار 
به عنوان پلـه‌ای برای ایجـاد نوآوری بیشـتر در حـوزه ابری 
به عنـوان بخشـی از اسـتراتژی خود بـرای تسـریع اجرای 
Ambition 2025 و هدایت عملیات اتصال پیشـرو در صنعت 

از طریـق پلتفرم‌هـای فناوری یـاد می‌کند.

منابع:
https://www.mtn.com/mtn-deploys-one-of-the-first-

5g-standalone-core-in-microsoft-azure/

MTN
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بر اساس سند چشم‌انداز ارائه شده توسط نخست 
وزیر، هند در حال آماده شدن برای ارائه خدمات 
 Bharat 6 تا سال 2030 است و پروژهG ارتباطی پرسرعت
6G را برای شناسایی و تامین مالی پروژه‌های تحقیقاتی و 
استقرار فناوری نسل بعدی در کشور راه‌اندازی کرده است. 
طبق این ســند، هند در بخشــی از ماموریت 6G خود، 
حوزه‌های اولویت دار را برای تحقیق و توسعه، با مشارکت 
همه ذینفعان از جمله صنعت، دانشگاه و ارائه دهندگان 

خدمات شناسایی خواهد کرد. 

برای پیشبرد پروژه 6G در هند، دولت این کشور یک شورای عالی 
را برای نظارت بر روند پیشرفت پروژه و تمرکز بر موضوعاتی مانند 
استانداردسازی، شناسایی طیف برای استفاده از 6G و تامین مالی 

فعالیت‌های تحقیق و توسعه‌ای در نظر گرفته است.
 6G شورای عالی تحقیقات و توسعه، طراحی و توسعه فناوری‌های
توسط استارت آپ‌ها، شــرکت‌ها، نهادهای تحقیقاتی و دانشگاه 
های هندی را تسهیل و تأمین مالی خواهد کرد. هدف این است 
که هند را قادر سازد تا به یک تامین‌کننده جهانی مالکیت معنوی، 
محصولات و راه‌حل‌های مقرون به صرفه 6G تبدیل شود و مناطق 
اولویت دار برای تحقیقات 6G بر اساس مزیت‌های رقابتی هند را 

شناسایی کند.

تمرکز اصلی این شــورا بر فناوری‌های جدیــد مانند ارتباطات 
تراهرتز، رابط‌های رادیویی، اینترنت لمسی، هوش مصنوعی برای 
هوش متصل، روش‌های جدید رمزگذاری و چیپ‌ســت‌ها برای 

دستگاه‌های 6G خواهد بود.
پروژه 6G در دو مرحله پیشنهاد شده است: مرحله اول از سال 2023 
تا 2025 و مرحله دوم از سال 2025 تا 2030. در فاز اول، از ایده های 
اکتشافی، مسیرهای پرخطر و آزمایش‌های اثبات مفهوم پشتیبانی 
می‌شود. در فاز دوم، برای توســعه ایده‌ها و مفاهیمی که پتانسیل 
پذیرش را توسط جامعه همتای جهانی نشان می‌دهند، تا ایجاد موارد 
استفاده و بسترهای آزمایشی منجر به تجاری‌سازی، سرمایه‌گذاری 
و پشتیبانی صورت می‌گیرد. طبق سند چشم انداز، موارد استفاده 
از 6G شــامل کارخانه های کنترل از راه دور، خودروهای خودران و 
پوشیدنی‌های هوشمند خواهد بود. در کنار موضوعات اشاره شده، با 
توجه به اینکه اکثر دستگاه‌های ارتباطی پشتیبانی کننده 6G با باتری 
کار می‌کنند و می توانند ردپای کربن قابل توجهی داشته باشند، به 

طور همزمان موضوع پایداری نیز دنبال می‌شود. 

منابع:
https://indianexpress.com/article/technology/

tech-news-technology/bharat-6g-project-
india-plans-to-roll-out-high-speed-internet-
by-2030-8513471

 :Bharat 6G پروژه
 هند قصد دارد تا سال  2030 

اینترنت پرسرعت 6G را راه اندازی کند
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   فصلنامه‌ی خبری تحلیلی
پاییز و زمستان 1401

  شماره‌ی هفتم

ظهور و گسترش 5G در آســیای جنوب‌شرقی 
چشم‌انداز مخابرات بی‌سیم در منطقه را تغییر داده 
و نقشی اساسی در نوآوری و رشد دارد. با استقرار 5G تهدید 
حملات سایبری و نقض داده‌ها افزایش خواهد یافت و این 
موضوع اهمیت اقدامات پیشــگیرانه امنیتی و همکاری 
متقابل بین اپراتورهای موبایل، حاکمیت و شــرکت‌های 

تکنولوژیک را بیش از پیش کرده است. 

پیش‌بینی شـده تا پایـان سـال 2027 بیـش از 70 درصـد درآمد 
اپراتورها از 5G باشـد. در ایـن راسـتا SecurityGen به عنوان یک 
ارائـه کننـده راهکارهـای امنیتـی  در صنایـع مخابـرات، به جهت 

توسعه سـریع اسـتقرار 5G در آسیای جنوب‌شـرقی این منطقه را 
به شـکلی خاص مـورد توجه قـرار داده اسـت. 

آسیای جنوب‌شـرقی اهمیت ویژه ای برای SecurityGen داشته 
و بیـش از %40 درآمـد سـال 2022 شـرکت در این منطقـه بوده 
اسـت. دو اپراتور بزرگ و مهم در مالزی، تایلنـد و اندونزی با اعتماد 
بـه SecurityGen به دنبال تضمین امنیت شـبکه خود هسـتند. 
گزارش Mobility نوامبر 2022 اریکسـون بیانگر رشد بسیار سریع 
5G در مالزی و آسـیای جنوب‌شـرقی اسـت و پیشـبینی می‌شود 

که نـرخ نفوذ آن تـا سـال 2028 به بیـش از %50 افزایـش خواهد 
یافت و تعداد مشـترکین 5G از 30میلیون نفـر در 2022 به حدود 

620 میلیون نفر در سـال 2028 افزایـش خواهد یافت. 

 تلاش شرکت SecurityGen  برای
 گسترش تمرکز بر امنیت 5G و نفوذ در جنوب شرق آسیا

فناوری خبار 
ا
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Amit Nath مدیرعامـل SecurityGen معتقـد اسـت که آسـیای 

جنوب‌شـرقی مرکـزی بـرای نوآوریهـای جدیـد در محصـولات و 
خدمات 5G اسـت و دسترسـی بیسـیم ثابـت، خانه‌هـای متصل، 
شهرهای هوشـمند و خودکارسـازی و تولید مبتنی بر IOT برخی 
خدمـات قابـل تصـور در ارتبـاط بـا 5G هسـتند کـه تحقـق این 

خدمات همگـی نیازمنـد تضمین امنیـت در 5G هسـتند. 
دیمیتـری کورباتو معـاون فنی شـرکت معتقد اسـت که در سـال 
آتی، اپراتورها بایسـتی تمرکز بیشـتری بـرای شناسـایی و مقابله 
بـا تهدیـدات احتمالـی 5G خصوصـا حملاتـی کـه ممکن اسـت 
توسـط یک گروه یا کشـور متخاصم صورت پذیرند، داشـته باشند. 
حملات پیچیـده باجافـزاری یکی از این دسـت حملات هسـتند. 
ایـن اطلاعات می‌توانـد خصوصـا بـرای اپراتورهایی کـه در فرآیند 
استقرار شبکه 5G هستند بسیار مفید باشـد.  SecurityGen یک 
شرکت مستقر در شـهر رم ایتالیا اسـت که در اوایل سـال 2022 با 
تمرکز بر توسعه راه‌کارهای امنیت 5G تاسیس شـده و در بازارهای 

جهانی حضـور داشـته اسـت. ایـن شـرکت بـرای اولین بـار نقض 
امنیتی ACE1 یا متخصص امنیت سـایبری مصنوعی را شناسایی 
و معرفـی کـرد. ACE اولیـن پلتفـرم کاملا خـودکار شبیه‌سـازی 
حملات و نقض‌های امنیتی و سـایبری اسـت که برای امن‌سـازی 

شـبکه‌های مخابـرات تلفن همراه توسـعه یافته اسـت. 
بـرای توسـعه و تقویت ایـن راهکار این شـرکت آزمایشـگاه امنیت 
5G را در انتهـای سـال 2022 ایجـاد کـرده اسـت که یـک محیط 

مجازی اسـت که اپراتورها می‌توانند بـه کمک راه‌کارهـای جدید، 
شـبکه‌های 5G خـود را در برابر نقـاط ضعف و تهدیـدات احتمالی 

محافظـت نمایند. 

منابع:
https://techwireasia.com/2023/02/securitygen-ex-

pands-reach-in-southeast-asia-with-5g-net-
work-security-focus/

1- Artificial Cybersecurity Expert breach
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نشــریه فناوری همراه، مطالب دریافتی را در چهار بخش رصد فناوری، ‌ فناوری، اخبار فناوری و بینش فناوری پذیرش کرده و منتشر 
می‌کند. انتظار می‌رود در بخش رصد فناوری، مقالات و گزارش‌‌‌های ترویجی پیرامون فناوری‌‌‌های نوظهور، کاربست‌‌ها، ورتیکال‌‌ها و 

رهیافت‌‌‌های نوین فناورانه دریافت شود.
در بخش ‌ فناوری به معرفی نهاد‌ها، کنفرانس‌‌ها، نمایشگاه‌‌ها، وبسایت‌‌‌های آموزشی و...  پرداخته می‌شود. 

در بخش اخبار فناوری آخرین اخبار و تحلیل‌‌‌های مربوط به صنعت ICT جهان در حوزه سرمایه‌گذاری‌‌ها، توسعه محصولات، لانچ‌‌ها و... به چاپ 
خواهد رسید.بخش بینش فناوری نیز به معرفی و تحلیل فرآیند‌‌هایی مانند جریان‌‌‌های تحقیق و توسعه فناوری، انتقال فناوری، همکاری‌‌‌های 

فناورانه و برنامه‌ریزی‌‌‌های راهبردی در حوزه فناوری‌‌‌های جدید تلکام می‌پردازد.

    ویژگی‌‌‌های مطلب ارسالی
   به ازای هر 500 کلمه یک سوتیتر مناسب ارائه شود )30 الی 80 کلمه(؛

 برای هر گزارش حداقل 3 منبع به روز )بعد از 2019( استفاده شود
)در صورتی که منبعی اعتبار بالایی داشته باشد با تأیید دبیر کمیته تخصصی 
یک منبع کافی است؛ همچنین اگر منبعی از اعتبار بالا برخوردار بوده ولی مربوط 

به قبل از 2019 باشد، قابل قبول است(؛
   بازه زمانی اخبار و تحلیل حداکثر برای 1 ماه گذشته باشد؛

    ترتيب عناوین مقالات و گزارش‌‌ها 
مقالات به‌ طور دقیق شامل این عناوین باشد: چکیده، کلیدواژه‌‌ها، مقدمه، بدنه 

اصلی، نتیجه‌گیری، معرفی منابع.
  چکیده فارسی شامل گزید‌‌های از مطلب بوده و به روند مقاله از ابتدا تا نتایج 

اشاره دارد. چيكده مقاله‎، نباید كمتر از 150 كلمه و بيشتر از 250 كلمه باشد.
   در قسمت کلیدواژه‌‏ها باید حداقل 3 و حداكثر 5 واژه بوده که با کاما )،( از 

هم جدا شده و در كي خط و به ‎ترتیب اهمیت‏شان آورده شود.
  در قسمت مقدمه به صورت کوتاه به موضوع و اهمیت آن اشاره کرده و ذهن 

خواننده را برای ورود به بدنه اصلی گزارش آماده کنید.
   در قسمت بدنه اصلی گزارش نتیجه رصد فناوری که در حوزه تخصصی خود 

انجام داد‌‌هاید را با لحنی ساده و روان ارائه دهید.
 در قسمت نتیجه‌گیری، نتیجه گزارش از زبان نویسنده بیان گردد )100 الی 

200 کلمه(.
   منابع به ترتیب حروف الفبا و بر اساس یکی از سبک‌‌‌های معتبر رفرنس‌دهی 

در پایان گزارش ارائه شود.

    ترتيب مطلب اخبار، ‌ و تحلیل‌‌ها
این نوع از مطالب به‌ طور دقیق شامل این تیتر‌ها باشد: بدنه اصلی و منابع.

   در قسمت بدنه اصلی متن را با لحنی ساده و روان ارائه دهید.
   منابع به ترتیب حروف الفبا و بر اساس یکی از سبک‌‌‌های معتبر رفرنس‌دهی 

در پایان ارائه شود.

فونت 
متن اصلي به ‎صورت تك‎ستوني با قلم )فونت( B Mitra و اندازۀ pt. 14  و عناوین 

بخش‌‌ها با همین قلم و به صورت بولد تایپ شود.
حجم 

 حجم مقالات بین 1400 الی 2000 کلمه باشد؛ )شامل چکیده 150 الی 250؛ 
سوتیتر 30 الی 80؛ نتیجه‌گیری 100 الی  200 و بقیه بدنه اصلی گزارش( 

 حجم اخبار، ‌ و تحلیل‌‌ها بین 500 الی 1000 کلمه باشد.

    تصاویر و جداول
لازم است تصاویر مرتبط با مطلب با کیفیت بالا ارائه شده و به ‎ترتيب به صورت 

شکل 1، شکل 2 و... شماره‌گذاري ‌شوند.
همچنین لازم است جداول به زبان فارسی بوده و از گذاشتن جداول به صورت 
عکس و با زبان انگلیسی خودداری شود. جداول باید به ‎ترتيب به صورت جدول 

1، جدول 2 و... شماره‌گذاري شده و در نخستين مکان ممکن پس از اولين اشاره 
در متن قرار گيرند.

ارزیابی محتوا‌‌های ارسالی از منظر 3 پارامتر زیر انجام خواهد شد:
   کیفیت کلی محتوا )بروز بودن، رعایت رویکرد دیده‌بانی، جذابیت و ...(؛

   رعایت اصول نگارشی فصلنامه )داشــتن بخش چکیده و نتیجه‌گیری، 
رعایت اســتاندارد 1400 الی 2000 کلمه، رعایت فونت‌‌ها، نکات ویرایشــی، 

فوت‌نوت و ...(؛
   کیفیت ترجمه )سلیس و روان بودن با رعایت امانت در انتقال محتوا(؛

  امتیاز نهایی پس از داوری ارزیابان فنی محتوا‌ها، عددی بین 0 تا 100 خواهد 
بود که در قالب جدول زیر انجام می‌شود:

لازم است جداول زیر برای مقالات ارسالی بخش رصد فناوری تکمیل شود.

جدول1- مشخصات نویسنده 

ارتباط موضوع با فعالیت‌‌‌های فعلی همراه اول
  کم	  متوسط	                     زیاد                     کاملا منطبق

قابلیت فناوری در ایجاد تحول در کسب‌وکار
  کم	  متوسط	                     زیاد                     متحول کننده

فاز توسعه فناوری
		 آماده‌سازی بازار‌   حضور کامل در بازار 

  محصول مفهومی و اولیه	 تحقیقات کاربردی و پایه
اقدام پیشنهادی برای همراه اول

  اصلا ورود نکند
  به رصد تحولات مربوطه بپردازد
  جهت ورود، آمادگی کسب کند

  نیاز به اقدام فوری است

جدول2- مشخصات فناوری رصد شده 

راهنمای مطالب ارسالی  به فصلنامه فناوری همراه

نام و نام خانوادگی:
مدرک تحصیلی: رشته تحصیلی:	

شغل:	 		 دانشگاه: 
جایگاه سازمانی:	

سابق‌‌های کوتاه )رزومه علمی و تخصصی(:	

محل
 درج تصویر



 دستاورد‌‌های
مرکز تحقیق و توسعه همراه اول
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نرم‌افزار متن‌باز بومی 
برای شبیه‌سازی شبکه 
دسترسی رادیویی در 
 5G 4 وG فناوری‌‌‌های
 eNB/gNB و UE شامل
مطابق استاندارد‌‌های 

بین‌المللی

بررسی تحول و ارائه 
راهکار‌‌های ارتقای 

زیرساخت‌‌‌های انتقال در 
شبکه‌های ارتباطات سیار

هدف از این پروژه، 
مطالعه فناوری‌‌ها و 

راه‌حل‌‌‌های نوین و الزامات 
طراحی و پیاده‌سازی شبکه 
بک‌هال و فرانتهال برای 

پشتیبانی از نسل‌‌‌های جدید 
موبایل و ارائه راهکار برای 

ارتقای آن‌‌ها

پیاده‌سازی 
بسته‌‌‌های نرم‌افزاری 

OL-OSM

هدف از این 
پروژه، اضافه 

کردن هوشمندی 
و تطبیق‌پذیری هر 
چه بیشتر شبکه با 

عوامل مختلف است. 
ماهیت پویایی که 

به‌واسطه این فناوری 
ایجاد گردیده، موجب 
حذف توابع شبکه‌ای 
در سخت‌افزار‌‌های 
فیزیکی شده است. 

در این پروژه 
بستر OSM مورد 

بررسی قرار گرفته و 
پیاده‌سازی شده است. 

هوش مصنوعی و 
تکنیک‌‌های یادگیری 
ماشین می‌توانند این 
هوشمندی را به شبکه 

اضافه کنند.

طراحی و توسعه بومی 
نمونه صنعتی سامانه 
پایش فعال شبکه 

موبایل

در این پروژه 
پروب‌‌‌هایی به همراه 

داشبورد تحلیلی توسعه 
داده خواهد شد تا 

پارامتر‌‌های رادیویی 
اندازه‌گیری شود و 

کیفیت سرویس‌‌‌های 
پایه )دیتا، تماس صوتی، 
SMS( و سرویس‌‌‌های 
مختلف در ‌OTTها 
اندازه‌گیری شود.

سامانه تولید کلید امن لایه 
فیزیکی در اینترنت اشیا

هدف از این پروژه، تولید کلید 
با استفاده از اندازه‌گیری‌‌‌های لایه 
فیزیکی در طرفین یک ارتباط 
 UE,( رادیویی در نسل چهارم
eNB( در یک سیستم مبتنی بر 
TDD (LTE-TDD) است. نکته 
قابل توجه در این روش امنیت 
اثبات پذیر در مقایسه با امنیت 
محاسباتی در روش‌‌‌های معمول 
و مورد استفاده در سیستم‌‌‌های 

فعلی است.

طراحی و پیاده 
سازی نمونه 
آزمایشگاهی 

سیستم مخابرات 
 LiFi بیسیم نوری
جهت کاربرد در 
سیستم‌‌‌های نسل 

ششم

این پروژه با هدف 
طراحی و پیاده‌سازی 
سیستم مخابرات 
نوری بی‌سیم در 

راستای تکمیل سبد 
تکنولوژی‌‌‌های مورد 

استفاده در لایه 
دسترسی شبکه‌های 
بیسیم مخابراتی نسل 
 )Beyond 5G( جدید
انجام شده است تا به 
عنوان رقیب و مکمل 

WiFi و با بکار گیری نور 
به جای امواج الکترو 
مغناطیس سلامت 

کابران را تضمین نماید 
و امکان استفاده بهتر 
از طیف فرکانسی را 

فراهم نماید.

پیاده سازی متن باز 
5G شبکه رادیویی و هسته

هدف از این پروژه، طراحی 
و پیاده‌سازی متن‌باز شبکه 

دسترسی رادیویی5G (gNB)  و 
شبکه هسته 5G (5GC) برای 
 NSA کارکرد در دو معماری
 SA 4( وG با حضور هسته(

)شبکه رادیویی و هسته 5G( که 
دارای قابلیت عملکرد صحیح و 

استاندارد با UE تجاری است.

 پیاده‌سازی بسته‌‌‌های نرم‌افزاری
O-RAN SC 

هدف از این پروژه، ایجاد امکان 
بازبودن با تعریف واسط‌‌‌هایی که 

امکان پیاده‌سازی شبکه با محصولات 
چند فروشنده برای اپراتور همراه اول 
فراهم می‌کند، است. به علاوه، موجب 

به روزرسانی، بهینه سازی و ارتقاء 
طراحی‌‌‌های سخت‌افزاری و نرم‌افزاری 

سریع و اتوماسیون سازی ساختار پیچیده 
شبکه با استفاده از کنترل‌کننده‌‌‌های 

Near-RT RIC و Non-RT RIC به منظور 
مدیریت منابع شبکه رادیویی مبتنی 
بر نسخه D می‎شود. این مجموعه 

 rApp ها و‌ xApp کنترل‌کننده ‌ها شامل
‌ها هستند که می‌توان از فناوری پیشران 

همچون هوش مصنوعی و یادگیری 
عمیق در سطح کنترل کلان شبکه 

رادیویی و نیز برای تک تک اجزای آن 
استفاده کرد. 
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